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Resumen–El avance de la tecnologı́a y la digitalización ha transformado los hogares modernos
en centros de innovación. La convergencia entre la seguridad, la eficiencia y la comodidad en la
vivienda es ahora más accesible que nunca. En este trabajo se expone una prueba de concepto
con unas tecnologı́as detallas, perfectamente intercambiales para adaptarse a las necesidad
especı́ficas del consumidor. Se propone un sistema IoT completo que integra una red de sensores
para la captación de datos, un entorno en la nube para su almacenamiento y transformación, y
una aplicación web que proporciona información en tiempo real sobre la temperatura, humedad,
luminosidad y movimiento en el hogar.

Paraules clau– Red de sensores, Z-Wave, Home Assistant, Amazon Web Services, Rasp-
berry, entorno en la nube, IoT.

Abstract– The advance of technology and digitization has transformed modern homes into hubs of
innovation. The convergence of security, efficiency, and comfort in housing is now more accessible
than ever. This work presents a proof of concept with detailed technologies, perfectly interchangeable
to suit specific consumer needs. It proposes a complete IoT system that integrates a sensor network
for data collection, a cloud environment for data storage and transformation, and a web application
that provides real-time information on temperature, humidity, brightness and movement in the home.

Keywords– Sensor network, Z-Wave, Home Assistant, Amazon Web Services, Raspberry,
cloud environment, IoT.
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1 INTRODUCCIÓN

Vivimos en un mundo que está en constante desarro-
llo, cada vez más digitalizado y conectado. Los
avances tecnológicos han transformado la forma

en que vivimos y tratamos nuestro entorno en el dı́a a dı́a.
No hay que buscar ejemplos muy lejos, pues el hogar mo-
derno ha pasado a ser un centro de innovación en el que se
busca la convergencia entre la sostenibilidad y la comodi-
dad. La demanda de un equilibrio entre comodidad, respon-
sabilidad ambiental y eficiencia energética a dado lugar un
nuevo término: el hogar inteligente.

Los hogares inteligentes son una realidad que está cam-
biando la forma de interactuar con nuestras viviendas. La
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interconexión de dispositivos electrónicos a través de la red
(IoT) para automatizar y controlar funciones del hogar dan
lugar a un Smart Home.

La monitorización de la temperatura, la humedad y la lu-
minosidad en una casa se ha convertido en una parte esen-
cial de esta revolución tecnológica en el hogar. Estos tres
elementos desempeñan un papel crı́tico no solo en la cali-
dad de vida de los propietarios sino también en la eficiencia
energética del hogar. La capacidad de medir, analizar y con-
trolar estos parámetros es una herramienta valiosa para los
propietarios y usuarios de viviendas.

Tener información de la temperatura permite ajustar la
climatización manteniendo un ambiente confortable mien-
tras se minimiza el consumo energético. La humedad afecta
a la calidad respiratoria y a la integridad de los objetos de
la vivienda, por lo que su monitorización es importante. La
luminosidad permite gestionar la luz artificial y aprovechar
al máximo la luz natural.

Otro factor a tener en cuenta que se ha convertido en una
prioridad fundamental es la seguridad. La detección de mo-
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vimiento, junto con la capacidad de visualización a través
de cámaras es un método muy utilizado que permite a los
propietarios de hogares y locales recibir notificaciones y ac-
tuar ante acciones sospechosas.

En este contexto, el proyecto se centra en desarrollar un
sistema que brinde al usuario la capacidad de gestionar de
manera online parametros relacionados con el confort y la
seguirdad de su hogar.

2 OBJETIVOS

El objetivo principal es desarrollar un sistema para hacer
la vivienda un espacio más seguro al tiempo que se maximi-
za el confort y se optimiza el consumo energético. Una vez
definido el objetivo principal del proyecto podemos definir
las fases del mismo:

Crear y configurar una red de sensores Z-Wave com-
puesta por un multisensor que incluye sensores de tem-
peratura, humedad, luminosidad y movimiento.

Instalar y configurar el software Home Assistant en el
microcontrolador Raspberry Pi 4 para captar los datos
de los sensores.

Configurar un entorno en la nube para recibir los datos
enviados desde los sensores.

Almacenar, organizar y transformar los datos para ge-
nerar información valiosa.

Diseñar una aplicación web.

Mostrar los datos almacenados en la nube a través de
la aplicación web.

3 FUNDAMENTOS TECNOLÓGICOS

Antes de entrar en detalle es importante aclarar unos con-
ceptos y disciplinas que forman parte del desarrollo de este
proyecto:

Data Analytics: El término empezó a hacerse popular
a principios de los 2000s, [12]. Es un campo multidis-
ciplinario que ha adoptado aspectos de otras discipli-
nas cientı́ficas como estadı́stica, matemáticas, ciencias
de computación, etc. Se define como la utilización de
sistemas informáticos para analizar volúmenes de da-
tos con el fin de sustentar una decisión. Consiste en
la captación, transformación y organización de datos
para obtener información valiosa y tomar decisiones
informadas.

Cloud Computing: “Es la disponibilidad bajo demanda
de recursos de computación como servicios a través de
Internet”, [3]. Cambia la forma tradicional de manejar
recursos de computación eliminando la necesidad, por
parte de los usuarios, de administrar recursos fı́sicos.
Es una tecnologı́a en la que se paga por lo que se usa,
escalable y eficiente en costos.

IoT: Es una red de dispositivos fı́sicos, vehı́culos, elec-
trodomésticos y otros objetos fı́sicos que están integra-
dos con sensores, software y otras tecnologı́as para co-
nectarse e intercambiar datos con otros dispositivos y

sistemas a través de Internet u otras redes de comuni-
cación. El principal objetivo es la creación de dispo-
sitivos que se comuniquen entre sı́ en tiempo real sin
necesidad de intervención humana, [9].

4 PROPUESTA TECNOLÓGICA

Para el desarrollo del proyecto serán necesarias múltiples
tecnologı́as. En este apartado se hará una breve descripción
de las mismas.

Z-Wave es un protocolo de comunicación inalámbrico
creada para la automatización del hogar. Es un protocolo
de bajo consumo lo que aumenta la duración de la baterı́a
de los dispositivos, [5].

La banda de operación varı́a según la zona; sin embar-
go, en Europa, lugar donde se realiza el proyecto, trabaja
con 3 bandas distintas: 868,40 / 868,42 / 869,85. Los di-
ferentes estándares utilizados dependiendo la zona ayuda a
evitar interferencias. En cuanto al ratio de transferencia de
datos alcanza los 100kbps, [5][7].

Z-Wave funciona a través de una red de malla, transmite
en radio frecuencia y utiliza AES-128 como tecnologı́a de
encriptación, [5][7].

Como microcontrolador usaremos una Raspberry Pi 4
Model B con un procesador Broadcom BCM2711, Quad
core Cortex-A72 (ARM v8) 64-bit SoC funcionando a
1.8GHz. Además, cuenta con 8GB de RAM, un puerto
Ethernet con una velocidad de transmisión de hasta 1Gb,
2 puertos USB 2.0 y 2 puertos USB 3.0, 2 puertos micro-
HDMI, etc, [10].

El software de automatización utilizado es Home Assi-
tant. Es un software open source auto alojado habitualmen-
te utilizado en una Raspberry Pi para la automatización del
hogar debido a su fácil configuración, [2].

Como tecnologı́a Cloud, se escogió Amazon Web Ser-
vices (AWS). AWS es un proveedor de servicios en la nube
con más de 200 servicios que incluyen bases de datos, recur-
sos de almacenamiento, recursos de computación, servicios
para desarrollo de aplicaciones móviles, funciones ası́ncro-
nas, etc. Además de ser el proveedor lı́der de servicios en la
nube, actualmente hay una región cloud de AWS en España,
lo que mejora la latencia y localidad de los datos, [13].

Por último, para el desarrollo de la apliación web se uti-
lizó Amazon Managed Grafana (AMG). AMG es un servi-
cio de Amazon Web Services basado en Grafana, una plata-
forma de código abierto para la visualización y monitoriza-
ción de datos. La principal diferencia entre AMG y Grafana
es que Amazon Managed Grafana es un servicio totalmen-
te gestionado por AWS mientras que Grafana requiere de
autoalojamiento y gestión. Esto significa que AWS se en-
carga de la configuración, el escalado y el mantenimiento
de AMG, [16].

5 METODOLOGÍA Y PLANIFICACIÓN

La metodologı́a empleada para desarrollar el proyecto in-
tegra elementos de Scrum y Kanban. Aunque se dejan de la-
do los roles y las reuniones formales de Scrum debido a la
ejecución individual del proyecto, se adopta la división del
trabajo en objetivos especı́ficos a corto plazo, representados
por sprints. Las tareas dentro de cada sprint se organizan
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según su estado (pendiente, en progreso, completada) me-
diante herramientas visuales, siguiendo el enfoque Kanban.

La planificación del proyecto se basa en la metodologı́a
mencionada. Cada sprint se compone de un conjunto de
tareas organizadas según su estado. Al comienzo de cada
sprint, se establece una tarea inicial de investigación. Esto
permite estructurar las tareas de manera lógica y metódi-
ca, evitando abordar múltiples áreas simultáneamente que
podrı́an generar confusiones. A continuación, se definen los
sprints:

Sprint 1 (semana del 18/09/2023 - semana del
09/10/2023): Montaje de la red de sensores y configu-
ración de Home Assistant para la captación de datos.

Sprint 2 (semana del 09/10/2023 - semana del
23/10/2023): Diseño de la arquitectura en AWS.

Sprint 3 (semana del 23/10/2023 - semana del
06/11/2023): Integración de Home Assistant con
AWS.

Sprint 4 (semana del 06/11/2023 - semana del
20/11/2023): Almacenamiento y transformación de
datos en AWS.

Sprint 5 (semana del 20/11/2023 - semana del
04/12/2023): Diseño de la aplicación web en entorno
local.

Sprint 6 (semana del 04/12/2023 - semana del
18/12/2023): Despliegue de la aplicación con los da-
tos capturados.

Sprint 7 (semana del 18/12/2023 - semana del
01/01/2024): Fase de pruebas y resolución de errores.

Sprint 8 (semana del 01/01/2024): Mejoras de usabili-
dad y experiencia de usuario.

Sprint 9 (semana del 08/01/2024 - semana del
15/01/2024): Redacción del informe final.

Sprint 10 (semana del 22/01/2024 - semana del
29/01/2024): Preparación del dosier final y presenta-
ción.

6 ARQUITECTURA DEL SISTEMA

La figura 2 describe un esquema general de la arquitectu-
ra del sistema:

Fig. 2: Esquema general del sistema

Los sensores que forma la red se comunican usando el
protocolo Z-Wave. Estos sensores captan información va-
liosa del entorno (temperatura, luminosidad, humedad y
movimiento) la cual se transmite al microcontrolador: una
raspberry pi 4 con Home Assitant como sistema operati-
vo. Una vez los datos se encuentran en el microcontrolador
son enviados al entorno en la nube, especı́ficamente en el
caso de este proyecto, Amazon Web Services. Una vez en
el cloud se analisan, se procesan y se transforman para su
posterior visualización a través de una aplicación web.

La figura 1 se corresponde con un diagrama detallado de
la arquitectura global del sistema. Cada uno de los diferen-
tes bloques y componentes que la forman se van a explicar
detalladamente en la siguiente sección.

7 DESARROLLO DEL SISTEMA

En este sección se menciona toda la parte tecnológica y
el procedimiento seguido para el desarrollo del proyecto.

Fig. 1: Arquitectura del sistema
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7.1. Red Z-Wave
La figura 3 muestra los elementos de la red Z-Wave y

como se conectan entre ellos.

Fig. 3: Esquema de la red Z-Wave

La red está formada por un multisensor y un hub, con-
cretamente un Multisensor 7 y un Z-Stick 7, ambos de la
marca Aeotec.

Para que el sensor capte y envı́e los datos tiene que
que estar emparejado con el Z-Stick, que actúa como nodo
central, conectándose al microcontrolador mediante USB y
transmitiendo los datos provenientes del sensor. Para llevar
a cabo el emparejamiento es importante consultar el manual
de usuario, no solo del multisensor sino también del stick.

Cabe destacar que la alimentación del sensor es flexible.
Existe la posibilidad de usar baterı́as externas o utilizar un
cable micro-USB para conectarlo a la corriente o aprove-
char uno de los puertos USB de la Raspberry. También es
imporante recalcar que el botón de acción, utilizado para sa-
ber el estado del sensor, se encuentra ubicado en el espacio
de carga del dispositivo.

7.2. Home Assistant
Como bien se mencionó anteriormente, Home Assistant

es el sistema operativo del microcontrolador. Para su ins-
talación en la Raspberry es neceserio disponer de una mi-
croSD y un software para instalar imágenes. Raspberry Pi
Imager [11] es un software que formatea e instala en un dis-
positivo externo la imagen del sistema operativo deseado,
en este caso Home Assistant.

Una vez se haya instalado el software en la microSD
hay que insertarla a la Raspberry. Pasados unos minutos
se puede acceder a Home Assistant a través de la URL
http://homeassistant.local:8123 siempre y cuando tanto el
computador como la Raspberry se encuentren conectadas a
la misma red WiFI. La primera vez que se accede será ne-
cesario configurar unos pocos parámetros como un usuario
y contraseña, la ubicación, etc.

Lo primero que hay que hacer es detectar la red de senso-
res. Para ello hay que conectar el hub a uno de los puertos
USB de la Raspberry e instalar y configurar el Add-on Z-
Wave JS UI, [6]. Un Add-on es una aplicación para aumen-
tar la funcionalidad de Home Assistant. En este caso, esta
aplicación permite configurar el hub como nodo central y
conectar los sensores a través de una interfaz web.

Por defecto, el sensor está programado para captar y en-
viar datos cada hora. Para acceder a la configuración del
dispositivo y cambiarlo se puede hacer o bien a través de
la apicación Z-Wave o directamente desde Home Assistant.
El Z-Stick 7 viene por defecto con una versión de firmwa-
re que tiene bugs, impidiendo la actualización de los datos
captados en los tiempos establecidos. Es por esto que es

necesario actualizar la versión del firmware como mı́nimo
a la V7.17, en este caso se actualizó a la V7.17.2. Existen
diversas maneras de actualizar el dispositvo, y después de
algunos errores y pruebas, la más recomendada es descar-
gar la versión desde la página oficial [1] y utilizar Home
Assistant para actualizar el dispositivo.

El siguiente paso es enviar los datos captados al entorno
en la nube. Para ello, la opción utilizada en este trabajo fue
el Add-on Node-Red, [8]. Node-Red es herramienta de pro-
gramación visual basada en flujos. Para utilizarla en Ho-
me Assistant no es necesario realizar ninguna configuración
inicial más que su instalación. Una vez iniciado el add-on,
ya es posible acceder a la interfaz gráfica y diseñar el flujo
necesario. La figura 4 muestra el flujo de Node-Red para
enviar los datos a AWS.

Fig. 4: Flujo Node-Red

Cada uno de los elementos del flujo se llama nodo. Los
primeros cuatro nodos son nodos estado. Cada uno de ellos
tiene asignado una de las magnitudes que se miden con el
sensor. Dichos nodos permiten enviar el payload de la enti-
dad que se está evaluando cuando ocurre un evento, como
un cambio de estado o alcanzar un valor especı́fico. Además
del payload se envı́an más datos como el timestamp de la
medida, el id de la entidad, etc.

El nodo join combina la información recibida de los cua-
tro nodos anteriores en un único mensaje en formato JSON.

Por último, el nodo lila, es un nodo que se llama MQTT
out. MQTT es un protocolo de mensajerı́a ligera que se ha
convertido en un estándar en la transmisión de datos de IoT
debido a sus pocos requisitos de recursos y ancho de banda.
Para configurar el nodo es necesario definir el tópico y rea-
lizar la configuración del servidor al que se va a transmitir,
como se explica en la siguiente subsección. Aunque desde
la perspectiva de AWS el nombre del tópico es indiferente,
se recomienda como buena práctica establecer nombres con
sentido para facilitar la organización y recepción de datos
en AWS. La figura 5 muestra la información de este nodo.

Fig. 5: Nodo MQTT

Para configurar el servidor desde la perspectiva de Node-
Red es necesario indicar el endpoint al que conectarse, el
puerto y la versión del protocolo MQTT.
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7.3. Amazon Web Services
La figura 6 muestra los servicios que forman la arquitec-

tura de AWS y las conexiones entre ellos.

Fig. 6: Arquitectura AWS

Los datos son recibidos por el servicio AWS IoT Core
y a partir de ese servicio se pueden distinguir tres flujos
distintos:

Almacenar datos en una base de datos DynamoDB.

Invocar funciones lambda para llamar al servicio Sim-
ple Notification Service.

Alamcenar los datos en una base de datos Timestream
que va a ser consultada por Amazon Managed Grafana.

7.3.1. AWS IoT Core

AWS IoT Core es un servicio que permite la conexión,
comunicación, gestión y escalado de dispositivos conecta-
dos a Internet de forma fácil y fiable,[19].

Lo primero que hay que hacer es configurar un Objeto.
Este Objeto es una representación y registro del dispositivo
fı́sico en Amazon Web Services. De esta manera, en la co-
municación, AWS actúa como servidor para el dispositivo
fı́sico y Amazon reconoce la conexión con ese dispositivo.

En el proceso de creación de un objeto hay 2 pasos im-
portantes que están relacionados entre ellos: La generación
de certificados y creación de polı́ticas. La comunicación en-
tre dispositivos y AWS es protegida mediante certificados y
de ahı́ la necesidad de generarlos. AWS IoT Core ofrece la
posibilidad de autogenerar certificados en el momento de
la configuración del Objeto. A estos certificados se les ad-
juntan polı́ticas definidas por el usuario. Esto es importante
ya que, por defecto, las polı́ticas de los certificados creados
por AWS son denegar. Para crear la polı́tica es necesario
llenar tres campos: efecto, acción y recurso. Una vez crea-
da la polı́tica se añade al certificado y se genera. Cuando el
proceso finaliza tanto los certificados como las claves pri-
vadas y públicas se pueden descargar. Dichos certificados
y claves son descargables solo una vez, esto quiere decir
que en caso de no haberlos descargado cuando Amazon dio
la opción de hacerlo hay que repetir el proceso desde cero.
Tanto certificados como la llave privada hay que cargarlos
en el dispositivo fı́sico. Llegados a este punto, el dispositivo
fı́sico ya se puede comunicar con AWS.

Para comprobar que la conexión es correcta y la transmi-
sión de mensajes funciona AWS IoT Core permite crearse

un cliente MQTT de prueba con el que es posible suscribir-
se a un tópico y visualizar los JSONs recibidos. La figura 7
muestra una porción del JSON recibido por AWS.

Fig. 7: JSON recibido

AWS IoT Core permite crear reglas para tratar los datos
recibidos del tópico al que está suscrito. El procedimiento
para la creación de una regla cambia en función de la acción
que se escoja. Sin embargo, la regla ofrece la posiblidad
de filtrar y tratar los datos recibidos con lenguaje similar a
SQL independientemente de la acción especı́fica de la re-
gla, [20]. La figura 8 muestra un ejemplo de consulta para
filtrar únicamente los valores de temperatura, humedad y
luminosidad.

Fig. 8: Consulta SQL para filtrar

A pesar de que el lenguaje utilizado no sea SQL en su for-
ma exacta, se fundamenta en él y emplea las tres cláusulas
principales: SELECT, FROM y WHERE. Su funcionamien-
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to sigue el mismo principio que una consulta SQL estándar,
aunque es importante señalar que presenta algunas limita-
ciones especı́ficas de AWS.

En el caso concreto de este proyecto, se han definido di-
versas reglas para procesar los datos de diferentes mane-
ras. La primera regla que se estableció fue almacenarlos en
una base de datos de series temporales, especı́ficamente en
Amazon Timestream. La segunda y tercera regla están re-
lacionadas entre ellas. Una se utiliza para invocar funcio-
nes lambda según ciertos valores y la otra almacena esos
resultados en una base de datos NoSQL, en concreto, Dy-
namoDB. Las siguientes subsecciones explican en detalle la
razón y el uso de estos servicios.

7.3.2. Funciones Lambda

AWS Lambda es un servicio de computación que permite
ejecutar código sin la necesidad de gestionar servidores de
forma explı́cita. La idea principal detrás de Lambda es di-
señar funciones que respondan a eventos especı́ficos y reali-
cen acciones, como almacenar datos en una base de datos,
realizar transformaciones en ciertos valores, invocar otros
servicios, etc, [21].

Una de las ventajas clave de las funciones Lambda en
AWS es su capacidad de autoescalado. Esto significa que,
según la demanda y el número de solicitudes, AWS Lamb-
da puede crear y gestionar automáticamente más instancias
de la misma función para manejar la carga. Esto proporcio-
na una escalabilidad transparente, ya que no es necesario
preocuparse por la administración manual de recursos para
manejar picos de tráfico o solicitudes.

En el caso de este proyecto se crearon diferentes funcio-
nes Lambda que se utilizaron para formatear los mensajes
de alerta, [22]. La figura 9 muestra el código Python de la
función que formatea el mensaje dependiendo de los valo-
res recibidos de AWS IoT.

Fig. 9: Función lambda que crea mensaje de alerta

En este código hay unas cuantas cosas importantes para
su correcto funcionamiento en AWS. Lo primero es hacer
el import boto3. Boto3 es el SDK de Python en Amazon.
Un Kit de Desarrollo Software (SDK) es un conjunto de
herramientas de desarrollo de software para que los progra-
madores puedan crear aplicaciones especı́ficas, [14]. Inclu-
yen bibliotecas, librerı́as para la ejecución de código en un
sistema operativo, plataforma o lenguaje de programación
especı́fico. En el contexto de AWS, en concreto boto3, pro-
porciona las herramientas necesarias para poder interactuar
con los diferentes servicios de AWS a través del lenguaje de
programación de Python, [4].

Para poder interactuar con un servicio concreto de AWS
es necesario crear una instancia de la clase que haga de in-
terfaz con el servicio deseado. En el caso de SDK de Pyh-
ton, crear un cliente implica instanciar dicha clase, por lo
que en la lı́nea de código boto3.client() es necesario pasar
el nombre del servicio que se va a utilizar. En el caso de es-
ta función, como el servicio es Simple Notification Service,
un servicio global, no es necesario especificar la región de
la instancia del servicio que se está invocando.

La siguiente parte del código consiste en extraer la parte
que impora del mensaje de la regla que invocó la función
Lambda y crear el mensaje que se va a enviar por correo.
Cuando la regla IoT Core hace la consulta del mensaje del
cliente MQTT se crea un nuevo mensaje JSON con los datos
de la consulta. La figura 10 muestra una consulta de una de
las reglas que invoncan una de las funciones lambda.

Fig. 10: Consulta de la regla de IoT Core que invoca a la
función Lambda

La figura 11 muestra el mensaje JSON creado en la regla
IoT.

Fig. 11: JSON creado por la regla IoT

Para enviar mensajes a través de SNS (Simple Notifica-
tion Service), es importante utilizar el ARN (Amazon Re-
source Name) del recurso especı́fico en SNS al que se desea
enviar el mensaje. El ARN sirve como un identificador úni-
co para el recurso dentro de AWS. Cuando se crea un cliente
SNS mediante boto3 u otro SDK de AWS, se establece una
conexión que habilita el acceso a todos los endpoints de la
API de SNS. Al utilizar el método publish en este cliente,
se interactúa con la API para enviar el mensaje al servicio
SNS. El ARN garantiza que el mensaje se envı́e al recur-
so especı́fico deseado, en este caso, un tema SNS concreto,
proporcionando una identificación única y precisa.

7.3.3. Simple Notification Service

Simple Notification Service es un servicio de publica-
ción-suscripción administrado por AWS para mensajerı́a
A2A y A2P, [17].

La mensajerı́a A2A son mensajes application-to-
application, mensajes de muchos a muchos de alto rendi-
miento. Se utiliza en sistemas distrbuidos y comunicación
entre microservicios. En el caso de este proyecto se utili-
za la mensajerı́a A2P, application-to-person. Utilizado pa-
ra enviar mensajes a personas a través de SMS o correo
electrónico utilizando AWS.
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El flujo del funcionamiento es, una aplicación publica un
mensaje en un tema que entrega a todos sus sucriptores. El
primer paso entonces es crear un tema. Lo único que hay
que definir es el nombre y el tipo. Para este proyecto un te-
ma tipo FIFO (First In First Out) funciona a la perfección.
El tema creado es del que es necesario el ARN utilizado en
la función Lambda. Una vez definido el tema, el siguiente
paso a seguir es crear una suscripción. Un suscriptor es una
entidad que recibe y consume los mensajes publicados en el
tema. En este caso el suscriptor es el usuario. Para crear un
suscriptor hay que asegurarse de crearlo en el tema desea-
do y seleccionar el protocolo que se quiere utilizar, para el
proyecto, correo electrónico.

Una vez el proceso de creación del tema y del suscriptor
haya finalizado, uno de los flujos del proyecto ya está termi-
nado. Llegados a este punto los datos captados por el sensor
que superen los rangos definidos en las consultas pasan por
una función Lambda que se encarga de formatear un men-
saje que es enviado por correo electrónico utilizando SNS,
[23].

La figura 12 muestra un correo recibido en el que la tem-
peratura es superior al lı́mite, 21 grados centı́grados, y se
notifica al usuario con el mensaje personalizado.

Fig. 12: Correo enviado por SNS

7.3.4. AWS DynamoDB

DynamoDB es un tipo de base de datos no relacional,
más concretamente es una base de datos clave-valor. Alma-
cena los datos como un conjunto de pares clave-valor, en
los que la clave es un identficador único, [15].

Es una base de datos altamente escalable y de acceso
rápido. Una de las ventajas que ofrece es que tanto las claves
como los valores pueden ser objetos compuestos complejos.

En el caso concreto de este proyecto la base de datos Dy-
namoDB se escogió como un método de control de alertas.
En las subsecciones pasadas se explicaron los servicios ne-
cesarios para enviar alertas por correo electrónico en caso
de que los valores de los sensores estuvieran fuera de ran-
go. Se utiliza DynamoDB para almacenar estos datos por
tres razones. La primera es por motivos económicos. Ama-
zon ofrece en su capa gratuita 25 GB de almacenamiento
gratuito al mes en bases de datos DynamoDB. La segunda
razón es para mostrar más de una alternativa a la hora de al-
macenar los datos de los sensores. La tercera y última razón
es que es posible almacenar todos los datos de los senso-
res en una única fila de una única tabla de la base de datos.
De este modo la eficiencia en la gestión y consulta de las
alertas aumenta ya que se simplifica la estructura de la ba-
se de datos. Además, en caso de que el proyecto escalara,
una estructura más sencilla facilitarı́a la administración del
sistema completo.

Para crear la base de datos hay que definir una clave de
partición que puede ser el nombre del dispositivo, en este
caso Multisensor. Además es posible definir una clave de
ordenación, en este caso, por razones de control, es la fecha

y hora en la que se produjo el evento. Lo siguiente es elegir
la configuración de la tabla. La configuración predetermi-
nada funciona a la perfección y en caso de problemas con
la tabla los valores de la configuración se pueden modificar
después de su creación.

En cuanto a la regla IoT que se encarga de almacenar los
datos de la consulta se muestran en la figura 13.

Fig. 13: Consulta para almacenar los datos en la base de
datos DynamoDB

Además de seleccionar y filtrar los datos del sensor que
son de interés se agragan dos valores más: el nombre del
dispositivo como Device y la fecha y hora como Time. Los
nombres de los últimos dos son importantes porque se de-
finireron como claves de ordenación y partición de la tabla
en la que se van a almacenar los datos.

En el caso de la acción de esta regla hay dos posibilida-
des relacionadas con DynamoDB. La opción de interés en
este proyecto es la acción DynamoDBv2, que se encarga de
separar todos los datos seleccionados en columnas distintas
de la tabla creada. De esta manera una fila de la tabla queda
almacenada como se muestra en la figura 14, donde la cla-
ve de partición es Multisensor, la clave de ordenación es la
fecha y hora y las otras columnas son los datos del sensor.

Fig. 14: Fila de la tabla de la base de datos DynamoDB

7.3.5. AWS Timestream

AWS Timestream es el servicio de base de datos de serie
temporal de Amazon Web Services. Las bases de datos de
serie temporal fueron diseñadas para manejar datos indexa-
dos por marcas de tiempo, es decir, registros de eventos que
ocurren en momentos especı́ficos. Normalmente, dichas ba-
ses de datos constan de cuatro componentes: nombre de la
métrica, fecha y hora, valor y una etiqueta, que suele ser el
recurso que se está midiendo, [18].

Una de las razones por las que fue creado Amazon Ti-
mestream es procesar billones de datos en tiempo real, al-
go que las aplicaciones IoT pueden generar. Aunque en es-
te proyecto el volumen de datos no es de tal magnitud, el
procesamiento en tiempo real es crucial, por lo que el ren-
dimiento y la escalabilidad propios de este tipo de base de
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datos fueron motivos para su elección. Además, una ventaja
considerada a lo largo del proyecto fueron las pruebas gra-
tuitas de AWS. En el caso de la base de datos Timestream,
aunque los datos inyectados no pesan mucho, el flujo con-
tinuo hace que, a la larga, la cantidad de bytes que ocupan
pueda llegar a ser considerable. En lo que respecta a la prue-
ba gratuita de AWS, se ofrecen 50 GB de inyecta de datos
sin ningún costo, otra razón para su elección. Por último,
aunque la integración de este tipo de base de datos con otros
servicios de Amazon no es la mejor, para el caso especı́fi-
co de este proyecto, donde la plataforma para visualizar los
dashboards es Grafana, funciona a la perfección, ya que no
se necesita ningún servicio adicional para realizar consultas
desde Grafana y mostrar los paneles.

Para crear una base de datos Timestream solo hay que
seleccionar la base de datos estándar. Por razones de segu-
ridad, AWS encripta los datos de las bases de datso de tipo
Timestream. Para ello utiliza un servicio llamado Key Ma-
nagment Service. En caso de querer utilizar una llave crip-
tográfica en concreto se puede hacer; sin embargo, la opción
por defecto es perfectamente válida.

El siguiente paso es crear las tablas necesarias. Para evi-
tar tener que filtrar los datos en el momento de la creación
de los dashboard, se optó por utilizar diferentes tablas, una
para cada aspecto monitorizado, en la misma base de datos.
Para crear crear una tabla es importante tener en cuenta tres
aspectos. El primero es la partición, que consiste en dividir
el conjunto de datos en grupos más pequeños, almacenan-
do y distribuyendo los datos en función de claves. La par-
tición predeterminada, elección concreta de este proyecto,
utiliza como clave de partición el valor del atributo ”mea-
sure name”. Los siguientes dos aspectos a tener en cuenta
están relacionados con el tiempo y tipo de almacenamiento.

Amazon Timestream utiliza dos métodos de almacena-
miento: en memoria y magnético. Aunque Amazon no re-
vela la implementación exacta al usuario, hace referencia
a la antigüedad de los datos. La idea subyacente es que,
inicialmente, los datos se almacenan en memoria durante
un periodo de tiempo corto, que va desde horas hasta dı́as.
Este espacio se reserva para los datos recientes, ya que ne-
cesitan un acceso rápido; son datos que pueden consultarse
con frecuencia, por lo que el rendimiento es crucial. Luego,
los datos se trasladan al almacenamiento magnético, donde
permanecen durante un periodo más extenso, que va des-
de semanas hasta años. Este espacio se utiliza para reducir
costos y priorizar la retención a largo plazo. Una vez fina-
liza el tiempo, los datos se eliminan por completo. Ambos
intervalos de tiempo son seleccionados por el usuario y Ti-
mestream utiliza el timestamp() de cada fila de la tabla para
cambiar de un almacenamiento a otro.

Para verificar que la tabla fue creada correctamente hay
que ir al apartado de editor de consultas y ver los detalles
de la tabla. La figura 15 muestra los detalles de la tabla de
temperatura.

En el mismo editor de consultas se pueden realizar con-
sultas SQL para visualizar los datos de la tabla. La figura 16
muestra una consulta con los resultados de la misma.

7.3.6. Amazon Managed Grafana

Grafana es una aplicación web de análisis y visualización
de código abierto, reconocida por su capacidad para generar

Fig. 15: Información de la tabla de temperatura

Fig. 16: Consulta tabla temperatura

gráficos interactivos y paneles de control intuitivos.
Existen dos opción para la utilización de Grafana: des-

plegarla localmente o en la nube. La implementación local
supone instalar Grafana en un servidor local o en la propia
máquina. Aunque proporciona un control total sobre la ins-
talación y configuración, también conlleva una mayor res-
ponsabilidad en el mantenimiento del servidor. Es una op-
ción ideal para aplicaciones donde se requiere el control to-
tal de la infraestructura.

Grafana Cloud, desarrollado por Grafana Labs, propor-
ciona servicios administrados para Grafana. Al desplegar
Grafana en la nube, la gestión de la infraestructura subya-
cente ya no es necesaria, simplificando significativamente
la administración y el mantenimiento.

Amazon Managed Grafana surge como una alternativa
sólida a la solución cloud propuesta por Grafana Labs. Es-
te servicio administrado por AWS elimina la necesidad de
preocuparse por la instalación, escalabilidad y configura-
ción más allá de la creación y personalización del entorno
de trabajo. Es ideal para aplicaciones cuya arquitectura
cloud se basa en AWS, caso de este proyecto, ya que ofre-
ce una integración fluida y optimizada con fuentes de datos
nativas de AWS.

Para configurar Amazon Managed Grafana lo primero
que hay que hacer es crear un workspace. Actualmente
Amazon ofrece dos versiones de Grafana (8.4 y 9.4). Las
diferencias visuales entre ambas versiones no son singifica-
tivas; sin embargo, la versión 9.4 permite la instalación de
plugins desde la aplicación web en lugar de utilizar el CLI
de AWS para Grafana. Es importante seleccionar la opción
que permite la administración de complementos para poder
utilizar la funcionalidad añadida. Además, se puede elegir
entre servicio administrado por AWS o, en caso de necesitar
más opciones de configuración, administrado por el cliente.
Como método de autenticación se recomienda utilizar AWS
IAM Identity Center SSO, pues permite controlar los usua-
rios que tengan acceso utilizando AWS IAM, añadir permi-
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sos a dichos usuarios y crearlos directamente desde la mis-
ma cuenta AWS desde la que se está creando el workspace.
Se recomienda utilizar el acceso público ya que permite ac-
ceder al panel de Grafana desde una URL sin dejar de lado
el método de autenticación.

Una vez creado el workspace hay que crear y añadir los
usuarios. Para ello desde el servicio IAM Identity Center se
crea el usuario, solo hay que indicar el nombre de usuario
y el correo electrónico por el que se van a enviar las cre-
denciales. Después, desde grafana nuevamente, se añade el
usuario creado y se le asigna el permiso deseado.

A partir de ese momento Grafana ya es accesible vı́a la
URL. Lo primero que hay que hacer es configurar la fuente
de datos. Como bien se mencionó anteriormente, en este
proyecto se utilizó Amazon Timestream como base de datos
principal para el almacenamiento de la información captada
por los sensores. Lo primero que hay que hacer es instalar el
plugin de Amazon Timestream y configurar la base de datos
como data source. La figura 17 muestra la configuración de
Amazon Timestream como fuente de datos en Grafana.

Fig. 17: Configuración de Amazon Timestream como fuen-
te de datos

Una vez añadida la fuente de datos ya se puede pasar a la
configuración y personalización del dashboard. Cada dash-
board permite tener tantos paneles como se deseen. Cada
panel ejecuta una consulta a la base de datos para mostrar
la información. La figura 18 muestra una consulta para el
panel de la temperatura. Grafana no solo permite hacer con-
sultas sino que también deja hacer transformaciones y filtra-
do de los datos. La ventaja de haber almacenado los datos
en tablas diferentes y con el formato adecuado es que en
Grafana solo es necesario hacer la cosnulta básica para con-
seguir los datos.

Después de asegurarse que la consulta funciona lo si-
guiente es pasar a la parte de personalización del panel. Lo
primero que hay que hacer es seleccionar el tipo de panel.
Para este caso concreto se utiliza un panel de tipo timese-
ries. Lo siguiente serı́a indicar el nombre, configurar los la-
bels, definir los colores y thresholds, las unidades, etc.

Fig. 18: Consulta para importar los datos de la temperatura

Una de las funciones utilizadas en este proyecto fue el
mapeo de valores. El sensor de movimiento envı́aba un boo-
leano indicando si se detecta movimiento o no. Para añadir
un poco de personalidad al panel especı́fico, en lugar de uti-
lizar los valores true y false recibidos se utilizó el mapeo de
valores para asingar un mensaje a cada caso. La figura 19
muestra el mapeo de valores utilizado.

Fig. 19: Mapeo de valores para el panel de detección de
movimiento

Una vez configuradas todas las opciones de personaliza-
ción como se desean el panel está listo. La figura 20 muestra
el panel creado para el control de la temperatura.

Fig. 20: Panel de la temperatura registrada

8 RESULTADOS

Finalmente se logró, no solo el objetivo técnico principal
del proyecto, que consistı́a en desarrollar un sistema IoT
completo para captar datos de valor, analizarlos, procesar-
los, transformarlos y visualizarlos a través de una aplicación
web, sino también el objetivo conceptual: proporcionar un
sistema para hacer la vivienda más segura, cómoda y efi-
ciente.

Como bien se mencionó antes, la aplicación web se hi-
zo utilizando Amazon Managed Grafana. La idea es que el
usuario final tiene acceso al dashboard final de modo que
puede consultar los datos en cualquier momento con la úni-
ca condición de tener acceso a internet.

La figura 21 muestra la aplicación, el panel completa-
mente configurado que consulta el usuario cuando accede a
la aplicación web después de haber sido autentificado.
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Fig. 21: Dashboard final de Grafana

El panel final está organizado de manera que la columna
de la izquierda muestra el histórico de los datos captados,
la columna del medio indica las últimas lecturas realizadas
y, finalmente, la columna de la derecha contiene la informa-
ción del sensor de movimiento.

Además de que la aplicación final puede ser consultada
en cualquier momento y muestra datos en tiempo real, el
resto de la arquitectura tiene sentido. Cada uno de los tres
flujos explicados anteriormente cumple con una función im-
portante en el proyecto:

El diseño de un flujo especı́fico para el funcionamiento
de la aplicación web.

La implementación de un flujo especı́fico para las no-
tificaciones por correo.

La creación de un flujo para almacenar en una base de
datos los valores que superan los umbrales definidos.

9 CONCLUSIONES Y LÍNEAS FUTURAS

Las tecnologı́as elegidas en este proyecto se ajustaron a
las necesidades del objetivo planteado. Una de las ideas ini-
ciales, compartida con proyectos a gran escala, es la de aho-
rrar en gastos innecesarios. Esta filosofı́a se aplicó a lo largo
del desarrollo, siendo crucial, ya que la arquitectura en la
nube cambió completamente en un momento dado debido
a restricciones presupuestarias. Es importante destacar que
las justificaciones presentadas a lo largo del documento so-
bre servicios gratuitos, o con un nivel de gratuidad, fueron
respaldadas por razones que las hacı́an adecuadas para el
proyecto. Aunque el objetivo no era diseñar un sistema sin
costo, se logró crear uno completamente funcional, seguro
y escalable con gastos prácticamente nulos.

Una lección importante es la interoperabilidad en proyec-
tos IoT. Integrar diferentes tecnologı́as para crear flujos dis-
tintos que den lugar a un sistema complejo no solo garantiza
la flexibilidad inherente de proyectos relacionados con as-
pectos en la nube, sino que también establece bases sólidas
para futuras adaptaciones o expansiones, convirtiéndolo en
un producto con capacidad de evolución.

Aunque AWS desempeñó un papel fundamental, lo más
destacable no es la tecnologı́a en la nube utilizada, sino las
opciones que brinda el uso de una tecnologı́a en la nube.
La escalabilidad, disponibilidad, pago por uso y seguridad,
conceptos clave de la tecnologı́a en la nube, son verdadera-
mente apreciables en la ejecución de un proyecto. En este

caso, se implementó una solución cuyo costo fue práctica-
mente nulo, con datos disponibles en cualquier momento,
almacenados de manera segura y cuya escalabilidad está li-
mitada por el número de sensores en la red, no por la infra-
estructura en la nube en sı́.

En cuanto a lı́neas futuras, se proponen tres:

La domótica implica el control automático de disposi-
tivos domésticos inteligentes. Se propone llevar la au-
tomatización a un nivel superior para lograr un produc-
to que eleve los niveles de comodidad y eficiencia.

Desarrollar una aplicación móvil. Aunque Grafana
funciona de manera óptima, una aplicación móvil
añadirı́a una capa de personalización y experiencia de
usuario que no se alcanza con Grafana.

Complementando las lı́neas futuras anteriores, añadir
funcionalidades extras. Aunque el proyecto es un sis-
tema completo y complejo, hay espacio para mejoras,
como utilizar GPS en combinación con la automatiza-
ción de luces, controlar la humedad del ambiente con
un sistema de ventilación automático, añadir cámaras
de seguridad que graben al detectar movimiento, entre
otras opciones.
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tos de clave-valor? 2023. URL: https://aws.
amazon.com/es/nosql/key-value/.

[16] Amazon Web Services. Amazon Managed Grafana.
2023. URL: https://aws.amazon.com/es/
grafana/.

[17] Amazon Web Services. Amazon Simple Notification
Service. 2023. URL: https://aws.amazon.
com/es/sns/.

[18] Amazon Web Services. Amazon Timestream De-
veloper Guide. 2024. URL: https : / / docs .
aws.amazon.com/timestream/latest/
developerguide/storage.html.

[19] Amazon Web Services. AWS IoT Core. 2023. URL:
https : / / aws . amazon . com / es / iot -
core/.

[20] Amazon Web Services. AWS IoT SQLreference
- AWS IoT Core. 2024. URL: https : / /
docs . aws . amazon . com / iot / latest /
developerguide/iot- sql- reference.
html?icmpid=docs%5C_iot%5C_hp%5C_
act.

[21] Amazon Web Services. AWS Lambda. 2023. URL:
https : / / aws . amazon . com / es / pm /
lambda / ?trk = 96858a58 - f2ac - 44e1 -
8d07 - 8ec9590efd51 & sc % 5C _ channel =
ps & ef % 5C _ id = Cj0KCQiAj % 5C _ CrBhD -
ARIsAIiMxT8MCdpEkaQeT6x6k-N%5C_La-
28FjEYKgLKTQNflLtdkpzYbJc01Yv4ZwaAvUOEALw%
5C_wcB:G:s&s%5C_kwcid=AL!4422!3!
651510153330 ! e ! !g ! !lambda % 5C %
20amazon!19828209774!147081382077&
gclid = Cj0KCQiAj % 5C _ CrBhD -
ARIsAIiMxT8MCdpEkaQeT6x6k-N%5C_La-
28FjEYKgLKTQNflLtdkpzYbJc01Yv4ZwaAvUOEALw%
5C_wcB.

[22] Amazon Web Services. Tutorial: Formatting a noti-
fication by using an AWS Lambda Function. 2024.
URL: https://docs.aws.amazon.com/
iot / latest / developerguide / iot -
lambda-rule.html.

[23] Amazon Web Services. Tutorial: Sending an Ama-
zon SNS notification. 2024. URL: https : / /
docs . aws . amazon . com / iot / latest /
developerguide/iot-sns-rule.html.


