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Creacidon de una red robusta proxing p2p
para utilizar liboremente servicios en Internet

desde redes restrictivas

Lluis Alonso Pichardo
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Resumen- Muchas veces nos conectamos a redes publicas abiertas, las cuales por razones
de seguridad los administradores de red encargados de estas optan por restringirlas, haciendo
imposible la utilizacién de ciertos servicios en Internet. En este proyecto, se disefiara e implementara
una red proxy P2P, mostrando todo el proceso de disefio, implementacién, y las funciones y roles
de los diferentes participantes de la red, ademas se mostrara el proceso de simulacion y se probara
sobre una red real.

Palabras clave— Proxy, P2P, tunel, servidor, peers.

Abstract— Many times, we connect to open public networks, which, for security reasons, the network
administrators in charge of these choose to restrict them, making it impossible to use certain services
on the Internet. In this project, | will design and implement a P2P proxy network, showing the entire
design process, implementation, and the functions and roles of the different network participants; the

simulation process will also be shown and tested on a real network.

Keywords— Proxy, P2P, tunnel, server, peers

1 INTRODUCCION

UCHOS administradores de red encargados de ga-

M rantizar la seguridad en una red publica optan

por restringir la red y solo permitir conexiones

salientes por el puerto 80 y 443, o, por otra parte, tienen

una blacklist de IP donde bloquean todo el trafico saliente a
estos.

Esto hace que utilizar determinados servicios desde estas
redes sea “imposible”, ya que por ejemplo, si se quiere abrir
una VPN que utilice un puerto diferente, o usar un servicio
de una IP baneada, no podra efectuarse la conexion.

En el afio 2021, la Universidad Auténoma de Barcelona
sufrié un ciberataque[1], lo que resulté en la paralizacién
de sus servicios, dejando a todos los estudiantes sin acceso
a servidores ni internet dentro de la Universidad. Como res-
puesta a esta situacion, una vez que se restauraron los servi-
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cios, se implement6 la configuracidn restrictiva mencionada
anteriormente en la red proporcionada a los alumnos, difi-
cultando el acceso a segtin que servicios en Internet desde
la red universitaria.

La motivacion de este trabajo surgi6 por este hecho, y se
tratard de implementar una red de proxys P2P que permitie-
ra utilizar libremente todo tipo de servicios desde una red
restringida, evadiendo las configuraciones de los adminis-
tradores de red.

En el capitulo II se muestra el estado del arte y se ex-
plicara en que se diferencia el servicio a desarrollar en este
proyecto a los existentes.

En el capitulo III se exponen los objetivos a seguir en es-
te trabajo, subdividiendo estos en objetivos mas pequefios
para facilitar la obtencién de estos.

En el capitulo IV se explica la planificacién y la metodo-
logia, para designar las pautas a seguir, y garantizar el buen
desarrollo del proyecto.

En el capitulo V se muestra como se disefid el sistema,
ademads de una primera implementacion de este disefio, de-
tallando los aspectos, e indicando las librerias utilizadas.

En el capitulo VI se demuestra como se asegura el servi-
cio, y qué tecnologias se utilizaron para conseguirlo.

En el capitulo VII se prueba que el servicio es funcio-
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nal, y mediante una prueba de concepto, donde se simula
una restriccion por un administrador, se consigue igualmen-
te acceder a un servicio previamente inaccesible.

En el capitulo VIII se hace un andlisis breve del bypass, y
se analizan las diferencias entre una conexién HTTPS nor-
mal, y un tinel SSH establecido en el mismo puerto.

En el capitulo IX se muestran las conclusiones del pro-
yecto, comparando los resultados obtenidos con los objeti-
vos iniciales presentados, y valorando que se ha aprendido
durante la realizacion del trabajo.

En el capitulo X se exponen posibles mejoras para este
trabajo, dirigidas a futuros proyectos que deseen continuar
con esta labor.

2 ESTADO DEL ARTE

La préctica utilizada para hacer el bypass del firewall es
comuinmente conocida[2] y utilizada por varias herramien-
tas, como por ejemplo Chisel[3], una herramienta que sir-
ve para hacer tineles en firewalls restrictivos. Aun asi, esta
herramienta funciona solo end-to-end[4] y, por tanto, no te
permite redireccionar puertos.

El tema de tener una red para redistribuir el trafico tam-
poco es nada nuevo, se podria parecer a lo que hace una
VPN. De hecho, existen diversos software que ofrecen este
servicio que se denominan proxys P2P[5], como por ejem-
plo Smartproxy[6], o Iproyal[7].

Aun asi, en este trabajo he querido empezar desde cero
una red P2P proxy, y, por tanto, encontrarme con las pro-
blemadticas que pueda suponer el disefio e implementacién
de estas.

3 OBJETIVOS

El objetivo principal de este proyecto consiste en conse-
guir implementar una red para redirigir el trafico, mediante
el uso de la aplicacién proxing P2P. Para lograr este objeti-
vo, se tendran que cumplir los siguientes objetivos especifi-
cos

3.1. Disefiar e implementar los diferentes

participantes en la red

Para el disefio de la red, intentar distribuir lo maximo po-
sible el caracter distribuido de la red. Ya que desde un inicio
de partida se optard por una solucién centralizada, y progre-
sivamente se ird descentralizando.

En cuanto a la implementacién, el enfoque inicial serd
la simulacién o emulacién de una red con el propdsito de
verificar la funcionalidad de la aplicacién P2P. Una vez se
haya confirmado su eficacia en este entorno simulado, se
procederd a evaluar su funcionamiento en una red real.

3.2. Asegurar los aspectos de comportamien-
to de la red

En este apartado se mostrardn los objetivos a realizar para
mantener el buen funcionamiento y comportamiento de la
red, garantizando la seguridad, las tolerancias a fallas, y la
optimizacién de recursos.

3.2.1. Asegurar el servicio

Conseguir que la seguridad de la red sea robusta y, por
tanto, garantice la confidencialidad, la integridad, la au-
tenticacion de los mensajes enviados en esta red, lo que
comunmente se conoce como CIA[8].

3.2.2. Controlar las fallas

Al ser una red P2P, conseguir que esta sea tolerante a
fallas, es decir, que sea tolerante a que los diferentes agen-
tes de la red se desconecten de esta. Esto significa que, por
ejemplo, si un cliente tiene asignado un proxy y este falla
o deja de estar en linea, se tendra que asignar automatica-
mente otro proxy sin que el cliente se dé cuenta.
3.2.3. Optimizar los recursos

Adicionalmente, es importante conseguir temporalidad
de los agentes en la red. Esto significa que si un cliente tie-
ne un proxy asignado, pero no lo utiliza durante un periodo
determinado, dicho proxy se liberard para que otros clien-
tes que lo necesiten puedan usarlo. El cliente original solo
volverd a tener un proxy asignado cuando manifieste nue-
vamente su intencion de utilizar la red con proxy, evitando
asf la asignacion innecesaria de recursos de proxy cuando
no son utilizados.

3.3. Garantizar las caracterisitcas en los

clientes

En este apartado se mostraran los objetivos a realizar para
brindar y facilitar el uso y la informacién de los clientes
en el servicio, informando en todo momento a los peers,
proveerles de una interfaz gréfica, y un script de instalacién
para facilitar la incorporacién de estos.
3.3.1. Informar en todo momento a los peers

Conseguir que todos los peers tengan informacién sobre
su estado en la red, y sepan la informacién de las acciones
que hacen, y también sepan la posibilidad de que alguna
excepcion haya ocurrido. Para esto, han de tener algtn tipo
de lugar donde poder ver estas trazas o logs.
3.3.2. Proveer de una interfaz a los clientes

Implementar una interfaz grafica de usuario (GUI) para
que los clientes puedan realizar de manera mds sencilla to-
das sus acciones en la red. A través de esta GUI, los clien-
tes deben poder solicitar la asignacién y desasignacion de
un proxy, ademads de la posibilidad de ofrecerse y retirarse
COMO Proxy.
3.3.3. Crear un script para los peers

Desarrollar un script de instalacion destinado a los clien-
tes que deseen unirse a la red, con el propésito de simplificar
su acceso a la misma. Esto permitird lograr el objetivo de
proporcionar una capa de abstraccién al cliente, haciéndole
mads sencillo el proceso de incorporacion.
3.4. Analisis y comprension del bypass

Para lograr este objetivo, analizaré el trafico y trataré de
entender las diferencias entre el trafico web por el puerto
443 y un tinel establecido por este puerto, y, por tanto, com-
prender la dificultad de un firewall de detectar este bypass.

4 PLANIFICACION Y METODOLOGIA

A causa de que en este proyecto se va a desarrollar bas-
tante software, (se ha de desarrollar tanto el cédigo del ser-
vidor como de los clientes) y las limitaciones que conlleva
un trabajo de fin de grado (recursos y tiempo limitado), se
ha pensado que la metodologia mas adecuada es la de Pro-
totyping.

A primera vista suena extrafio utilizar este tipo de me-
todologia en un TFG, donde se suele tener un cliente y a
medida que se va desarrollando el proyecto se le pregun-
ta al cliente por feedback. Pero esta manera de desarrollar



AUTOR: Lluis Alonso Pichardo

software, cuando no se conocen a priori las dificultades que
pueden surgir, es bastante util, y encaja perfectamente en
este trabajo.

Por tanto, empezaré desarrollando un prototipo sencillo
y viendo qué funcionalidades ir agregando, a medida que
vaya creciendo la complejidad me vestiré de “cliente” y di-
rigiré el proyecto hasta los objetivos especificados anterior-
mente. Esto también es titil, porque como se quiere llegar
a un sistema seguro, es mejor primero centrarse en la fun-
cionalidad, aplicando medidas de seguridad bdsicas, y en el
momento en el que el prototipo funcione, mejorarlas.

Por tanto, el proyecto tendrd diferentes fases, las cuales
estan representadas mediante el diagrama de Gantt en la Fi-
gura 1,2 y 3 del Apéndice 1. Primero se tratard de hacer las
pruebas en el entorno de simulacién més pertinente para po-
der probar la funcionalidad del cédigo que se vaya imple-
mentando. Luego se hara un prototipo simple de servidor
centralizado, clientes y proxys.

Una vez logrado esto, se intentard garantizar la seguridad
del sistema, haciendo los cambios pertinentes al prototipo
disenado.

Cuando se demuestre la seguridad de este sistema, enton-
ces se podra probar en una red real, teniendo que adaptar el
c6digo ante las dificultades que esto conlleva. Todo esto se
puede ver en la Figura 2 del Apéndice 1.

Finalmente, para lograr los tltimos objetivos se inten-
tara distribuir lo méximo posible el comportamiento de la
red, intentando eliminar el rol de servidor centralizado. Es-
ta etapa del proyecto es bastante complicada de definir, ya
que en un sistema distribuido lograr la maxima distribucién
es complicado. Esta fase se puede ver en la Figura 3 del
Apéndice 1.

Con todo esto, la duracién del proyecto estimada es de
160 dias.

5 DESARROLLO

En este apartado se explica de manera detallada en que
ha consistido todo el disefio e implementacién de la red,
describiendo las funcionalidades de los peers, los errores y
las soluciones encontrados durante este proceso.

5.1. Primer diseno de la red

Para facilitar la implementacidn en este proyecto, se optd
por un disefio centralizado, donde un servidor se encargaria
de gestionar las asignaciones de otros peers, almacenar el
estado de estos, gestionar las claves para los tuneles, en-
tre otras funcionalidades que se explican en el apartado 6.2
Los peers en esta primera version tendrdn dos tipos de roles.
Podrén ofrecerse como servidores proxy, para otros usua-
rios de la red que quieran utilizar el servicio de la red, y, por
otro lado, pueden ser clientes que quieran utilizar el servi-
cio. Cabe destacar, que en esta primera version no se va a
controlar la malignidad de los peers, se va a suponer que un
cliente proxy, no se encuentra en una red restringida, o que
una vez se puede hacer un tinel de un cliente a un proxy, es-
te no va a intentar conectarse por SSH para hacer maldades.
En una futura version se resolveran estas problematicas.

Por tanto, para describir todo el Workflow de la red, en la
siguiente Figura se puede ver resumido todo el proceso.

Primeramente, en un caso ideal, cuando al servidor cen-
tralizado le llega una peticién de un cliente que quiere ofre-

5._Sends client's
public key to
P2P Proxy

The server sets an expiration
period for the client's SSH

Centralized public key.

Server

4 The server
returns the

1. Offers as assigned
proxy proxy's IP
address.

Client 1
(P2P Proxy)

Client 2
(P2P Client)

Wants to use

2. Server P2P Service

checks proxy
connection

3. Sends SSH

= public key

6. The client establishes the
tunnels they wish for redirection.

Fig. 1: Workflow del primer disefio

cerse como proxy, el servidor le ofrece su clave publica pa-
ra posteriormente probar la conexién y verificar la buena
intencionalidad del proxy. Una vez esta comprobacién es
efectuada, y se valida la disponibilidad del peer, se almace-
na en una base de datos la direccién IP de este.
Cuando una peticién de un cliente pidiendo un proxy llega,
el servidor consulta en la base de datos proxys disponibles,
y si hay alguno, le devuelve la IP del proxy para que este
pueda realizar la conexién. En este primer disefio la profun-
didad de los peers a la hora de hacer los tineles es solo de
1, es decir, no hay mds de un redireccionamiento en la co-
nexion, para facilitar el trabajo a realizar en esta version.
En la peticién del cliente, este le manda la clave publi-
ca, para que el servidor se encargue de enviarla al proxy.
Asi, cuando el cliente quiera establecer un tinel, se podrd
efectuar.

5.2. Implementacion del servidor

En el Servidor se opté por Nodels, mas concretamente,
se utiliz6 el framework de Express[9]. Para la base de datos
se escogié MongoDB, ya que hay bastante documentacién
para construir una REST API con Express[10]. A nivel de
cddigo, para este servidor, se han definido 2 modelos:

= ProxiesModel.js:

Este modelo se encarga de gestionar las funcionalida-
des relacionadas con los proxies en el lado del servi-
dor. Las funciones mas importantes y destacables son
la de verificar la conexién ssh del proxy, la de almace-
nar la IP del proxy, la de asignar un proxy libre a un
cliente, y la de desasignar un proxy asignado, todo esto
actualizando siempre la base de datos de Mongo.

= sshKeyModel.js:
Este modelo se encarga de gestionar las funcionalida-
des relacionadas con la gestién de las claves. La fun-
cién més importante es la de la asignacién de una expi-
racién de las claves publicas, y la eliminacién de estas
en la base de datos cuando expiren.

En referencia a la API Rest esta tiene diversos endpoints,
de entre los cuales se encuentran:

= /get-server-public-key
Esta ruta permite descargar la clave publica del
servidor centralizado. Esta se encuentra en la ruta
./.ssh/id_rsa.pub, y se manda en la respues-
ta en formato Json, esto gracias a la libreria Body-
Parser[11].
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= /subscribe-proxy :
Esta ruta permite a un peer ofrecerse como proxy, co-
mo se ha mencionado antes, es necesario que este ya
tenga la clave piiblica ssh del servidor para validar su
conexion.

= /unsubscribe-proxy
Esta ruta permite que un proxy que estd ofreciendo sus
servicios pueda de forma voluntaria desofrecer sus ser-
vicios.

= /assign-proxy
Esta ruta permite a un cliente que se le asigne un proxy,
para poder posteriormente crear los tineles con este.
En la peticién el cliente envia su clave publica, y en la
respuesta se le devuelve la IP del proxy, en caso de que
haya uno disponible.

= /unassign-proxy
Esta ruta permite a un cliente de forma voluntaria que
le desasignen el proxy asignado por el servidor.

5.3. Base de datos

Como se ha comentado anteriormente, la base de datos
escogida ha sido MongoDB. Se han definido dos bases de
datos. La base de datos proxies, y la base de datos sshkeys.

= proxies: Esta base de datos tiene una Unica tabla, la
cual almacena la IP del proxy, la IP del cliente, y el
estado de la asignacién. Este dltimo parametro es para
encontrar de manera mds eficiente un proxy sin asig-
nar.

= SSHkeys: Esta base de datos almacena también una
Unica tabla, la cual almacena la clave publica de los
clientes, ademads del tiempo de expiracion de estas.

5.4. Implementacion del cliente

Para el c6digo de los peers, se opt6 por utilizar el lengua-
je C++, utilizando la libreria FLTK[12] para la implemen-
tacion de la GUI. Se decidi6 utilizar esta solucién a causa
de que una programacién orientada a objetos iba a ayudar
mucho en la escalabilidad del cédigo del proyecto, y esta
libreria es conocida por su facil integracién y sencillez.

Cabe destacar que debido a la gran cantidad de funciones
y cédigo que hay en la parte de los clientes, solo se explicard
las clases implementadas por encima, y no tan en detalle.
En la Figura 2 se puede observar los diferentes elementos
del ment principal de la GUL

Fig. 2: Menti principal GUI peers

La GUI tiene diversos elementos, los cuales son:

= Botoén de ofrecerse como proxy. En el momento que el
usuario hace clic, se envia una peticién al servidor, en
la ruta mencionada anteriormente. En el caso de que
se ofrezca correctamente, el botén se reemplaza por
un botén de parar de ofrecerse como proxy, para que
el peer pueda dejar de estar activo en la red.

= Botén de ask for proxy. Cuando este botdn es seleccio-
nado, se llama al endpoint correspondiente en el ser-
vidor centralizado, y cuando se le asigna un proxy al
peer, el usuario puede decidir que tuneles establecer
como se puede ver en la Figura 3. Al principio solo
hay una sesion para conectarse, pero el usuario puede,
mediante los botones de afiadir o quitar, modificar el
nimero de tineles posibles simultdneos con un maxi-
mo de 4.

Session 1: I connect| ¢

onnec

Session 2: I cannect| disconnec

Session 3: | cannect| disconnec

connect| o

onnec

HERE-

Session 4: |

Fig. 3: Sesiones que puede elegir el cliente

Cada sesion tiene un botén para establecer la conexion
del tinel. En un principio se queria utilizar libssh[13]
para el establecimiento de los tineles, el problema es
que esta libreria no permitia acceder a los tineles des-
de fuera de la aplicacion, y, por tanto, se decidi6 utili-
zar el sistema del host para ejecutar el comando SSH
del tdnel.

= Un icono de estado, que representa si el peer esta sir-
viendo o no. En el momento en el que se le da al botén
de ofrecerse como proxy, y el servidor le contesta con
que se ha suscrito correctamente, el icono aparecera en
verde, en cambio, si no estd sirviendo, el icono aparece
en rojo.

= Una consola de debugacion, para informar de todos los
mensajes recibidos en la red, ademads de posibles erro-
res no esperados, para que el usuario sepa en todo mo-
mento que estd sucediendo. Ademads de esto, existe un
botén de crear, para limpiar la consola de mensajes ya
leidos.

A nivel de cédigo, en los peers se han definido 4 cpp:

= P2PMenu.cpp: Esta clase gestiona todas las funciona-
lidades de la interfaz gréfica. Esta contiene objetos del
resto de las clases, ya que es la clase principal.

= ConnectionManager.cpp : Esta clase se encarga de las
peticiones web, y de las conexiones SSH. Para las pe-
ticiones web se ha utilizado la libreria libcurl[14].

= RoundButton.cpp : Esta clase gestiona los botones mas
complejos que se muestran en la GUL

= main.cpp: Esta clase es la mds sencilla de todas, y solo
Ilama al constructor de la clase P2PMenu, la encargada
de la interfaz.
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5.5. Script de instalacion para los peers

Para facilitar la creacién de peers a la hora de la simula-
cién, se ha disefiado un script de instalacién, que configura
los peers para el uso en la red. Este consiste en:

m Instalacion de librerias mencionadas anteriormente,
a causa de que las librerfas estdn dynamically lin-
ked[15]. Esto se ha decidido asi para minimizar el peso
del ejecutable.

= Instalacién del servidor SSH, configuracién de escu-
cha en el puerto 443 y autenticacién por clave, mo-
dificando el archivo /etc/ssh/sshd_config,y
lanzamiento del servidor.

= Creacion del usuario para los tineles, y creacién de
directorios y archivos necesarios, como el directorio
.ssh y el archivo authorized_keys, ademds de
establecer los permisos y evitar errores en la conexion.

6 ASEGURAR EL SERVICIO

Antes de mostrar el funcionamiento del servicio, era ne-
cesario proceder a mejorar la seguridad del servicio, para
poder evitar ciertos ataques. En este apartado se mostrard
como se ha migrado las conexiones HTTP a HTTPS tanto
en el lado del servidor como del cliente. Gracias a esto se
evitan ataques del tipo Man-In-The-Middle[16].

6.1. En el servidor

Para el servidor centralizado, se ha utilizado el modu-
lo https[17], y la generacién de un certificado autofirma-
do para el dominio de este. Se ha escogido el dominio
”p2pProxyService.com”. La problemética de tener un do-
minio radicaba en tener que pagar por este en un principio,
pero se optd por una solucién practica y segura. En el re-
positorio de GitHub mencionado anteriormente, existe la IP
del servidor y el dominio de este, para que los clientes al
hacer la instalacion, descargardn la entrada del archivo, y
agregardn esta al directorio /et c/host s, ademds del con-
tenido del certificado publico. La modificacién en el codi-
go consistié en modificar el propio server.js, y en vez de
usar app.listen directamente, se invoca a https.createServer,
pasdndole la clave privada y publica.

También se tuvo que actualizar la actuacién del servidor
como cliente cuando se conecta al puerto 12345 explica-
do anteriormente. Para esto se tuvo que utilizar la libreria
tIs[18], y la implementacién de este fue mds complicada.
Esto se hizo modificando ligeramente la ruta /subscribe-
proxy, obligando al proxy proporcionar la clave publica de
la conexién de escucha de este. Con esta modificacion se
comprueba que el proxy es valido intentando la conexién
SSH y la del socket en escucha. Si una de estas falla, el
servidor no afiadird al proxy como valido. Por tanto, se tu-
vo que modificar la base de datos, ahora ademds de todo lo
anterior, almacenando la clave publica del proxy.

6.2. En el cliente

Para asegurar las conexiones del cliente, primero se com-
prueba en el codigo que existan las claves publica y privada
de este, y en caso de no tenerlas, generarlas. El directorio de
estas claves se decidid en /home/ClientP2P/utils/,
separando las claves del peer y del servidor por los subdi-
rectorios client y server respectivamente.

Para las conexiones salientes hacia el servidor centrali-

zado se utilizo la libreria que se utilizaba anteriormente pa-
ra conexiones HTT, la libreria libcurl, modificando la cla-
se ConnectionManager, especificamente la funcién postRe-
quest, y ademds de esto, se procedi6 a enviar al servidor en
la peticion de /subscribe-proxy, la clave publica del proxy.

Para migrar de HTTP a HTTPS el socket del puerto
12345,se utilizaron las librerfas atomic[19] y openssl[20],
y se modific6 la funcién listenForConnections, utilizando
las dos librerias anteriores.

Se tuvo que modificar también el Makefile, afiadiendo las
opciones -lerypto, -pthread y -Issh, para que el compilado se
generara.

6.3. Interacciones entre clientes y servidor

Existia un problema importante que no se tuvo en cuenta
cuando se implementd el cédigo del servidor. Este consistia
en que la autenticacién de los clientes se hacian median-
te la IP de la peticién. En un entorno local esto no supone
un problema, pero si serd un problema cuando se lance el
servicio en Internet, a causa de que por culpa de NAT (Net-
work Adress Translation) mdltiples clientes que accedieran
al servicio podrian interferir entre ellos.

Una de las opciones que se tuvo en cuenta, era que los
clientes se registrardn en el servidor con un usuario y con-
trasefia, pero me parecia perder la oportunidad de identificar
a los clientes por su clave publica.

Otra opcion que se penso, fue que los clientes utilizaran
su clave publica cada vez que hicieran peticiones, pero en
frente a esta posibilidad, se prefirié utilizar JWT[21] para
identificar de manera equivoca a los clientes. Con esta mo-
dificacion, los clientes tendran dos tipos de JWT, uno pa-
ra cuando actdan de proxys, y otro para cuando actian de
clientes, para evitar que un cliente que esté actuando como
proxy pueda actuar como cliente con su JWT.

Para la implementacién del JWT, se tuvo que mo-
dificar la base de datos, para poder almacenar los to-
kens emitidos por el servidor, el servidor en si, emitien-
do los tokens en los endpoints /subscribe-proxy y
assign-proxy, para mds tarde verificar los proporcio-
nados de los clientes en las rutas /unsubscibe-proxy
y /unassign-proxy.

Otra mejora que se tuvo que hacer consisti6 en la auten-
ticacion por parte del servidor al enviar los mensajes a los
proxys, ya que en la versién anterior no habia ningiin tipo
de autenticacidn, y cualquiera podia suplantar a este.

Para solucionar esta problemadtica se decidi6 que el proxy
antes de ofrecer sus servicios generara un nimero entero
random de 256 bits, y que se lo enviard al servidor. Mas tar-
de, cuando el servidor tenia que enviar un mensaje al clien-
te, este le devolveria él random de 256 bits para verificar
su autenticacion. De esta manera se evita que los mensa-
jes de control que envia el servidor, los pueda suplantar un
atacante.

7 PRUEBA DE CONCEPTO

En este apartado se mostrard un caso de uso de este ser-
vicio, demostrando de que funciona en un entorno local,
para mds tarde poder implementarlo en la red. Para hacer
esta prueba, se lanzan dos méquinas virtuales en modo brid-
ge[22], los dos con imagenes de Ubuntu 22.04.3 LTS[23].

En la Figura 4, se puede observar como no hay ningin
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problema al abrir el archivo VPN:

client

dev tun

proto tcp

remote edge-eu-starting-point-1-dhcp.hackthebox.eu 443

C
-CFB:AES-256-CFB1:AES-256-CFB8:AES-256-0FB:AES-256-GCM

Fig. 4: Archivo de conifguracién VPN

Si se abre el archivo de configuracién no hay ningin pro-
blema, pero si se ejecuta el comando de la Figura 5 no se
puede acceder a la VPN, simulando una especie de blacklist
por un administrador de red.

S sudo iptables -A OUTPUT -d edge-eu-starting-poi
8 S sudo openvpn ./BACKUP.ovpn

94 WARNING: compr:sswn for receiving enabled. Compression has been us]
compression yes" is also set.
:04 OpenVPN 2.5.5 x86_64-pc-linux-gnu [SSL (OpenSSL)] [LZO] [LZ4] [EPOL]
04 library versions: OpenSSL 3.0.2 15 Mar 2022, LZ0 2.10
04 Outgoing Control Channel Encryption: Cipher 'AES-256-CTR' initializ
04 Outgoing Control Channel Encryption: Using 256 bit message hash 'S
84 Incoming Control Channel Encryption: Cipher 'AES-256-CTR' initia
84 Incoming Control Channel Encryption: Using 256 bit message hash
04 TCP/UDP: Preserving recently used : [AF_INET]23.19.62]
04 Socket Buffers: R=[131672->131072] S= =
:04 Attempting to establish TCP connection with [HF INET]23.19.62.79:44

20:25:
"allow-

Fig. 5: Bloqueo de accesso a la VPN

Entonces, se procede a lanzar el servidor centralizado co-
nectado a la base de datos de Mongodb, como se puede ob-
servar en la Figura 6.

] $ node server.js

Conexién a MongoDB establecida.

Servidor Express en ejecucion en el puerto 3680

M lluis@lluis-VirtualBox: ~/Documents/client

$ sudo netstat -tlnp

[sudo] password for lluis:
Active Internet connections (only servers)
roto Recv-Q Send-Q Local Address

0 o

State

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

Address

Fig. 6: Lanzamiento del servidor centralizado

Ahora que ya se tiene el servidor lanzado, desde la otra
maquina virtual en modo bridge, después de proceder con
la instalacidn, se ejecuta la aplicacién, y se ofrece como
proxy, obteniendo el mensaje de que se ha suscrito por con-
sola, como se puede observar en la Figura 7. El servidor
centralizado se encarga de comprobar si es posible conec-
tarse al proxy, y como la prueba es efectiva, en la base de
datos se agrega la informacién de este proxy, como se pue-
de observar en la Figura 8. Este paso se corresponderia al
nimero 1y 2 del Workflow de la Figura 1.

Ahora se procede a pedir un proxy desde la maquina

Stop serving as proxy.

Ask for Proxy seningstatus @

Console logs.

ciar

T02:17:35] Respuesta del servidor: {"message": Proxy suscrito exitosanente. T

Fig. 7: Proxy se ha ofrecido correctamente

> db.proxies.find()

{ "_id" : objectId("65ad5d6a7118217f2a9b4676"), "ip"
0ZIhveNAQEL\NBQA! eFWOYMZEYMTUYMIQ3MIVaFWeyNDEYMTQyMIQ3MjVaMAAWgg I iMABGCSqG\NSIb3DQES
642FWR1KV10JASHOKXLeDsDynhWKEQTdt\n9JaqulWn2QB1mNs7SBdTXJRJOHEZTyPkKuGzUkMCdn24SGLpy8]
[sntdw8JDaZcassP4PShqI1G0ep2qCL2ns81lvimiiBeqmvh1FKRCBENL\n6eqYoW4UhE3FBus1MI3zFalblcRbfL]
6bL3jNuc21F\nn4fHAmbe7vslkqtgWG1HUZW2nLCcRHZP7559Q0+G7YdL6aILS8Xwz4eY1InYit70+\ni0Gxtdwk]
uBkxn4 FvQNH3WKwq t4w1KzyQShew66wUF\nbEIHZrKDpPqhayulL81j1sqbi3trpahGa+hozmhApD8IrU6+61YpE|
BgwFoAUy7nsgGBbKKwUJagbieUTOs jujwwDwYDVREBTAQH/BAUWAWEB\ n/zANBgkqhkiGOwOBAQsFAAOCAGEABS)
€50 jRlwjZgR5I1Im701xTUQm7WebHEThsWzsxs TxK8MyLMTD46d3E5K\nLtTCSyhZ]
EHjuhUUNEDWRIQSN KTsnA5d0/rSELK\nxLhBj3MernE+f+2Z22SEm1B2SJcacdcjfT90tbo0gKC5egXangd)
8500XEXANNXMBDQNNTbvosk7K7fal i8F3iril+YyYIuldfArcwQ3EOE\ndHRaZ0z0gekQQVHYpdxTANMRI7 jtgx
zbgptWvMt8a\nLcNduM+QhXBDSUY740/clwmBF j7SF6mwse®A6NTECSY7CFA1T7SmZIISKIqdxQjH\NB4THS 28]
61f12d41ca7d9ee737b2", "clientip" : "" }

"192.168.137.240", "certificatep|

NTzzRYmcdXT\njouSvzS

Fig. 8: Informacién actualizada en la base de datos

restringida, ofreciendo una clave ptiblica. Como en este mo-
mento hay un proxy sin asignar, se le asigna este, y se pro-
cede a poner el puerto e IP de la configuracion de la VPN,
ademads de un puerto local al cual haremos el tinel, como
se puede observar en la Figura 9. Esto corresponderia con
el paso 3 y 4 del Workflow de la Figura 1.

Antes de que el cliente pueda establecer un tinel, el ser-
vidor ha enviado la clave publica del cliente al proxy, para
que este la almacene. Una vez el cliente le da al botén de
conectar, se establece el tinel como se puede ver en la Figu-
ra 10. Este paso corresponde al nimero 5 y 6 del Workflow
de la Figura 1.

Proxy Ip Address: 192.168.

Serving Status |

¢ @

Session 1‘fmnl-l-dhcp‘hackthebox.eu

80
Session 2:

Fig. 9: Tunel establecido desde la aplicacién

S netstat -tlnp
it sl prosesses ol (o e e, nem ermed presmss I
will not be shown, you would have to be root to see it all.)
Actlve Internet connectilons (only servers)
Proto Recv-Q Send-Q Local Address
0 0.0.06.0:443
0.0.0.0:

F State
]
]
127.0.0.1: 0.
]
]
]

LISTEN
LISTEN

oreign Address

127.0.0.

127.0.0.

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

ign
0.0

.0.0:

.0.0:
6.0
6.0
0.0

Fig. 10: Comprovacién del tinel

Ahora, cambiando el archivo de configuracién de la Fi-
gura 4 por el de la Figura 11, en vez de apuntar direc-
tamente al servicio, se modifica edge-eu-starting-point-1-
dhcp.hackthebox.eu[24] por localhost o 127.0.0.1, y cam-
biando el puerto 443 por el 1337, se consigue abrir la VPN
desde la maquina restringida, como se puede ver el resulta-
do en la Figura 12.

Por tanto, como se ha podido observar, el servicio fun-
ciona correctamente en un entorno local.

Tal y como estd el c6digo estructurado, para ser lanzado
en Internet, los usuarios de los peers, tendrian que gestionar
NAT en sus routers para utilizar el servicio.

8 ANALISIS DEL BYPASS

En este apartado se muestra analizando los datagramas
de la posibilidad de intentar detectar si alguien estd estable-
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$ sudo cat vpnfile.ovpn

[sudo] password for lluis:
client

dev tun

proto tcp

remote 127.0.0.1 1337
resolv-retry infinite
nobind

data-ciphers AES-256-CBC:AES-256-CFB:AES-256-CFB1:AES-256-CFB8:AES-256-0FB:AES-256-GCM
tls-cipher "DEFAULT:@S d

Fig. 11: Modificacién de pardmetros remote en el archivo
VPN

g S sudo openvpn vpnfile.ovpn

Lluis:

WARNING: Compression for receiving enabled. Compression has been us

is also set.

OpenVPN 2.5.5 x86_64-pc-linux-gnu [SSL (OpensSL)] [LZO] [LZ4] [EPOI

library versions: OpenSSL 3.8.2 15 Mar 2022, 2.10

Outgoing Control Channel Encryption: Cipher 'AES-256-CTR' initiali]

Outgoing Control Channel Encryption: Using 256 bit message hash 'S

Incoming Control Channel Encryption: Cipher 'AES-256-CTR' initializ]

Incoming Control Channel Encryption: Using 256 bit message hash 'Si

TCP/UDP: Preserving recently used r address: [AF_INET]127.8.0.
ket Buffers: R=[131872->131672] S=[16384->16384]

Attempting to establish connection with [AF_INET]127.6.6.1:133

TCP connection established with [AF_INET]127.6.6.1:1337

TCP_CLIENT link local: (not bound)

TCP_CLIENT link remote: [AF_INET]127.0.8.1:1337

[sudo] password for
2024-01-21 21:01:37
low-compression yes”
2024-01-21 21:01:37
2024-01-21 21:01:37
2024-01-21 21:01:37
2024-01-21 21:01:37
2024-01-21 21:01:37
2024-01-21 21:01:37
2024-01-21 21:01:
2024-01-21 21:01
2024-01-21 21:01
2024-01-21 21:01:
2024-01-21 21:01:
2024-01-21 21:01:

Fig. 12: Conexién VPN establecida a través del bypass

5: tun®: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1508 qdisc fq_codel state UNKNOI
link/none
inet 10.10.16.94/23 scope global tun®
valid_1ft forever preferred 1ft forever
inet6 dead:bee 5c/64 scope global
valid_1ft forever preferred_1ft forever
inet6 fe80::49cd:8916:9e48:a89¢/64 scope link stable-privacy
valid_1ft forev preferred_1ft forever

s

Fig. 13: Interfaz de la VPN levantada correctamente

ciendo un tinel SSH en un puerto diferente al 22.

En la Figura 14, se muestra la captura de una peticion
web a Google, pudiéndose observar el uso de TLS para la
conexién HTTPS. En comparacién a la Figura 15 se mues-
tra la captura del tinel establecido mediante SSH.

La principal diferencia que se ve en las dos capturas
de Wireshark es que detecta la conexion HTTPS como
TLSv1.2, mientras que la otra la detecta como SSL. Al estar
cifradas las dos conexiones son totalmente privadas, pero a
priori parece ser posible disefiar un firewall que detecte los
tineles.

103 Standard query]

122693921 115 Standard query]|

8 2.123016336 TCP 76 41462 — 80 [SY
9 2.139489109 142.250.200.132 -160 TCcP 76 80 — 41462 [SY
30 2.139525782 192.168.137.160 .132 TCcP 68 41462 — 80 [AC
31 2.139711623 192.168.137.160 .132 HTTP 414 GET / HTTP/1.1
32 2.159937309 142.250.200.132 .160 TCcpP 68 80 — 41462 [AC
33 2.393269937 142.250.200.132 .160 HTTP 1165 HTTP/1.1 362 F
34 2.393336610 192.168.137.160 .132 TCP 68 41462 . 80 [AC
35 2.397828674 192.168.137.160 .132 TLSv1.2 401 Application Da
36 2.413798600 142.250.200.132 .160 TCP 68 443 - 60494 [A
37 2.553769500 142.250.200.132 .160 TLSv1.2 1106 Application Da
38 2.554859061 142.250.200.132 .160 TLSv1.2 1468 Application Da
39 2.554891903 192.168.137.160 .132 TCP 68 60494 . 443 [A
40 2.554859486 142.250.200.132 .160 TLSv1.2 1468 Application Da
41 2.554858553 142.250.200.132 .160 TLSv1.2 2180 Application Da

Fig. 14: Conexién HTTPS a Google

9 CONCLUSIONES

Como conclusiones a los objetivos mencionados anterior-
mente, en general se han cumplido todos los objetivos. El
mads importante y principal era el de implementar el servicio
que permitiera el acceso libre en Internet desde una red res-

1 0.000000000 192.168.137.160 192.168.137.240 TCP 76 51432 - 443 [S
2 0.000565948 192.168.137.240 192.168.137.160 TCP 76 443 — 51432 [S
3 0.000599255 192.168.137.160 192.168.137.240 TCP 68 51432 ~ 443 [A
4 0.000790479 192.168.137.160 192.168.137.240 TCP 1609 51432 . 443 [P
5 0.001162160 192.168.137.240 192.168.137.160 TCP 68 443 . 51432 [A
6 0.910303383 192.168.137.240 192.168.137.160 TCP 109 443 . 51432 [P
7 ©.910329296 192.168.137.160 192.168.137.240 TCP 68 51432 . 443 [A
8 0.010641504 192.168.137.160 192.168.137.240 SSL 1604 Continuation D
9 0.011280204 192.168.137.240 192.168.137.160 SSL 11860 Continuation D
10 0.012477592 192.168.137.160 192.168.137.240 SSL 116 Continuation D
11 0.016734383 192.168.137.240 192.168.137.160 SSL 592 Continuation D
12 0.020732301 192.168.137.160 192.168.137.240 SSL 84 Continuation D
13 0.061982365 192.168.137.240 192.168.137.160 TCP 68 443 . 51432 [A
14 0.062005811 192.168.137.160 192.168.137.240 SSL 112 Continuation D
15 0.062357164 192.168.137.240 192.168.137.160 TCP 68 443 — 51432 [A
16 0.062357216 192.168.137.240 192.168.137.160 SSL 112 Continuation D

Fig. 15: Conexién del tinel realizado mediante SSH

trictiva, el cual se ha demostrado a pequeiia escala mediante
la prueba de concepto mostrada en el apartado 7. Se ha con-
seguido implementar una interfaz para los clientes, como se
ha mostrado también en las imdgenes. También se ha pro-
gramado un script para la instalacién del software necesario
para actuar como cliente. Y finalmente, se aseguro el servi-
cio antes de probarlo en Internet, para evitar ataques, como
se muestra en el apartado 6. El tnico objetivo que ain no
se ha logrado completamente es alcanzar una distribucién
mads amplia del servicio. En la implementacién actual, se ha
dependido en gran medida de la participacion de un servi-
dor centralizado para abordar los desafios asociados con un
servicio completamente distribuido

Por tanto, se puede decir que se han cumplido la mayoria
de objetivos siguiendo el planteamiento y metodologia que
se defini6 al principio del proyecto.

Como conclusiones més generales de este trabajo, he po-
dido aprender las dificultades que suponen disefiar un siste-
ma distribuido, en este caso peer to peer, y sobre todo la di-
ficultad de implementar a nivel de c6digo el disefio. En toda
la carrera hemos estudiado tecnologias distribuidas, donde
solo vefamos el enfoque tedrico o de disefio, sin entrar en
la gran dificultad que tiene desarrollar el cédigo de estos, y
si no fuera complicado implementar el c6digo de un siste-
ma de estas caracteristicas, la dificultad que conlleva crear
un sistema que sea seguro ante ataques. Aunque el sistema
implementado en este trabajo no sea un producto final que
se pueda utilizar, me he tenido que ver con todo este tipo de
problemédticas en pequefia escala.

Ademas de que este trabajo me ha servido para desarro-
Ilar mis capacidades de full stack, al estar en todo momento
programando tanto para el servidor como para el front-end
del cliente, potenciando mi conocimiento en lenguajes co-
mo JavaScript y C++.

10 POSIBLES MEJORES

10.1. Mayor distribucion

Intentar conseguir el cardcter distribuido mds alto posi-
ble en la red implementada. Por ejemplo, intentar dividir
la carga del servidor centralizado, en diversos servidores, o
también se podria migrar la base de datos mongo a sqlite,
y, por tanto, tener el archivo de base de datos compartido y
distribuido por P2P.

También se podria intentar, mediante una regla de con-
senso similar a Etherium, que hubiera unos verificadores
que se encargaran de monitorear el comportamiento de los
Proxys.



8 EE/UAB TFG INFORMATICA: Creacié d’una xarxa robusta proxing p2p per utilitzar lliurament serveis a Internet desde xarxes restrictives

10.2. Diseiio de un firewall
Ver y comprobar si existe algtn tipo de firewall que con-

[7] TPRoyal: Premium quality proxies, unbeatable prices,
[PRoyal.com. Available at: https://iproyal.com/ (Ac-

siga vetar esta técnica, sin comprometer el trafico web, es
decir, desarrollar un firewall que pueda bloquear tineles

cessed: 23 September 2023)..

SSH en puertos diferentes al 22, si es que se puede evitar 8] Hashemi-l')our, C. and Ch.ai, W. (29.23)
esta técnica. ‘What is the CIA triad?: Definition
from TechTarget, Whatls. Available at:
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Mod: Nombres de los octubre 2023 noviembre 2023
® de ~ Nombre detarea ~ Duracion « Comienzo « Fin w Predecesoras v recursos 1820 22 24 26 28 30|02 04 06 08 10 12 6 18 20 22 24 26 28 30 01 03 05 07 09
1 & 4Pruebas entorno de emulacién, 7 dias? mar mié 27/09/23
creacion de red 19/09/23
2 < Prubas en CORE Network 2 dias mar 19/09/23 mié 20/09/23
3 < Pruebas GNS3 3 dias mié 20/09/23 vie 22/09/23
4 b a Pruebas VirtualBox (Bridge) 2 dias vie 22/09/23 lun 25/09/23
5 5P 4 Creacién primera version servidor 10 dias mié 27/09/23 mar 10/10/23 1
centralizado
6 I Creacién APls 8 dias mié 27/09/23 vie 06/10/23
E 7 I Creacién de Base de Datos,y 2 dias vie 06/10/23 lun 09/10/23
g implementacion en el servidor
w 8 s Gestion de claves 2 dias lun 09/10/23 mar 10/10/23
< 9 S 4 Creacién primera versién clientes 21 dias? mar 10/10/23 mar07/11/23 5
= 10 s Implementacion GUI 4 dias mar 10/10/23 vie 13/10/23
2 n < « Implementacion peer proxy 8 dias vie 13/10/23 mar 24/10/23 10
8 12 < Implementacion ofrecerse de 4 dias vie 13/10/23 mié 18/10/23
proxy
13 I Implementacién dejar de 4dias mié 18/10/23 lun 23/10/23
ofrecerse como proxy
14 b + Implementacién peer cliente 9 dias mar 24/10/23 vie 03/11/23 11
15 s Implementacién asignacion de 5 dias mar 24/10/23 lun 30/10/23 [ 1
proxy
16 s Implementacién 4 dias lun 30/10/23 jue 02/11/23 [ 1
desasignacién de proxy
17 b a Modificacién API servidor 10 dias mié 25/10/23 mar 07/11/23 [
Fig. 1: Diagrama de Gantt Septiembre 2023 - Noviembre 2023
Mod: Nombres de lo/|  noviembra 2023 diciembre 2023 enero 2024
@ de ~  Nombre de tarea ~ | Duracion » Comienzo ~ Fin ~ Predecesoras v recursos 3103 06 09 12 15 1821|2427 3003 06 09 12 15 24 27 30 02 05 08
18 5 4 Implementacién de Seguridad del 19 dias vie 03/11/23 mié29/11/23 14 S T
Sistema
19 = Actualizacion codigo servidor 10 dias vie 03/11/23 jue 16/11/23 [} 1
20 b Actualizacion codigo peers 10 dias jue 16/11/23 mié 29/11/23 i 1
21 5 <Implementacién en redes reales 29 dias vie 01/12/23 mié 10/01/24 T 1
2 b Investigacion Servicios a través de 5 dias vie 01/12/23 jue 07/12/23 E 1
NAT
23 ba Modificacién cédigo servidor 10 dias jue 07/12/23 mié 20/12/23 L 1
24 > Modificacién cédigo peers 10 dias mié 20/12/23 mar 02/01/24 [ 1
25 b a Uso dela red sobre laredreal 7 dias mar 02/01/24 mié 10/01/24 E |
Fig. 2: Diagrama de Gantt Noviembre 2023 - Enero 2024
Mod: Nombres de lo enero 2024 febrero 2024
@® de + Nombrede tarea ~ | Duracion v Comienzo + Fin ~ Predecesoras v recursos 18 |21 |24 |27 |30 02|05 |08 1417 (2023 26 20 0104 071013 16|19 22 25
26 B 4 Lograr maxima distribucién 33 dias jue 11/01/24 lun 26/02/24 18 T 1
27 34 Investigar metodos de indexacién 10 dias jue 11/01/24 mié 24/01/24 i 1
28 I Distribuir la base de datos 10 dias mié 24/01/24 mar 06/02/24 i 1
29 < Cambiar codigo peers 15 dias mar 06/02/24 lun 26/02/24 [ i

Fig. 3: Diagrama de Gantt Enero 2023 - Febrero 2024



