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Resumen– Muchas veces nos conectamos a redes públicas abiertas, las cuales por razones
de seguridad los administradores de red encargados de estas optan por restringirlas, haciendo
imposible la utilización de ciertos servicios en Internet. En este proyecto, se diseñará e implementará
una red proxy P2P, mostrando todo el proceso de diseño, implementación, y las funciones y roles
de los diferentes participantes de la red, además se mostrará el proceso de simulación y se probará
sobre una red real.

Palabras clave– Proxy, P2P, túnel, servidor, peers.

Abstract– Many times, we connect to open public networks, which, for security reasons, the network
administrators in charge of these choose to restrict them, making it impossible to use certain services
on the Internet. In this project, I will design and implement a P2P proxy network, showing the entire
design process, implementation, and the functions and roles of the different network participants; the
simulation process will also be shown and tested on a real network.
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1 INTRODUCCIÓN

MUCHOS administradores de red encargados de ga-
rantizar la seguridad en una red pública optan
por restringir la red y solo permitir conexiones

salientes por el puerto 80 y 443, o, por otra parte, tienen
una blacklist de IP donde bloquean todo el tráfico saliente a
estos.

Esto hace que utilizar determinados servicios desde estas
redes sea “imposible”, ya que por ejemplo, si se quiere abrir
una VPN que utilice un puerto diferente, o usar un servicio
de una IP baneada, no podrá efectuarse la conexión.

En el año 2021, la Universidad Autónoma de Barcelona
sufrió un ciberataque[1], lo que resultó en la paralización
de sus servicios, dejando a todos los estudiantes sin acceso
a servidores ni internet dentro de la Universidad. Como res-
puesta a esta situación, una vez que se restauraron los servi-
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cios, se implementó la configuración restrictiva mencionada
anteriormente en la red proporcionada a los alumnos, difi-
cultando el acceso a según que servicios en Internet desde
la red universitaria.

La motivación de este trabajo surgió por este hecho, y se
tratará de implementar una red de proxys P2P que permitie-
ra utilizar libremente todo tipo de servicios desde una red
restringida, evadiendo las configuraciones de los adminis-
tradores de red.

En el capı́tulo II se muestra el estado del arte y se ex-
plicará en que se diferencia el servicio a desarrollar en este
proyecto a los existentes.

En el capı́tulo III se exponen los objetivos a seguir en es-
te trabajo, subdividiendo estos en objetivos más pequeños
para facilitar la obtención de estos.

En el capı́tulo IV se explica la planificación y la metodo-
logı́a, para designar las pautas a seguir, y garantizar el buen
desarrollo del proyecto.

En el capı́tulo V se muestra como se diseñó el sistema,
además de una primera implementación de este diseño, de-
tallando los aspectos, e indicando las librerı́as utilizadas.

En el capı́tulo VI se demuestra como se asegura el servi-
cio, y qué tecnologı́as se utilizaron para conseguirlo.

En el capı́tulo VII se prueba que el servicio es funcio-
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nal, y mediante una prueba de concepto, donde se simula
una restricción por un administrador, se consigue igualmen-
te acceder a un servicio previamente inaccesible.

En el capı́tulo VIII se hace un análisis breve del bypass, y
se analizan las diferencias entre una conexión HTTPS nor-
mal, y un túnel SSH establecido en el mismo puerto.

En el capı́tulo IX se muestran las conclusiones del pro-
yecto, comparando los resultados obtenidos con los objeti-
vos iniciales presentados, y valorando que se ha aprendido
durante la realización del trabajo.

En el capı́tulo X se exponen posibles mejoras para este
trabajo, dirigidas a futuros proyectos que deseen continuar
con esta labor.

2 ESTADO DEL ARTE

La práctica utilizada para hacer el bypass del firewall es
comúnmente conocida[2] y utilizada por varias herramien-
tas, como por ejemplo Chisel[3], una herramienta que sir-
ve para hacer túneles en firewalls restrictivos. Aun ası́, esta
herramienta funciona solo end-to-end[4] y, por tanto, no te
permite redireccionar puertos.

El tema de tener una red para redistribuir el tráfico tam-
poco es nada nuevo, se podrı́a parecer a lo que hace una
VPN. De hecho, existen diversos software que ofrecen este
servicio que se denominan proxys P2P[5], como por ejem-
plo Smartproxy[6], o Iproyal[7].

Aun ası́, en este trabajo he querido empezar desde cero
una red P2P proxy, y, por tanto, encontrarme con las pro-
blemáticas que pueda suponer el diseño e implementación
de estas.

3 OBJETIVOS

El objetivo principal de este proyecto consiste en conse-
guir implementar una red para redirigir el tráfico, mediante
el uso de la aplicación proxing P2P. Para lograr este objeti-
vo, se tendrán que cumplir los siguientes objetivos especı́fi-
cos.
3.1. Diseñar e implementar los diferentes

participantes en la red
Para el diseño de la red, intentar distribuir lo máximo po-

sible el carácter distribuido de la red. Ya que desde un inicio
de partida se optará por una solución centralizada, y progre-
sivamente se irá descentralizando.

En cuanto a la implementación, el enfoque inicial será
la simulación o emulación de una red con el propósito de
verificar la funcionalidad de la aplicación P2P. Una vez se
haya confirmado su eficacia en este entorno simulado, se
procederá a evaluar su funcionamiento en una red real.
3.2. Asegurar los aspectos de comportamien-

to de la red
En este apartado se mostrarán los objetivos a realizar para

mantener el buen funcionamiento y comportamiento de la
red, garantizando la seguridad, las tolerancias a fallas, y la
optimización de recursos.
3.2.1. Asegurar el servicio

Conseguir que la seguridad de la red sea robusta y, por
tanto, garantice la confidencialidad, la integridad, la au-
tenticación de los mensajes enviados en esta red, lo que
comúnmente se conoce como CIA[8].

3.2.2. Controlar las fallas
Al ser una red P2P, conseguir que esta sea tolerante a

fallas, es decir, que sea tolerante a que los diferentes agen-
tes de la red se desconecten de esta. Esto significa que, por
ejemplo, si un cliente tiene asignado un proxy y este falla
o deja de estar en lı́nea, se tendrá que asignar automática-
mente otro proxy sin que el cliente se dé cuenta.
3.2.3. Optimizar los recursos

Adicionalmente, es importante conseguir temporalidad
de los agentes en la red. Esto significa que si un cliente tie-
ne un proxy asignado, pero no lo utiliza durante un perı́odo
determinado, dicho proxy se liberará para que otros clien-
tes que lo necesiten puedan usarlo. El cliente original solo
volverá a tener un proxy asignado cuando manifieste nue-
vamente su intención de utilizar la red con proxy, evitando
ası́ la asignación innecesaria de recursos de proxy cuando
no son utilizados.
3.3. Garantizar las caracterı́sitcas en los

clientes
En este apartado se mostrarán los objetivos a realizar para

brindar y facilitar el uso y la información de los clientes
en el servicio, informando en todo momento a los peers,
proveerles de una interfaz gráfica, y un script de instalación
para facilitar la incorporación de estos.
3.3.1. Informar en todo momento a los peers

Conseguir que todos los peers tengan información sobre
su estado en la red, y sepan la información de las acciones
que hacen, y también sepan la posibilidad de que alguna
excepción haya ocurrido. Para esto, han de tener algún tipo
de lugar donde poder ver estas trazas o logs.
3.3.2. Proveer de una interfaz a los clientes

Implementar una interfaz gráfica de usuario (GUI) para
que los clientes puedan realizar de manera más sencilla to-
das sus acciones en la red. A través de esta GUI, los clien-
tes deben poder solicitar la asignación y desasignación de
un proxy, además de la posibilidad de ofrecerse y retirarse
como proxy.
3.3.3. Crear un script para los peers

Desarrollar un script de instalación destinado a los clien-
tes que deseen unirse a la red, con el propósito de simplificar
su acceso a la misma. Esto permitirá lograr el objetivo de
proporcionar una capa de abstracción al cliente, haciéndole
más sencillo el proceso de incorporación.
3.4. Análisis y comprensión del bypass

Para lograr este objetivo, analizaré el tráfico y trataré de
entender las diferencias entre el tráfico web por el puerto
443 y un túnel establecido por este puerto, y, por tanto, com-
prender la dificultad de un firewall de detectar este bypass.

4 PLANIFICACIÓN Y METODOLOGÍA

A causa de que en este proyecto se va a desarrollar bas-
tante software, (se ha de desarrollar tanto el código del ser-
vidor como de los clientes) y las limitaciones que conlleva
un trabajo de fin de grado (recursos y tiempo limitado), se
ha pensado que la metodologı́a más adecuada es la de Pro-
totyping.

A primera vista suena extraño utilizar este tipo de me-
todologı́a en un TFG, donde se suele tener un cliente y a
medida que se va desarrollando el proyecto se le pregun-
ta al cliente por feedback. Pero esta manera de desarrollar
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software, cuando no se conocen a priori las dificultades que
pueden surgir, es bastante útil, y encaja perfectamente en
este trabajo.

Por tanto, empezaré desarrollando un prototipo sencillo
y viendo qué funcionalidades ir agregando, a medida que
vaya creciendo la complejidad me vestiré de “cliente” y di-
rigiré el proyecto hasta los objetivos especificados anterior-
mente. Esto también es útil, porque como se quiere llegar
a un sistema seguro, es mejor primero centrarse en la fun-
cionalidad, aplicando medidas de seguridad básicas, y en el
momento en el que el prototipo funcione, mejorarlas.

Por tanto, el proyecto tendrá diferentes fases, las cuales
están representadas mediante el diagrama de Gantt en la Fi-
gura 1,2 y 3 del Apéndice 1. Primero se tratará de hacer las
pruebas en el entorno de simulación más pertinente para po-
der probar la funcionalidad del código que se vaya imple-
mentando. Luego se hará un prototipo simple de servidor
centralizado, clientes y proxys.

Una vez logrado esto, se intentará garantizar la seguridad
del sistema, haciendo los cambios pertinentes al prototipo
diseñado.

Cuando se demuestre la seguridad de este sistema, enton-
ces se podrá probar en una red real, teniendo que adaptar el
código ante las dificultades que esto conlleva. Todo esto se
puede ver en la Figura 2 del Apéndice 1.

Finalmente, para lograr los últimos objetivos se inten-
tará distribuir lo máximo posible el comportamiento de la
red, intentando eliminar el rol de servidor centralizado. Es-
ta etapa del proyecto es bastante complicada de definir, ya
que en un sistema distribuido lograr la máxima distribución
es complicado. Esta fase se puede ver en la Figura 3 del
Apéndice 1.

Con todo esto, la duración del proyecto estimada es de
160 dı́as.

5 DESARROLLO

En este apartado se explica de manera detallada en que
ha consistido todo el diseño e implementación de la red,
describiendo las funcionalidades de los peers, los errores y
las soluciones encontrados durante este proceso.
5.1. Primer diseño de la red

Para facilitar la implementación en este proyecto, se optó
por un diseño centralizado, donde un servidor se encargarı́a
de gestionar las asignaciones de otros peers, almacenar el
estado de estos, gestionar las claves para los túneles, en-
tre otras funcionalidades que se explican en el apartado 6.2
Los peers en esta primera versión tendrán dos tipos de roles.
Podrán ofrecerse como servidores proxy, para otros usua-
rios de la red que quieran utilizar el servicio de la red, y, por
otro lado, pueden ser clientes que quieran utilizar el servi-
cio. Cabe destacar, que en esta primera versión no se va a
controlar la malignidad de los peers, se va a suponer que un
cliente proxy, no se encuentra en una red restringida, o que
una vez se puede hacer un túnel de un cliente a un proxy, es-
te no va a intentar conectarse por SSH para hacer maldades.
En una futura versión se resolverán estas problemáticas.

Por tanto, para describir todo el Workflow de la red, en la
siguiente Figura se puede ver resumido todo el proceso.

Primeramente, en un caso ideal, cuando al servidor cen-
tralizado le llega una petición de un cliente que quiere ofre-

Fig. 1: Workflow del primer diseño

cerse como proxy, el servidor le ofrece su clave pública pa-
ra posteriormente probar la conexión y verificar la buena
intencionalidad del proxy. Una vez esta comprobación es
efectuada, y se valida la disponibilidad del peer, se almace-
na en una base de datos la dirección IP de este.
Cuando una petición de un cliente pidiendo un proxy llega,
el servidor consulta en la base de datos proxys disponibles,
y si hay alguno, le devuelve la IP del proxy para que este
pueda realizar la conexión. En este primer diseño la profun-
didad de los peers a la hora de hacer los túneles es solo de
1, es decir, no hay más de un redireccionamiento en la co-
nexión, para facilitar el trabajo a realizar en esta versión.

En la petición del cliente, este le manda la clave públi-
ca, para que el servidor se encargue de enviarla al proxy.
Ası́, cuando el cliente quiera establecer un túnel, se podrá
efectuar.
5.2. Implementación del servidor

En el Servidor se optó por NodeJs, más concretamente,
se utilizó el framework de Express[9]. Para la base de datos
se escogió MongoDB, ya que hay bastante documentación
para construir una REST API con Express[10]. A nivel de
código, para este servidor, se han definido 2 modelos:

ProxiesModel.js:
Este modelo se encarga de gestionar las funcionalida-
des relacionadas con los proxies en el lado del servi-
dor. Las funciones más importantes y destacables son
la de verificar la conexión ssh del proxy, la de almace-
nar la IP del proxy, la de asignar un proxy libre a un
cliente, y la de desasignar un proxy asignado, todo esto
actualizando siempre la base de datos de Mongo.

sshKeyModel.js:
Este modelo se encarga de gestionar las funcionalida-
des relacionadas con la gestión de las claves. La fun-
ción más importante es la de la asignación de una expi-
ración de las claves públicas, y la eliminación de estas
en la base de datos cuando expiren.

En referencia a la API Rest esta tiene diversos endpoints,
de entre los cuales se encuentran:

/get-server-public-key
Esta ruta permite descargar la clave pública del
servidor centralizado. Esta se encuentra en la ruta
./.ssh/id_rsa.pub, y se manda en la respues-
ta en formato Json, esto gracias a la librerı́a Body-
Parser[11].
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/subscribe-proxy :
Esta ruta permite a un peer ofrecerse como proxy, co-
mo se ha mencionado antes, es necesario que este ya
tenga la clave pública ssh del servidor para validar su
conexión.

/unsubscribe-proxy
Esta ruta permite que un proxy que está ofreciendo sus
servicios pueda de forma voluntaria desofrecer sus ser-
vicios.

/assign-proxy
Esta ruta permite a un cliente que se le asigne un proxy,
para poder posteriormente crear los túneles con este.
En la petición el cliente envı́a su clave pública, y en la
respuesta se le devuelve la IP del proxy, en caso de que
haya uno disponible.

/unassign-proxy
Esta ruta permite a un cliente de forma voluntaria que
le desasignen el proxy asignado por el servidor.

5.3. Base de datos
Como se ha comentado anteriormente, la base de datos

escogida ha sido MongoDB. Se han definido dos bases de
datos. La base de datos proxies, y la base de datos sshkeys.

proxies: Esta base de datos tiene una única tabla, la
cual almacena la IP del proxy, la IP del cliente, y el
estado de la asignación. Este último parámetro es para
encontrar de manera más eficiente un proxy sin asig-
nar.

SSHkeys: Esta base de datos almacena también una
única tabla, la cual almacena la clave pública de los
clientes, además del tiempo de expiración de estas.

5.4. Implementación del cliente
Para el código de los peers, se optó por utilizar el lengua-

je C++, utilizando la librerı́a FLTK[12] para la implemen-
tación de la GUI. Se decidió utilizar esta solución a causa
de que una programación orientada a objetos iba a ayudar
mucho en la escalabilidad del código del proyecto, y esta
librerı́a es conocida por su fácil integración y sencillez.

Cabe destacar que debido a la gran cantidad de funciones
y código que hay en la parte de los clientes, solo se explicará
las clases implementadas por encima, y no tan en detalle.
En la Figura 2 se puede observar los diferentes elementos
del menú principal de la GUI.

Fig. 2: Menú principal GUI peers

La GUI tiene diversos elementos, los cuales son:

Botón de ofrecerse como proxy. En el momento que el
usuario hace clic, se envı́a una petición al servidor, en
la ruta mencionada anteriormente. En el caso de que
se ofrezca correctamente, el botón se reemplaza por
un botón de parar de ofrecerse como proxy, para que
el peer pueda dejar de estar activo en la red.

Botón de ask for proxy. Cuando este botón es seleccio-
nado, se llama al endpoint correspondiente en el ser-
vidor centralizado, y cuando se le asigna un proxy al
peer, el usuario puede decidir que túneles establecer
como se puede ver en la Figura 3. Al principio solo
hay una sesión para conectarse, pero el usuario puede,
mediante los botones de añadir o quitar, modificar el
número de túneles posibles simultáneos con un máxi-
mo de 4.

Fig. 3: Sesiones que puede elegir el cliente

Cada sesión tiene un botón para establecer la conexión
del túnel. En un principio se querı́a utilizar libssh[13]
para el establecimiento de los túneles, el problema es
que esta librerı́a no permitı́a acceder a los túneles des-
de fuera de la aplicación, y, por tanto, se decidió utili-
zar el sistema del host para ejecutar el comando SSH
del túnel.

Un icono de estado, que representa si el peer está sir-
viendo o no. En el momento en el que se le da al botón
de ofrecerse como proxy, y el servidor le contesta con
que se ha suscrito correctamente, el icono aparecerá en
verde, en cambio, si no está sirviendo, el icono aparece
en rojo.

Una consola de debugación, para informar de todos los
mensajes recibidos en la red, además de posibles erro-
res no esperados, para que el usuario sepa en todo mo-
mento que está sucediendo. Además de esto, existe un
botón de crear, para limpiar la consola de mensajes ya
leı́dos.

A nivel de código, en los peers se han definido 4 cpp:

P2PMenu.cpp: Esta clase gestiona todas las funciona-
lidades de la interfaz gráfica. Esta contiene objetos del
resto de las clases, ya que es la clase principal.

ConnectionManager.cpp : Esta clase se encarga de las
peticiones web, y de las conexiones SSH. Para las pe-
ticiones web se ha utilizado la librerı́a libcurl[14].

RoundButton.cpp : Esta clase gestiona los botones más
complejos que se muestran en la GUI.

main.cpp: Esta clase es la más sencilla de todas, y solo
llama al constructor de la clase P2PMenu, la encargada
de la interfaz.
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5.5. Script de instalación para los peers
Para facilitar la creación de peers a la hora de la simula-

ción, se ha diseñado un script de instalación, que configura
los peers para el uso en la red. Este consiste en:

Instalación de librerı́as mencionadas anteriormente,
a causa de que las librerı́as están dynamically lin-
ked[15]. Esto se ha decidido ası́ para minimizar el peso
del ejecutable.

Instalación del servidor SSH, configuración de escu-
cha en el puerto 443 y autenticación por clave, mo-
dificando el archivo /etc/ssh/sshd_config, y
lanzamiento del servidor.

Creación del usuario para los túneles, y creación de
directorios y archivos necesarios, como el directorio
.ssh y el archivo authorized_keys, además de
establecer los permisos y evitar errores en la conexión.

6 ASEGURAR EL SERVICIO

Antes de mostrar el funcionamiento del servicio, era ne-
cesario proceder a mejorar la seguridad del servicio, para
poder evitar ciertos ataques. En este apartado se mostrará
como se ha migrado las conexiones HTTP a HTTPS tanto
en el lado del servidor como del cliente. Gracias a esto se
evitan ataques del tipo Man-In-The-Middle[16].
6.1. En el servidor

Para el servidor centralizado, se ha utilizado el módu-
lo https[17], y la generación de un certificado autofirma-
do para el dominio de este. Se ha escogido el dominio
”p2pProxyService.com”. La problemática de tener un do-
minio radicaba en tener que pagar por este en un principio,
pero se optó por una solución práctica y segura. En el re-
positorio de GitHub mencionado anteriormente, existe la IP
del servidor y el dominio de este, para que los clientes al
hacer la instalación, descargarán la entrada del archivo, y
agregarán esta al directorio /etc/hosts, además del con-
tenido del certificado público. La modificación en el códi-
go consistió en modificar el propio server.js, y en vez de
usar app.listen directamente, se invoca a https.createServer,
pasándole la clave privada y pública.

También se tuvo que actualizar la actuación del servidor
como cliente cuando se conecta al puerto 12345 explica-
do anteriormente. Para esto se tuvo que utilizar la librerı́a
tls[18], y la implementación de este fue más complicada.
Esto se hizo modificando ligeramente la ruta /subscribe-
proxy, obligando al proxy proporcionar la clave pública de
la conexión de escucha de este. Con esta modificación se
comprueba que el proxy es válido intentando la conexión
SSH y la del socket en escucha. Si una de estas falla, el
servidor no añadirá al proxy como válido. Por tanto, se tu-
vo que modificar la base de datos, ahora además de todo lo
anterior, almacenando la clave pública del proxy.
6.2. En el cliente

Para asegurar las conexiones del cliente, primero se com-
prueba en el código que existan las claves pública y privada
de este, y en caso de no tenerlas, generarlas. El directorio de
estas claves se decidió en /home/ClientP2P/utils/,
separando las claves del peer y del servidor por los subdi-
rectorios client y server respectivamente.

Para las conexiones salientes hacia el servidor centrali-

zado se utilizó la librerı́a que se utilizaba anteriormente pa-
ra conexiones HTT, la librerı́a libcurl, modificando la cla-
se ConnectionManager, especı́ficamente la función postRe-
quest, y además de esto, se procedió a enviar al servidor en
la petición de /subscribe-proxy, la clave pública del proxy.

Para migrar de HTTP a HTTPS el socket del puerto
12345,se utilizaron las librerı́as atomic[19] y openssl[20],
y se modificó la función listenForConnections, utilizando
las dos librerı́as anteriores.

Se tuvo que modificar también el Makefile, añadiendo las
opciones -lcrypto, -pthread y -lssh, para que el compilado se
generara.
6.3. Interacciones entre clientes y servidor

Existı́a un problema importante que no se tuvo en cuenta
cuando se implementó el código del servidor. Este consistı́a
en que la autenticación de los clientes se hacı́an median-
te la IP de la petición. En un entorno local esto no supone
un problema, pero sı́ será un problema cuando se lance el
servicio en Internet, a causa de que por culpa de NAT (Net-
work Adress Translation) múltiples clientes que accedieran
al servicio podrı́an interferir entre ellos.

Una de las opciones que se tuvo en cuenta, era que los
clientes se registrarán en el servidor con un usuario y con-
traseña, pero me parecı́a perder la oportunidad de identificar
a los clientes por su clave pública.

Otra opción que se pensó, fue que los clientes utilizarán
su clave pública cada vez que hicieran peticiones, pero en
frente a esta posibilidad, se prefirió utilizar JWT[21] para
identificar de manera equivoca a los clientes. Con esta mo-
dificación, los clientes tendrán dos tipos de JWT, uno pa-
ra cuando actúan de proxys, y otro para cuando actúan de
clientes, para evitar que un cliente que esté actuando como
proxy pueda actuar como cliente con su JWT.

Para la implementación del JWT, se tuvo que mo-
dificar la base de datos, para poder almacenar los to-
kens emitidos por el servidor, el servidor en sı́, emitien-
do los tokens en los endpoints /subscribe-proxy y
assign-proxy, para más tarde verificar los proporcio-
nados de los clientes en las rutas /unsubscibe-proxy
y /unassign-proxy.

Otra mejora que se tuvo que hacer consistió en la auten-
ticación por parte del servidor al enviar los mensajes a los
proxys, ya que en la versión anterior no habı́a ningún tipo
de autenticación, y cualquiera podı́a suplantar a este.

Para solucionar esta problemática se decidió que el proxy
antes de ofrecer sus servicios generará un número entero
random de 256 bits, y que se lo enviará al servidor. Más tar-
de, cuando el servidor tenı́a que enviar un mensaje al clien-
te, este le devolverı́a él random de 256 bits para verificar
su autenticación. De esta manera se evita que los mensa-
jes de control que envı́a el servidor, los pueda suplantar un
atacante.

7 PRUEBA DE CONCEPTO

En este apartado se mostrará un caso de uso de este ser-
vicio, demostrando de que funciona en un entorno local,
para más tarde poder implementarlo en la red. Para hacer
esta prueba, se lanzan dos máquinas virtuales en modo brid-
ge[22], los dos con imágenes de Ubuntu 22.04.3 LTS[23].

En la Figura 4, se puede observar como no hay ningún
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problema al abrir el archivo VPN:

Fig. 4: Archivo de conifguración VPN

Si se abre el archivo de configuración no hay ningún pro-
blema, pero si se ejecuta el comando de la Figura 5 no se
puede acceder a la VPN, simulando una especie de blacklist
por un administrador de red.

Fig. 5: Bloqueo de accesso a la VPN

Entonces, se procede a lanzar el servidor centralizado co-
nectado a la base de datos de Mongodb, como se puede ob-
servar en la Figura 6.

Fig. 6: Lanzamiento del servidor centralizado

Ahora que ya se tiene el servidor lanzado, desde la otra
máquina virtual en modo bridge, después de proceder con
la instalación, se ejecuta la aplicación, y se ofrece como
proxy, obteniendo el mensaje de que se ha suscrito por con-
sola, como se puede observar en la Figura 7. El servidor
centralizado se encarga de comprobar si es posible conec-
tarse al proxy, y como la prueba es efectiva, en la base de
datos se agrega la información de este proxy, como se pue-
de observar en la Figura 8. Este paso se corresponderı́a al
número 1 y 2 del Workflow de la Figura 1.

Ahora se procede a pedir un proxy desde la máquina

Fig. 7: Proxy se ha ofrecido correctamente

Fig. 8: Información actualizada en la base de datos

restringida, ofreciendo una clave pública. Como en este mo-
mento hay un proxy sin asignar, se le asigna este, y se pro-
cede a poner el puerto e IP de la configuración de la VPN,
además de un puerto local al cual haremos el túnel, como
se puede observar en la Figura 9. Esto corresponderı́a con
el paso 3 y 4 del Workflow de la Figura 1.

Antes de que el cliente pueda establecer un túnel, el ser-
vidor ha enviado la clave pública del cliente al proxy, para
que este la almacene. Una vez el cliente le da al botón de
conectar, se establece el túnel como se puede ver en la Figu-
ra 10. Este paso corresponde al número 5 y 6 del Workflow
de la Figura 1.

Fig. 9: Túnel establecido desde la aplicación

Fig. 10: Comprovación del túnel

Ahora, cambiando el archivo de configuración de la Fi-
gura 4 por el de la Figura 11, en vez de apuntar direc-
tamente al servicio, se modifica edge-eu-starting-point-1-
dhcp.hackthebox.eu[24] por localhost o 127.0.0.1, y cam-
biando el puerto 443 por el 1337, se consigue abrir la VPN
desde la máquina restringida, como se puede ver el resulta-
do en la Figura 12.

Por tanto, como se ha podido observar, el servicio fun-
ciona correctamente en un entorno local.

Tal y como está el código estructurado, para ser lanzado
en Internet, los usuarios de los peers, tendrı́an que gestionar
NAT en sus routers para utilizar el servicio.

8 ANÁLISIS DEL BYPASS

En este apartado se muestra analizando los datagramas
de la posibilidad de intentar detectar si alguien está estable-
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Fig. 11: Modificación de parámetros remote en el archivo
VPN

Fig. 12: Conexión VPN establecida a través del bypass

Fig. 13: Interfaz de la VPN levantada correctamente

ciendo un túnel SSH en un puerto diferente al 22.
En la Figura 14, se muestra la captura de una petición

web a Google, pudiéndose observar el uso de TLS para la
conexión HTTPS. En comparación a la Figura 15 se mues-
tra la captura del túnel establecido mediante SSH.

La principal diferencia que se ve en las dos capturas
de Wireshark es que detecta la conexión HTTPS como
TLSv1.2, mientras que la otra la detecta como SSL. Al estar
cifradas las dos conexiones son totalmente privadas, pero a
priori parece ser posible diseñar un firewall que detecte los
túneles.

Fig. 14: Conexión HTTPS a Google

9 CONCLUSIONES

Como conclusiones a los objetivos mencionados anterior-
mente, en general se han cumplido todos los objetivos. El
más importante y principal era el de implementar el servicio
que permitiera el acceso libre en Internet desde una red res-

Fig. 15: Conexión del túnel realizado mediante SSH

trictiva, el cual se ha demostrado a pequeña escala mediante
la prueba de concepto mostrada en el apartado 7. Se ha con-
seguido implementar una interfaz para los clientes, como se
ha mostrado también en las imágenes. También se ha pro-
gramado un script para la instalación del software necesario
para actuar como cliente. Y finalmente, se aseguró el servi-
cio antes de probarlo en Internet, para evitar ataques, como
se muestra en el apartado 6. El único objetivo que aún no
se ha logrado completamente es alcanzar una distribución
más amplia del servicio. En la implementación actual, se ha
dependido en gran medida de la participación de un servi-
dor centralizado para abordar los desafı́os asociados con un
servicio completamente distribuido

Por tanto, se puede decir que se han cumplido la mayorı́a
de objetivos siguiendo el planteamiento y metodologı́a que
se definió al principio del proyecto.

Como conclusiones más generales de este trabajo, he po-
dido aprender las dificultades que suponen diseñar un siste-
ma distribuido, en este caso peer to peer, y sobre todo la di-
ficultad de implementar a nivel de código el diseño. En toda
la carrera hemos estudiado tecnologı́as distribuidas, donde
solo veı́amos el enfoque teórico o de diseño, sin entrar en
la gran dificultad que tiene desarrollar el código de estos, y
si no fuera complicado implementar el código de un siste-
ma de estas caracterı́sticas, la dificultad que conlleva crear
un sistema que sea seguro ante ataques. Aunque el sistema
implementado en este trabajo no sea un producto final que
se pueda utilizar, me he tenido que ver con todo este tipo de
problemáticas en pequeña escala.

Además de que este trabajo me ha servido para desarro-
llar mis capacidades de full stack, al estar en todo momento
programando tanto para el servidor como para el front-end
del cliente, potenciando mi conocimiento en lenguajes co-
mo JavaScript y C++.

10 POSIBLES MEJORES

10.1. Mayor distribución
Intentar conseguir el carácter distribuido más alto posi-

ble en la red implementada. Por ejemplo, intentar dividir
la carga del servidor centralizado, en diversos servidores, o
también se podrı́a migrar la base de datos mongo a sqlite,
y, por tanto, tener el archivo de base de datos compartido y
distribuido por P2P.

También se podrı́a intentar, mediante una regla de con-
senso similar a Etherium, que hubiera unos verificadores
que se encargaran de monitorear el comportamiento de los
proxys.
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10.2. Diseño de un firewall
Ver y comprobar si existe algún tipo de firewall que con-

siga vetar esta técnica, sin comprometer el tráfico web, es
decir, desarrollar un firewall que pueda bloquear túneles
SSH en puertos diferentes al 22, si es que se puede evitar
esta técnica.
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A.1 DIAGRAMA DE GANTT

Fig. 1: Diagrama de Gantt Septiembre 2023 - Noviembre 2023

Fig. 2: Diagrama de Gantt Noviembre 2023 - Enero 2024

Fig. 3: Diagrama de Gantt Enero 2023 - Febrero 2024


