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“Debemos unirnos ahora, y sin demora, para mitigar esta amenaza y asegurar que las

nuevas tecnologias sigan siendo una fuerza para el bien en lugar de una fuerza para el mal.”
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Resumen

El ciberespacio ha traido consigo un nuevo dominio en el que ejercer el poder y la guerra, en
el panorama internacional. Cada dia existen miles de ciberataques entre actores internacionales
que buscan ampliar su esfera de poder, principalmente con motivos econémicos. Por ello, es
relevante indagar en las consecuencias que el ciberespacio representa para la lucha por el poder
en el panorama internacional y si éste va a ser capaz de desplazar a los viejos campos de batalla.
Con el objetivo de aplicar a la realidad todo lo estudiado a lo largo del trabajo, se utiliza un caso
real de conflicto cibernético, el caso Stuxnet, que permite ejemplificar la teoria recogida. Estas

paginas pretenden contribuir a dicha cuestién y arrojar luz sobre ella.

Palabras clave: Ciberseguridad, ciberespacio, Relaciones Internacionales, poder, sistema
internacional, geopolitica.

Abstract

Cyberspace has brought with it a new domain in which to exercise power and war, on the
international scene. Every day there are thousands of cyberattacks between international actors
seeking to expand their sphere of power, mainly for economic reasons. For this reason, it is
relevant to investigate how cyberspace represents a new domain in the struggle for power on the
international scene and whether it will be able to displace the old battlefields. In order to apply
to reality all that has been studied throughout this project, a real case of cybernetic conflict is
used, the Stuxnet case, which exemplifies the theory collected. These pages are intended to

contribute to this question and shed light on it.

Key words: Cybersecurity, cyberspace, International Relations, power, international system,

geopolitics.
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1. Introduccién

Con el advenimiento de la era digital, el mundo cibernético ha emergido como un nuevo
polo de interaccion y competencia entre actores internacionales, en el cual el poder esta mas
presente que nunca. De esta forma, se han liberado debates sobre si ha significado un cambio

sustancial en la configuracion del poder internacional, con argumentos a favor y en contra.

Es por ello, que el presente trabajo propone explorar este tema crucial, examinando los
diferentes aspectos del poder en el mundo cibernético y su impacto en las relaciones
internacionales. Para ello, se revisara la historia del sistema internacional cibernético, asi como
la aplicacion de las teorias de las Relaciones Internacionales a las dinamicas de poder en el
mismo. Ademas, se identifican las principales potencias cibernéticas y los elementos mas
basicos de su uso del poder en el sistema. No solo esto, también se realiza un breve analisis de
las regulaciones cibernéticas y se identifica un caso de estudio que sirve de ejemplo para, por

ultimo, definir los desafios y tendencias del sistema internacional cibernético en un futuro.

Asi, se podra no solo comprender como ha evolucionado la dindmica del poder en el mundo
cibernético, sino también identificar las implicaciones de estos cambios para la estabilidad
internacional, la seguridad cibernética y la gobernanza mundial. Estas paginas pretenden
contribuir al debate en curso sobre el papel de la tecnologia en la configuracién del orden
internacional y las estrategias que los actores internacionales emplean para usar su poder en la

consecucién de sus intereses en el mundo cibernético.

2. Objetivos

Las siguientes paginas buscan resolver el debate existente en torno a las implicaciones del
sistema internacional cibernético en la balanza de poder: ¢Ha significado un cambio sustancial
en las relaciones internacionales? ¢Ha habido una difusion del poder? ¢Han adquirido més
poder los actores mas pequefios? (Se tambalea la posicion hegemonica de las principales

potencias? ¢Son las regulaciones internacionales una garantia de seguridad?

Para elaborar el analisis, se parte de la hipotesis de que las cuestiones de ciberseguridad
tienen un impacto primordial en la dinamica de poder entre las principales potencias
cibernéticas mundiales (al influir en la capacidad de estos actores para ejercer influencia y
control en el &mbito geopolitico). Esto se manifiesta en el fortalecimiento de su posicion
estratégica y en la potencial alteracién de las relaciones internacionales tradicionales. Esta
nueva amenaza digital, por tanto, deriva en una nueva forma de equilibrio de poder digital en el

mundo contemporaneo.
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3. Marco tebrico

3.1. Ciberseguridad en el contexto de las Relaciones Internacionales

3.1.1. Términos y definiciones pertinentes

Las nuevas tecnologias han introducido en nuestro uso habitual nuevos conceptos que
todavia no comprendemos integramente, como los referentes a las cuestiones de ciberseguridad.
Por ello, es necesario primeramente dilucidar algunos conceptos imprescindibles para entender
el contenido del presente trabajo. Estos son, principalmente, los términos que se puedan inferir

del componente preposicional “Ciber” como, por ejemplo, ciberespacio o ciberseguridad.

En primer lugar, “Ciber”, que deriva del inglés “cyber”, es un “Elemento compositivo creado
por acortamiento del adjetivo cibernético, que forma parte de términos relacionados con el
mundo de las computadoras u ordenadores y de la realidad virtual” (DPD).

Asi pues, cuando hablamos de ciberespacio, lo entendemos como “un entorno virtual de
informacién e interacciones entre personas” (Kissinger, 2016), que, a su vez, es global y
dindmico, apoyado en infraestructuras (fisicas y virtuales) y sistemas de informacion y
telecomunicaciones (Quintana, 2016). Diferentes actores pueden participar de este sistema para
conseguir sus objetivos, también estados, que pueden llevar a cabo actividades para ejercer su
poder en el ciberespacio, como actividades ilicitas o ilegales con fines econémicos, politicos o

personales (Aguilar et al., 2011).

Finalmente, si hacemos referencia a la ciberseguridad, a pesar de que encontramos
alrededor de una cincuentena de definiciones (Maurer & Morgus, 2014), puede entenderse que
ésta “incluye las actividades necesarias para la proteccion de las redes y sistemas de
informacién, de los usuarios de dichos sistemas y de otras personas afectadas por las
ciberamenazas.” (Parlamento y Consejo Europeo, 2019/881). Esta proteccion implica perseguir
la “confidencialidad, integridad y disponibilidad de datos, recursos y procesos mediante el uso

de controles administrativos, fisicos y técnicos” (Guiora, 2017).

3.1.2. Evolucidn del sistema internacional cibernético y la ciberseguridad

El ciberespacio se ha consolidado como imprescindible y esencial para nuestras vidas diarias
durante las Ultimas décadas, pues casi la mayoria de nuestras actividades diarias emplean
Internet. Consiguientemente, las ciberamenazas también llegaron para quedarse. Veamos la

evolucion, brevemente, del sistema internacional cibernético.
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Siguiendo a Palfrey, podemos identificar 4 fases, principalmente: La primera fase, Era
Abierta, que ocurre desde su nacimiento hasta el 2000; la segunda, Acceso Denegado, del 2000
al 2005; la tercera, Acceso Controlado, del 2005 al 2010 y; la cuarta, Acceso en Disputa, del
2010 a la actualidad (Palfrey, 2010).

En la primera de estas etapas, Era Abierta, se construyen las bases de la red global, con
vistas a la democratizacion de la informacién libre, principalmente en EEUU. Internet
representaba, dada su natividad temprana, un espacio imposible o muy dificil de regular
(Palfrey, 2010). Su nacimiento suponia que ahora los ordenadores podian proporcionar y recibir
informacién sin conexiones fisicas, naciendo asi el ciberespacio. Es a principios de los 70
cuando empiezan a aparecer los primeros programas maliciosos en Internet, pero es durante los
80 que aparecen los primeros ataques relevantes en el ciberespacio y la ciberseguridad se
generaliza y constituira un nuevo mercado incipiente. El 2 de noviembre de 1988, el Gusano
Morris infecté unos 6000 ordenadores del Massachusetts Institute of Technology, el primer
malware de la historia (Holgado, 2022). Los 90 son, sin embargo, el periodo de méxima
consagracion de esta etapa, con el boom del correo electrénico y la llegada de ordenadores a

considerables hogares (Sanchez, 2022).

En la segunda de estas etapas, Acceso denegado, Internet empieza a recibir regulaciones,
filtros y bloqueos a la informacion por parte de muchos estados, primordialmente China
(Orozco, 2019). Ante la apertura del ciberespacio, aqui los estados pretenden dibujar sus
fronteras mediante controles en el mismo. Aqui, crece el uso de phishing, correos maliciosos

que suplantan una identidad de confianza (Poitevin, 2023).

La tercera etapa, Acceso controlado, destaca por que los Estados empiezan a utilizar
mecanismos legales que pretenden controlar el ciberespacio, como los registros, licencias o
métodos de vigilancia (Palfrey, 2010). Aparecen compafiias relevantes como McAfee o Panda

Security, que traen la ciberseguridad a los dispositivos méas convencionales (Crego, 2023).

Por ultimo, en la cuarta etapa, Acceso en Disputa, la regulacion empieza a confrontar tanto a
ciudadania como a empresas privadas contra los gobiernos, lo que ha desembocado en una
disputa acerca de la gobernanza del ciberespacio (DeNardis, 2009). Es aqui cuando empiezan a
ocurrir los ataques mas elaborados, a mayor escala y recurrentes, incorporando también la
Inteligencia Artificial para mejorar la deteccion y respuesta (Balleza, 2023). Tal es el nivel que
en 2023 alcanzamos a leer titulares como: “El cibercrimen alcanza niveles inéditos: 90 millones

de ataques anuales que cuestan 10,5 billones de euros” (Limon, 2023).
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3.1.3. Aplicacion de las teorias de las Relaciones Internacionales a la

ciberseguridad

Si una cosa es clara, es que “Las Relaciones Internacionales estan hoy, en todo caso, sobre
provistas de teorias de todo tipo imaginable” (Wendt & Sindal, 2009) y, sin embargo, la
ciberseguridad ha sido tratada de forma muy exigua. Es por ello por lo que es conveniente
aplicarlas e investigar si se adaptan apropiadamente a la cuestion. Principalmente, nos
centraremos en el Realismo y Liberalismo (por ser las teorias hegeménicas) y, para realizar el
analisis, el enfoque se centra en los siguientes elementos: actores, sistema internacional

cibernético y ciberpoder.

Dada la extension de perspectivas tedricas, realistas y liberales, es til identificar unos
supuestos comunes en ellas, que permitan partir de ese punto para esclarecer sus conexiones

tedricas basicas.

Con referencia al Realismo, encontramos que, de acuerdo con Barbé, 1) El Estado es el actor
principal; 2) El interés nacional (de seguridad) guia la accién de los Estados; 3) El sistema
internacional es anarquico; y 4) El poder y la seguridad son los valores primarios del Estado
(Morgenthau, 1949; Waltz, 1979). Asi, partiendo de la base de que el sistema internacional
(anarquico) es “carente de un poder centralizado” (Barbé, 1987), podemos establecer relaciones
con el sistema cibernético, pues no existen tampoco instituciones de gobernanza en él y, por
consecuencia, son los Estados los encargados de ejercer su soberania. Esto implica que se
puedan identificar “Acumulacion de capacidades cibernéticas y percepciones mutuas de
amenaza y competencia entre estados en un numero selecto de casos.” (Craig & Valeriano,
2018). Es decir, se replica el dilema de seguridad como resultado de esta anarquia, pues el
incremento de seguridad de un estado es visto como una amenaza para otro estado (Jervis,
1976). Todo esto puede desarrollar una carrera armamentistica e, incluso, recurrir a la disuasion
en el ciberespacio (Orozco, 2019). Sin embargo, las superpotencias mas dependientes de las
tecnologias son aquellas mas vulnerables a posibles ataques (Kolet, Lambakis, & Kiras, 2002),
pero quizas son estas también las que tienen mas capacidad de ciberdefensa y, si es necesario,

responder.

En cuanto al Liberalismo, se entiende que 1) El Estado no es el Gnico actor internacional
relevante; 2) La politica interna del Estado guia la politica exterior del mismo; 3) La anarquia
del sistema se mitiga a través de normas e instituciones; y 4) La cooperacion es predominante al
conflicto (Jergensen, 2018). Esta teoria afiade, junto al Estado, otros actores no Estatales con
capacidad de influencia cibernética transnacional (Keohane, 1984), esto es, el ciberpoder se ha

diversificado, pues quien tiene un dispositivo inteligente tiene un arma. Ademaés, se ha
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penetrado la soberania del estado por la relevancia que han adquirido actores no estatales, que
interaccionan transnacionalmente, de forma cibernética (Eriksson & Giacomello, 2006). La
anarquia realista, por otro lado, se supera porque mediante la normas, instituciones u
organizaciones ‘“‘compuestas por estados y actores no estatales dedicados al mantenimiento de
la seguridad cibernética disminuiria en gran medida la incertidumbre que enfrenta actualmente
cada estado” (Petallides, 2012). Es por ello, que se alza como imprescindible la “cooperacion
para mitigar la peligrosidad de las amenazas en el dominio digital, incluyendo la colaboracién

entre las esferas publica y privada, civil y militar.” (Bartolome, 2023).

Vemos, por tanto, la aplicabilidad del Realismo y Liberalismo, como teorias de las
Relaciones Internacionales, a la nueva era cibernética. Sin embargo, es necesario no caer en el

hermetismo tedrico, pues puede ser Gtil entenderlas de forma conjunta, ocasionalmente.

3.2. Las principales potencias cibernéticas mundiales

La disciplina de las RRII, generalmente, entiende las potencias como “aquellos estados que
establecen las reglas del juego y que disponen de recursos y son capaces de movilizarlos para
defender dichas reglas” (Barbé, 1995). Cuando un estado tiene capacidad para definir las reglas
del juego, entendemos que tiene poder para ejercer influencia en el sistema internacional. Por
consiguiente, en relacion con el sistema cibernético, entendemos como una potencia cibernética
0 ciberpotencia aquellos estados que disponen de ciberpoder, es decir, “El potencial para usar

el ciberespacio a fin de lograr los resultados deseados.” (Parker, 2014).

Asi pues, ¢cuéles son las diferentes ciberpotencias que dominan el sistema internacional
cibernético? Podemos distinguir, utilizando el estudio de Gréaficos de radar que realiza el estudio
National Cyber Power Index?, diferentes tipos de potencias cibernéticas, pues no todas éstas

pugnan en la misma escala.

El primer liderazgo mundial en términos de ciberpoder radica en Estados Unidos, al que
vamos a calificar de hiperpotencia’? cibernética y China una superpotencia, que le sigue de
cerca. Ambos paises son las economias tecnolégica y econémicamente mas capaces, ademas de
que disponen del mayor numero de usuarios online y las empresas mas punteras en cuestion de
ciberseguridad. No solo esto, la ciberseguridad es prioritaria para ambos gigantes y sus

discursos pugnan por ser los conductores de la conversacion internacional, es decir, por acercar

1 Ver anexos para descubrir Graficos de radar que descomponen el ciberpoder de las potencias (Voo,
Hemani, & Cassidy, 2022).

2 Aprovechando el término introducido por Hubert Védrine, he decidido calificar a EEUU de
hiperpotencia cibernética para elevar su categoria por encima de una superpotencia, pues la mayoria de
los autores consideran que este pais reside en una escala superior a todos los demas. Este término, por
tanto, permite distinguir a EEUU sobre las otras superpotencias y potencias, debido a la no existencia de
un rival con las mismas capacidades.
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la regulacion internacional del ciberespacio hacia sus intereses y visiones, pues mientras EEUU
tiene una vision mas aperturista y liberal del ciberespacio, China cree necesarias las
regulaciones y restricciones en él (Seagal, 2016). El resultado de todo esto es que ambos paises
dominan el espacio internacional en cuanto a capacidades financieras, de vigilancia,
inteligencia, comerciales, de control de la informacion, destructivas y normativas. Siguiendo el
estudio de Voo, Hemani y Cassidy, las mayores diferencias entre ambos paises residen en que
Estados Unidos, tiene mayor capacidad defensiva que China, mientras que ésta Gltima es mas

capaz financieramente (Voo, Hemani, & Cassidy, 2022).

Completando el pédium encontramos a Rusia, una gran potencia, que posee los mejores
hackers del mundo, con gran capacidad ofensiva y gran capacidad de control de la informacion.
Rusia ejerce una guerra propagandistica en la red, un gran nimero de hackers afines al régimen
(hacktivistas) operan en su beneficio (Calzado, 2021). Sin embargo, su infraestructura
tecnoldgica y empresarial no esta al nivel. Conocedora de esto, Rusia esta invirtiendo en esta
lacra y se espera que con los afios pueda pugnar con las anteriores superpotencias. Por ejemplo,
desde el estallido de la guerra en Ucrania, Rusia ha incrementado en un 300% los ataques
cibernéticos a la OTAN (France24, 2023).

Un peldafio debajo, encontramos potencias cibernéticas como Reino Unido, Australia,
Paises Bajos, Corea del Sur, Vietnam o Francia que, sin tener las capacidades, influencia o
infraestructura de los 3 grandes, sobresalen por encima de los que les siguen por detrés. Por
ejemplo, Reino Unido domina discursivamente al respetar la influencia norteamericana y
dispone de servicios de inteligencia potentes (MI5); Australia es pujante en cuanto a defensa;
Paises Bajos tiene capacidad normativa y buenos servicios de inteligencia (AVID); al igual que
Corea del Sur; Vietnam ejerce un gran control en la red y la informacién; Francia, para acabar,

dispone de buenos servicios de inteligencia (DGSE) y capacidades defensivas.

Por ultimo, existen paises que ejercen un rol a destacar en el sistema internacional
cibernético hasta el punto de calificarlas como potencias emergentes. Aqui ingresarian Iran,
Corea del Norte e Israel. En primer lugar, Irdn es uno de los paises con més actividad en el
dominio cibernético, centrdndose en el control de la informacion para silenciar a la oposicion,
asi como menoscabar estados rivales (Denning, 2017). Ademas, es un estado con unos servicios
de inteligencia considerados de los mejores del mundo, el ECI, como también posee una gran
red de hacktivistas (Calzado, 2021). En segundo lugar, Corea del Norte, que colabora con Iran
en materia de ciberseguridad, no ha declarado una estrategia concreta de ciberseguridad, aunque
podemos evidenciar que sus ataques se dirigen a ser fuentes de ingresos econdmicos (Iniseg,

2020). Por ultimo, Israel, con uno de los mejores servicios de inteligencia del mundo y un faro
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de influencia de EEUU en su region, estd desarrollando potentes empresas de ciberseguridad,

financieramente crecientes, como Check Point 0 CyberArk.

En resumen, a través del estudio y las clasificaciones de diferentes autores®, he identificado
diferentes ciberpotencias que, con el objetivo de clasificarlas de forma escalada, he distinguido
en diferentes categorias en funcion de sus capacidades: Una hiperpotencia (Estados Unidos),
una superpotencia (China), una gran potencia (Rusia), potencias (Reino Unido, Australia, Paises
Bajos, Corea del Sur, Vietnam, Francia) y potencias emergentes (Iran, Corea del Norte e Israel).

3.3. Impacto de la ciberseguridad en la dindAmica de poder

3.3.1. El poder en el sistema internacional cibernético

La atribucion

La guerra, como proyeccion del poder por parte de los actores internacionales
(principalmente Estados), no siempre ha sido igual. Pues a lo largo de siglos la expresion de la
guerra fueron batallas terrestres y marinas, hasta llegar a la invencién de los vehiculos aéreos,
que llevaron al cielo las ofensivas. No solo esto, con el arribo del hombre al espacio, podemos
concebir que este también es un dominio en el cual los Estados pugnan para ejercer su poder
(véase la carrera espacial de la segunda mitad del siglo pasado). Sin embargo, existe un guinto
dominio, el cibernético, en el cual también los Estados velan por dominar de diferentes
métodos. En este contexto, es esencial examinar como se manifiesta y se ejerce el poder en el

sistema internacional cibernético.

Las amenazas cibernéticas son con mucha frecuencia perpetradas desde el anonimato, con el
objetivo de evitar un posible contrataque. En caso de ataque cibernético, la atribucion es, por
tanto, el primer paso. No solo esto, es un paso relevante para una buena defensa, pues la

capacidad de atribucion también repele ataques potenciales, por miedo a las consecuencias.

Thomas Rid y Ben Buchanan estudiaron la atribucién y llegaron a una serie de conclusiones,
partiendo de la base de que, parafraseando a Wendt, “la atribucion es lo que los estados hacen
de ella” (Rid & Buchanan, 2015). La primera de las conclusiones es que la atribucién no es una
ciencia sino un arte, luego son las habilidades, herramientas y cultura de la organizacién lo que
determina la capacidad de esta. En segundo lugar, la atribucion es un procedimiento matizado y

de capas mdltiples, no una respuesta binaria que puede solucionarse o no. Por ultimo, los dafios

3 (Seagal, 2016), (Singer & Friedman, 2014), (Calzado, 2021), (Mata-Sanchez, 2023), (Jiménez,
2015).
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causados son proporcionales a los esfuerzos materiales y politicos consiguientes que un
gobierno invierte (Rid & Buchanan, 2015).

No solo esto, argumentan en contra de diferentes posiciones comunes en el debate de la
ciberseguridad. Generalmente, se dan cuenta que de una forma u otra los estados son capaces de
realizar la atribucion con éxito. Asimismo, en contra del pensamiento de que internet ha
diversificado el poder sustrayéndoselo a los Estados, argumentan que son los estados los Gnicos
que disponen de recursos y la inteligencia suficiente para, mediante la atribucion, atacar con
certeza a sus objetivos y, como ya se ha comentado, evadir posibles ataques. Finalmente,
argumentan que contrariamente a la creencia de que los paises industrializados son los mas
vulnerables, realmente, son los que disponen de més capacidades defensivas y ofensivas (Rid &
Buchanan, 2015). De la mano de la capacidad de atribucion, viene la capacidad de disuasion,
pues si un estado puede identificar quién le ha atacado, puede emprender represalias (Singer &
Friedman, 2014).

Con esto vemos que, el quinto dominio sigue siendo un reflejo de que el poder pertenece a
quien tiene capacidades materiales e influencia y, a pesar de que se haya diversificado, todavia

son los Estados los que lo poseen principalmente.
Poder blando y poder duro

El ejercicio del poder no es uniforme, tampoco en el sistema internacional cibernético.
Existen innumerables formas de ejercer el poder, pero Joseph S. Nye Jr. las clasificd todas en
dos concepciones: el poder duro y el poder blando. Asi, entiende que “el comportamiento del
poder duro se basa en la coercion y el pago” mientras que “el comportamiento del poder

blando se basa en la formulacion de agendas, la atraccion o la persuasion” (Nye, Jr, 2010).

Nye entiende el ciberpoder como la capacidad de adquirir resultados beneficiosos y
deseables a través de instrumentos, mecanismos e informacion del quinto dominio. Ademas, se
da cuenta de que el poder cibernético también puede ejercerse en su aspecto “duro” y “blando”,

dependiendo del método utilizado para ejercer influencia. La siguiente tabla resume estos

métodos.
Objetivos del poder cibernético
Dentro del ciberespacio Fuera ciberespacio
Instrumentos | Duro: Ataques cibernéticos Duro: Ataques a sistemas electrénicos de
de la Blando: Establecimiento de normas y control a distancia de la informacién (SCADA)
informacion | estandares Blando: Camparias diplomaticas
Instrumentos | Duro: Controles estatales Duro: Atacar a ruters o cables
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fisicos Blando: Activismo cibernético | Blando: Naming and shaming contra

(Hacktivistas) proveedores

Fuente: (Nye, Jr, 2010).

Cabe diferenciar, primeramente, que el ejercicio del poder puede darse dentro o fuera del
ciberespacio. No es lo mismo atacar un sistema informéatico mediante un software malicioso a
destruir, fisicamente, ordenadores o diferentes dispositivos informéaticos. Ademas, es necesario
distinguir entre los instrumentos de la informacion, que atafie a el uso de la informacion online;
y los instrumentos fisicos, que proporcionan recursos de poder para utilizar en el mundo
cibernético (Nye, Jr, 2010).

Dentro del ciberespacio, los instrumentos de la informacién nos pueden permitir ejercer el
poder mediante ataques maliciosos que denieguen el servicio del ciberespacio (frecuentemente
con fines econémicos) o, por contra, mediante la capacidad de influencia se puede dominar la
agenda, las normas y las instituciones que dominan las ideas sobre el ciberespacio. De hecho,
cabe destacar que los actos més frecuentes son aquellos destinados a ejercer influencia (Pernik,
2018). En cuanto a los instrumentos fisicos, los estados pueden establecer controles y
normativas, incluso supraestatales, que mitiguen la anarquia del ciberespacio y, no solo esto, los
hacktivistas estan recibiendo importancia recientemente porque son medios propagandisticos,

con fines politicos, de los Estados (como por ejemplo Rusia).

Fuera del ciberespacio, el poder de la informacién permite ejercer poder duro dafiando
infraestructura fisica de otros paises que sustenta el ciberespacio en los mismos. El poder blando
podria ejercerse mediante la atraccién de ciudadanos de otros paises mediante campafas
diplomaticas publicitadas por internet (Corea del Sur lo esta ejerciendo uUltimamente). Los
instrumentos fisicos implican, primero, los ataques y sabotajes a los sistemas de comunicacion
y, segundo, el uso del naming and shaming contra empresas y proveedores que se consideren

abusivos (manifestaciones contra Yahoo en 2006).

Para acabar, Nye también dibuja una triple capa del poder en el dominio cibernético. En
primer lugar, hablamos de que A incita a B a realizar algo que B propiamente no haria.
Segundo, A imposibilita la eleccion de B al descartar opciones de esta Ultima (control de

agenda). Tercero, A moldea las preferencias de B para que obvie algunas no deseadas.

Se ha podido ver, para concluir, que el Sistema Internacional Cibernético, aunque difunde el
poder entre nuevos actores diferentes a los Estados, “es poco probable que cambie las reglas
del juego en las transiciones de poder” (Nye, Jr, 2010), pues la difusion del poder no es
equivalente a la paridad ni la sustitucion, porque el poder relativo sigue perteneciendo a los méas
grandes, a las potencias. Sin embargo, se espera que el ejercicio de la influencia, el poder

blando, se anteponga al poder duro en el ciberespacio (Bejarano, 2013).
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3.3.2. Laregulacion del ciberespacio

Actualmente no existen regulaciones vinculantes efectivas que normalicen el uso del poder
en el ciberespacio o sirvan para reclamar responsabilidad internacional. Sin embargo, éste
mitiga su anarquia mediante mecanismos expresos y tacitos, resultado de las iniciativas de
diferentes actores internacionales de emprender un camino hacia la regulacion del sistema

internacional cibernético.

Podemos identificar, entonces, 4 tipos de regulaciones que afectan al ciberespacio: la ley, las

normas sociales, el mercado y el cadigo (Lessig, 1998).

En primer lugar, las leyes de los propios estados o de organizaciones supranacionales de
estados. Por ejemplo, el Reglamento General de Proteccién de Datos de la Unién Europea® o el
Convenio sobre cibercriminalidad de Budapest®. En segundo lugar, las normas sociales son
reglas que regulan conductas y, en caso de inobservancia, exponen sanciones sociales. Por
ejemplo, el rechazo social hacia la pornografia infantil ha conllevado a su penalizacién, es decir,
a convertirla en un delito. En tercer lugar, el mercado también es un condicionante al resultar
una barrera de entrada a diferentes actores, porque limita mediante los precios los actores que
participan en el sistema cibernético, por ejemplo, a determinados precios solo una pequefia
cantidad de actores pueden permitirse desarrollar buenos sistemas de defensa o programas de
ataque. Por ultimo, el cédigo, entendido como el software y hardware, es “el conjunto de
protocolos, de reglas, implementadas o codificadas en el software del propio ciberespacio, que
determinan como las personas interactuan, o existen, en este espacio.” (Lessig, 1998). En
resumen, el c6digo es la estructura tecnoldgica del ciberespacio, que los individuos no podemos
escoger, simplemente nos viene dada por los creadores de este. Un ejemplo es que, en
ocasiones, debemos identificarnos para acceder a determinados portales y no podemos
resignarnos a ello, por lo que este tipo de mecanismos determinan la arquitectura del

ciberespacio y el uso que hacemos de él.

Sin embargo, ¢por qué no existe ningln tratado internacional en este ambito? Rex Hughes,
asesor de la OTAN, fue preguntado acerca de si Estados Unidos y sus aliados querrian un
cibertratado y su respuesta fue: “la respuesta oficial es si, queremos que haya reglas de transito

y que se aplique el derecho de los conflictos armados. Pero extraoficialmente la respuesta es

4 Reglamento (UE) 2016/679 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacidn de estos datos

5 Convenio del Consejo de Europa, con 56 firmantes, por el cual se busca la cooperacion internacional en contra
de ciberdelitos como la pornografia infantil, delitos de odio, fraude o derechos de autor. Es un precedente sobre el
que trabajar.
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no. Los paises que tienen capacidades avanzadas quieren preservarlas” (Singer & Friedman,
2014). La respuesta es clara, pues las ciberpotencias no quieren atarse las manos mientras que
sus rivales pueden seguir progresando. No solo esto, no existe consenso en las visiones que
tienen los paises acerca del uso del ciberespacio. Como se ha mencionado anteriormente, las
visiones de los paises occidentales no concuerdan con las que propugnan China o Rusia, por

ejemplo.

En cuanto a Naciones Unidas, desde 1998, a raiz de un proyecto de resolucién presentado
por la Federacion Rusa, se presentan informes anuales a la Asamblea General con las opiniones
de los Estados Miembros en materia de ciberseguridad. Ademas, a partir de 2004 han existido 6
Grupos de Expertos Gubernamentales (GEG) con la labor de identificar y estudiar los retos y
amenazas que presenta la ciberseguridad a escala internacional (Naciones Unidas, 2022).

El resultado han sido informes con definiciones, conclusiones y recomendaciones, pero en
ningln caso un marco normativo vinculante sino una serie de principios generales (Andover
Llinas & Shore, 2023):

1. Cooperacion entre estados para aumentar la estabilidad y la seguridad cibernética, con el
objetivo de desalentar précticas hostiles para la paz internacional.

2. Obligacion de proteger, es decir, es necesario siempre solventar el problema de la
atribucion antes de tomar conclusiones precipitadas.

3. Los Estados no deben permitir, de forma consentida, que se lleven a cabo précticas
cibernéticas maliciosas en su territorio.

4. Multilateralismo con el objetivo de contrarrestar el terrorismo y delincuencia en el
ciberespacio.

5. Primacia en el ciberespacio de los Derechos Humanos.

6. Respetar la infraestructura critica y tecnoldgica de los Estados.

7. Proteger de manera proactiva la infraestructura critica propia contra posibles
ciberataques.

8. Deber de responder mediante apoyo a la infraestructura critica, bajo ataque, de otros
Estados bajo.

9. Tomar medidas que se centren en proteger la cadena de suministros de tecnologia, con el
fin de evitar sabotajes y posibles tentaciones de perturbar el sistema.

10. Cooperacién que tenga como objetivo compartir informacién para resolver posibles
vulnerabilidades en la ciberseguridad.

11. No incentivar ni sustentar la accion cibernética maliciosa.

Esta serie de principios pretenden conducir el comportamiento de los actores en internet. Sin

embargo, clara es la evidencia de que “La falta de un marco juridico determinado que esté
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claramente aceptado por los Estados provoca la existencia de vacios legales y situaciones de
desamparo que son aprovechadas con fines ilicitos por otros Estados y actores no estatales.”
(Garcia, 2021). El resultado de esto es que la amplia interpretacion de estas normas dificulta la
reclamacidn de responsabilidad internacional de los actores del sistema y, con ello, la aplicacién

de consecuencias legales pertinentes (Ambos, 2015).

4. Caso practico

4.1. Stuxnet y sus consecuencias en el poder global

Con el objetivo de ejemplificar lo anteriormente expuesto y mostrar la evidente y estrecha
relacién entre ciberseguridad y geopolitica, en este apartado se pretende explicar brevemente el

caso de Stuxnet.

La relevancia de esta cuestion recae en que fue a partir de aqui que “se dio a conocer un
virus informético que marcé un hito por sus efectos que cruzan la linea entre lo virtual y el
mundo real, y por conjugar ademas elementos tecnoldgicos y geopoliticos, dando luz de lo que
podrian ser las proximas guerras.” (Silva, 2018). Cabe obviar que la complejidad del caso

escapa del limite del presente trabajo.

4.1.1 Contexto historico y politico

El atague se enmarca en un conflicto geopolitico extenso entre Estados Unidos (e Israel)
contra Iran, por su emergencia como potencia regional con capacidades nucleares en Oriente
Medio (Gyuris, 2018). Es necesario recordar que la relacion entre los dos aliados con Ir&n ha
sido compleja, desde que este empezd a mostrarse hostil contra occidente (sobre todo a raiz de
la revolucion islamica de 1979). Tal fue, que cuando las ambiciones nucleares de Iran se
consideraban ya amenazantes, EEUU comenzé en 2005 a planear estrategias de limitacion de
los desarrollos nucleares de Iran, afirmando en 2008 que defenderian “vigorosamente a sus

amigos e intereses” en la region (Rice, 2008).

4.1.2 Stuxnet, la primera ciberarma
Stuxnet fue la primera ciberarma de la historia, de tal manera que mediante el espacio virtual
pudo infligir dafios en el espacio fisico. Concretamente, el objetivo fue la planta de

enriquecimiento de uranio de la ciudad irani de Natanz.

Este ataque se llevd a cabo contra 3 capas: la capa tecnologica (dispositivos electronicos
Siemens S7-417, Windows) por la que se propaga el malware o gusano; la capa del sistema
informético por el cual se lleva a cabo la manipulacion (controladores industriales) y la capa
fisica en la que se ejerce el dafio real (rotores-centrifugos de la central) (Scheneier, 2013). Asi,

el ataque se materializé de dos formas: sobrepresurizando las centrifugadoras y sobreacelerando
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los rotores®. Seguramente, Stuxnet fue introducido en la central mediante un USB (Delgado,
2020-2021).

A pesar de que podrian haber volado por los aires la central, se prefirié su asfixia, porque el
sistema estaba disefiado de tal forma que mostraba que no existian errores en la central, siendo
asi un rompecabezas para los ingenieros iranies (Bueno, 2019). Ademas, el malware se propagd
en 2010 por los sistemas de internet hacia otros paises, afectando a todos los dispositivos
Siemens S7-417. Sin embargo, el gusano estaba configurado para Unicamente dafiar a los que
respondian a una configuracion exacta a la de la central de Natanz. Por ello, se sospecha la

participacion de “espias nucleares” (Silva, 2018).

En definitiva, Stuxnet supuso la destruccién y el dafio, entre los afios 2009 y 2010, de hasta
1000 equipos de planta de enriquecimiento de uranio de Natanz (Albright, Brannan, & Walrond,
2010).

4.1.3 Atribucion y motivos

A pesar de que la atribucion no es clara, existe un consenso generalizado entorno a la
responsabilidad de Israel y EEUU. David Sanger, periodista del New York Times encontrd
“entre cinco y diez funcionarios (de EEUU) gubernamentales de alto rango deseosos de
alardear de la operacion” (Gyuris, 2018). Esta operacion, con el nombre de Juegos Olimpicos,
fue llevada a cabo con la colaboracion necesaria de Israel, segin la misma revista. Ademas, no

existen muchos actores capaces de un ataque de tal magnitud.

Ahora, ¢por qué se llega a tal punto? La teoria de las RRII puede ayudar a entenderlo y el
Neorralismo es realmente pertinente. Asi, se han de tener en cuenta cinco supuestos
(Mearsheimer, 2006); (Balsalobre, 2016):

1. El sistema internacional es anarquico: Las potencias interactdan, con sus capacidades,
compiten (lo que uno gana, el otro lo pierde) en un sistema incierto. La estructura del
sistema sera su Unico constrefiimiento y la principal causa del conflicto.

2. Las potencias tienen capacidades militares ofensivas: Las utilizan para defender sus
intereses.

3. No existe certeza en las intenciones: Las potencias desconocen si existen pretensiones
ofensivas o defensivas, que busquen alterar o mantener el balance de poder,
respectivamente.

4. Los estados buscan su supervivencia.

5. Las potencias son racionales: buscan maximizar sus beneficios y son calculadoras.

6 Ver anexos para profundizar en las cuestiones técnicas del ciberataque Stuxnet, puesto que no es el
objeto principal del trabajo.
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En primer lugar, partimos de la base de que las pretensiones de Irdn entorno a la
proliferacion nuclear representan un aumento de sus capacidades ofensivas y, por tanto, una
amenaza para Israel, el principal potencial perjudicado. Por ello, lo verdaderamente importante
es “el cambio de status quo a partir del incremento de capacidades por parte de Irdn con el

desarrollo del programa nuclear, y la amenaza que representa para Israel” (Llinas, 2017).

En segundo lugar, aprovechando de su amistad con EEUU y su enemistad con Iran, Israel
busca apoyo del gigante norteamericano para contrarrestar el desarrollo del arma (Gamero-
Garrido, 2017). Lo que claramente se vislumbra aqui es la necesidad de seguridad, como
consecuencia a una situacion de incertidumbre, por parte de Israel, equilibrando la balanza de

poder.

Finalmente, el ciberataque, representd la satisfaccion del interés de seguridad a partir de
sofocar la amenaza. La estructura empujé a Israel y EEUU a actuar ante un aumento de
capacidades de un actor que escalaba en su posicion dentro de la misma, acaparando poder
relativo. Con todo ello, a través de Stuxnet “los gobiernos de EEUU e Israel lograron
efectivamente ralentizar el programa nuclear irani, alterando el balance de poder en medio

oriente y en el sistema internacional” (Gyuris, 2018).

5. Desafios emergentes y tendencias futuras

Con todo esto, ¢qué podemos esperar en el futuro? El profesor Josep Ibafiez lo tiene muy
claro. El argumenta que se espera que “se mantenga e incluso se refuerce la presencia de la
politica y el poder en internet del mismo modo que lo hara la utilizacion de internet con fines
politicos y como instrumento de poder” (Ibafez, 2010). Ademas, es consciente de que el
ciberespacio es un campo mas en disputa y, por ello “las instituciones internacionales que
ejercen autoridad méas alla de los Estados necesitan estrategias de legitimacién de sus
actividades de gobernanza global pero estas estrategias son tanto 0 mas necesarias si nos

referimos a los actores y autoridades de tipo privado.” (Ibafiez, 2010).

Por otro lado, P.W. Singer y Allan Friedman identifican 5 principales tendencias en relacion
con la ciberseguridad (Singer & Friedman, 2014). En primer lugar, la computacion “en la nube”
comporta una acumulacion ingente de informacion en aquellas compafias que la proporcionan.
Es decir, como “subir los archivos a la nube” es menos costoso y ocupa menos espacio que
almacenarlos fisicamente, estas compafiias acaban acumulando toda la informacion de los
individuos. Ligado a esto, la segunda tendencia es la gestion del Big Data y la vulnerabilidad de
la privacidad, pues estas compafiias operan con nuestros datos e informacion, con el objetivo de
obtener rédito econdémico, muchas veces sin el conocimiento del usuario, derribando asi

“fronteras humanas sociales, legales y éticas que ain no estamos preparados para cruzar.”. En

17



Trabajo final de estudios: Ciencia Politica y Gestion Publica

tercer lugar, los autores hablan de la “revolucién movil”, es decir, los cada vez mas pequefios
ordenadores que a diario utilizamos y transportamos son mas vulnerables que un PC ordinario,
son objetivos moviles para los ciberdelincuentes. No solo esto, en paises subdesarrollados, el
uso del movil es mucho més frecuente para las gestiones diarias que en el mundo occidental, a
pesar de que lo disponen de la misma seguridad informética. En cuarto lugar, se hace referencia
a la pugna entre diferentes narrativas acerca del funcionamiento de internet, esto es, se puede
prever una disputa entre visiones opuestas acerca de cuestiones como la libertad de expresién, la
libertad de uso o la privacidad. Debemos recordar que la vision de China, cada vez mas pujante
en internet, no es la misma que la de EEUU, y todo dependera del poder de conviccion de las
potencias. Por ultimo, el “Internet de las Cosas (I0T)” representa la interconexion de 10S
aparatos de nuestro dia a dia, con el objetivo de acomodar nuestra rutina mediante la tecnologia.
Puede resultar obvio el peligro que se deriva de esto, pues ¢qué perjuicios supondria el sabotaje

de la domética o infraestructura critica a nivel nacional?

Como se ha mencionado anteriormente, es necesario reafirmar la relevancia del
multilateralismo para dar respuesta internacional a todos estos desafios, con el objetivo de

mantener la paz y la seguridad internacional.

6. Conclusiones

A lo largo de estas paginas se ha podido estudiar brevemente lo que supone el ciberespacio
para la configuracién actual del poder a nivel internacional. El sistema internacional cibernético
es un campo de batalla mas, cada vez mas relevante y cada vez mas pugnado entre las diferentes
potencias, pues ven aqui una via mas para aumentar su poder. Como ya se ha visto, se prevé que
cada vez méas este dominio sea utilizado por las autoridades como instrumento de poder, con

fines politicos o geoestratégicos.

Asimismo, el ciberespacio no ha alterado sustancialmente las relaciones de poder a nivel
internacional, pues los poderosos siguen siendo poderosos y los débiles, si bien han podido
acumular cierto poder, no pueden contrarrestar a los mas grandes, tal como se ha visto en el
caso de Stuxnet. La anarquia del sistema internacional cibernético todavia perdura, pues no
existen aln suficientes normas internacionales relevantes que la mitiguen. Segun el realismo,
bajo este contexto, la emergencia del ciberespacio, pues, no ha cambiado las dinamicas de poder

instauradas bajo los otros dominios.

El cambio sustancial radica entonces, segun en liberalismo, en la necesidad de cooperacion y
multilateralismo para dar lugar a normas internacionales que atenten la anarquia, que limiten el
uso del ciberpoder de forma perjudicial y castiguen a los agresores a la vez que proteja a las

victimas. Debe, ademaés, encontrar respuesta al problema de atribucion y sistematizarlo, para
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que existan estdndares comunes en esta cuestion. Es importante, empero, no equivocarse. La
regulacion no debe castigar el uso libre de internet a los individuos ni a actores pequefios,
porgue esto asi se difunde el poder, lo que debe hacer es limitar el libre uso, sin consecuencias,

a los més grandes.

El objetivo, por tanto, debe ser regular y normativizar para desescalar y difundir el poder
entre los estados y actores privados, mitigar la anarquia del sistema con el objetivo de dar
seguridad a las naciones. No obstante, no sera hasta que los méas grandes abandonen su egoista
lucha personal, que finalmente decidan atarse las manos y asi poder empezar a regular con
sensatez y justicia. Por ello, como se ha recalcado anteriormente, el uso del poder blando en el
ciberespacio es muy relevante, los Estados con poder normativo deben dar el paso hacia la

regulacion.

En definitiva, el ciberespacio llegd para quedarse y es quimérico desprenderse de él, por ello,
debemos avanzar, mediante cooperacion internacional y multilateralismo, hacia su limitacién
como instrumento de poder para los mas capaces y su impulso para los mas pequefios, porgue

solo asi se puede diversificar el poder.
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8. Anexos

1. Principales potencias del sistema internacional cibernético (Voo, Hemani, & Cassidy,
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2. Stuxnet: cuestiones técnicas del ciberataque (Scheneier, 2013).

Capas del ciberatague:

CAPA TECNOLOGICA

Afectacion: Redes, sistemas operativos y Objetivo: propagar.
aplicaciones.

CAPA DEL SISTEMA DE CONTROL INDUSTRIAL

Afectacion: Controladores industriales, Obijetivo: manipulacion.

subcontroladores.

CAPA FiSICA

Afectacion: Véalvulas, centrifugadoras, Obijetivo: Dafio por explotacion de

accionamientos eléctricos, etc. vulnerabilidades fisicas.

Métodos de afectacion:

Dafio centrifugo

- Sobre-
Sobrepresion L,
aceleracion

Valvulas de
aislamiento y Rotores
escape
e BarreraCiber-Fisica T
Controladores " Controladores
Siemens ' Siemens
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