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RESUM

Aquesta recerca estudia com la intel-ligéncia artificial impacta amb la privacitat, 1'as de dades
personals i la discriminacid, centrant I'atenci6 en els desafiaments étics i legals que sorgeixen
fruit de la creixent integraci6 d’aquesta en la vida quotidiana. En referéncia al marc normatiu,
destaca la proposta de Reglament Europeu d'Intel-ligéncia Artificial, que busca equilibrar la
recerca i la innovacio amb la protecci6 de drets humans. Si bé, malgrat els esforgos

legislatius, aquesta paritat sembla no ser del tot efectiva.

La confrontaci6 ja ha arribat als tribunals, i el treball busca estudiar com, amb els recursos
dels quals disposen, aquests intenten adaptar les seves interpretacions per a continuar

garantint la protecci6 dels drets més basics.

Paraules clau: intel-ligéncia artificial, drets humans, Reglament Europeu d'Intel-ligéncia

Artificial, privacitat, discriminacio, us de dades personals.
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1. MOTS ABREUJATS

BOE Butlleti Oficial de I'Estat

CE Constitucid espanyola

DDFF Drets Fonamentals

EEUU Estats Units

FJ Fonament Juridic

IA Intel-ligéncia Artificial

LO Llei Organica

RGPD Reglament General de Proteccio de Dades

TFUE Tractat de Funcionament de la Unié Europea

TIUE Tribunal de Justicia de la Unié Europea

UE Uni6 Europea

UNESCO Organitzaci6 de les Nacions Unides per a I’Educacio, la Ciéncia i la
Cultura



2. INTRODUCCIO

En un mon cada vegada més influenciat per la rapida evolucio tecnologica, la intel-ligéncia
artificial (IA) emergeix com una for¢a capag de sacsejar les estructures socials, econdmiques
i legals. El fenomen promet ser una revolucio en tots els sentits, presentant noves oportunitats
en I’ambit particular, empresarial i public. Tot i aix0, també genera grans desafiaments étics 1
legals, sobretot pel que fa a la protecci6 dels drets fonamentals (DDFF). La transcendéncia
d’aquesta nova eina fa que I’estudi del seu impacte sigui indiscutible per a tots els sectors que

puguin veure’s afectats.

L'interés en aquest tema sorgeix de 1'observacié que, mentre la [A s'integra cada vegada més
en sectors com la salut, la seguretat i el comerg, les legislacions existents lluiten per seguir el

ritme de la seva evolucid. La necessitat d'abordar aquest desajust és urgent.

L’objectiu d’aquest treball és estudiar aquest doble vessant per posar de manifest i analitzar
les verdaderes implicacions de la IA en els nostres drets, especialment, la privacitat, 1'as de
dades personals i la discriminacid. La investigacié no només pretén fer una analisi de les
normatives i el posicionament dels tribunals, sind tamb¢ fer una aportacid dels problemes que

es poden arribar a donar i no s’han valorat.

El contingut es distribueix en tres apartats i una conclusio final. En primer lloc, es
contextualitza el treball, explicant la situacid actual i definint conceptes clau com la

tecnologia, el seu funcionament i les seves tipologies.

A continuacio es fa un examen de les normatives més destacades en materia d’IA. Per utilitat
1 practicitat es posa especial atencio en la regulacio europea i espanyola. S’exposa també les

dificultats que s’enfronta el legislador i les justificacions del poc marc normatiu.

El tercer i Gltim apartat se centra en els drets de privacitat, us de dades personals i
discriminaci6. S’analitza com, a partir de les normatives i els recursos dels quals disposen, els
tribunals intenten adaptar les seves interpretacions per a garantir el compliment d’aquests. En
aquest punt també es plantegen quines son les situacions de més risc i, fins a quin punt, estan

degudament protegides.

El treball es tanca amb una conclusi6 final, de to personal i reflexiu de tot I’estudiat.



3. QUESTIONS PRELIMINARS

3.1. Context

El 2014, la companyia Amazon.com, Inc., instal-lava un software d’aprenentatge autonom
com a metode per a revisar 1 filtrar els curriculums dels sol-licitants de treball a I’empresa.
No obstant aix0, quatre anys més tard, ’ageéncia de noticies Reuters, publicava un article que
posava de manifest com aquesta eina d’IA, implementada per accelerar els processos de
seleccid, no era neutral pel que fa al sexe dels candidats'. La discriminaci6 venia influida per
la base de dades en qué s’alimentava el sistema, ja que utilitzava els patrons dels curriculums

seleccionats per a I’empresa en els darrers deu anys, que eren predominantment homes.

A finals d’agost de 2021, CNBC tamb¢ va informar sobre un algoritme automatitzat emprat
per a la determinacio de les qualificacions de I’ A-Level (equivalent a la selectivitat
d’Anglaterra) discriminava als joves d’escoles situades en zones més desafavorides. El model
analitzava els resultats dels examens i I’historial académic de cada alumne, pero, el que
buscava ser una mesura per a donar resultats més justos en plena pandémia COVID, va

acabar afavorint els estudiants d’escoles privades i arees més acomodades?.

La creixent implementacid de la intel-ligéncia artificial en molts ambits de la societat ha
donat lloc al debat sobre el seu impacte en els drets humans. Exemples com el d’Amazon o el
sistema de qualificacions son només una mostra de com aquestes tecnologies poden generar,

enfortir o perpetuar moltes de les desigualtats existents.

3.2. Definicio sistemes IA

En ser una tecnologia relativament recent, no hi ha un consens comu a ’hora d’establir una
9

definicio entre els diferents grups d’experts d’aquests sistemes. Agafant de referéncia la que

! Dastin, Jeffrey (2018). Amazon abandona un proyecto de IA para la contratacion por su sesgo sexista.
Reuters. https://www.reuters.com/article/idUSKCN1MOO0M4/

2 Shead, Sam (2021). How a computer algorithm caused a grading crisis in British schools. CNBC. How a
computer algorithm caused a grading crisis in British schools (cnbc.com)
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estableix la Comissio Europea, en la seva proposta de Reglament d’Intel-ligéncia Artificial®,

adoptat el 21 d’abril de 2021. L’article 3.1 defineix la IA com:

un sistema* concebut per a funcionar amb elements d'autonomia que, a partir de dades i
informaci6 generada per maquines o per éssers humans, infereix la manera d'aconseguir una
s¢rie d'objectius, utilitzant per a aix0 estratégies d'aprenentatge automatic o estrategies
basades en la logica i el coneixement, i produeix informacié de sortida generada pel sistema,
com a continguts (sistemes d'intel-ligeéncia artificial generativa), prediccions, recomanacions o

decisions, que influeixen en els entorns amb els quals interactua el sistema de [A

A partir d’aquesta definici6 extraiem que un sistema IA és aquell que funciona d’una manera
més 0 menys autdonoma, a través d’algoritmes o softwares, 1 realitza funcions que fins ara
s’havien considerat aptes unicament per humans. En certa manera, és un sistema que busca
imitar la capacitat que tenim els humans de raonar. Per a fer-ho, combina la gran quantitat de
dades que se li han atorgat i la capacitat d’aprenentatge automatic (machine learning, en

angles).

El machine learning és la base de la intel-ligencia artificial, és el que fa que un algoritme o
programa informatic esdevingui autonom (o semiautonom). Com explica Zhi-Hua (2021) en
el llibre Machine Learning®, els humans aprenem per mitja d’experiéncies i, gracies a la
tecnologia actual, s’ha pogut traslladar aquest metode a les maquines. En el cas de sistemes
informatics, I’experiéncia es tradueix en el que coneixem com a dades. L’objectiu principal
d’aquesta nova eina informatica ¢s desenvolupar algoritmes capagos de crear models que
puguin interpretar aquestes dades, amb 1’objectiu final de donar una resposta eficient a

qualsevol situaci6 no plantejada amb anterioritat.

Prenem la historia real explicada en el documental AlphaGo, de Netflix®. El reportatge
explica la historia de com Lee Sedol, 18 cops campi6 del mén del famos joc de taula “Go”,

va perdre contra un programa informatic. Lee era professional des de feia més de 20 anys,

* Proposta de Reglament del Parlament Europeu i del Consell pel qual s’estableixen normes harmonitzades en
mateéria d’intel-ligéncia artificial (Reglament d’Intel-ligéncia Artificial) i es modifiquen determinats actes
legislatius de la Uni6. Expedient 2021/0106(COD). Versi6 de 21 d’abril de 2021.

4 En la proposta inicial de la Comissio6 s’utilitzava el terme software. Es modifica per garantir que la definici6
dels sistemes IA proporcionin criteris suficientment clars per a distingir-los d’altes sistemes de software més
classics. Doc. 14954/22.

5 Zhi-Hua, Zhou (2021). Machine Learning. Translated by Shaowu Liu. Springer. http://doi.org/10.1007/978-
981-15-1967-3

¢ Kohs, Greg (Director). (2017). AlphaGo. [Documental] Netflix.
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havia presenciat innumerables partides, i el seu nivell d’experiéncia era dificilment
comparable amb qualsevol altre ésser huma. AlphaGo, el seu adversari, era un programa que
1i havien introduit les regles i els moviments del joc, contant aixi amb una base de dades tan

extensa que podia comparar cada accié amb més d’un mili6 de partides anteriors.

Resumint, és una tecnologia prou potent per a simular el pensament huma, amb la diferéncia
que la capacitat i el temps per a processar i analitzar les dades és significativament menor.
AlphaGo comparava cada moviment amb més d’un mili6 de partides en qiiestié de segons,

igual que Google pot mirar més de mil milions de pagines web en el temps d’una cerca’.

Aquest ¢és el potencial de la intel-ligéncia artificial. Un software amb un logaritme i una base
de dades adequada pot trobar solucions que fins ara es consideraven inassolibles per a

qualsevol ésser huma?®,

3.3. Tipologies

Com passa en la definicio, tampoc hi ha un acord global respecte a les tipologies de IA. La
diferenciacié més respectada, i el punt de partida de la majoria d’investigacions actuals, és la
plantejada pel filosof america John Searle (1980)°. Distingia entre la IA forta, apta per a
entendre o aprendre qualsevol tasca intel-lectual que pot realitzar un huma, i la debil,

especialitzada en una tasca especifica.

La IA forta, també reconeguda com a IA general o completa'?, busca replicar la manera que
té el cervell huma de funcionar. Aquests sistemes tenen la capacitat de reflexionar,
comprendre 1 aprendre de la mateixa manera que ho farien les persones. Se’ls atorga
capacitats cognitives humanes que els permeten trobar solucions de problemes de manera
autonoma, fins i tot, d’aquells els quals no han estat especificament programats per a fer-ho.

Es a dir, tenen la capacitat d’adaptar-se i resoldre noves situacions mitjangant una comprensio

7 Informaci6 extreta de la pagina oficial del Google (Ranking Results — How Google Search Works)

8 Thrun, Sebastian i Anderson, Chris (2017). What Al is — and isn’t. [Video] Ted Conferences.
https://www.youtube.com/watch?v=J6te Y BMXR6s

% Searle, John R. (1980). Minds, Brains and Programs. Behavioral and Brain Sciences 3 (3), 417-457.
https://doi.org/10.1017/S0140525X00005756

10 Big Data Marketer (2023, Juny 2). Inteligencia Artificial Fuerte: Hacia un Futuro Impulsado por la
Tecnologia. Big Data Social. https://www.bigdata-social.com/inteligencia-artificial-fuerte-hacia-un-futuro-
impulsado-por-la-tecnologia/
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del moén que els rodeja. Aquesta tipologia d’intel-ligeéncia artificial, a causa de la seva
complexitat tecnologica, esta encara en via de desenvolupament, situant-se exclusivament al

mon teoric!!.

Tot i aix0, alguns exemples que estan fent grans progressos en aquesta direcci6 son els
coneguts xatbots Amazon Alexa o Apple Siri, que poden mantenir conversacions
significatives amb els usuaris. Si bé, encara disten d’aconseguir la plena capacitat d’una [A
forta. Segons estudis com els de Kurzweil (2012), la IA forta és una meta a llarg termini que

requereix una major comprensio i modelat del cervell huma!2,

En contrast, la TA debil, també reconeguda com a IA especifica o senzilla, esta dissenyada per
a funcions predefinides. A diferéncia de la forta, manca de la capacitat de raonament,
comprensio 1 autonomia. S’especialitza en tasques especifiques que estan acotades en un
context limitat, com seria respondre preguntes basades en les dades proporcionades pels
usuaris. Per a poder funcionar correctament, requereixen una intervencié humana que li
defineixi els parametres del seu algoritme d’aprenentatge, aixi com per a proporcionar-li totes

les dades necessaries per a garantir la seva precisio.!?

La IA feble és la forma més comuna en l'actualitat i s'utilitza en una amplia gamma
d'aplicacions, des de sistemes de recomanaci6 fins a assistents personals virtuals. Encara que
limitada en el seu abast, la IA feble ha demostrat ser extremadament til en I'automatitzaciod

de tasques 1 a proporcionar assisténcia basada en dades als usuaris.

Ates que la IA fort continua sent inicament un concepte purament tedric, en aquest treball

ens centrarem en la segona tipologia d'intel-ligeéncia artificial, la feble.

! Huergo Lora, Alejandro José. (2020). La regulacién del los algoritmos. Thomson Reuters Aranzadi.
12 Kurzweil, Ray (2012). How to Create a Mind: The Secret of Human Thought Revealed. New York, Viking.
3 IBM (2023). ;Qué es la I4 fuerte? IBM. ;Qué es la A fuerte? | IBM
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4. MARC LEGAL

Els drets humans estan reconeguts en diversos instruments internacionals, sent la Declaracio
Universal dels Drets Humans de 1948 el document més emblematic i més acceptat a escala
global. Existeixen tamb¢ altres tractats i convenis regionals com el Conveni Europeu per la
Proteccio dels Drets Humans i Llibertats Fonamentals, la Convencié Americana sobre Drets
Humans, i la Carta Africana sobre Drets Humans i dels Pobles, entre molts d’altres. A

Espanya, aquests drets estan recollits a la Constitucio espanyola de 1978 (CE).

L’arribada de la IA pot tenir un gran efecte sobre tots aquests drets fonamentals, indiscutibles
per a defensar la dignitat de totes les persones en tots els ambits i sense cap mena de
distincid. Per la naturalesa de la tecnologia, 1 1’s que se li esta donant, els drets de proteccio
de dades personals, privacitat i discriminacié estan a uns nivells superiors de risc!4. En el
proxim punt del treball, des d’una perspectiva civil i sense entrar en materia de dret penal,
s’examina com la IA pot influir en aquests drets i com, amb les normatives actuals, els

tribunals estan solucionant les problematiques que els plantegen.

En ser font del dret directament aplicable i de primacia respecte al dret nacional!®

, €8 posa
especial émfasi en les normatives promulgades per la Uni6 Europea (UE). Aix0 €s important
perqué la UE, en consonancia amb 1’objectiu de promoure un espai de llibertat, seguretat i
justicial®, i assegurar que tnicament els productes segurs i que compleixin amb les
regulacions accedeixin al mercat!’, és la principal impulsora de texts legals dirigits a limitar

la llibertat que actualment disposen els promotors d’aquesta tecnologia.

Tot 1 aix0, la UE no sempre ha apostat per una regulacio obligatoria en aquest sentit.

Inicialment, fruit del desconeixement o la poca repercussio social que tenia la tecnologia, va

14 Llibre Blanc sobre Intel-ligéncia Artificial, pags. 13-14

15 Tribunal de Justicia de la Uni6é Europea, sentencia de 15 de juliol de 1964, Flaminio Costa contra EXN.E.L.,
Causa 6/64, ECLLI:EU:C:1964:66 [ Considerando que esta integracion en el Derecho de cada pais miembro de
disposiciones procedentes de fuentes comunitarias, y mas en general los términos y el espiritu del Tratado,
tienen como corolario la imposibilidad de que los Estados hagan prevalecer, contra un ordenamiento juridico
por ellos aceptado sobre una base de reciprocidad, una medida unilateral posterior, que no puede por tanto
oponerse a dicho ordenamiento.]

16 Tractat de la Uni6 Europea (versi6 consolidada). Article 2.2. 13 de desembre de 2007. https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A1201 6ME%2FTXT

17 Proposta de Reglament del Parlament Europeu i del Consell pel qual s estableixen normes harmonitzades en
mateéria d’intel-ligéncia artificial (Reglament d’Intel-ligéncia Artificial) i es modifiquen determinats actes
legislatius de la Uni6. Orientacio General de Consell 6.12.2022. Consideracio6 28. [Document de la Comissio
Europea]. https://data.consilium.europa.eu/doc/document/ST-14954-2022-INIT/es/pdf
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voler apostar per un marc purament étic'®. El canvi d’enfocament es va iniciar 1'abril de 2019,
quan la Comissio Europea va publicar les Directrius etiques per a una IA fiable, elaborades
pel Grup Independent d'Experts d'Alt Nivell sobre Intel-ligéncia Artificial'®. Encara que
aquest document emfatitzava la importancia d'un enfocament ¢tic, també reconeixia la

necessitat de complementar-lo amb un marc juridic solid.

Posteriorment, el 2020, la Comissi6é Europea va publicar el Llibre Blanc sobre la
Intel-ligéncia Artificial®®. Aquest suggeria 1'adopci6 d'un marc regulador obligatori per a uns
certs usos d'alt risc de la IA, reconeixent que un enfocament purament ¢€tic no era suficient

per a abordar tots els desafiaments i riscos associats amb la TA2!.

Aquestes reflexions van culminar en la proposta de Reglament Europeu d’Intel-ligéncia

Artificial presentada per la Comissié Europea 1'abril de 2021.

4.1. Estat actual de la regulacio sobre la IA

4.1.1. Reglament Europeu d’Intel-ligéncia Artificial

a) Ambit d’actuaci6

La normativa més important en matéria de A que afecta Espanya és la Proposta de
Reglament del Parlament Europeu i del Consell pel qual s estableixen normes harmonitzades
en materia d’intel-ligencia artificial (Reglament Europeu d’Intel-ligencia Artificial) i es
modifiquen determinats actes legislatius de la Unio. Tot i ser unicament una proposta, I’altim

esborrany?? va ser aprovat pel Parlament Europeu el passat 3 de marg de 2024, amb 523 vots

18 Resolucio del Parlament Europeu, de 16 de febrer de 2017, amb recomanacions destinades a la Comissio
sobre normes de Dret civil sobre robotica (2015/2103(INL)), considerant 11; “estima que es preciso un marco
ético claro, estricto y eficiente que oriente el desarrollo, disefio, produccion, uso y modificacion de los robots”
19 Comissi6 Europea, Direccié General de Xarxes de Comunicaci6, Contingut i Tecnologia, (2019). Directrius
etiques per una IA4 fiable. Oficina de Publicacions. https://data.europa.cu/doi/10.2759/14078

20 Vegeu punt 4.1.3. a)

2! Llibre blanc sobre la Intel-ligéncia Artificial, pag. 12; “Ademds de este conjunto de directrices . . . un marco
regulador claro para Europa generaria confianza . . . Por esta razon, resulta necesario analizar si la
legislacion actual puede hacer frente a los riesgos de la IA y si su observancia es factible o si, por el contrario,
es necesario adaptarla o se requiere nueva legislacion . . . Los Estados miembros sefialan la actual falta de un
marco comun europeo”

22 Reglament Buropeu d’Intel-ligéncia Artificial 2021/0106 (COD). Versi6 de 26 de gener 2024.
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a favor, 46 en contra i 49 abstencions. Es preveu que el document es publiqui el Diari Oficial

de la UE entre maig i juny d’aquest mateix any?>.

En consonancia amb el que estableix 1’article 85 del text, entrara en vigor vint dies més tard
de la seva publicacid i sera aplicable dos anys més tard, tot i no fer-ho de manera uniforme, ja

que hi ha titols que son aplicables amb anterioritat a la resta del text.

L’objectiu primordial del reglament és salvaguardar els drets fonamentals consagrats en la
Carta dels Drets Fonamentals de la Unio Europea (la Carta, d’ara endavant) enfront de les

possibles intromissions per part del sistema d’IA?*, aquests drets inclouen?’

... el dret a la dignitat humana (art. 1 de la Carta), el respecte de la vida privada i familiar
(art. 7), la proteccid de les dades de caracter personal (art. 8), la llibertat d'expressio i
informacio6 (art. 11), la no discriminacio (art. 21), el dret a l'educaci6 (art. 14), la proteccio
dels consumidors (art. 38), els drets dels treballadors (art. 31), els drets de les persones amb
discapacitat (art. 26) . . . . A més d'aquests drets, son importants els drets dels nens especifics
consagrats en l'article 24 de la Carta de la Uni6 Europea i en la Convencio de les Nacions

Unides sobre els Drets del Nen . . .

Al llarg de I’exposicié de motius, els legisladors enumeren altres objectius i justifiquen la
necessitat i importancia d’adoptar la normativa. Per a veure’ls de manera molt breu, el
legislador considera que, com hi ha Estats que ja estan estudiant la possibilitat de regular la
situacio, es pot donar una fragmentaci6 del mercat. Amb aquesta normativa, aconsegueixen
una uniformitat legal que garanteixi la llibertat del mercat intern, reconeguda en I’article 114
del Tractat de Funcionament de la UE (TFUE), reduint aixi la possible incertesa legal.
També exposa el doble fil del potencial d’aquesta eina; ben utilitzada pot proporcionar

avantatges competitius essencials, pero, en contraposicio, també pot generar importants

perills i danys als interessos publics i els drets fonamentals protegits per la Unio?’.

En detriment, i com exposa ’article primer, el reglament estableix regles harmonitzades per a

la comercialitzacio, posada en servei i s de sistemes d'intel-ligeéncia artificial en la Unio,

23 Organitzaci6 Future of Life Institute (2024). Documentos. EU Artificial Intelligence Act:
https://artificialintelligenceact.eu/es/documentos/

24 Proposta Reglament Europeu d’Intel-ligéncia Artificial, article 1.1

25 Proposta Reglament Europeu d’Intel-ligéncia Artificial, considerant 28 bis
26 Proposta Reglament Europeu d’Intel-ligéncia Artificial, considerant 2

27 Proposta Reglament Europeu d’Intel-ligéncia Artificial, considerant 3 i 4
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prohibint-ne certes practiques i definint els requisits especifics per als sistemes catalogats
com a alt risc, aixi com les diferents obligacions per als seus operadors. També¢ estableix
regles de transparéncia harmonitzades per a certs sistemes d’IA, per a la seva
comercialitzacid, i regles sobre vigilancia del mercat (governanga i compliment). Finalment,

presenta un seguit de mesures per a donar suport a la innovacio?®,

Com tots els reglaments de la UE, i sobre la base de ’article 288 del TFUE, és d’aplicacio
directa i obligatoria en tots els seus elements per a cada estat membre de la Unio6 des de la
seva entrada en vigor, sense necessitat de transposicio nacional. De la mateixa manera, no

s’aplica en ambits en qué no afecta el dret de la UE.

Tot i aix0, en I’article 2 estableix uns destinataris especifics. Comenga anomenant als
proveidors i usuaris de sistemes d’IA dins la UE, amb indiferéncia del lloc on tinguin
I’establiment o estiguin situats. També s’aplica als proveidors i1 usuaris que, tot i estar situats
fora del territori, els seus resultats s’utilitzin dins la Unid. Aquest punt és important perque
estén la influéncia del reglament més enlla de les fronteres de la UE, garantint que tots els

sistemes de IA que puguin tenir efecte sobre els ciutadans europeus hi quedin sotmesos.

Estableix també¢ algunes exclusions especifiques, com serien els sistemes fets servir per a
usos militars® o aquells utilitzats exclusivament per a finalitats d’investigacio i

desenvolupament cientific’®, entre d’altres.

Cal destacar tamb¢ que el reglament engloba tant el sector public com el sector privat,
assegurant aixi que tant les entitats governamentals com les empreses privades que
investiguen aquests sistemes estiguin sotmesos a les mateixes normes de transparéncia.

Veurem més endavant la importancia d’aquesta distincio.
b) Funcionament

El reglament, en 1’exposicié de motius, parla de manera fefaent del risc, 1’analisi d’aquest i la
seva avaluacio. 1do, no sorprén que basi I’enfocament de la regulaci6 en aquest, distingint els

sistemes en funcid del risc que poden arribar a generar’!. Ho fa basant-se en la premissa que

28 Proposta Reglament Europeu d’Intel-ligéncia Artificial, article 1.2 (a) a (ea)

2 Proposta Reglament Europeu d’Intel-ligéncia Artificial, article 2.3

30 Proposta Reglament Europeu d’Intel-ligéncia Artificial, article 2.5a

31 Ja anava en aquesta mateixa direccid la Comissio, vegeu punt 4.1.3. a) Llibre Blanc sobre la intel-ligéncia
artificial - un enfocament europeu orientat a l’excel-léncia i la confianga

12



la TA pot generar riscos i1 danys als interessos publics i els drets fonamentals, que poden ser

tant materials com immaterials, englobant danys fisics, psicologics, socials o econdmics?2.

Aquesta aproximaci6 basada en el risc permet al legislador abordar de manera especifica i
proporcionada aquells sistemes d’IA que presenten un major potencial de mal, enfocant-se a
establir requisits i regulacions més estrictes per al seu desenvolupament i us*?. La
classificacio basada en el risc també facilita la implementacié de mesures de supervisio i
control adequades, permetent a les autoritats i als reguladors concentrar els seus recursos i
esforcos en aquells sistemes que requereixen major atencio6 a causa del seu potencial impacte

negatiu en la societat i en I'economia.

Aixi doncs, el reglament distingeix els sistemes i usos d’IA que considera de risc

inacceptable, de risc elevat i de risc minim o sense risc.

Les practiques de risc inacceptable o prohibides estan recollides en I’article 5, article que
engloba tot el 7itol II del reglament. A trets generals, veta I’is de sistemes d’IA per a la
identificaci6 biométrica en temps real en espais publics per les autoritats, amb algunes
excepceions per a situacions critiques, com seria una amenaga terrorista o la cerca de persones

desaparegudes.

A més, en el mateix article, es prohibeixen les practiques que manipulin, amb técniques
subliminars, el comportament huma, les que puguin induir a discriminacié de grups
vulnerables 1 1'0s de sistemes predictius per a avaluar el risc de futurs delictes basats només

en un perfil que també¢ ha estat automatitzat.

El reglament s’estén més en la regulacio dels sistemes amb risc elevat, dedicant-hi els 34
articles del Titol I1l. A diferéncia dels sistemes anteriors, aquests no estan prohibits, pero el
seu Us esta condicionat a unes exigencies o condicions minimes, que hauran de ser avaluades

amb anterioritat.

Distingeix dos grups; el primer son aquells sistemes d’IA destinats a ser utilitzats com a

component de seguretat d’un producte (o que siguin un producte en si mateixos) i, alhora, ha

32 Proposta Reglament Europeu d’Intel-ligéncia Artificial, considerant 15
33 Proposta Reglament Europeu d’Intel-ligéncia Artificial, considerant 14
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d’estar sotmes a una avaluacié de conformitat per uns tercers amb vistes de ser introduits al

mercat.

El segon grup son els sistemes que es refereix 1’Annex 111 del reglament. Aquests inclouen
sistemes usats en entorns critics com la infraestructura essencial, on les fallades o els

errors podrien tenir greus conseqiiéncies®*. També els sistemes emprats per a la contractacio,
seleccio o promocio de personal en ambit laboral®, la qual cosa pot influir significativament
en les seves oportunitats, o els sistemes que manegen informacié delicada®® com I’educacio i

la immigracio.

Pel que fa als sistemes sense risc, 0 minim, el reglament els recull sota la denominacié de
models TA de proposits generals®’. Estableix algunes obligacions de transparéncia, per
exemple, els sistemes [A que generen o manipulen imatges, audios o videos han d’advertir
que el contingut ha estat creat o modificat per IA38, igual que els sistemes que poden detectar
emocions o fa is de dades biométriques han d’informar els seus usuaris de la finalitat
d’aquestes*®, d'una manera clara i distingible en el mateix moment de la primera interacci6 o

exposicio®,

4.1.2. Llei dels Drets Digitals

Espanya, com molts altres paisos, esta en procés d’adaptar el seu marc normatiu als
desafiaments que esta suposant aquests sistemes autonoms. Que en I’ambit nacional no hi
hagi una normativa especifica pel que respecta a la IA no significa manca d’intercs o
negligéncia, sind una mostra més del repte legislatiu que aquesta suposa. L’ Agenda Espana
Digital 2026*" presenta una estratégia ambiciosa per poder-ne aprofitar tot el potencial amb
un seguit de mesures enfocades a poder controlar la IA. A més, Espanya, junt amb altres

membres de la UE, ha estat participant activament en la creacié del Reglament Europeu

34 Proposta Reglament Europeu d’Intel-ligéncia Artificial, considerant 34 i punt 2 de I’ Annex 111

35 Proposta Reglament Europeu d’Intel-ligéncia Artificial, considerant 36 i punt 4 de I’ Annex 111

36 Proposta Reglament Europeu d’Intel-ligéncia Artificial, considerant 35 i 37 i punt 3 i 5-8 de I’ Annex II1
37 Proposta Reglament Europeu d’Intel-ligéncia Artificial, considerant 60 bis

38 Proposta Reglament Europeu d’Intel-ligéncia Artificial, article 52.3

39 Proposta Reglament Europeu d’Intel-ligéncia Artificial, article 52.2

40 Proposta Reglament Europeu d’Intel-ligéncia Artificial, article 52.3a

4! Consejo de Ministros. (juliol, 2020). Agenda Esparia Digital 2026.
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/ficheros/EspanaDigital 2026.pdf
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d’Intel-ligéncia Artificial (vegeu 4.1.7), que busca establir un marc legal harmonitzat per a

tota la UE.

Aquestes causes han fet que s’hagi pogut endarrerir normatives espanyoles. A Espanya
s’apliquen lleis anteriors que s’estan reinterpretant, ja que, tot i no regular-ho de manera
especifica, aborden qliestions importants com la protecci6 de dades i la seguretat. La més
destacada en aquest sentit és la Llei Organica 3/2018, de 5 de desembre, de Proteccio de

Dades Personals i Garantia dels Drets Digitals (LO 3/2018, d’ara endavant).

Aquesta llei representa el marc legal d'Espanya per a la proteccio de dades personals i la
garantia de drets digitals. La norma va destinada a protegir la privacitat i les dades personals
dels ciutadans, al mateix temps que reconeix i garanteix una série de drets digitals vitals en

l'era de la informacié i la tecnologia.

Com estableix ’article 1 de la llei, respon a la necessitat d’adaptar I’ordenament juridic
espanyol al marc establert pel Reglament General de Proteccio de Dades de la Unio
Europea® (RGPD). La LO 3/2018 va entrar en vigor el 7 de desembre de 2018*, buscant no
només alinear-se amb els requisits del RGPD sin6 també regular qiiestions especificament

nacionals relatives a la proteccio de dades i drets digitals.

Entre els principals aspectes que cobreix aquesta llei s'inclouen la privacitat i la seguretat de
les dades personals, establint principis de tractament de dades, drets especifics per als
ciutadans (com el dret d'accés, rectificacio, supressio i portabilitat de dades), aixi com
obligacions detallades per als responsables i encarregats del tractament de dades. A més, la
llei aborda les transferéncies internacionals de dades, establint un marc per a aquestes
activitats 1 un régim sancionador pels casos en qué no es compleixin les disposicions

establertes.

La llei va destacar per ser una llei molt innovadora, ja que dona atenci6 als drets digitals,
marcant un important precedent en 1'ambit legislatiu espanyol. Entre aquests, s'inclouen el

dret a la neutralitat d'Internet i I'accés universal a aquest**, la proteccié dels menors en

42 Vegeu punt 4.1.3 ¢) Reglament General de Proteccié de Dades de la Uni6 Europea
43 L0 3/2018, disposicio final setzena
4 L0 3/2018, articles 80-81
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1%, i el dret a la desconnexié digital en l'ambit laboral*®. Ressalta la importancia

l'entorn digita
d'adaptar els drets fonamentals a I'era digital, garantint que tant els ciutadans com les
empreses entenguin i respectin aquestes noves formes de conviveéncia en un mén cada vegada

més connectat®’.

Amb aquesta llei, Espanya va reafirmar el seu compromis amb la creacié d'un marc legal que
no només complis amb les exigeéncies de la legislacié europea sindé que també reconegués i
protegis els drets digitals com a extensié natural dels drets humans ja tan assentats. A més,
també posa de manifest la voluntat de liderar en 1’adopcio6 de politiques publiques que

harmonitzin el desenvolupament tecnologic.

4.1.3. Altres textos i normatives

a) Llibre Blanc sobre intel-ligéncia artificial

El 19 de febrer de 2020 la Comissié Europea va presentar el Llibre Blanc sobre intel-ligencia
artificial - un enfocament europeu orientat a l’excel-lencia i la confian¢a, precedent del

Reglament Europeu d’TA. Un Llibre Blanc ¢s un document oficial publicat amb el proposit de
fomentar un debat en 1’ambit europeu sobre una politica especifica o proposar accions en una

area en concret?s.

En aquest cas, el document anava enfocat en com guiar el desenvolupament de la
intel-ligencia artificial a Europa. Per a fer-ho, la Comissio es va centrar en dos aspectes

principals;

El primer és la fomentacio de la seva adopcio, ho fa suggerint mesures per a donar suport a la

t49

seva investigacio 1 desenvolupament™ i facilitar I’adopcié de solucions IA per part de les

empreses, siguin Pimes o del sector ptblic®.

L0 3/2018, article 84

4610 3/2018, article 88

4710 3/2018, preambul secci6 IV

48 Definici6 extreta de la pagina oficial de la UE. https:/eur-lex.europa.eu/ES/legal-content/glossary/white-
paper.html#:~:text=L0s%20Libros%20Blancos%20de%?201la,consultas%20en%201a%20Unién%20Europea.
49 Llibre Blanc sobre Intel-ligéncia Artificial, punts 2-4

50 Llibre Blanc sobre Intel-ligéncia Artificial, punt 4
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El segon aspecte que considera és I’establiment d’un marc regulador i €tic europeu per a la
IA>!, que garanteixi la seguretat i els drets fonamentals de les persones alhora que en fomenti
la innovaci6 i I’adopcid. També discuteix la necessitat de plantejar una normativa amb un
enfocament basat en el risc 32, on les regulacions siguin més estrictes per a les aplicacions que

tinguin un risc més elevat.

b) Recomanacio6 sobre I’Etica de la Intel-ligéncia Artificial

La Recomanacié sobre I'Etica de la Intel-ligéncia Artificial de la UNESCO, adoptada el
novembre de 2021 pels 193 estats membres, és el primer instrument global normatiu que

estableix un marc etic mundial per a la governanca i el desenvolupament de la IA.

Ofereix una guia, ja que és un text d’aplicacio voluntaria, per assegurar que el
desenvolupament i la implementacié de la [A es realitzin amb un enfocament ¢&tic, segur i

respectuds per la humanitat, respectant els valors universals i promovent el bé comu.

c) Reglament General de Protecci6é de Dades de la Uni6 Europea

El Reglament (UE) 2016/679 és aplicable des del 25 de maig de 20183 i substitueix I’anterior

normativa relativa a la proteccié de dades, la Directiva 95/46/CE.

Estableix un marc rigords per a la gestié de dades personals dins de la UE i I'Espai Economic
Europeu, enfortint significativament els drets dels individus i les obligacions de les
organitzacions. Aquest reglament concedeix als ciutadans un control més ampli sobre les
seves propies dades>*, permetent-los no sols accedir i rectificar la seva informacié®, sin6
també sol-licitar la seva eliminacio, restringir el seu processament, i traslladar les seves dades
d'un servei a un altre més facilment>®. A més, també estableix obligacions per les
organitzacions i els responsables del tractament d’aquestes dades aixi com sancions en cas

d’incompliment de la normativa®’.

5! Llibre Blanc sobre Intel-ligéncia Artificial, punt 5

52 Llibre Blanc sobre Intel-ligéncia Artificial, pag. 21; “Per a aconseguir aquest equilibri, la Comissi6 considera
que ha de seguir un enfocament basat en el risc . . . Un enfocament basat en el risc resulta important per a
assegurar que la intervencio reguladora sigui proporcionada”

33 RGPD, article 99

34 RGPD, considerant 7; “Les persones fisiques han de tenir el control de les seves propies dades personals”

55 RGPD, seccid 2. Informacié i accés a les dades personals

36 RGPD, seccid 3. Rectificacio i supressio

ST RGPD, article 89
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d) Directiva sobre responsabilitat en matéria d’TA

La proposta de Directiva del Parlament Europeu i del Consell relativa a ’adaptacio de les
normes de responsabilitat civil extracontractual a la intel-ligencia artificial (Directiva sobre
responsabilitat en materia d’IA) serveix per a demostrar que no només s’estan fent esforgos
per a protegir els DDFF de la A, sind que s’esta intentant fer una regulaci6 integral d’aquesta

tecnologia.

Com el tema té poca transcendencia en el treball, inicament exposarem que 1’objectiu
d’aquesta proposta és promoure la introducci6 generalitzada d’una IA fiable, garantint que les

victimes de danys causats pel seu Us tinguin recursos per a protegir-se>®.

4.2. Desafiaments per a l'aprovacio de noves normatives

Vistes les principals normatives adoptades, és important reconeixer els principals
desafiaments que s’enfronta el legislador a I’hora de regular la [A. La regulaci6 d'aquesta
nova tecnologia esta comportant obstacles significatius, ja que €s un sector que evoluciona

dia rere dia a gran velocitat.

a) Anticipaci6 a nous desafiaments i I'abséncia de precedents

La IA, amb la seva capacitat per a processar grans quantitats de dades i prendre decisions
autonomes, esta penetrant en arees que previament no havien estat regulades, presentant un
seguit de situacions desconegudes. La necessitat d'anticipar-se a aquestes noves
circumstancies, que poden requerir una resposta legal immediata, és un dels principals reptes
assenyalats per Campos Rivera®® (2022). En aquest aspecte, destaca la necessitat d'una
legislacio proactiva i adaptable a les circumstancies canviants, amb 1’afegit que no existeixen

precedents historics ni legislatius.

A més de la velocitat a la qual avanga aquesta tecnologia, s’ha d’afegir que la societat ja no
pot prescindir de moltes de les seves aplicacions. Aixo implica que la legislacio ha d'estar

preparada per a respondre constantment a nous usos, productes o serveis. L'abséncia de

58 Directiva sobre responsabilitat en matéria d’IA. Exposicié de motius, punt 1
39 Campos Rivera, Gonzalo (2022). Responsabilidad civil derivada del uso de sistemas de IA. Situacion actual y
retos para un futuro reglamento europeo. Revista Juridica n°46. Pags. 173-215.
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precedents legislatius agreuja la necessitat de trobar solucions efectives que garanteixin que

els drets individuals es mantinguin intactes a 1'avang de la IA.

b) Equilibri entre drets humans i innovaci6 tecnoldgica

Trobar I'equilibri adequat entre la regulaci6 per a protegir els drets individuals i fomentar la
innovacio tecnologica, sense posar traves en la investigacio 1 conseqiient evolucid, és un altre
dificultat a afrontar pel legislador®. D'una banda, és necessari establir limits que protegeixin
els drets més basics tals com la privacitat, la no discriminacio i la llibertat d'expressio en el
context de la IA. Al mateix temps, és igualment important no dificultar-ne la recerca i
desenvolupament tecnologic®!. Una regulacio excessivament restrictiva podria inhibir la
innovacio i retardar el progrés, privant a la societat dels beneficis potencials de la IA. Europa
ha de poder adaptar-se i trobar el mitja just per a no quedar enrere en la carrera tecnologica

global.

c) Transparéncia i comprensibilitat de la legislacio

Les normatives sobre IA han de ser transparents i comprensibles per a tots els ciutadans. Els
ciutadans han de tenir tota la informacio6 pel que respecta als seus drets davant de possibles
vulneracions provocades per 1'is de la IA. Tanmateix, aix0o no ha de fer incrementar la por o
la desconfianca cap a la tecnologia. Les autoritats han d'esforgar-se per comunicar, clarament
1 eficagment, els riscos i drets associats amb la [A, promovent al mateix temps una confianga

solida en el seu us responsable.

d) Col-laboracid per a una regulacié efectiva

Donats els diversos desafiaments que presenta la regulacid de la 1A, és aconsellable que els
legisladors treballin de manera conjunta amb experts tecnologics, €tics i socials per a
desenvolupar marcs legals que siguin efectius i que fomentin el desenvolupament tecnologic.

Aquesta col-laboraci6 pot assegurar que les regulacions siguin equilibrades, proactives i

60 En aquesta direccio se situa la UE en la Resoluci6 del Parlament Europeu, de 20 d’octubre de 2020, amb
recomanacions destinades a la Comissio sobre un marc dels aspectes ¢tics de la intel-ligéncia artificial, la
robotica i les tecnologies connexes, 2020/2012(INL).

61 Resoluci6 del Parlament Europeu 2020/2012 (INL), punt 5; “un enfocament d'aquest tipus permetra a les
empreses introduir productes innovadors en el mercat i crear noves oportunitats, al mateix temps que es
garanteix la proteccio dels valors de la Unid, conduint al desenvolupament de sistemes d'intel-ligéncia
artificial”.
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capaces de garantir que la IA s'utilitzi de manera ¢tica i responsable, protegint al mateix

temps els drets de tots els ciutadans.

L'adopci6 d'un enfocament integral fruit de la col-laboraci6 en la regulaci6 de la A ¢és vital
per a fer front eficagment als desafiaments étics, socials i legals que aquesta tecnologia
planteja. Només a través d'un marc legal equilibrat i adaptable es pot garantir un futur en el
qual la IA beneficii a tota la societat, respectant i protegint els drets humans i fomentant la

innovacio i el progrés.

5. PRIVACITAT, PROTECCIO DE DADES I DISCRIMINACIO

5.1. Privacitat i proteccio de dades personals

5.1.1. Regulacio

El dret a la privacitat s’entén com un dret fonamental de la personalitat, manifestat en la
capacitat que posseeixen els individus de no ser interromputs o molestats per a cap persona o
entitat en I’ambit central de les seves activitats legitimes que opten per a mantenir fora de
coneixement®?. En aquesta mateixa direccio se situa el Tribunal Constitucional (TC) en la
sentencia 150/2011, de 29 de setembre, on exposa que el dret a la intimitat personal implica
“I’existencia d’un ambit propi i reservat davant I’accio i el coneixement dels altres, necessari,

segons les pautes de la nostra cultura, per a mantenir una qualitat minima de la vida humana”.

Pel que fa a la proteccié de dades personals, és un dret reconegut per l'article 8 de la Carta
com a fonamental. A més, fruit de la seva importancia, el legislador comunitari no s'ha limitat
nomes a citar el dret, com fa amb la majoria dels drets reconeguts en el text, sind que ha

volgut anar més enlla, definint el seu contingut essencial en el segon apartat de 1’article®;

2. Aquestes dades es tractaran de mode lleial, per a fins concrets i sobre la base del

consentiment de la persona afectada o en virtut d'un altre fonament legitim previst per la llei.

62 Villanueva, Ernesto. (2023). El derecho a la vida privada. El derecho de la informacion. Conceptos bdsicos.
(pags. 233-240). Quipus. https://n9.cl/4znlg

%3 Tribunal Suprem. Sala Civil. (2024). STS 1495/2024, de 19 de marg de 2024. ECLI:ES:TS:2024:1495:
https://www.poderjudicial.es/search/AN/openDocument/2c742ed184155d96a0a8778d75e3610d/20240327
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Tota persona té dret a accedir a les dades recollides que la concerneixin i a la seva

rectificacio.

La Carta de la UE no és I’tinic text legal que regula i protegeix aquests drets, també els
trobem recollits en 1’article 18 de la CE, en el RGPD i en el Tractat de Funcionament de la
UE, article 16. A més, tamb¢ hi ha la Llei Organica 3/2018 (vegeu 4.1.2) que proporciona un

marc especific per a la seva proteccio.

La privacitat i les dades personals és un tema d’especial interes a I’hora de valorar la
regulacio de la intel-ligeéncia artificial, ja que aquesta tecnologia pot processar grans volums

de dades personals de manera eficag i, en cas que es desitgés, invasiva.

5.1.2. Situacio actual

Assistents personals, cameres dins el cotxe per a detectar si el conductor s’adorm al volant,
aplicacions de seguiment diari d’hores de son, pulsacions o entrenaments, aplicacions de
cerca d’ubicacions que detecten sense interrupcio per on et desplaces, quines rutines tens o en
quin tren vas cada dia, representen el dia a dia de la majoria de poblaciéo mundial, ja sigui per
conveniéncia, comoditat, feina o seguretat. No obstant aixo, totes aquestes eines es basen en
el tractament i processament de dades personals®, que, en la majoria dels casos, els usuaris
no els han atorgat el consentiment, o no saben que ho han fet. Com assenyala el professor
Beltran de Heredia (2023)%, I's d'intel-ligéncia artificial en aquestes aplicacions permet no
nomeés recopilar dades sin6 tamb¢ analitzar-les per a crear patrons de comportaments i
generar estimuls irresistibles pel subconscient, plantejant greus implicacions en relacié amb

la privacitat i I'autonomia personal.

El perill d'aquesta acumulaci6 de dades ve causat pel tractament que en fan les empreses per
tal de maximitzar beneficis a través de la publicitat personalitzada®®. Tot i que el RGPD

prohibeix el tractament de dades personals per una intencid la qual no hagin estat recollits

4 Megias Quiros, José Justo (2022). Derechos Humanos e Inteligencia Artificial. Dikaiosyne n°37, 140-144.
6 Beltran de Heredia Ruiz, Ignasi (2023). Inteligencia artificial y neuroderechos: la proteccién del yo
inconsciente de la persona. Arazadi.

66 Pérez Pérez, Rita Maria (2020). El “dataismo” como fundamento de la publicidad digital personalizada.
Ciencia y Sociedad, 45(4), 107-118
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inicialment®’, no és estrany veure per les xarxes anuncis de viatges si recentment has
mantingut una conversa amb el teu amic sobre fer una escapada, o veure anuncis de bicicletes
si recentment has posat un “m’agrada” a una publicacié de bicicletes a Instagram. Les
empreses fa anys que comercialitzen amb les nostres dades, pero, amb la nova tecnologia, es

pot fer una segmentacio exacta i profunda del mercat com no s’havia pogut fer mai®.

Els estats, per la seva banda, i amb la justificacio de la seguretat, també tenen grans interessos
a accedir o controlar grans bases de dades. Publicava La Vanguardia com el Parlament
francés havia adoptat una llei que contemplava I’is de cameres de seguretat controlades per
algoritmes per a detectar situacions de risc®®, afirmant, pero, que tot i omplir la ciutat de Paris
amb cameres, no utilitzarien els sistemes de reconeixement facial. Aquesta afirmacio, a la
llum de la realitat emergent i els patrons historics, suscita, si més no, dubtes raonables sobre

la seva veracitat.

Un altre cas també molt sonat és el del govern xines, que fa us de les TIC (Tecnologies de la
Informaci6 i la Comunicacid) per augmentar el control a la societat’’, amb la diferéncia que,

en aquest cas, els ciutadans en son plenament conscients.

5.1.3. El problema als Tribunals

Plantejats riscos 1 situacions d'interaccid entre la privacitat, la proteccio de dades i la
intel-ligéncia artificial, és important examinar les postures que han adoptat els diferents
tribunals, tant espanyols com europeus, i la direccio en la qual s'esta desenvolupant la

jurisprudéncia per tal d’assegurar el compliment d’aquests drets.

Tot i la importancia de la materia i la preocupaci6 actual de la societat, s’ha de considerar el

que el Tribunal Constitucional ha assenyalat en diverses ocasions; i és que encara que la

67 RGPD, article 5.1 b)

8 Gomez-Barroso, José-Luis i Feijoo-Gonzalez, Claudio (2013). Informacion personal: la nueva moneda de la
economia digital. El profesional de la informacion. V. 22, n°4, 293. http://dx.doi.org/10.3145/epi.2013.jul.03

8 Agencies Barcelona (13 d’abril de 2023). Francia utilizara camaras de vigilancia con algoritmos en los Juegos
de Paris. La Vanguardia. https://www.lavanguardia.com/deportes/olimpiadas/20230413/8891933/francia-

utilizara-camaras-vigilancia-algoritmos-juegos-paris.html
70 Aribau Sorolla, Oscar (2018). Las TIC y la cibersoberania en China: la base del presidente Xi Jinping para
perfeccionar el control social maoista. Universitat Oberta de Catalunya. http://hdl.handle.net/10609/83827
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Constitucid no estableixi explicitament limits al dret a la proteccié de dades ni delegui
aquesta tasca als poders publics —a diferéncia del que passa amb altres drets—, els drets no
son il-limitats. Seguint el principi d’unitat de la Constitucio, aquests limits s’han de trobar en
la necessitat de protegir no només altres drets fonamentals, sind també altres béns juridics
constitucionalment protegits (STC 110/1984, de 26 de novembre, FJ5: STC 11/1981, de 8
d’abril, FJ7). Aquest argument servira d’explicacid per entendre interpretacions que veurem

més endavant.

De moment, no és en els limits on insistirem, sind en les garanties que actualment tenen
aquests drets per a defensar-se de la intromissio de la IA. Com detalla la STC 292/2000, de
30 de novembre, fonament juridic dese, €s essencial la necessitat d’establir proteccions
fermes per a prevenir abusos en 1’Gs informatic de dades personals, fins i tot, quan aquestes

tinguin finalitats legitimes;

Tant en la STC 254/1993 amb caracter general com en la STC 143/1994, de 9 de maig, FJ 7,
aquest Tribunal ha declarat que un régim normatiu que autoritzés la recollida de dades
personals, fins 1 tot amb finalitats legitimes, vulneraria el dret a la intimitat si no inclogués
garanties adequades enfront de 1'is potencialment invasor de la vida privada del ciutada a
través del seu tractament informatic, igual que ho farien les intromissions directes en el

contingut nuclear d'aquesta.

L’apartat primer de I’article 9 RGPD estableix la prohibici6 del tractament de dades
personals sensibles, tals com I’origen ¢tnic, les conviccions religioses o filosofiques, les
dades de salut, etc. Tanmateix, el segon punt d’aquest article autoritza el tractament
d’aquestes dades sota unes condicions especifiques i en unes determinades condicions (lletres
a)aj)). Constata la STC 76/2019, de 22 de maig, FJ4, que el considerant 10 de la mateixa
normativa dona “marge de maniobra a I’hora d’especificar normes” i que del reglament se’n

pot extreure una obligacio concreta pels estats membres d’establir;

- garanties amb relaci6 a la identificacid dels fins d’interés public essencial 1
I’apreciaci6 de la proporcionalitat del tractament en detriment de 1’objectiu perseguit,

com
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- “mesures adequades i especifiques per a protegir els interessos i drets fonamentals de

I’interessat™’!.

Es per aquesta ra6 que el Tribunal va donar la ra6 al legislador espanyol quan, no satisfet amb
les garanties ofertes pel RGPD, va voler anar més enlla i va excloure plenament 1’eficacia del
consentiment de I’afectat, recollida en la lletra a) de ’article exposat, declarant que “el simple
consentiment de 'afectat no sera suficient per a aixecar la prohibici6 del tractament de dades
la finalitat principal de les quals sigui identificar la seva ideologia, afiliaci6 sindical, religio,

orientacid sexual, creences o origen racial o étnic™’?.

Els tribunals i el legislador espanyols semblen anar un pas per davant de les normatives
actuals en referéncia a la privacitat i la IA. Mérit dels tribunals, o demerit de les normatives,
pero la regulacio, malgrat les seves bones intencions, sovint es queda curta davant el rapid

avang 1 la penetracio de la tecnologia en la vida privada.

Europa, en la seva intencionalitat de no quedar endarrere, també ha fet canvis interpretatius.
Destaca la senténcia del Tribunal de Justicia de la Unié Europea (TJUE) del cas C-311/18,
conegut com a “Schrems II”. Aquesta senténcia va servir per a fer un gir en la seva
jurisprudencia i abandonar I’analisi basada en la proporcionalitat que havia utilitzat en
senténcies anteriors’3. En aquesta senténcia el TJUE invalida ’Escut de Privacitat UE-
EEUU, perqué considera que no oferia garanties adequades de proteccié de dades

equivalents a les exigides pel RGPD.

A grans trets, la Comissi6é Europea assumia que EEUU complia amb 1’estandard suficient de
proteccio requerit de dades exigit per la Directiva 95/46 (derogada pel RGPD). Aixo no

obstant, la Directiva no especificava el que entenia com a “suficient”””. El Tribunal va

"I RGPD, article 9.2 g)

2 L0 3/2018, article 9.1

73 Puerto, Maria Isabel i Sferrazza Taibi, Pietro (2018). La sentencia Schrems del Tribunal de Justicia de la
Unidn Europea: un paso firma en la defensa del derecho a la privacidad en el contexto de la vigilancia masiva
transnacional. Revista Derecho del Estado, n°40, 209-236.

74 “Mecanisme que permet que les dades personals es transmetin d’una empresa de la UE a una altra dels EEUU
unicament si, aquesta segona empresa, utilitza, emmagatzema i transfereix les dades personals d’acord amb una
série de normes de proteccié i salvaguarda ben definides.” Definicid extreta de la Guia acerca del Escudo de
Privacidad UE — EEUU de la Comissio Europea (2016). https://www.aepd.es/sites/default/files/2019-09/guia-
acerca-del-escudo-de-privacidad.pdf

75 Tribunal de Justicia de la Unié Europea. Schrems contra Data Protection Commissioner. Causa 311/18, de 16
de juliol de 2020, punt 92
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dictaminar que els tercers paisos no han d'oferir la mateixa proteccio que la UE, pero ha de
ser “substancialment equivalent”’®, Aixo significa que, en la practica, aquesta ha de ser

efectiva a un nivell similar al del sistema juridic de la UE.

Destaca el Tribunal dues preocupacions clau sobre la proteccié de dades i la privacitat dels
ciutadans europeus que expliquen el resultat de la senténcia. La primera ¢€s la vigilancia
massiva per part de les autoritats estatunidenques identificada durant 1’avaluacié de 1I’Escut
de Privacitat’’, gracies al fet que la legislacio americana permet que els programes no
s’ajustin a I’estrictament necessari. La segona va ser la falta de recursos efectius per parts
dels ciutadans de la UE per a protegir els seus drets en cas d’accés a les seves dades per part

de les autoritats nord-americanes’®.

Després del cas Schrems, el TJUE ha pres 1'ofensiva en matéria de proteccié de dades
personals, marcant el cami a seguir en futurs casos de naturalesa similar. Es un precedent
important que podria servir per a dissipar inquietuds. Pero, reprenent la idea exposada a
I’inici, els drets no son il-limitats, i en aix0 es basa quan reconeix que la recopilacio,
processament i emmagatzematge de dades personals poden ser mesures legitimes per a
prevenir actes terroristes o altres delictes. Aquest és el verdader problema, ja que, en certa

manera, es dona un marge d’actuaci6 perillos als Estats sota la justificacio de la seguretat.

5.2. Discriminacio

5.2.1. Regulacio

A causa de la importancia de garantir la igualtat de drets i oportunitats per a totes les
persones, independentment de les seves caracteristiques personals o socials, la prohibici6 de
la discriminacié és una matéria ampliament estudiada i regulada. Es per aquesta rad que la
discriminacid, sigui directe o indirecte, esta prohibida en una multitud d’instruments 1

preceptes legals.

76 TIUE, C-311/18, punts 94-96
"7 TIUE, C-311/18, punts 134-140 1 178-198
8 TIUE, C-311/18, punts 187-191 1 194
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Per citar-ne només alguns; en I’ambit internacional tenim ’article 2 de la Declaracid
Universal dels Drets Humans” o I’article 26 del Pacte Internacional de Drets Civils i
Politics®’. A escala europea el tenim recollit a la Carta, article 218!, o la Directiva
2000/43/CE, també coneguda com la Directiva d’igualtat racial. Per acabar, nacionalment,
esta reconegut com un dret fonamental implicit, en I’article 14 CE®? i, a partir d’aquest
article, un seguit de lleis han desenvolupat aquest contingut minim, com la LO 3/2007, per a
la igualtat efectiva entre dones i homes, la LO 1/1996, de Proteccid Juridica del Menor, o la

Llei 15/2022 per a la igualtat de tracte i la no discriminacio.

5.2.2. Situacio actual

Ja s’ha exposat al llarg del treball exemples de discriminacions causades per 1’Gs de la IA
(vegeu 3.1.). Probablement, és on més facil poden haver-hi vulneracions per part d’aquesta
tecnologia, explicades per la manera de funcionar i aprendre que tenen aquests softwares, el
Machine learning (vegeu 3.2.). En aprendre d’acord amb les dades que li son donades, en cas
que aquestes dades estiguin esbiaixades, amb discriminacions de génere, per exemple, aquest
biaix és reproduit pel sistema, creant la sistematitzacio i perpetuacio dels problemes social ja

existents®3.

Megias Quirods (2022) destaca el risc que pot ocasionar en el camp de la seguretat humana,
especialment amb el que anomena sistemes de vigilancia policial predictiva, també en
I’administracio de justicia i el processament de decisions judicials per A%, els sistemes
informatics 1 el sector de recursos humans i financers, entre d’altres. En definitiva, tots
aquells camps on les decisions estiguin basades en la personalitat de la persona son

susceptibles d’aquesta discriminacio.

79 “Tota persona té tots els drets i llibertats proclamats en aquesta Declaracio, sense distincio alguna . . .”

80 “Tothom és igual davant la llei i té el dret, sense cap discriminacio, a igual protecci6 de la llei”

81 “Es prohibeix tota discriminacio, i en particular . . .”

82 “Els espanyols son iguals davant la llei, sense que pugui prevaler cap discriminaci6 . . .”

83 Trejo, Sofia, Meza, Ivan i Lopez-Escobedo, Fernanda (2020) Hacia los Comités de Etica en Inteligencia
Artificial. Cornell University. https://doi.org/10.48550/arXiv.2002.05673

8 En la Carta ética europea sobre I'iis de la intel-ligéncia artificial en els sistemes judicials i el seu entorn, de 3
de desembre de 2018, la Comissié Europea per a la Eficiéncia de la Justicia ja alertava d’aquest risc en el punt 7
i els paragrafs 42 i 61. https://protecciondata.es/wp-content/uploads/2021/12/Carta-Etica-Europea-sobre-el-uso-

de-la-Inteligencia-Artificial-en-los-sistemas-judiciales-y-su-entorno.pdf
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5.2.3. Intel'ligéncia artificial i justicia

Comengant per una de les qiiestions més estudiades, diversos autors han discutit sobre 1’is de
la TA en I’ambit judicial®. Des de fa anys, en el mon de la justicia s’utilitza la IA per a
processar textos i buscar jurisprudéncia, gracies a la seva capacitat d’organitzar, analitzar,
classificar i estudiar de grans bases de dades®®. Ido, la polémica neix de la possibilitat de fer
Gis de la IA per a prendre decisions judicials. Es a dir, podria un sistema IA, equipat amb totes
les normatives, jurisprudéncia i elements de la causa concreta, emetre un veredicte amb el

mateix raonament que un jutge?

El Parlament Europeu, en la Resolucio sobre la intel-ligéncia artificial en el Dret Penal®’,
exposa que en I’ambit de les actuacions judicials i policials s’ha de respectar plenament el
principi de no discriminacio®®, relacionant-ho amb 1’s de la IA en I’ambit de la garantia del
compliment de la llei, que pot comportar uns riscs massa elevats i, a vegades, inacceptables®.
També destaca que les dades esbiaixades son més que probables en els sistemes

d’aprenentatge autonom, sobretot quan aquestes son obtingudes de fonts historiques®.

A més, l'analisi judicial requereix una avaluacio6 holistica d'evidéncia per a formar una

visi6 comprensiva dels fets, cosa que la IA, amb el seu enfocament en criteris fixos, podria no
realitzar adequadament. Segons Mufioz Rodriguez (2020), sense aquesta facultat de
comprendre o interpretar els fets de manera humana, la IA podria conduir a decisions rigides i

inflexibles.

Aquesta preocupacio va ser corroborada per la Sala Social del Tribunal Suprem, en la
sentencia de 2 de marg de 2023, on ratificar que “no es pot fer una aplicacié automatica

d’aquests preceptes . . . ja que 1’aplicaci6 del Dret no pot fer-se per mitja d’un algoritme ni

85 Per exemple, Yesid Suarez, Wilson i De Ledn Vargas, Georgina Isabel (2020). Inteligencia artificial y su
aplicacion en la administracion de justicia. Mario Alario D'filippo (11) Vol 21. p. 71-83. DOI:10.32997/2256-
2796-vol.11-num.21-2019-2501 o Pascual Garcia, Alberto (2020). Inteligencia artificial y Justicia:
¢scondenados a entenderse? UNIR, la universidad en internet. Inteligencia artificial y Justicia: ;jcondenados a
entenderse? (unir.net)

8 Mufioz Rodriguez, Ana Belén (2020). El impacto de la inteligencia artificial en el proceso penal. Anuari de la
Facultat de Dret, Universidad de Extremadura 36 (2020), pag. 700

87 Resoluci6 del Parlament Europeu, de 6 d'octubre de 2021, sobre la intel-ligéncia artificial en el Dret penal i la
seva utilitzacio per les autoritats policials i judicials en assumptes penals
https://www.europarl.europa.cu/doceo/document/TA-9-2021-0405_ES.html

88 Resolucio sobre IA en el Dret Penal, punt 2

89 Resolucid sobre IA en el Dret Penal, considerant O

90 Resoluci6 sobre IA en el Dret Penal, punt 8

27


http://dx.doi.org/10.32997/2256-2796-vol.11-num.21-2019-2501
http://dx.doi.org/10.32997/2256-2796-vol.11-num.21-2019-2501
https://www.unir.net/derecho/revista/inteligencia-artificial-justicia/
https://www.unir.net/derecho/revista/inteligencia-artificial-justicia/
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_ES.html

intel-ligéncia artificial”, segons exposa la interlocutoria de 23 de maig de 2023 presentat per

la Sala Social del Tribunal Superior de Justicia del Pais Basc!.

A més, com exposa Pere Simon, professor del Master Universitari en Propietat Intel-lectual i

Dret de les Noves Tecnologies®?,

Per molta intel-ligéncia que se li pressuposi, les nostres lleis no ho permeten. Només jutges i
magistrats son titulars i poden exercir la funci6 jurisdiccional d'acord amb l'article 117 de la
Constitucio Espanyola. Aixi que no seria legal, és totalment inviable, pero no sols anar a la
preso, sind també que decideixi quin progenitor es queda amb la custodia dels fills, quina
indemnitzacio li correspon al treballador que ha estat acomiadat de manera improcedent i
determinar si li correspon o no una indemnitzacio i en quina quantia a aquell que hagi sofert

un accident de transit

En conclusio, mentre la IA ofereix eines tils i revolucionaries per al sistema judicial, la seva
implementacio ha de considerar respectant els limits etics, legals i practics. La integritat del
procés judicial depén no sols de 1'aplicacio de la llei sind també de la interpretacié humana,

que comprén matisos i contextos que la [A, de moment, no pot replicar.

5.2.4. Discriminacio i sistemes autonoms

La justicia, a causa de la seva delicadesa, importancia i les normatives especifiques que la
regulen, adopta un enfocament diferent per a avaluar la possible discriminaci6. En contrast,
altres sistemes, com els utilitzats per companyies d'assegurances per a establir quotes, o els
empleats per portals d'internet per a fixar preus de productes i serveis, poden ser agrupats en
la mateixa categoria. Afirma Rebollo (2023) que la possibilitat d'alterar, esbiaixar, restringir o
modificar continguts, pot conduir a una discriminaci6, freqiient en sectors com els de la

informacio, el comerg, la politica, etc.”?

Reprenent la idea inicial, en tots els camps on es prenguin decisions per mitja d’algoritmes hi

ha risc d’obtenir resultats discriminatoris. Les empreses, publiques o privades, conscients de

91 STC. Auto 446/2023, de 27 de setembre de 2023. Qiiestié d’inconstitucionalitat 3594-2023.
ECLLES:TC:2023:446A

%2 (Pascual Garcia, 2020)

93 Rebollo Delgado, Lucrecio (2023). Incidencia de la Inteligencia artificial en los Derechos fundamentales. A
Inteligencia artificial y Derechos fundamentales (1st ed.) (p. 51 i ss). Dykinson. pag. 88
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les repercussions de practiques visiblement discriminatories, tendeixen a evitar la
discriminaci¢ directa per no enfrontar-se a sancions legals o el rebuig i la critica social. La
dificultat rau, pero, en identificar els casos de discriminaci6 indirecta, ja que no sempre s6n

tan evidents.

Entenem per discriminacio indirecta aquella practica aparentment neutra que pugui ocasionar
un desavantatge particular a persones amb una religio, discapacitat, edat, o orientaci sexual
determinada, respecte d'altres persones, tret que pugui justificar-se objectivament amb una

finalitat legitima, i els mitjans siguin adequats®.

En el context del dret actual de la UE, resulta relativament senzill per a les empreses complir
amb el requisit de la "finalitat legitima" quan justifiquen les seves accions en termes de
millora de beneficis. Aix0 es deu al fet que la jurisprudeéncia del TJUE ha establert criteris

relativament flexibles per a determinar aquest requisit®.

Aquesta possibilitat de discriminaci6 s’accentua, i es facilita, amb ’arribada de la IA. Molts
dels sistemes A operen com “caixes negres”™®, on els processos per arribar a la decisio final
no sébn completament transparents ni comprensibles pels usuaris afectats, ni pels mateixos
gestors, dificultant aixi la identificacid i correccid de les decisions discriminatories. En suma,
la TA permet I’automatitzacié de decisions a escala massiva, fet que pot conduir a 1’aplicacio
uniforme de criteris que no prenen en consideracio les circumstancies tniques de cada
persona. Aquesta generalitzacid pot donar lloc a discriminacions, especialment en arees
sensibles com I’avaluacid de crédit, la seleccio de personal, la fixacié de preus de primes

d’assegurances o de productes i serveis®’, tal com es parlava a I’inici del punt.

%4 STJUE d’11 d’abril de 2023. HK Danmark, en representacio de Jette Ring contra Dansk almennyttigt
Boligselskab i HK Danmark, en representacié de Lone Skouboe Werge contra Dansk Arbejdsgiverforening, en
representacié de Pro Display A/S. FJ 10. ECLI:EU:C:2013:222

% Per exemple, la STIUE de 14 de marg de 2017, niimero d’expedient C-157/15, va permetre a un empresari
prohibir a una treballadora dur el vel islamic dins I’empresa, argumentant que voler oferir una imatge neutra
davant dels clients es considerava “finalitat legitima” i, a més, entrava dins la llibertat d’empresa reconeguda en
I’article 16 de la Carta.

% BBC News Mundo (2023). Qué es la misteriosa “caja negra” de la inteligencia artificial que desconcierta a
los expertos (v por qué aun no entendemos como aprenden las maquinas). BBC News.
https://www.bbc.com/mundo/noticias-65331262

97 Vegeu Price discrimination, algorithmic decision-making, and European non-discrimination law (Zuiderveen
Borgesius, 2020) on I’autor fa un estudi de la facilitat en que les empreses poden discriminar en la fixaci6 de
preus i com, amb la normativa actual, no hi ha massa recursos per a defensar-s’hi.
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https://www.bbc.com/mundo/noticias-65331262

Per tant, sota la cobertura de la llibertat empresarial, les empreses gaudeixen d'una amplia
discrecionalitat per actuar en qiiestions de discriminacio, sovint sense suficients restriccions o

organs de supervisio efectius.
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6. CONCLUSIONS

Es indiscutible que la IA ha arribat per facilitar les nostres vides. De fet, podriem omplir
pagines destacant totes les oportunitats que aquesta tecnologia presenta i, tot 1 aix0, fariem
curt. Tanmateix, com qualsevol instrument, la IA té els seus pros i els seus contres. Es
important no deixar-se portar per aquest entusiasme inicial i les promeses de solucions facils,

perque el risc que es vulnerin els nostres drets ¢és real 1 significatiu.

Comengant per la privacitat i I’s de dades, la regulacio6 actual, encara que extensa i
avangada, dona massa marge als Estats per a poder actuar sota el pretext de la seguretat. Hem
vist com, tot i aplicar les noves normatives, els Estats poden interpretar-les de la manera que
més els afavoreix. El cas Schrems és un clar exemple, el risc continua existint tot i tenir una
normativa moderna. La mateixa Comissio, impulsora del reglament, assegurava que I’Escut
UE - EEUU era segur, i no va ser fins a la intervencié del TJUE que es va aclarir el contrari.
Aix0, des d’un punt de vist més critic o desconfiat, ens ha de fer plantejar si els intents de
regulacio intenten realment posar freno a la vulneracié dels nostres drets o si, per contra, és

una simple eina per a transmetre una falsa sensacié de seguretat a la poblacio.

L'era de la IA exigeix un enfocament renovat i reforgat. Encara que el RGPD sigui un solid
punt de partida, els casos d'us indegut de dades per part de grans corporacions i governs
suggereixen que la regulacié ha de ser més dinamica i estar acompanyada de sancions
efectives 1 dissuasives per a la seva violacid. La Proposta de Reglament Europeu sobre la
Intel-ligéncia Artificial és un pas endavant important en aquest sentit. No obstant aixo, la
implementaci6 d'aquest ha de ser monitorada de prop per a assegurar que efectivament

protegeix el que, en la teoria, vol protegir.

Pel que fa a I’estudiat en I’apartat de discriminacid, també cal ser un punt esceptics, perd amb
cert positivisme. Els principals problemes que es plantegen en aquest aspecte son les “caixes
negres” i els biaixos de les dades que s’introdueixen al sistema. La normativa, més que
enfocar-se en la discriminacio, hauria de centrar els seus esforcos en la solucié d’aquests dos

problemes.

La discriminacio esta recollida en una multitud de preceptes legals. No és objecte d’estudi
d’aquest treball, perd no és en la normativa on rauen els problemes de discriminacio6 de la
societat actual. El legislador hauria de centrar-se a plantejar mesures que fomentessin, o

obliguessin, la transparencia de tots els sistemes d’IA, implementant tamb¢ els deguts
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mecanismes de control 1 seguiment d’aquestes. Si es coneixen les dades i es corregeixen les
desviacions no hi ha discriminacio, igual que si s’exposa, estudia i entén el raonament fet
servir per la IA a I’hora d’arribar a una conclusid, sera més facil detectar i prevenir els casos

de discriminacio.

Partint de la base que cap legislacio és completament efectiva sense una implementacio i
vigilancia adequada, les regulacions actuals, encara que intenten establir limits, no semblen
suficients per a frenar I'avang tecnologic ni les intencions d'estats i corporacions. Exemples
com el de Franga i la implementaci6 de cameres de seguretat, que recopilen dades delicades
que poden servir a interessos que sobrepassen els limits de la proteccid legitima de la
poblacid, o exemples com el del cas Pegasus’®, empreses privades que venen serveis d’ética
discutible a governs sense que la poblacid en sigui conscient, fan augmentar la desconfianca

de la poblaci6 en aquesta nova era de canvi tecnologic transgressor.

Com assegura el Consell de I’ Advocacia Europea (2020): “Els criteris d'eficiéncia i estalvi de

costos derivats de I'is de la IA no poden sobreposar-se al respecte i la proteccié deguts als

drets de les persones™.,

% Per a més informaci6 llegir Pegasus: el escandalo del espionaje masivo de Virgina Alvarez (2022). Amnistia
Internacional. https://www.es.amnesty.org/en-que-estamos/blog/historia/articulo/pegasus-espionaje-masivo/

9 CCBE (2020). CCBE considerations on the legal aspects of artificial intelligence. Brusel-les: The voice of
European Lawyers. Pags. 12-13

https://www.ccbe.eu/fileadmin/speciality _distribution/public/documents/IT LAW/ITL _Guides_recommendatio
ns/EN_ITL 20200220 CCBE-considerations-on-the-Legal-Aspects-of-Al.pdf
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