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1. INTRODUCCION

TRABAJO FINAL DE GRADO EN DERECHO

Este trabajo de final de grado surge de mi experiencia profesional en el ambito penitenciario,
donde he observado la creciente importancia de la videovigilancia como herramienta para
garantizar la seguridad y el orden dentro de las instalaciones. Motivado por la necesidad de
comprender mas profundamente los aspectos legales que rodean la implementacién de estos
sistemas, asi como su efectividad en la practica, he decidido enfocar mi investigacién en este
tema. Mi objetivo es contribuir al conocimiento en este campo y proporcionar informacion
atil para mejorar la gestion de la seguridad en las prisiones, abordando tanto las

preocupaciones legales como las necesidades practicas del entorno carcelario.

La metodologia empleada en la realizacion del presente trabajo viene determinada por el
objeto del trabajo (el uso de la videovigilancia en las prisiones) siendo el método empleado
el analisis de las fuentes legislativas y doctrinales relacionadas con la hipdtesis. La normativa
de analisis se basa en la Constitucion, la Ley organica General Penitenciaria, la Ley organica
de proteccion de datos y garantia de derechos digitales, el Reglamento penitenciario de 1996

y las circulares internas del departamento de justicia de la Generalitat.

En el primer apartado, el trabajo se desarrolla desde una vision general de lo que es una
prision en el estado espafiol, sus principios y finalidad, asi como, su organizacion tanto
organica como estructural, centrandonos desde la vision general del Estado hasta el analisis
particular en el ambito territorial y competencial de Catalufia que tiene traspasadas las
competencias en materia penitenciaria desde el afilo 1984. También se destaca la relacién
juridico-penitenciaria entre la administracion y se expone la figura del Juez de vigilancia

penitenciario.

En el segundo apartado, se expone el entorno penitenciario en materia de seguridad, con el
contexto historico y actual. Se describen los sistemas de seguridad actuales en las prisiones

espafolas y los medios coercitivos de aplicacion.



En el tercer apartado, centrado en la videovigilancia entramos en la materia de fundamento
de la hipdtesis sobre la cual analizaremos los sistemas existentes en materia de
videovigilancia. También se hace un estudio de las dos circulares que han existido en el
ambito de la videovigilancia en las prisiones catalanas. Por Ultimo, se analiza la posibilidad de
la incorporacion de camaras unipersonales y la implementacién de software de Inteligencia

Artificial que procese las imagenes obtenidas en el entorno penitenciario.

El trabajo busca comprender como funciona una prisidn, porque es importante que sea un
entorno seguro y controlado, asi como analizar si es juridicamente posible implementar el
uso de camaras unipersonales e Inteligencia Artificial en los centros penitenciarios conforme

la normativa desarrollada a nivel estatal y comunitario.

Con la realizacion de este trabajo, se concluye que el uso de nuevas tecnologias, en concreto
el uso de camaras unipersonales y programas con Inteligencia Artificial es un instrumento
que contribuye a la finalidad principal de las medidas privativas de libertad, en definitiva, a
garantizar un entorno mas seguro y controlado para la llevar a cabo la reinsercién social de
los internos. No obstante, no cabe olvidar que el uso de estos instrumentos debe respetar en
todo caso los derechos fundamentales de los internos y trabajadores del ambito
penitenciario. Es por ello por lo que esta tecnologia debe ir de la mano de normativa
enmarcada en las directrices europeas en materia de proteccion de datos y uso de inteligencia
artificial; y debe tener unos protocolos de aplicacion regulados por normativa interna de los

respectivos departamentos publicos competentes.



1. LOS CENTROS PENITENCIARIOS, ;QUE ES UNA CARCEL?

1.1. Evolucion historica sobre el régimen penitenciario

Los sistemas penitenciarios surgen como medio e instrumento mayoritariamente publico por
el cual los estados son capaces de lograr el cumplimiento de la pena privativa de libertad y
su fin de reinsercion en la sociedad, tal y como lo establece la constitucién espafiola en su
articulo 25.2: “Las penas privativas de libertad y las medidas de sequridad estaran orientadas
hacia la reeducacion y reinsercion social y no podran consistir en trabajos forzados. El
condenado a pena de prision que estuviere cumpliendo la misma gozara de los derechos
fundamentales de este Capitulo, a excepcion de los que se vean expresamente limitados por el
contenido del fallo condenatorio, el sentido de la pena y la ley penitenciaria. En todo caso,
tendra derecho a un trabajo remunerado y a los beneficios correspondientes de la Seguridad

Social, asi como al acceso a la cultura y al desarrollo integral de su personalidad’.”

Hablemos entonces de la pena. La pena privativa de libertad como pena individualizada y
generalizada no se establece hasta el siglo XVIIl. Anteriormente, la pena, basada en el poder
del Estado para castigar las conductas sancionables, consistia en castigos fisicos (muerte,
torturas) y trabajos forzados y tenia por finalidad maxima la de custodiar al delincuente a la

espera de su juicio?.

En la edad media se mantiene la carcel como un sistema de castigo a la espera de un juicio y
una posterior ejecuciéon de la sentencia dictada. No obstante, empieza a surgir una corriente
a favor de la privacion de libertad como pena definitiva, como la del edicto de Luitpando, rey
de los Lombardos. Aparecen las prisiones de los Estados y las prisiones eclesiasticas. En la
edad moderna se produce un cambio en las orientaciones penitenciarias con la introduccion
de ideas humanitarias y de explotacion laboral de los presos. Se instauran los primeros

sistemas celulares y de silencio con finalidades expiatorias y de arrepentimiento, muy ligados

1 CONSTITUCION ESPANOLA: HTTPS://WWW.BOE.ES/ELI/ES/C/1978/12/27/(1)/CON

2 CARLOS GARCIA VALDES. TEORIA DE LA PENA. MADRID, TECNOS, 1987, PAG 67.


https://www.boe.es/eli/es/c/1978/12/27/(1)/con

a las instituciones religiosas como por ejemplo el Hospicio de San Felipe Neri, el Hospicio de
San Juan de Mabillon y el Correcional de San Fernando de Henares. La utilizacion de métodos
como la "separacion absoluta” o "celular" ha sido cuestionada por sus impactos en la salud
mental y la efectividad en la rehabilitacion. También durante esta época se crea la pena de
galeras, que fue suprimida con la navegacion a vapor en el siglo XVIII y sustituida por el

trabajo en minas y presidios de Africa 3.

En la edad contemporanea (S. XIX) surgen corrientes humanitarias (Voltaire, Montesquieu,
Rousseau?) que predican la proporcionalidad del castigo y el andlisis de las circunstancias del
culpable antes de imponer la pena. Los tres pensadores basan su ideologia en el racionalismo
y humanitarismo, movimientos que sirven de fundamento ideoldgico a la Revolucién

Francesa. Destacan tres reformadores de la época:

» John Howard (1726-1790): John Howard se destaco por su compromiso con la mejora
de las condiciones en las carceles britanicas de la época. Realizd extensos viajes a
través de Inglaterra y Europa continental para inspeccionar personalmente las
condiciones de las prisiones y abogar por reformas significativas. Su obra mas
conocida es "The State of the Prisons in England and Wales" (El estado de las prisiones
en Inglaterra y Gales), publicada en 1777, donde detallé sus observaciones y
recomendaciones. Howard abog6 por reformas que incluian una mayor higiene, la
separacion de los reclusos segun el delito y el trabajo productivo dentro de las
prisiones como medio de rehabilitacion. Su trabajo contribuyd a una mayor conciencia
sobre las condiciones inhumanas en las carceles y motivo esfuerzos para mejorar el

sistema penitenciario °.

3 3 RODRIGUEZ RAMOS, LUIS. LA PENA DE LAS GALERAS EN LA ESPANA MODERNA, EN ANUARIO DE DERECHO Y CIENCIAS
PENALES, 1978, PAGINAS 259 ss.

4 CERVELLO DONDERIS, V. (2022). DERECHO PENITENCIARIO (5. ED.). TIRANT LO BLANCH. (PAGINAS 80 SS)
5 HOWARD, JOHN. THE STATE OF THE PRISONS IN ENGLAND AND WALES, WITH ... AN ACCOUNT OF SOME FOREIGN PRISONS

AND HOSPITALS. WARRINGTON, PRINTED BY WILLIAM EYRES; AND SOLD By T. CADELL, J. JOHNSON, AND C. DILLY, IN
LONDON, 1784.



» Cesare Beccaria (1738-1794): fue un jurista, crimindlogo y filésofo ilustrado, conocido
por su influyente obra "De los delitos y las penas” ("Dei delitti e delle pene"), publicada
en 1764. Beccaria abogd por la reforma del sistema legal y penal de su tiempo. En su
obra, argumentd en contra de la tortura y la pena de muerte, abogando por la
proporcionalidad de las penas, la claridad de las leyes y la importancia de la prevencion
del delito a través de un sistema legal justo y eficiente. La obra de Beccaria tuvo un
impacto significativo en la filosofia juridica y en las reformas penales de la Ilustracion.
Su enfoque racional y humanitario influyd en las discusiones sobre el castigo y la
justicia, y sus ideas contribuyeron al desarrollo de sistemas legales mas justos y
humanos en Europa y América del Norte ©.

» Jeremias Bentham (1748-1832): fue un filosofo, jurista y reformador social britanico.
Bentham fue una figura destacada en la corriente utilitarista y es conocido por su
enfoque en la utilidad como principio fundamental en la toma de decisiones éticas y
politicas. Al igual que Cesare Beccaria, Bentham abogd por la reforma del sistema legal
y penal. Su obra "Introduccién a los principios de la moral y la legislacién"’ y sus
escritos sobre el panoptico (un disefio arquitectonico para prisiones) son ejemplos de

su enfoque en la reforma legal y penitenciaria®.

"

Durante los siglos XIX y XX se desarrollan los sistemas penitenciarios “el filadelfico”, “el
auburniano” y el “sistema progresivo”, todos los cuales buscan suavizar el Cédigo Penal,
limitar la pena de muerte a casos muy concretos y sustituir las penas corporales por penas
privativas de libertad y trabajos forzados. En Espaifia se instaura el sistema progresivo de
Montesinos. Manuel Montesinos Molina (San Roque 1796-Valencia 1862), fue un militar y

comandante del presidio de Valencia quien promulgd una reforma del sistema penitenciario

6 CESARE BECCARIA, MARCHESE DI, AND ALvARO OTERO. DE LOS DELITOS Y DE LAS PENAS. MADRID BIBLIOTECA NUEVA
D.L, 2018.

7 BENTHAM, J. AN INTRODUCTION TO THE PRINCIPLES OF MORALS AND LEGISLATION. LONDRES: T. PAYNE AND SON (1789).

8 BENTHAM, JEREMY. PANOPTICON. LEGARE STREET PRESS, 18 JuLy 2023.



espafol con el lema “la penitenciaria solo recibe al hombre, el delito se queda en la puerta”.
El sistema se basa en la division de los periodos: de hierros, de trabajo y de libertad
intermedia. Las tendencias actuales en los sistemas penitenciarios son los llamados “sistemas
progresivos” obedeciendo a la incorporacion de nuevas tendencias doctrinales y a la
normativa de ambito internacional (Reglas minimas de tratamiento de reclusos de la ONU)
Asi, se incorporan a la legislacion conceptos nuevos, tales como, tratamiento, reinsercion,

reeducacién, observacion, individualizacion cientifica, etc©.

El sistema penitenciario espafiol ha experimentado varias evoluciones a lo largo del tiempo.
Inicialmente, el Codigo Penal de 1944 establecié un sistema progresivo con cuatro fases:
régimen cerrado, ordinario, abierto y libertad condicional. En 1968 se permiti6 la clasificacion
directa en segundo grado. La Ley Organica General Penitenciaria (LOGP) de 1979 introdujo el
sistema de individualizacion cientifica, permitiendo la clasificacion en cualquiera de los grados
desde el inicio, salvo la libertad condicional. El Cédigo Penal de 1995 elimind la referencia al
sistema progresivo, dejando la regulacion al sistema penitenciario. Sin embargo, la reforma
del Codigo Penal en 2003 exigié un periodo de seguridad para la clasificacion en tercer grado
de condenados a mas de cinco afios de prision. La reforma penal introducida en el afio 2003
ahadidé un requisito adicional a los recogidos en la LOGP, lo que generd una dispersion
legislativa en la regulacién de los requisitos de la clasificacién penitenciaria y del propio
sistema penitenciario. Esto marco el inicio de una ruptura del sistema de individualizacién
cientifica, privilegiando criterios objetivos basados principalmente en la duracién de la

condena, similar al sistema progresivo mas clasico .

Las reformas del Cédigo Penal de 2015 continuaron minando el sistema de individualizacion

cientifica al establecer periodos fijos de tercer grado y libertad condicional en la prision

9 JosE RICO DE ESTASEN (1956). UN GRAN PENITENCIARISTA ESPANOL: EL CORONEL MONTESINOS.

10 FERNANDEZ BERMEJO, D. (2019). LECCIONES DE DERECHO PENITENCIARIO. ED: CENTRO DE ESTUDIOS FINANCIEROS,
MADRID

11 SANTIAGO LEGANES GOMEZ (2006). CLASIFICACION PENITENCIARIA. DYKINSON SL. MADRID



permanente revisable, y al suprimir la libertad condicional como fase final del sistema

penitenciario, transformandola en un supuesto de suspension de la ejecucion.

Antes de estas reformas, el sistema penitenciario espafiol ya era criticado por su excesivo
objetivismo en la separacion en grados, incluyendo referencias a la gravedad o tipo de delito
en la clasificacion. En contraste, la tendencia europea se inclina hacia sistemas que
implementan planes individualizados de tratamiento segun la personalidad y evoluciéon del
recluso, sin afectar al régimen de cumplimiento. El articulo 100.2 del Reglamento
Penitenciario (RP) parece apuntar en esta direccion al permitir la combinacién de
caracteristicas de los distintos grados para flexibilizar el sistema segun las caracteristicas

individuales del sujeto’.

La comunidad autbnoma de Catalufia toma un papel protagonista en materia penitenciaria a
partir del 1984 con el traspaso competencial gracias al RD 3482/1983, de 28 de diciembre,
sobre traspaso de servicios del Estado a la Generalitat de Catalunya en materia de

administracion penitenciaria’>.

1.2. Finalidad actual del régimen penitenciario

De la lectura de la Constitucion y en concreto del articulo 25.2 podemos comprender que las
penas privativas de libertad y las medidas de seguridad derivadas de las instituciones
penitenciarias estan orientadas hacia la reeducacion y la reinsercion social. Ademas, el mismo

articulo establece que no podran consistir, en ninglin caso, en trabajos forzados'.

1212 CERVELLO DONDERIS, V. (2022). DERECHO PENITENCIARIO (5. ED.). TIRANT LO BLANCH. (PAGINAS 80 SS)

13 RD 3482/1983, DE 28 DE DICIEMBRE, SOBRE TRASPASO DE SERVICIOS DEL ESTADO A LA GENERALITAT DE CATALUNYA
EN MATERIA DE ADMINISTRACION PENITENCIARIA. WEB LINK:
HTTP://DOGC.GENCAT.CAT/CA/PDOGC_CANALS_INTERNS/PDOGC_RESULTATS_FITXA/?ACTION=FITXA&DOCUMENTID=235
424

14 FERNANDEZ BERMEJO, D. (2019). LECCIONES DE DERECHO PENITENCIARIO. ED: CENTRO DE ESTUDIOS FINANCIEROS,
MADRID



El mismo articulo nos dice que el condenado por pena de prisidon seguira siendo sujeto de
los derechos fundamentales recogidos en nuestra constitucion excepto de los cuales haya
sido privado expresamente por sentencia firme, por el sentido y naturaleza de la pena, asi
como por la Ley penitenciaria. Todos los internos privados de libertad tendran derecho a un
trabajo remunerado, (STC 2/1987, de 21 de enero) a los beneficios penitenciarios
correspondientes, a la Seguridad Social, acceso a la cultura y al desarrollo integral de la

personalidad ™.
1.3. Tipos de establecimientos penitenciarios

El concepto de establecimiento (Art. 10 RP) es definido como “la unidad arquitecténica,
administrativa y funcional con organizacion propia”.’® Se estructura en unidades que a su vez
se dividen en moddulos y departamentos. Podemos clasificar los distintitos tipos de

establecimientos penitenciarios segun sean:

- Preventivos: ubicacion préxima a los tribunales a los que se destinan los detenidos;
presos preventivos; penas de maximo 6 meses o medidas de seguridad.

- Penados de cumplimiento: ubicaciéon préxima al nucleo familiar o social del preso, se
cumplen las condenas en régimen ordinario, abierto o cerrado. (Art. 10 LOGP) "7

- Especiales: Hospitales, psiquiatricos y de rehabilitacion social.

15 ARTICULO. 1 LEY ORGANICA GENERAL PENITENCIARIA 1/1979 EN ADELANTE LOGP Y ARTICULO 2 REGLAMENTO
PENITENCIARIO 190/1996 EN ADELANTE RP

16 ARTICULO 10. REAL DECRETO 190/1996, DE 9 DE FEBRERO, POR EL QUE SE APRUEBA EL REGLAMENTO PENITENCIARIO.

17 ART. 10. LEy ORGANICA 1/1979, DE 26 DE SEPTIEMBRE, GENERAL PENITENCIARIA "EXISTIRAN ESTABLECIMIENTOS DE
CUMPLIMIENTO DE REGIMEN CERRADO O DEPARTAMENTOS ESPECIALES PARA LOS PENADOS CALIFICADOS DE PELIGROSIDAD
EXTREMA O PARA CASOS DE INADAPTACION A LOS REGIMENES ORDINARIO Y ABIERTO"

10



En los establecimientos penitenciarios se cumple con el principio celular que significa que
prevalecera la custodia de internos en celdas individuales siempre que sea posible, excepto

por razones de tratamiento, médicas, orden o seguridad '8,

1.4. Larelacion juridico-penitenciaria

1.4.1. Naturaleza de la relacion juridica de especial sujeciéon

Una relacién juridica penitenciaria es una relacion social regulada por el Derecho. En este
sentido hay una relacion entre dos sujetos, uno con una posicién de poder y el otro con una
posicion de obedecer. La administracion en el ambito penitenciario es uno de los sujetos de
la relacion con la persona que pasa a tener una relacién juridico administrativa penitenciaria
desde su momento de ingreso en prision, independientemente de su situacion procesal
penal. Esta relacion historicamente de poder y superioridad por parte de la administracion se
ha ido equilibrando e igualando con la de los internos en su progresiva ganancia y proteccion

de derechos y garantias °.

La relacion de especial sujecion de los internos es una idea importada de la doctrina
administrativa alemana creada en el siglo XIX por Laband y Jellinek y aplicada, en primer
lugar, a los funcionarios publicos. Sin embargo, fue Otto Mayer quién materializé de forma
generalizada la figura juridica de la relacién de especial sujecion. Se establece la relacion

funcionario-Estado a través de un nombramiento que es regulado por Derecho Publico?.

18 ART. 13 RP: “EL SISTEMA PENITENCIARIO ESTARA ORIENTADO POR EL PRINCIPIO CELULAR, DE MANERA QUE CADA INTERNO
DISPONGA DE UNA CELDA, SALVO QUE SUS DIMENSIONES Y CONDICIONES DE HABITABILIDAD PERMITAN, PRESERVANDO LA
INTIMIDAD, ALOJAR A MAS DE UNA PERSONA, EN CUYO CASO SE PODRA AUTORIZAR COMPARTIR CELDA A PETICION DEL
INTERNO, SIEMPRE QUE NO EXISTAN RAZONES DE TRATAMIENTO, MEDICAS, DE ORDEN O SEGURIDAD QUE LO DESACONSEJEN"

19 CERVELLO DONDERIS, V. (2022). DERECHO PENITENCIARIO (5. ED.). TIRANT LO BLANCH. PAGINAS 141 Y SS

20 GARCIA DE ENTERRIA, EDUARDO. CURSO DE DERECHO ADMINISTRATIVO, EDIT CIVITAS, MADRID. REIMPRESION
2001. Tomo ll, PAG. 18

11



La relacion juridico-penitenciaria de especial sujecion se inicia con el internamiento del
recluso en un centro penitenciario o cualquier recinto de naturaleza analoga, tal y como ha
declarado el TC en varias sentencias (STC 175/2000, del 26 de junio de 2000, FJ2)?'. Esta
relacion de especial sujecion ha de respetar en todo caso los derechos fundamentales y se
basa en la integracion de un individuo en un centro penitenciario de propiedad de la
administracion publica que ejerce un régimen de privacion de libertad a todos sus internos y

que se rige por un estatuto especifico que somete a todos los internos.

Esta relacion de sujecion especial entre el interno y la administracién publica origina una serie
de derechos y obligaciones reciprocas, entre las que destaca la obligacion esencial de la
administracion publica de retencidén y custodia de los internos, garantizar y vigilar la
seguridad y el buen orden regimental y respetar los derechos de los internos. Por su parte
los internos tienen el deber de tener una buena conducta, observar y cumplir las normas del

régimen interior de la vida en los establecimientos penitenciarios®.

En el ambito penitenciario espafol la jurisprudencia del Tribunal Constitucional ha reiterado,
en varias ocasiones, la relacion de especial sujecion de los internos con la administracion
penitenciaria. Esta relacion de sujecion especial entre el interno y la administracion
penitenciaria crea la base del fundamento de la existencia de una serie de derechos y normas
reciprocos de la Administracion Penitenciaria con el interno. (STC 120/1990, FJ 6 ; 137/1990,
FJ 4).

Por un lado, la administracion penitenciaria tiene el deber de salvaguardar la integridad fisica
y la vida del interno, pues su libertad se encuentra privada y esta custodiado por la
administracion en un centro penitenciaria. La muerte de una interna durante un traslado

penitenciario reconocié una responsabilidad patrimonial, con la consiguiente indemnizacion

271 SALA SEGUNDA DEL TRIBUNAL CONSTITUCIONAL: SENTENCIA 175/2000, DE 26 DE JUNIO DE 2000

22 CERVELLO DONDERIS, V. (2022). DERECHO PENITENCIARIO (5. ED.). TIRANT LO BLANCH. PAGINAS 141 Y SS

12



economica, fundado en la relacién de sujecion especial de la administracion por estar bajo su

custodia 23,

Por otro lado, la Sentencia num. 2/1987 de 21 enero en su fundamento ndm. 4, también
reconoce la potestad del régimen sancionador penitenciario con fundamento en la relacion
de sujecion especial, como podemos ver a continuacién: “el interno de un centro penitenciario
estd, respecto a la Administracién Penitenciaria, en una relacion de sujecién especial de la que
deriva una potestad sancionatoria disciplinaria y que no tiene nada de andmalo ni de lesivo
contra los derechos constitucionalizados en el art. 24.1 el que el 6rgano competente para
imponer sanciones sea la Junta de Régimen y Administracion, 6rgano no jurisdiccional, sino

administrativo”.

1.4.2. Derechos de los internos

Los derechos de los internos recogidos normativamente por el articulo 25.2 de la Constituciéon
Espafiola en adelante CE, se desarrollan en los articulos 3 de la Ley Organica General

Penitenciaria en adelante LOGP y 4 del Reglamento Penitenciario en adelante RP 24,

Los derechos de los internos regulados en la legislacion penitenciaria mencionada

anteriormente son entre otros:

- Derecho al desarrollo de la personalidad, al respeto de los derechos e intereses
legitimos no afectados por la condena, sentido de la pena y ley penitenciaria.
- Derecho a no ser discriminado por razon de sexo, raza, religion, opinion, nacionalidad

u otra condicion o circunstancia personal o social.

23 AUDIENCIA NACIONAL. SALA CONTENCIOSO ADMINISTRATIVO, SECCION 82, SENTENCIA 29 DE JUNIO DE 2006

24 REAL DECRETO 190/1996, DE 9 DE FEBRERO, POR EL QUE SE APRUEBA EL REGLAMENTO PENITENCIARIO.
https://www.boe.es/eli/es/rd/1996/02/09/190/con
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- Derecho ala vida, integridad fisica y a la salud, sin que se le pueda someter a torturas,
trato degradante ni ser objeto de un rigor innecesario en el cumplimiento de las
normas.

- Derecho a que se preserve el honor, la dignidad y la intimidad. En este sentido tienen
derecho a ser designados por su propio nombre y que su condicion sea reservada ante

terceros.
1.4.3. Deberes de los internos

Los deberes de los internos se encuentran regulados en el articulo 4 de la LOGP 1/1979y 5
del RP 190/1996. Entre los deberes mas importantes podemos encontrar el de permanecer
en la prision a disposicion de la autoridad judicial o para el cumplimiento de su condena,
obedecer las normas de régimen interior, tener una buena conducta, higiene y ordenada

convivencia con los internos, funcionarios de prisiones y el resto del personal del centro.

1.5. La Ley Organica general Penitenciaria 1/79

El sistema penitenciario establecido en el articulo 72 de la Ley Organica general penitenciaria,
en adelante, LOGP, es un sistema progresivo evolucionado que la propia ley describe como
un “sistema progresivo de individualizacion cientifica “, cuya evolucidn se mide en grados, el
ultimo de los cuales es la libertad condicional. Se estructura en 4 grados de clasificacién: 1er

grado, 2do grado, 3er grado y libertad condicional.

La LOGP fue la primera ley de la democracia, 1/1979, lo que ejemplifica la urgencia y
necesidad de desarrollar una legislacién actualizada a la época social que se vivia en ese
entonces. Su origen viene precedido por el contexto social posterior a la muerte de Franco.
Después de su muerte, se produjeron movimientos reivindicativos en las prisiones de toda
Espafia, principalmente entre los afios 1975y 1980. La doctrina habia apuntado a la necesidad
de que el ordenamiento juridico espafol recogiera los principios fundamentales del sistema
y las garantias de los internos. También era prioritario crear un instrumento legal que

contuviera los principios penitenciarios contenidos en los documentos internacionales
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(Reglas Minimas de la ONU de 1955 y el pacto Internacional de Derechos Civiles y Politicos

de 1966 de Nueva York y los pactos internacionales sobre derechos humanos)?>.

1.5.1. Caracteristicas esenciales de la LOGP

La Ley Organica General Penitenciaria 1/1979 (LOGP) establece un antes y un después en el

ambito penitenciario espafol, incorporando una serie de medidas nunca vistas; creando

nuevos organos judiciales de control y retomando medidas garantistas de los derechos de

los internos. A continuacion, se enumeran las caracteristicas esenciales de la LOGP:

Se desarrolla la orientacion constitucional del articulo 25.2 CE (reeducacion vy
reinsercion social). Se consagra expresamente el principio de legalidad ejecutiva y se
deja constancia de que el interno conserva todos los derechos fundamentales excepto
los privados expresamente por la naturaleza de la pena privativa de libertad.

Se plasma el estatuto juridico del interno con sus derechos y obligaciones a cumplir,
derivados de la relacién juridico-penitenciaria.

Se establece el principio de presuncion de inocencia como principio principal del
régimen preventivo.

Se potencia el régimen abierto o 3° y se reduce la aplicacion del régimen cerrado o 1°.
El tratamiento penitenciario se concibe como un modelo cientifico individualizado.
Se suprime la obligatoriedad del uso de ropa especifica para los reclusos

Se establece el principio de celda individual

Se establece un régimen disciplinario garantista, con un procedimiento especifico y un
organo colegiado encargado de su incoacién y resolucién.

Se regula el derecho a las comunicaciones con el exterior (comunicaciones, paquetes,
permisos)

Se crea la figura del Juez de Vigilancia Penitenciaria como 6rgano decisivo para el

control y garantia del sistema penitenciario.

25

MATA Y MARTIN, R. M. (2018). FUNDAMENTOS DEL SISTEMA PENITENCIARIO. EDITORIAL TECNOS.
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- Se establece un régimen progresivo de cumplimiento de las penas privativas de
libertad de acuerdo con el Cédigo Penal, el que se describe como un “modelo

individualizado de tratamiento cientifico con separacién por grados”.
1.6. La figura del juez de vigilancia penitenciario

El Juez de Vigilancia Penitenciaria, en adelante JVP, es una figura jurisdiccional creada por la
Ley Organica General Penitenciaria 1/1979, y regulada en su titulo V. Se establece como
minimo un JVP por cada demarcacion provincial con categoria de magistrado y nombrado

por el Consejo General del Poder Judicial.
Las funciones del Juez de Vigilancia son las siguientes: 2

- Todo lo relativo a la ejecucion de las penas, resolver sobre la libertad de condicional y
sus revocaciones y aprobar los beneficios penitenciarios de acortamiento de condena.

- Todo lo relacionado con los derechos fundamentales y los derechos propios de los
internos.

- Todo lo relacionado con el régimen interior de los internos, conocimiento y
autorizacion de sanciones, recursos, peticiones, quejas, primeros grados, etc.

- Todo lo relacionado con el tratamiento de los internos y su clasificacion, recursos,

quejas, autorizacion de permisos de mas de dos dias, entre otros.

26 MATA Y MARTIN, R. M. (2018). FUNDAMENTOS DEL SISTEMA PENITENCIARIO. EDITORIAL TECNOS.
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2. LA SEGURIDAD EN LOS CENTROS PENITENCIARIOS

2.1. Breve introduccion al entorno penitenciario y los sistemas de seguridad

en los centros penitenciarios

El entorno carcelario se enfrenta a desafios multifacéticos, que incluyen el control de la
violencia entre reclusos, la gestién de crisis, la prevencion de fugas y la proteccion del
personal penitenciario. Estos desafios requieren respuestas agiles y tecnolégicamente

avanzadas 2’

La seguridad es un elemento fundamental en las instituciones penitenciarias, tanto para
garantizar la proteccién de la sociedad como para salvaguardar la integridad de los reclusos
y del personal carcelario. Los métodos tradicionales a menudo resultan insuficientes ante las
crecientes complejidades de las amenazas actuales. La modernizacién no solo se centra en
aspectos de seguridad, sino también en programas de rehabilitacién y reintegracion social.
La tecnologia puede desempefiar un papel esencial en la implementacién de programas
educativos, terapéuticos y laborales que contribuyan a la reintegracién exitosa de los reclusos

en la sociedad. 28

La sobrepoblacion carcelaria, los costos operativos elevados y la necesidad de optimizar los
recursos son desafios recurrentes. La modernizacion puede implicar la implementacion de
sistemas de gestion penitenciaria eficientes que reduzcan la carga sobre las instalaciones y
los recursos disponibles. En este contexto, las nuevas tecnologias emergen como aliadas
cruciales. La videovigilancia, las camaras unipersonales, los sistemas de control de acceso y

otras soluciones tecnoldgicas ofrecen herramientas efectivas para mejorar la seguridad,

27 DRAKE DEBORA H. 2016. LA CONTRIBUCION DEL PERSONAL DE PRISIONES AL MANTENIMIENTO DEL ORDEN

28 MEDINA ARIZA, J. 2013: POLITICAS Y ESTRATEGIAS DE PREVENCION DEL DELITO Y SEGURIDAD CIUDADANA
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monitorear el comportamiento de los reclusos y facilitar la gestién diaria del personal

penitenciario °.

La modernizacion del entorno penitenciario no solo responde a los desafios actuales, sino
que también anticipa las demandas futuras. La capacidad de adaptarse a una sociedad en
constante cambio y de incorporar innovaciones tecnolégicas es esencial para garantizar un

sistema penitenciario eficaz y justo °.

2.2. Finalidad de los sistemas de seguridad

Los sistemas de seguridad en una prision tienen como objetivo principal asegurar un entorno
controlado y seguro dentro de la institucion para poder cumplir con el mandato
constitucional de la reinsercion social de las penas privativas de libertad. En otras palabras, la
reinsercion se basa en el tratamiento voluntario y accesible de los internos, y este no se puede
dar si no existe orden ni seguridad. Esto implica prevenir la fuga de reclusos mediante la
aplicacién de medidas de vigilancia y control de accesos, asi como mantener el orden dentro
de la prisién mediante la supervision del comportamiento de los internos y la intervencion
rapida en caso de incidentes. Ademas, estos sistemas buscan proteger tanto al personal
penitenciario como a los visitantes, garantizando su seguridad mediante la implementacion
de protocolos de seguridad y medidas de proteccién fisica. Asimismo, se enfocan en prevenir
la violencia entre reclusos y evitar disturbios, mediante la supervision activa y la
implementacion de programas de intervencion temprana. Por ultimo, los sistemas de

seguridad tienen como objetivo proteger las instalaciones de posibles amenazas, tanto

29 BARAS GONZALEZ, M. 2013: LA VIDEOVIGILANCIA PENITENCIARIA: ENTRE LA AFECTACION DE DERECHOS Y LA PREVENCION
DE LA TORTURA

30 GUERRI, MARTI ET AL. 2021: ABRIENDO VENTANAS VIRTUALES EN LOS MUROS DE LA PRISION: REFLEXIONES SOBRE LA
DIGITALIZACION DE LAS COMUNICACIONES PENITENCIARIAS A PROPOSITO DE LA COVID-19
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internas como externas, mediante el uso de tecnologia de seguridad y protocolos de

respuesta a emergencias3'.

2.3. Marco histérico-cronologico sobre los sistemas de seguridad en las

prisiones

Las prisiones se implantaron inicialmente por su funcién de custodia de los detenidos para
ser posteriormente juzgados; mas adelante como castigo por la comision de un delito y, por
altimo, y mas recientemente, como medidas de cumplimiento de una pena para su
reinsercion a la sociedad. En todos los casos anteriores hay un factor comun que es la
privacion de libertad del sujeto detenido, preso o preventivo. Para poder lograr la privacion
de libertad de manera forzosa y no voluntaria del reo es necesario que las prisiones sean
unidades arquitectonicas que gocen de una independencia casi total del exterior para poder
lograr su cometido inicial que es la privacion de libertad, para ello deben dotarse de unos
sistemas de seguridad para impedir que nadie no autorizado pueda entrar y mas importante,
gue ningun reo cumpliendo condena o custodia pueda salir sin el proceso judicial pertinente

y la autorizacién del director del centro penitenciario 2.

En la antigua Roma, se establecieron prisiones como parte del sistema legal y penal, y se
utilizaron para detener a personas acusadas de delitos mientras esperaban juicio o cumplian
condena. Estas prisiones romanas, como el Mamertine Prison en Roma, eran notorias por sus
condiciones severas. Durante la Edad Media, las prisiones comenzaron a adquirir una funcion
mas prominente en el sistema penal europeo, especialmente con la expansion del sistema
feudal y el crecimiento de las ciudades. Las prisiones medievales variaban desde simples

calabozos en castillos y fortalezas hasta instalaciones mas grandes y organizadas en las

31 CLEAR, T. R, REISIG, M. D., & COLE, G. F. (2016). AMERICAN CORRECTIONS (11TH ED). CENGAGE LEARNING

32 MATA Y MARTIN, R. M. (2018). FUNDAMENTOS DEL SISTEMA PENITENCIARIO. EDITORIAL TECNOS.
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ciudades. En tiempos mas modernos, las prisiones han evolucionado considerablemente en

términos de su disefio, funcion y tratamiento de los reclusos 33,

2.4. Sistemas de seguridad, uso y aplicacion

2.4.1. Seguridad exterior

La seguridad estatica exterior esta constituida por una serie de circulos concéntricos con
barreras fisicas y sistemas de deteccion electronicos y un sistema de videovigilancia, la
supervision y ejecucion de la cual corresponde al Cuerpo de policia de la Generalitat-Mossos

d’'Esquadra 34.

El conjunto de unidades fisicas arquitectonicas con forma circular concéntrica se le llama

recinto de seguridad o seguridad perimetral, podemos distinguir:

- Primer perimetro interior con alarma de presidn, muros, concertinas y camaras.

- Segundo perimetro interior con barrera microondas, infrarrojos de deteccidon vy
volumeétricos.

- Red perimetral exterior consistente en muros de hormigon, concertinas metalicas y

sensores de movimiento contra la intrusion.

Al exterior es comun que exista una vial de vigilancia utilizado principalmente por el cuerpo
policial encargado de la seguridad exterior de las instalaciones. Para que haya una buena
coordinacion entre la seguridad interior y la exterior el reglamento penitenciario regula que
el responsable de la guardia exterior (Jefe de policia) estara a las 6rdenes del director del

centro, al cual le informara diariamente de las novedades y cualquier incidencia .

33 MAYS, C. (2012). ANCIENT PRISONS. EN C. MAYS (ED.), ENCYCLOPEDIA OF ANCIENT GREECE AND ROME (VOL. 1, PP.
95-96). OXFORD: OXFORD UNIVERSITY PRESS

34 ARTICULO 63, REAL DECRETO 190/1996, DE 9 DE FEBRERO, POR EL QUE SE APRUEBA EL REGLAMENTO PENITENCIARIO

35 MANUAL BAsIC CURS TECNIC ESPECIALISTA D'INSTITUCIONS PENITENCIARIES DE CATALUNYA (2021). CENTRO DE
ESTUDIOS JURIDICOS Y FORMACION ESPECIALIZADA (CEFJE)
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2.4.2. Seguridad interior

El articulo 64 del Reglamento Penitenciario establece: “la seguridad interior de los
Establecimientos corresponde, salvo en los casos previstos en la disposicion final primera de
la Ley Organica General Penitenciaria®®, a los funcionarios de los Cuerpos de Instituciones
Penitenciarias, con arreglo a los cometidos propios de cada uno y a la distribucién de los

servicios acordada por el Director del Establecimiento.

Del fragmento anterior del texto normativo podemos diferenciar dos areas operativas en
referencia a la seguridad interior de los centros penitenciarios: la seguridad estatica, que
requiere el auxilio de medios técnicos y materiales y la seguridad dinamica, ejercida

directamente por los funcionarios de prisiones.

La seguridad estatica se basa en las barreras fisicas interiores (muros, puertas, rejas, barrotes,
cancelas, cabinas de seguridad, entre otros) existentes en los diferentes departamentos, entre

los cuales podemos destacar: idem

- El control de “Circuit Tancat de Televisi6” (CCTV) de todos los accesos, salas y
circulacién interior, con sistema de grabacion automatica, con monitores supervisados
ordinariamente por los funcionarios de vigilancia.

- Un Centro de Control Interior (CCl) que concentra todas las comunicaciones del centro,
donde se reciben las incidencias de situaciones ordinarias o el aviso de activacion de
protocolos de seguridad.

- Las cabinas de seguridad también llamadas “bunquers”, que son esos espacios
acristalados, normalmente blindados y con rejas donde el personal de vigilancia

desarrolla las funciones de vigilancia, observacion y control en los diferentes médulos

36 DISPOSICION FINAL PRIMERA LOGP: LOS DERECHOS RECONOCIDOS A LOS INTERNOS EN ESTA LEY PODRAN SER
SUSPENDIDOS PARCIAL Y TEMPORALMENTE POR ACUERDOS DE LOS MINISTERIOS DE JUSTICIA E INTERIOR EN LOS SUPUESTOS
DE GRAVES ALTERACIONES DEL ORDEN EN UN CENTRO, QUE OBLIGUEN A LA AUTORIDAD PENITENCIARIA A REQUERIR LA
INTERVENCION DE LOS CUERPOS DE SEGURIDAD DEL ESTADO.
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y galerias. Estos “bunquers” disponen normalmente de un sistema de apertura y cierre
electronico de puertas, alarmas y un monitor CCTV.

Los controles de acceso y puertas mecanizadas de un centro penitenciario controladas
por medios electronicos, asi como alarmas, interfonos y pulsadores de timbre.

La identificacion de todo el personal autorizado a la entrada y la salida de las
instalaciones penitenciarias, en tanto es imprescindible asegurar que porten la
credencial o autorizacién correspondiente (trabajadores, voluntarios, servicios
médicos, abogados, agentes judiciales, etc.).

Impedir la entrada de objetos prohibidos a las instalaciones penitenciarias, mediante
el uso de escaneres de metales, escaner de paquetes y escaneres de rayos X. Asi como,
permitir la entrada de objetos no permitidos en casos excepcionales con la
autorizacion debida de la direccion del centro.

Permitir o prohibir el paso a determinadas zonas a algunos internos por razones de
seguridad para mantener el principio de separacion interior de los internos. Por
ejemplo, solo pueden ir a un destino de cocina los internos debidamente dados de
alta para ese trabajo, solo pueden acudir a una actividad determinada los internos que
hallen en la lista, restringir la entrada a un interno en algun departamento por
incompatibilidad con otro interno o restringir el paso de cualquier persona en una
zona determinada por cualquier motivo de seguridad.

Controlar la entrada y salida de vehiculos, haciendo las inspecciones oculares del
interior y exterior de todos los vehiculos que entren al interior del recinto penitenciario
y comprobando su debida autorizacion de entrada para esa fecha concreta.
Unicamente quedan excluidos de este control los vehiculos policiales que se ocupan
del traslado de los internos.

El departamento de comunicaciones tiene la funcion de controlar y pasar lista de todas
las profesionales, familiares y amigos autorizados a comunicar con los internos del
centro, requerir la documentacion legal a la entrada y devolverla a la salida.

En el departamento de ingresos debe asegurarse que no se produce la entrada ni la

salida de ningun interno sin la autorizacién correspondiente en cada caso, con la previa
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identificacién y cacheo del interno y sus pertenencias en coordinacidén con las fuerzas

y cuerpos de seguridad.

La seguridad dinamica consiste en un sistema de vigilancia, observacion y medidas de
seguridad preventivas realizadas por los funcionarios de vigilancia penitenciarios en su
trabajo ordinario, por ejemplo: recuentos de internos en moddulos y departamentos,
recuentos de herramientas en talleres, requisas, cacheos superficiales o integros,
seguimientos de conducta de internos, rondas nocturnas, el uso de medios coercitivos,

intervenciones, cédigos de seguridad / protocolos, régimen disciplinario, etc ’.

El trabajo de los funcionarios de vigilancia penitenciaria destinados a los diferentes
departamentos y modulos se define como un contacto permanente con los internos,
desarrollando las funciones propias de vigilancia y seguridad pasiva, interactuando
diariamente con los internos y captando la informacion de forma directa y/o indirecta con la

realizacion de los partes informativos o regimentales oportunos (Art. 66 RP).

2.5. Marco juridico de los sistemas de seguridad en el ambito penitenciario

En primer lugar, el uso de medidas de seguridad viene precedida por la habilitacién del
mandado constitucional del articulo 25 de la Constitucién que establece que “Las penas
privativas de libertad y las medidas de seguridad estardn orientadas hacia la reeducacion y
reinsercién social y no podrdn consistir en trabajos forzados”. Tal y como se ha expuesto
anteriormente en este trabajo, la funcion principal de las penas de prision segun la legislacion
espafnola es la reinsercion social del penado. Para poder cumplir con este mandato
constitucional se necesita un orden y una seguridad en los centros penitenciarios y es con
dicho objetivo que se desarrolla la primera ley organica de la democracia en la materia, la Ley
General Penitenciaria 1/1979 que recoge en su articulo 1° la misma finalidad de la pena de

prision, no obstante, afadiendo como finalidad la retencion y custodia de detenidos, presos

37 ART. 65 A 70 REAL DECRETO 190/1996, DE 9 DE FEBRERO, POR EL QUE SE APRUEBA EL REGLAMENTO PENITENCIARIO
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y penados. En la misma ley se regula el régimen disciplinario,® que establece su funcién para
garantizar la seguridad y conseguir una convivencia ordenada, a efectos de lograr la finalidad
principal, la cual es que los internos puedan desarrollar su personalidad y reinsertarse en la

sociedad.

En el marco legal estatal encontramos la normativa de desarrollo de los reglamentos
penitenciarios, de los cuales estan en vigor el Reglamento Penitenciario 190/1996 y el
Reglamento Penitenciario 1201/1981, cuyos articulos 108 y siguientes se refieren al régimen
penitenciario. En el ambito normativo de desarrollo autonémico - merced la competencia
que tiene cedida Catalufha en materia de prisiones - nos encontramos con el Decreto
329/2006 “Reglament d’organitzacio i funcionament de l'execucié penal a Catalunya”, el cual
concretamente en su articulo 63 recoge las funciones de seguridad desempefadas por los

funcionarios de vigilancia del régimen interior en prisiones 3.

2.6. Medios coercitivos como medida de seguridad: funcion, aplicacion y

garantias

La realidad de los centros penitenciarios es indudablemente compleja y desafiante. La
premisa fundamental radica en reconocer que la vida de los internos privados de libertad esta
impregnada de tensiones constantes, tanto entre ellos mismos como con el personal
penitenciario encargado de mantener el orden y la seguridad en el establecimiento. Esta
dinamica exige que los funcionarios penitenciarios cuenten con los medios y recursos
necesarios para preservar la integridad fisica y emocional de los reclusos y garantizar un
entorno seguro y pacifico. Sin embargo, es esencial destacar que el proposito de estos
recursos no debe ser meramente punitivo, sino mas bien orientado hacia la correccion y la

restauracion del orden, buscando restablecer la calma y la normalidad previa a cualquier

38 ARTICULOS 41 A 45 DE LA LEY ORGANICA 1/1979 GENERAL PENITENCIARIA

39 DECRETO 329/2006 "REGLAMENT D'ORGANITZACIO | FUNCIONAMENT DE L'EXECUCIO PENAL A CATALUNYA. WEBLINK:
HTTPS://PORTALJURIDIC.GENCAT.CAT/ELI/ES-CT/D/2006/09/05/329/CER

24



episodio violento o disruptivo 4°. En este contexto, es crucial que los medios coercitivos
utilizados estén respaldados por politicas y procedimientos claros, que se apliquen de manera
proporcionada y respetando en todo momento los derechos y la dignidad de los internos.
De esta manera, se busca promover un ambiente que fomente la rehabilitacion y el bienestar
de los reclusos, en consonancia con los principios fundamentales de justicia y respeto a la

dignidad humana #'.

El desarrollo legal de los medios coercitivos viene habilitado por el articulo 45 de la LOGP,
que indica que solo podran utilizarse con la autorizacion del Director para impedir actos de
violencia, evasion o resistencia pasiva a las ordenes legitimas del personal penitenciario.
Todos los medios adoptados deberan ponerse en conocimiento del Juez de Vigilancia y

duraran el tiempo minimo imprescindible o hasta que desista la conducta que lo propicio. 42

En el articulo 72 del RP, se regulan los medios coercitivos de aplicacidn, que consisten en: el
aislamiento provisional, la fuerza fisica personal, las defensas de goma, los aerosoles de
accion adecuada y las esposas. Cabe destacar que en el &ambito competencial de Catalufia no
son de aplicacion los aerosoles, aunque se estan llevando a cabo simulaciones e informes

para incluirlos como medio coercitivo.

En el ambito competencial de las prisiones en Cataluiia, la circular 6/2004 promulgada por el
departamento de Justicia de la Generalitat, regula lo relativo a la aplicacién del procedimiento

de actuacién y observacion de los medios coercitivos 4.

40 EL EMPLEO DE MEDIOS COERCITIVOS EN PRISION: INDICACIONES REGIMENTALES Y PSIQUIATRICAS (REVISTA DE ESTUDIOS
PENITENCIARIOS N. 0 253 ANO 2007)

41 GALAN CACERES, C.G. 2017. LOS MEDIOS COERCITIVOS Y LAS LIMITACIONES REGIMENTALES (JORNADAS DE
ESPECIALISTAS EN VIGILANCIA PENITENCIARIA)

42 42 CERVELLO DONDERIS, V. (2022). DERECHO PENITENCIARIO (5. ED.). TIRANT LO BLANCH. PAGINAS 361-362

43 CIRCULAR 6/2004 SOBRE EL PROCEDIMIENTO DE ACTUACION Y OBSERVACION POSTERIOR A LA UTILIZACION DE LOS
MEDIOS COERCITIVOS:
HTTPS://JUSTICIA.GENCAT.CAT/CA/AMBITS/REINSERCIO_|_SERVEIS_PENITENCIARIS/SERVEIS_PENITENCIARIS/INSTRUCCIONS_|
_CIRCULARS/CIRCULARS/
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3. LA VIDEOVIGILANCIA EN LOS ESTABLECIMIENTOS PENITENCIARIOS

3.1. Contextualizacion del uso de nuevas tecnologias en el ambito

penitenciario

El entorno penitenciario, como parte integral del sistema de justicia, enfrenta desafios
complejos que van mas alla de la simple reclusién de individuos. La seguridad, la
rehabilitacion y la gestion eficiente de los recursos son aspectos criticos que exigen una
constante adaptacion a las condiciones cambiantes de la sociedad. En este contexto, la
modernizacion se presenta como una imperiosa necesidad para afrontar los retos

contemporaneos y mejorar tanto la seguridad como la eficiencia del sistema penitenciario 44,

3.2. Videovigilancia en Prisiones:

3.2.1. Marco juridico: Normativa estatal

En Espafa, el uso de la videovigilancia estd regulado por diversas leyes y normativas que
buscan equilibrar la necesidad de garantizar la seguridad con la proteccién de la privacidad
de las personas. A continuacién, se proporciona un resumen del marco legal relevante para

el uso de la videovigilancia en Espafia:

1. Ley Organica de Proteccion de Datos (LOPD)#: La Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales, regula el
tratamiento de datos personales, incluidas las imagenes captadas por sistemas de
videovigilancia. Establece principios como la necesidad y proporcionalidad en la recopilacion
de datos, asi como la obligacién de informar a las personas sobre la existencia de camaras y

la finalidad del tratamiento.

44 CAZORLA GONZALEZ, C. 2020: EL HORIZONTE DE LA VIDEOVIGILANCIA PENITENCIARIA EN LA RECIENTE INVESTIGACION
CRIMINOLOGICA

45 LEy ORGANICA 3/2018, DE 5 DE DICIEMBRE, DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS DERECHOS
DIGITALES. WEBLINK: HTTPS://WWW.BOE.ES/ELI/ES/LO/2018/12/05/3/CON
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2. Reglamento General de Proteccion de Datos (RGPD)?6: A nivel europeo, el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, conocido como Reglamento General
de Proteccion de Datos (RGPD), también se aplica en Espaia. Establece normas especificas
sobre el tratamiento de datos personales, incluidas las imagenes captadas por camaras de

videovigilancia.

La Ley Organica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana
(LOPSC)#7 establece las condiciones para la instalacién y el uso de sistemas de videovigilancia
en espacios publicos. Exige la notificacion de la instalacion de camaras a la Autoridad Catalana
de Proteccion de Datos (APDCAT). Establece limitaciones sobre la ubicacion de las camaras y
la duracion del almacenamiento de las imagenes, buscando garantizar la privacidad de las
personas. También regula la utilizacién de camaras por parte de las fuerzas y cuerpos de

seguridad en Catalufa.

3.2.2. Normativa penitenciaria catalana especifica en el marco del uso de sistemas de

videovigilancia

En el ambito competencial de Catalufia, en la que centraré el trabajo y las hipotesis de estudio,
a razén de su competencia transferida en materia penitenciaria, nos encontramos con el

siguiente marco normativo sobre el uso de videovigilancia:

- El Capitulo Ill del Titulo 1 del Real Decreto 190/1996, de 9 de febrero, por el que se
aprueba el vigente Reglamento penitenciario, establece un marco en la regulacién de
la proteccion de datos de caracter personal de los ficheros penitenciarios.

- Orden JUS/3/2009, de 8 de enero, por la que se actualizaba la regulacién de los

ficheros que contienen datos de caracter personal gestionados por el Departamento

46 REGLAMENTO (UE) 2016/679 RELATIVO A LA PROTECCION DE LAS PERSONAS FISICAS EN LO QUE RESPECTA AL
TRATAMIENTO DE DATOS PERSONALES Y A LA LIBRE CIRCULACION DE ESTOS DATOS. WEBLINK:
HTTPS://WWW.BOE.ES/BUSCAR/DOC.PHP?ID=DOUE-L-2016-80807

47 Ley ORGANICA 4/2015, DE 30 DE MARZO, DE PROTECCION DE LA SEGURIDAD CIUDADANA. WEBLINK:
HTTPS://WWW.BOE.ES/ELI/ES/LO/2015/03/30/4/CON
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de Justicia, se creo el fichero de videovigilancia del Departamento de Justicia, que tiene
por finalidad gestionar los datos de identificacién obtenidos de la utilizaciéon de
sistemas de vigilancia por la imagen y el sonido, necesarios para asegurar la integridad
de bienes y personas en las instalaciones que dependen de ellos.

- Lainstruccion 1/2009, de 10 de febrero, de la Agencia Catalana de Proteccion de Datos,
sobre el tratamiento de datos de caracter personal mediante camaras con fines de
videovigilancia, aplica sus disposiciones a los datos personales consistentes en
imagenes, y si en su caso, las voces de personas fisicas identificadas o identificables
con fines de videovigilancia mediante camaras u otros medios técnicos analogos.

- Instruccion 1/2009, de 9 de marzo, sobre los protocolos de videovigilancia del
Departamento de Justicia, define en su Anexo 2 el Protocolo a seguir sobre sistemas
de videovigilancia en los centros de ejecucion penal del Departamento.

- Circular 2/2010, de adaptacion a los centros y equipamientos de ejecucion penal del
protocolo de videovigilancia aprobado por la instruccion 1/2009, 9 de marzo

- Circular 1/2021, de 1 de marzo, de actualizacion de la adaptacion a los centros y
equipamientos de ejecucion penal del protocolo de videovigilancia del Departamento

de Justicia, aprobado por la Instruccion 1/2009, de 9 de marzo.

3.1. Protocolo de sistemas de videovigilancia en las carceles catalanas y
comparacion con el protocolo anterior (Circular 2/2010 de 1 junio y

Circular 1/2021, de 1 de marzo)

La circular 2/2010 fue aprobada por la instruccion 1/2009 del 9 de marzo argumentando la
necesidad de regular normativamente la videovigilancia en las prisiones catalanas. La
normativa estatal en relacién con la proteccion de la propia imagen y de los derechos
inherentes propios de la constitucién habia avanzado mucho, de igual manera habia tenido
un gran avance la tecnologia de videocamaras que se usaba para garantizar la seguridad en

los centros penitenciarios. Es por ello por lo que se planted crear un protocolo de los sistemas
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de videovigilancia para garantizar la legalidad de la implementacién y el uso de esta

tecnologia .

La circular 1/2021 fue aprobada mas de 10 aflos después de su predecesora y pretendia
subsanar los cambios legislativos recientes en materia de proteccién del derecho de la
intimidad y la propia imagen, asi como adaptarse a la nueva normativa estatal y comunitaria

en materia de captacion de imagenes, video y sonido.

3.1.1. Analisis y comparacion de las circulares

De un analisis comparado de las dos circulares podemos destacar que ambas parten del pilar
fundamental del articulo 18 de la Constitucion Espafiola (CE) que reconoce el derecho a la
intimidad y a la propia imagen de las personas, de la cual no se excluye a las personas internas

en centros penitenciarios de acuerdo con el articulo 25.2 CE.

Ambas circulares destacan la funcionalidad y el servicio que supone poder monitorear
mediante sistemas de grabacién a internos en los centros penitenciarios para estudiar su
conducta, habitos, poder evaluar riesgos, prevenir situaciones de conflicto o esclarecer
incidentes, entre otras muchas funciones. No obstante, argumentan que el uso indebido de
esas imagenes puede llevar a la vulneracion de derechos fundamentales y es por ello por lo
gue debe existir un protocolo y unas garantias legales en la captacion y procesamiento de

dichas iméagenes.

En el marco juridico encontramos la primera diferencia entre ambas circulares. La circular
1/2021 introduce la normativa del Reglamento Europeo 2016/679 sobre la Proteccion de
datos y de la Directiva 2016/680 relativa a la proteccion de las personas fisicas con relacion
al tratamiento de datos por las autoridades competentes. También introduce su normativa de

desarrollo en el ambito estatal con la Ley Organica 3/2018, de 5 de diciembre de Proteccion

48 CIRCULAR 1/2021, DE 1 DE MARZO, DE ACTUALIZACION DE LA ADAPTACION A LOS CENTROS Y EQUIPAMIENTOS DE
EJECUCION PENAL DEL PROTOCOLO DE VIDEOVIGILANCIA DEL DEPARTAMENTO DE JUSTICIA, APROBADO POR LA INSTRUCCION
1/2009, DE 9 DE MARZO
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de datos personales y garantia de derechos digitales. En cambio, la circular 2/2010 se
amparaba en el marco legal de la Ley Orgéanica 15/1999 de proteccién de datos de caracter
personal y su normativa de desarrollo el Reglamento aprobado por Real decreto 1720/2007.
Ambas circulares se amparan en la normativa especifica del Capitulo Il del Titulo 1 del Real
Decreto 190/1996, del 9 de febrero, por el cual se aprueba el vigente Reglamento
penitenciario, que establece un marco en la regulacion de la proteccion de datos de caracter
personal de los ficheros penitenciaros. En las dos circulares se aplica la normativa contenida
en la instruccion 1/2009, de 10 de febrero, de la Agencia Catalana de Proteccion de Datos,
sobre el tratamiento de datos de caracter personal mediante camaras con fines de
videovigilancia y la instruccion 1/2009, de 9 de marzo, de la Secretaria General del
Departamento de Justicia, sobre los protocolos de videovigilancia del Departamento de

Justicia. (Ibidem)

Ambas circulares se aplican en todos los establecimientos que dependan del Departamento
de Justicia de la Generalitat y que dispongan de sistemas de videovigilancia. Se aplican por
ejemplo en: centros penitenciarios, centros abiertos, centros hospitalarios penitenciarios,

centros de justicia juvenil, etc.

3.1.2. Finalidad de las circulares

La finalidad de ambas circulares es gestionar el tratamiento de datos obtenidos mediante los
sistemas de videovigilancia, ademas de dotar de unas garantias legales en su uso. El uso de
videovigilancia se centra en garantizar la seguridad de los trabajadores e internos, como de
los bienes, instalaciones y documentos. En concreto se describen las siguientes funciones de

la videovigilancia: (/bidem)

Evitar intrusiones

- Evitar evasiones

- Controlar alteraciones regimentales
- Controlar amenazas de bomba

- Evitar robos y hurtos
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- Evitar actos vandalicos o sabotajes

Las circulares también regulan las situaciones concretas en las cuales es legitima la captacion

de iméagenes, entre las que se destacan 4%

Control de acceso a los edificios

- Control de acceso a los parkings y aparcamientos

- Entodo el perimetro exterior

- En todo el recinto interior

- Enlas areas de custodia de documentos y valores

- Las funciones de vigilancia y custodia de internos

- Supuestos especificos de justificacion de videovigilancia en celdas o habitaciones de

naturaleza sanitaria para velar por la seguridad e integridad del interno.

En ambas circulares se regula que en ningun caso se puede utilizar la captacion de imagenes

para:

- Ejercer control laboral sobre los trabajadores, excepto en el caso del uso de la
potestad disciplinaria por parte de la administracion por el conocimiento de una
conducta antirreglamentaria en el ejercicio profesional.

- Tampoco esta permitida la difusion de imagenes o videos sin la autorizacién de las
personas registradas o sin pixelar sus caras.

- Tampoco estd permitida la captacion de imagenes en lugares protegidos por el
derecho a la intimidad como por ejemplo las duchas, bafios o consultas médicas.

- Se prohibe la captacion intencionada de imagenes en la via publica que excedan de

los limites de seguridad del exterior del centro.

49 CIRCULAR 2/2010, DE 1 DE JUNIO, DE ADAPTACION A LOS CENTROS Y EQUIPAMIENTOS DE EJECUCION PENAL DEL
PROTOCOLO DE VIDEOVIGILANCIA DEL DEPARTAMENTO DE JUSTICIA, APROBADO POR LA INSTRUCCION 1/2009, DE 9 DE
MARZO
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- La captacion de sonidos y, en especial, de conversaciones privadas referidas al
personal que presta servicios en centros y equipamientos de ejecucion penal, salvo
en los espacios que deben estar claramente sefalizados donde, por razones de
seguridad, sea necesario hacerlo, como las salas de cacheo, las celdas o habitaciones
de aislamiento y las celdas o habitaciones adaptadas para hacer contenciones
mecanicas. La circular 1/2027 introduce una excepcion a la captacién de sonido en
los casos de los archivos generados por las camaras de seguridad unipersonales que
pueda llevar el personal para su uso en virtud del protocolo especifico y la grabacién
de sonido en los centros de control en los casos de activacion de las alarmas de

seguridad.

Ambas circulares exponen que la instalacion, modificaciéon y uso de sistemas de
videovigilancia requerira la autorizacion previa del Secretario/a General del departamento de
Justicia. De la misma manera, las circulares regulan que se debera sefalizar los espacios
videovigilados con los carteles correspondientes indicando el 6rgano delante del cual pueden
ejercer los derechos de acceso, rectificacién, cancelacién y oposicion, de acuerdo con la
normativa comunitaria y estatal que regula en la Ley Organica de Protecciéon de Datos
Personales y garantia de los derechos digitales (LOPDGDD) el articulo 22 establece que los
responsables del tratamiento deben informar a las personas sobre la existencia de sistemas
de videovigilancia y sobre determinados aspectos del tratamiento de los datos captados por
estas camaras. Por lo tanto, en virtud del articulo 22 de la LOPDGDD, los responsables del
tratamiento de datos personales mediante sistemas de videovigilancia estan obligados a
poner carteles o sefializacion clara y visible en las zonas videovigiladas para informar a las
personas sobre la existencia de camaras de seguridad y la finalidad del tratamiento de los
datos captados por estas camaras.’® El articulo 13 del RGPD establece que cuando se recaben
datos personales de una persona, se le debe proporcionar cierta informacién de manera

transparente y comprensible. Esta informacion incluye, entre otros aspectos, la identidad y

50 ARTICULO 13 RGPD: EL REGLAMENTO GENERAL DE PROTECCION DE DATOS 2016/679
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los datos de contacto del responsable del tratamiento, la finalidad del tratamiento de los

datos personales y los derechos del interesado en relacién con el tratamiento de sus datos.

En ambas circulares se expresa que las imagenes y grabaciones obtenidas por medio de

sistemas de videovigilancia podran almacenarse por un periodo maximo de 1 mes. No

obstante, se deberan preservar aquellas imagenes que puedan ser constitutivas de un delito

o conducta antijuridica que pueda constituir una falta administrativa, en cuyo caso las

imagenes deberan ser procesadas y enviadas a la autoridad competente en un plazo maximo

de setenta y dos horas desde que se tuviera conocimiento de la existencia de la grabacion °'.

3.1.3. Medidas de seguridad:

Ambas circulares recogen una serie de medidas de seguridad consistentes en:

Guardar confidencialidad respecto a cualquier tipo de informacién de caracter
personal conocida de acuerdo con el trabajo desarrollado.

Guardar confidencialidad respecto a sus claves de acceso al sistema, las cuales son
personales e intransferibles. El usuario responde de las consecuencias que puedan
derivarse de su mal uso, divulgacién o pérdida.

Cumplir las medidas de caracter técnico y organizativo necesarias que garanticen la
seguridad de las imagenes y eviten su alteracién, pérdida, tratamiento o acceso no
autorizado.

Cerrar o bloquear todas las sesiones cuando se ausenten temporalmente del puesto
de trabajo y al final de la jornada laboral.

Comunicar las incidencias de seguridad de las que tengan conocimiento.

Las copias de la informacion contenida en cualquier tipo de soporte deben realizarse

siempre por autorizacién expresa del responsable.

571 ARTICULO 22.3 LEY ORGANICA 3/2018, DE 5 DE DICIEMBRE, DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE
LOS DERECHOS DIGITALES
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-« Deben guardar todos los soportes fisicos que contengan informacién en lugar seguro
cuando no se utilicen, particularmente al final de la jornada laboral.
- Unicamente las personas autorizadas para ello pueden introducir o anular los datos

contenidos en el fichero objeto de proteccion.

Asimismo, en ambas circulares, se regula la existencia de un registro de incidencias en el que
se hara constar cualquier incidencia que afecte datos de caracter personal, también se regula
un control de acceso a esos datos de tal manera que resulten inaccesibles para el personal
no autorizado. Debe existir una lista de personal autorizado en la que conste su perfil y las
entradas a los datos determinados en cada caso. La copia y extraccion de los datos e
imagenes en un dispositivo externo o exportacion de estos debe ser autorizada por el director
del centro o gerente, de iniciativa propia en el caso de hechos de los cuales puedan derivar
responsabilidad penal o administrativa, atendiendo al requerimiento de la unidad
administrativa o judicial competente 2. Si no existe este requerimiento las imagenes copiadas
solo pueden ser almacenadas un maximo de 6 meses. Un mes antes del cumplimiento del
plazo de seis meses, la direccion del centro debe informar al Area de Informacién y Seguridad
que, si no hay indicacidén en contrario, se procedera a la destruccion de aquellos datos,
haciéndolo constar en el registro de copias. La direccion del centro certificara la destruccion
de estos archivos y remitira copia al Area de Informacién y Seguridad. (Circular, 1/2021.

Paginas 8-11)

En la nueva circular se regula que todo archivo que se entregue a la autoridad administrativa
o autoridad judicial o institucional competente debera conservarse la copia por parte de la

direccion del centro hasta el plazo de prescripcion de las posibles responsabilidades.

52 LEY ORGANICA DE PROTECCION DE DATOS. ARTICULO 22.3. TRATAMIENTOS CON FINES DE VIDEOVIGILANCIA: LOS DATOS
SERAN SUPRIMIDOS EN EL PLAZO MAXIMO DE UN MES DESDE SU CAPTACION, SALVO CUANDO HUBIERAN DE SER
CONSERVADOS PARA ACREDITAR LA COMISION DE ACTOS QUE ATENTEN CONTRA LA INTEGRIDAD DE PERSONAS, BIENES O
INSTALACIONES. EN TAL CASO, LAS IMAGENES DEBERAN SER PUESTAS A DISPOSICION DE LA AUTORIDAD COMPETENTE EN UN
PLAZO MAXIMO DE SETENTA Y DOS HORAS DESDE QUE SE TUVIERA CONOCIMIENTO DE LA EXISTENCIA DE LA GRABACION.
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El sistema de extraccion debe estar codificado de forma que el cddigo de usuario corresponda

al director del centro o gerente o persona responsable del establecimiento. La extraccion

debe llevarse a cabo desde el despacho de Direccion, del gerente o persona responsable del

establecimiento y, si esto no es técnicamente posible, desde el centro de control interior o

de gestion de datos. Se usaran preferentemente soportes de almacenamiento externos de

tipos optico (CD, DVD) y en el caso de almacenarse en discos duros o dispositivos USB las

grabaciones estaran encriptadas o codificadas. (Circular, 1/2021. Pagina 10)

En la circular 1/2021 a diferencia de su predecesora se regulan diversos supuestos especiales

referente al tratamiento de datos e imagenes: (Circular, 1/2021. Paginas 12-13)

Se expone la obligatoriedad de guardar una copia de seguridad de todas las imagenes
relacionadas con incidentes o alteraciones regimentales, infracciones administrativas
o penales.

Se debe registrar en un formulario la persona autorizada a procesar las imagenes,
detallar el motivo de su almacenamiento, detallar los dispositivos y cémaras
involucrados en el incidente.

La inmovilizacién mecanica y/o el aislamiento provisional se realizara en celdas
dotadas de sistemas de videovigilancia y grabacién continua y automatica de imagen
y sonido. En el caso del aislamiento provisional en celdas especificas destinadas a este
uso, cuando no esté disponible ninguna celda con sistema de videovigilancia, se
utilizara una celda de caracteristicas similares sin sistema de videovigilancia. En estas
celdas se enmascarara la zona del wc para preservar la intimidad del interno.

El visionado directo de las celdas de inmovilizacién se realizara desde la misma cabina
del bunker del departamento y desde el Centro de Control Interior (CCI).

En los supuestos de celdas de observacion de control de expulsion de sustancias
toxicas o de otros objetos no autorizados, en caso de estar dotadas de camara, éstas
Unicamente permitiran el visionado por el control directo, pero en ningln caso pueden

grabar las imagenes. El visionado directo de las imagenes se realizara desde la cabina
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del departamento donde se encuentren ubicadas las celdas y desde el Centro de
Control Interior.

No se visionara en ninguna cabina ni centro de control, las imagenes captadas por las
camaras instaladas en las salas de cacheo, que estaran dotadas de sistemas de
videograbacion encriptado de imagen y sonido. Las imagenes y sonido de estos
espacios solo se podran visualizar y escuchar en el equipo de gestion del despacho
del Director del centro.

Para garantizar la seguridad, los centros de control interior (CCl) encargados de
gestionar todas las operaciones de seguridad contaran con camaras de videovigilancia
y grabacion de sonido que se activaran automaticamente en caso de que se produzcan
alarmas o situaciones de crisis.

Las imagenes registradas se podran utilizar por las direcciones de los centros para
realizar sesiones de analisis de incidentes, siempre que los funcionarios registrados no
se opongan a este uso. Siempre tendra que estar presente un miembro del equipo

directivo, y el archivo se destruira después de la sesion.

3.1.4. Procedimiento de denuncia

En la mas reciente circular 1/2021 se regula un nuevo apartado llamado procedimiento

de denuncia que se pone en marcha en el caso de incidentes que puedan implicar

responsabilidades de funcionarios, trabajadores, personas internas o visitantes en el

centro penitenciario. (Circular, 1/2021. Pagina 14)

3.2. Ejemplos del uso de videovigilancia: celdas, cacheos y uso médico.

En la actualidad, en los centros penitenciarios de Catalufia, las camaras de videovigilancia se

encuentran ubicadas en zonas comunes como patios y salas, perimetros interiores y

exteriores del centro penitenciario, zonas de vulnerabilidad para evitar intentos de evasion,

zonas de custodia de documentos y valores, entradas a los departamentos, pasillos de celdas,

celdas de aislamiento y salas de cacheos. De la redaccion anterior podemos concluir que las

camaras de videovigilancia no se pueden instalar en cualquier lugar, tal y como se ha
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expuesto anteriormente en este trabajo, la instalacién, modificacion y uso de sistemas de
videovigilancia requerira la autorizacion previa del Secretario/a General del departamento de

Justicia (Véase Pagina 35).

El alcance del control de la videovigilancia para la seguridad de sistema penitenciario no es
ilimitado, estda amparado, pero a la vez limitado por la Ley de Proteccion de datos espafiola
que hace referencia al reglamento comunitario y a la vez queda limitado por la garantia del
derecho fundamental como es el derecho a la intimidad y la propia imagen consagrado en el
articulo 18.4 CE. En aplicacion de la normativa vigente no es posible la instalacion de camaras
de videovigilancia en zonas como el interior de las celdas, los bafios, la zona de duchas o
vestuarios con la excepcién de los supuestos que regula la propia normativa. Cabe destacar
que el interior de la celda no constituye domicilio tal y como ha declarado el Tribunal
Constitucional en mas de una ocasion “Debemos por ello comenzar afirmando la adecuacion
del planteamiento de la pretensidn del recurrente en amparo, habida cuenta de que la celda
que ocupa un interno en un establecimiento penitenciario no es su domicilio en el sentido

constitucional del término”. (STC 89/2006, 27 de Marzo de 2006. FJ2)>3

3.3. Supuestos excepcionales del uso de la videovigilancia en el sistema

penitenciario catalan

Nos encontramos con excepciones en la aplicacion general de la videovigilancia en el caso
de los supuestos de aislamiento provisional, contencién mecanica, salas de cacheos y salas
de observacion permanente y control fisiologico. Tenemos en comun que todas estas
situaciones suponen una afectacion superior al derecho de la intimidad, integridad fisica y
moral del interno y es por ello por lo que la videovigilancia tiene un papel mas importante,
pero a la vez esas imagenes y sonidos captados por los sistemas de videovigilancia merecen

un tratamiento con mayores garantias para la proteccidén de esas grabaciones. Todos estos

53 SALA PRIMERA DEL TRIBUNAL CONSTITUCIONAL SENTENCIA 89/2006, DE 27 DE MARZO DE 2006. RECURSO DE AMPARO
6036-2002. FUNDAMENTO JURIDICO 2: LAS CELDAS EN UN CENTRO PENITENCIARIO NO SON DOMICILIO.
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supuestos se encuentran regulados por normativa interna en forma de circulares y ordenes
de direccion administrativas que establecen unos protocolos a seguir para poder velar por la
garantia del procedimiento y lo derechos inherentes de los internos afectados por tales

situaciones.

La Circular 2/2021 sobre el protocolo de aplicacion de los medios de contencion regula
el supuesto de la aplicacion del aislamiento provisional y la contencion mecanica.
Centrandonos Unicamente en la vertiente de seguridad de los sistemas de videovigilancia
vinculados con estos supuestos, en ambos casos, las celdas o habitaciones habilitadas para
el aislamiento provisional o contencién mecanica contaran con sistemas de grabacion de
imagenes y sonido, que podran ser visualizadas desde el monitor del departamento
correspondiente y del centro de control interior (CCl). La normativa dispone que la camara
estara orientada de forma que se pueda ver la cara del interno en todo momento y ademas
la entrada a estas zonas debe estar rotulada con un cartel que de ponga en conocimiento la

existencia de sistemas de grabacion de imagen y sonido >*.

La Circular 1/2008 sobre cacheos y aplicacion de medios de control regula el supuesto
de cacheos superficiales a internos y comunicantes, y los cacheos integrales. En los casos de
cacheos en las salas habilitadas a tal efecto ubicadas en los correspondientes departamentos
se han instalado recientemente sistemas de grabacion de imagen y sonido. En este caso al
tratarse de una situacion de limitacién de la intimidad, las grabaciones de imagen y sonido
no se podran monitorear desde la cabina del departamento ni desde el Centro de Control,
Unicamente podra acceder a ellas el director desde su despacho o en su defecto la persona
designada a tal efecto. Tal y como dispone la propia circular los cacheos integrales “se deben
de aplicar en supuestos excepcionales y de acuerdo con criterios de proporcionalidad, la
motivacidon necesaria para poder practicarse una medida que incide en el derecho a la

intimidad de los internos se fundamentara necesariamente en motivos de seguridad

54 CIRCULAR 2/2021 SOBRE EL PROTOCOLO DE APLICACION DE LOS MEDIOS DE CONTENCION
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concretos y especificos, cuando existan razones individuales y contrastadas que hagan pensar
que el interno oculta en su cuerpo algun objeto peligroso o sustancia que puede causar dafio
a la salud o integridad fisica de las personas o alterar la seguridad o convivencia ordenada

del establecimiento” >°.

La misma Circular 2/2021 en una nota aclaratoria regula el Protocolo de prevencion de
suicidios con la medida de visualizacion permanente con videovigilancia ordenada por
los servicios médicos. Esta medida es generalmente ordenada por el doctor del centro con la
motivacién de evitar dafios del interno a si mismo, por la cual se debera aislar al interno en
una celda con sistemas de videovigilancia y sonido que sera visualizado de forma continua e
ininterrumpida desde la misma cabina del departamento hasta el cese del riesgo de suicidio

declarado por orden médica y autorizado por el director del centro .

La Circular 1/2021 sobre videovigilancia nos regula el ultimo supuesto especial referente a
las salas de observacion permanente y control fisiolégico. Las salas de supervision
permanente y control fisiologico se utilizan para detectar y controlar situaciones donde hay
evidencia de que la persona interna puede haber introducido objetos extrafios en su cuerpo.
Estas salas deben tener una vigilancia continua, que puede ser llevada a cabo por un
profesional de servicio interior o mediante el uso de camaras, pero en este caso, no se permite
la grabacién de estas imagenes, de acuerdo con lo establecido en la Circular 1/2021 sobre
videovigilancia que dice “Supuestos especificos de justificacién de videovigilancia en celdas
o habitaciones habilitadas para el control de observacion de expulsion de sustancias toxicas
o de otros objetos no autorizados: En caso de estar dotadas de camara, éstas Unicamente
permitiran el visionado para el control directo, pero el sistema no permitira la grabacién de

imagenes.”

55 CIRCULAR 1/2008 SOBRE CACHEQS Y APLICACION DE MEDIOS DE CONTROL EN EL AMBITO PENITENCIARIO CATALAN

56 CIRCULAR 2/2021 REGULA EL PROTOCOLO DE PREVENCION DE SUICIDIOS CON LA MEDIDA DE VISUALIZACION
PERMANENTE CON VIDEOVIGILANCIA EN EL AMBITO PENITENCIARIO CATALAN
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Sistema de videovigilancia en la prision de Ponent (Lleida) / EUROPAPRESS

3.4. La habilitacion legal de las Camaras Unipersonales

En la actualidad las camaras unipersonales se presentan como un recurso muy valioso para
el control y disuasion de conductas de conflicto en ciertas situaciones. En Catalufia se han
desarrollado protocolos y circulares para su uso en cuerpos policiales como son los Mossos
d'Esquadra. En el ambito de las prisiones de Catalufia aun no existe normativa para su uso,
pero desde hace mas de un afo se han aprobado ensayos en dos de los centros catalanes

para probar su eficacia y viabilidad.

El uso de camaras unipersonales surge por iniciativa propia de los agentes de las Fuerzas y
Cuerpos de Seguridad del Estado, al contrario de lo que algunas personas pueden creer, la
aplicacién de los sistemas de camaras unipersonales no era un instrumento forzado por las
autoridades o instituciones mas bien todo lo contrario. Para ponernos un poco en contexto,
cabe destacar que en multiples ocasiones tanto cuerpos policiales como Instituciones
penitenciarias deben lidiar con situaciones de graves alteraciones, conductas disruptivas o

personas fuera de control, ello requiere en muchas ocasiones el empleo de la fuerza u otras
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medidas oportunas aun mas lesivas para la integridad fisica o moral de esa persona.
Pongamos un ejemplo para que se entienda mejor, un policia que debe disparar a una
persona armada con un machete en medio de la calle porque estda amenazando con matar a
los transelntes que se encuentra , una situacion asi requiere del uso de una medida que
aunque sea idonea, oportuna y proporcional atentara contra derechos fundamentales como
son la vida o la integridad fisica de esa persona por lo cual el disponer de grabaciones de
imagenes y sonido que puedan evidenciar la peligrosidad y escalada del conflicto seran
determinantes para esclarecer los hechos, para eximir responsabilidades en el uso de la fuerza
por el obligado cumplimiento del deber de los cuerpos policiales y para poder enjuiciar los

hechos ante un tribunal. (STS 4281/2019. FJ8)>’

En supuestos como el anterior, situaciones que parecian controladas escalaban rapidamente
y los agentes policiales decidian por iniciativa propia disponer de camaras tipo “Go Pro”
ubicadas en el chaleco antibalas de tal forma que pudieran grabar los requerimientos que se
encontraban durante el servicio. En mas de una ocasién, esas grabaciones de imagenes
fueron determinantes para esclarecer hechos o eximir responsabilidades, pero la

admisibilidad como prueba valida de esas grabaciones ha planteado dudas sobre si respetaba

las normas vigentes en materia de proteccion de datos °8.

Ante esta problematica el Departamento de Interior de Cataluiia se propuso limitar el uso de
camaras unipersonales, establecer un protocolo y dotar de camaras a los agentes autorizados
para su uso, es decir, no cualquier agente podria llevar una camara unipersonal durante el
servicio. Se promulgo la Instruccion 5/2018, de 28 de mayo 2018, sobre la regulacion de los

dispositivos personal de grabacidn por parte de los agentes de la Policia de la Generalitat.

57 TRIBUNAL SUPREMO. SALA DE LO PENAL. SENTENCIA 4281/2019 DE 20 DE DICIEMBRE DE 2019. FUNDAMENTO JURIDICO
Ne 8.

58 ARTiICULO 15.1. LEY ORGANICA 7/2021, DE 26 DE MAYO, DE PROTECCION DE DATOS PERSONALES TRATADOS PARA FINES
DE PREVENCION, DETECCION, INVESTIGACION Y ENJUICIAMIENTO DE INFRACCIONES PENALES Y DE EJECUCION DE SANCIONES
PENALES
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En base a la normativa de referencia: Instruccion 5/2018, de 28 de mayo de 2018, sobre la
regulacién de los dispositivos personales de grabacion por parte de los miembros de la Policia
de la Generalitat — Mossos d'Esquadra (PG-ME)*°. Los dispositivos personales de grabacion
(DPG) se utilizaran en situaciones en las que exista un riesgo concreto e inmediato para la

vida o la integridad fisica de los agentes o terceras personas, o de dafios en las cosas.

Por otro lado, en el ambito penitenciario catalan no existe normativa que desarrolle el uso de
dispositivos personales de grabacién, no obstante, la administracion catalana acordo el 22 de
marzo de 2023 realizar ensayos para su implementacién como medida para aumentar la

seguridad y reducir las agresiones en los centros penitenciarios catalanes.

En las carceles de Quatre Camins (La Roca del Vallés) y Lledoners (Sant Joan de Vilatorrada)
se han realizado pruebas piloto para evaluar el uso de camaras portatiles unipersonales por
parte de los funcionarios de prisiones. Estas pruebas, que tuvieron una duracién de ocho
semanas consecutivas, se llevaron a cabo de lunes a domingo, desde el 4 y 5 de julio hasta el
20y 31 de agosto de 2023. Antes de iniciar estas pruebas, la Conselleria de Justicia establecié
un protocolo sobre la utilizacion de estas camaras. Diversos profesionales, como jefes de
servicios y unidades, incluyendo el Departament Especial de Regim Tancat (DERT), area
sociocultural, educativa y deportiva o la de un moédulo de vida ordinaria, tuvieron acceso a

estos dispositivos para ejecutar la actividad ©°.

Cada vez que un funcionario activaba la camara asignada, se requeria completar un
documento adicional al protocolo establecido. Este documento registraba la situacién que
habia motivado la activacién de la camara, incluyendo la fecha y hora de inicio y finalizacion,
las incidencias detectadas y posibles areas de mejora. Toda esta informacién era sometida a

revision por una comision de seguimiento especialmente constituida, que se reunia

59 INSTRUCCION 5/2018, DE 28 DE MAYO DE 2018, SOBRE LA REGULACION DE LOS DISPOSITIVOS PERSONALES DE
GRABACION POR PARTE DE LOS MIEMBROS DE LA POLICIA DE LA GENERALITAT — MOSSOS D'ESQUADRA (PG-ME)

60 "LAS CARCELES CATALANAS PROBARAN AEROSOLES Y CAMARAS EN EL UNIFORME DE LOS FUNCIONARIOS PARA EVITAR
AGRESIONES.” EL PERIODICO, 20 APR. 2023
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semanalmente. Los empleados del servicio interior de las carceles que fueron asignados con
estas camaras tenian la responsabilidad de activarlas ante situaciones que pudieran
representar incidentes o amenazas a la seguridad de las personas o las instalaciones. Este
procedimiento aseguraba una documentacion detallada de cada evento registrado por las
camaras portatiles unipersonales, permitiendo un analisis exhaustivo y la identificacion de

areas para mejorar la seguridad dentro de los centros penitenciarios.

El despliegue de camaras unipersonales en el Centro Penitenciario (C.P.) Lledonersy en el C.P.
Quatre Camins ha resultado ser una medida efectiva segun la informacién proporcionada por
la administraciéon. En el C.P. Lledoners, las seis camaras enviadas, provenientes de diferentes
empresas, demostraron un rendimiento satisfactorio, generando una cantidad significativa
de informacion Util. Cuatro de estas camaras fueron utilizadas en el Departament Especial de
Regim Tancat (DERT) durante intervenciones. Las restantes dos camaras fueron rotadas en
otros modulos para evaluar su efecto disuasorio. La activacion de la camara se realiza por
parte de la persona que la lleva consigo, y el sistema permite recuperar la grabacion durante

diferentes periodos de tiempo anteriores a la activacién, con un maximo de 2 minutos.

Segun la evaluacién realizada por la administracion, estas camaras proporcionan una
importante seguridad juridica durante las intervenciones, especialmente al incorporar sonido,
lo que ofrece una representacion clara y precisa de las situaciones enfrentadas por el personal
penitenciario. Esta valoracion positiva destaca el potencial de estas camaras unipersonales
para mejorar la seguridad y la transparencia en el ambito penitenciario, beneficiando tanto a
los trabajadores como a la gestion general de las instalaciones. Este enfoque busca garantizar
la seguridad dentro de los centros penitenciarios y representa un compromiso serio por parte

de las autoridades en la implementacion de medidas efectivas para este fin. La extension de
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la disponibilidad de las camaras a diversos profesionales dentro de las carceles sugiere una

cobertura amplia y un enfoque integral en la seguridad penitenciaria °'.

3.5. Aplicaciones de la Inteligencia Artificial en Prisiones

En el ambito penitenciario, la introduccién de la inteligencia artificial (IA) en los sistemas de
videovigilancia ha marcado un hito significativo en la gestion de la seguridad y el control
dentro de las carceles. Al implementar algoritmos avanzados de aprendizaje automatico en
las camaras de vigilancia, las instituciones penitenciarias pueden mejorar la deteccion de
comportamientos sospechosos, identificar patrones de actividad andémalos y prevenir
incidentes antes de que ocurran. Esta tecnologia no solo permite una supervision mas
eficiente de los reclusos y el personal penitenciario, sino que también facilita la recopilacion
de datos para su analisis y una toma de decisiones basadas en evidencia. Ademas, la IA en la
videovigilancia penitenciaria ofrece la oportunidad de optimizar los recursos humanos al
liberar a los funcionarios de tareas de monitoreo intensivas, permitiéndoles concentrarse en

actividades de mayor valor afiadido, como la intervencion y la gestion de crisis.

En el ambito comunitario europeo se esta desarrollando un Reglamento de Inteligencia
Artificial que sirva de guia para el desarrollo legislativo de los estados miembros para el uso

responsable y controlado de esta nueva tecnologia®.

61 UN EJEMPLO DEL USO DE CAMARAS CORPORALES ES EL DE REINO UNIDO QUE SE SITUA COMO LIDER EN LA
IMPLEMENTACION DE ESTA MEDIDA DE SEGURIDAD EN EL CONTINENTE EUROPEO CON MAS DE 5600 PARA LOS FUNCIONARIOS
DE PRISIONES EN INGLATERRA Y GALES. ESTAS CAMARAS HAN DEMOSTRADO SER ELEMENTOS VISUALES DISUASORIOS
EFECTIVOS CONTRA LA VIOLENCIA EN LAS PRISIONES DEL REINO UNIDO DURANTE VARIOS ANOS. ADEMAS DE SU FUNCION
DISUASORIA, LAS CAMARAS CORPORALES PROPORCIONAN PRUEBAS SUSTANCIALES Y UTILES PARA LOS TRIBUNALES,

SUPERANDO AL SISTEMA TRADICIONAL DE CIRCUITO CERRADO DE TELEVISION (CCTV) UTILIZADO EN LAS PRISIONES.

62 “"LA EUROCAMARA APRUEBA UNA LEY HISTORICA PARA REGULAR LA INTELIGENCIA ARTIFICIAL | NOTICIAS | PARLAMENTO
EUROPEO.”  WWW.EUROPARL.EUROPA.EU, 13 MAR. 2024,  WWW.EUROPARL.EUROPA.EU/NEWS/ES/PRESS-
ROOM/20240308IPR19015/LA-EUROCAMARA-APRUEBA-UNA-LEY-HISTORICA-PARA-REGULAR-LA-INTELIGENCIA-
ARTIFICIAL.
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El ensayo del plan piloto de inteligencia artificial (IA) en el centro penitenciario de Mas d'Enric,
en Tarragona, marca un paso innovador en la gestion de la seguridad dentro de las carceles
catalanas. Este proyecto, liderado por la empresa Inetum, tiene como objetivo utilizar la 1A
para analizar las expresiones faciales y el lenguaje corporal de los reclusos a través de las
imagenes capturadas por las camaras de vigilancia interna. El proposito principal de esta
iniciativa es prevenir posibles riesgos, como fugas o la introduccién de drogas en las

instalaciones penitenciarias®?.

El sistema automatizado de identificaciéon facial y control de movimientos desarrollado por
Inetum se implementara en zonas criticas del perimetro de seguridad del centro
penitenciario. Este sistema permitira la busqueda y el analisis de datos para identificar perfiles
que presenten riesgo de violencia dentro de la prisién, asi como detectar posibles intentos

de contrabando de drogas u objetos prohibidos por parte de los internos.

Ademas, la tecnologia de reconocimiento gestual permitira analizar expresiones, actitudes y
comportamientos de los presos, incluso durante comunicaciones intimas o con la familia,
como los vis a vis. Esto supone un avance significativo en comparacién con los métodos de
control tradicionales, que dependian principalmente del conocimiento y la observacién de
los funcionarios penitenciarios. La grabacién videografica no supone una prueba distinta de
una percepcion visual (STS 1051/1995, de 27 de febrero 1995). Las grabaciones de video se
sitan mas cerca de la prueba directa que de la indiciaria y, si no se cuestiona su autenticidad,
tiene una entidad probatoria superior a la del testigo humano, al excluir la subjetividad, el
error o la mendacidad del testimonio personal ( STS 1285/1999, de 15 de septiembre de
1999).

63 "“LAS CARCELES CATALANAS ENSAYAN UN PLAN Pioto DE |A PARA CONTROLAR A LOS PRESOS.”
WWW.ELPERIODICO.COM, EL PERIODICO, 20 SEPT. 2023, WWW.ELPERIODICO.COM/ES/SOCIEDAD/20230920/CARCELES-
CATALUNA-INTELIGENCIA-ARTIFICIAL-CONTROL-PRESOS-92321451
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Esta iniciativa representa un paso adelante en la aplicacién de la tecnologia para mejorar la
seguridad y el control en las carceles, aunque es fundamental abordar cuestiones éticas y de

privacidad para garantizar su implementacion responsable®.

3.6. Jurisprudencia relacionada con la afectacion de derechos en el uso de

camaras de videovigilancia

El uso de la videovigilancia puede suponer la afectacion de multiples derechos
fundamentales contenidos en la Constitucién Espafola. El desafio radica en encontrar un
equilibrio adecuado entre el uso de la videovigilancia para garantizar la seguridad y la
proteccion efectiva de los derechos fundamentales de las personas. Me centraré en analizar
la doctrina jurisprudencial de la afectacion del derecho a la intimidad recogido en el articulo

18.1 del texto Constitucional.

El derecho a la intimidad (art. 18.1 CE) es un derecho fundamental estrictamente vinculado a
la propia personalidad y que deriva de la dignidad como persona reconocida en el articulo
10.1 CE. Segun la doctrina Constitucional la intimidad personal se reconoce en el ambito
propio y reservado en el que desarrolla la vida en privacidad, necesario para el desarrollo de
la personalidad y el bienestar social. (STC 231/1988 FJ 3) > El mismo tribunal constitucional
nos dice en algunos casos que el ambito protegido de la intimidad personal puede ceder
ante las exigencias publicas, pues no es éste un derecho de caracter absoluto; en la STC
37/1989 FJ 7° se dice que respecto a los ciudadanos que gozan de una situacion de libertad
que "tal afectacion del ambito de intimidad es s6lo posible por decision judicial que habra de
prever que su ejecucion sea respetuosa de la dignidad de la persona y no constitutiva,

atendidas las circunstancias del caso, de trato degradante alguno (articulos. 10.1y 15 CE)".

64 VIZCAINO ZAMORA, ALVARO. (2021). VIDEOVIGILANCIA E INTELIGENCIA ARTIFICIAL: ENTRE LA UTOPIA Y LA DISTOPIA.
REVISTA MEXICANA DE CIENCIAS PENALES, 4(14), 8-38. HTTPS://DOI.ORG/10.57042/RMCP.V4114.432

65 SALA DEL TRIBUNAL CONSTITUCIONAL: SENTENCIA 231/1988 FUNDAMENTO JURIDICO N°3
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Por otro lado, en el ambito penitenciario el mismo tribunal establece que una de las
consecuencias implicitas en la privacion de libertad es la reduccion de la intimidad, pues
quedan expuestas al publico o incluso necesarias de autorizacion muchas acciones
cuotidianas que se consideran privadas o intimas. No obstante, el mismo tribunal argumenta
que lo anterior no impide que puedan considerarse vulneraciones al derecho de la intimidad
en «aquellas medidas que la reduzcan mas alla de lo que la ordenada vida en prision

requiere» (STC 89/1987, FJ 2°).

En términos legales, la captura de imagenes de personas mediante videocamaras instaladas
en espacios publicos plantea interrogantes sobre su licitud y su validez como prueba judicial.
Sin embargo, segun numerosa jurisprudencia, las imagenes obtenidas por camaras de
seguridad ubicadas en establecimientos privados, pero con vision hacia espacios publicos,
pueden ser admisibles como evidencia en los tribunales, siempre y cuando cumplan ciertos

criterios.

Una sentencia significativa en este contexto es la STS 4281/19 de 20 de diciembre de 2019,
que abordo la legalidad de las imagenes captadas por una camara de seguridad instalada en
una joyeria con vision hacia la via publica. En este caso, el acusado alegaba que las
grabaciones eran ilicitas, ya que no habia dado su consentimiento para ser grabado ni existia
una autorizacion judicial para hacerlo. Sin embargo, la sentencia desestimé los argumentos
del acusado, afirmando que la videovigilancia en areas comunes de establecimientos abiertos
al publico, como tiendas o cafeterias, se considera constitucionalmente legitima. Ademas, la
Ley Organica 3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digitales
establece que las personas fisicas o juridicas pueden llevar a cabo tratamientos de imagenes
a través de camaras con el fin de preservar la seguridad de personas y bienes, siempre que

sea imprescindible para esa finalidad.

Por lo tanto, las imagenes captadas por camaras en espacios publicos son licitas y pueden ser
utilizadas como prueba en procedimientos penales, siempre y cuando sean auténticas y no

hayan sido manipuladas. La instalacion de sistemas de videovigilancia en espacios publicos
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con el objetivo de prevenir delitos y aumentar la seguridad esta respaldada por la ley, lo que
otorga legitimidad a las imagenes obtenidas a través de estos medios para su uso en procesos

judiciales ©°.

El uso de camaras unipersonales o dispositivos personales de grabacion puede confrontar el
derecho a la intimidad, el honory a la propia imagen consagrado como derecho fundamental

en el articulo 18.1 de la Constitucién. Nos podemos encontrar en dos supuestos:

En primer lugar, nos encontrariamos en el caso de la utilizacion de este instrumento en
lugares publicos o de acceso comiUn como pudieran ser las dependencias comunes de un
moddulo o los accesos de un departamento, en este caso, si nos basamos en las sentencias
que tenemos del uso de dispositivos de grabacidn por agentes de los cuerpos y fuerzas de
seguridad desde hace ya tiempo la jurisprudencia ha considerado legitima y no vulneradora
de derechos fundamentales la filmacién de escenas presuntamente delictivas que suceden
en espacios o vias publicas. Véase SSTS n° 968/1998, de 17 julio (RJ 1998, 5843) ; 67/2014,
de 28 enero (RJ 2014, 1031) ; 409/2014, de 21 de mayo (RJ 2014, 3021); y 200/2017, de 27
de marzo (RJ 2017, 1776).

En segundo lugar, se daria en el supuesto de utilizacion de los dispositivos personales de
grabacion en lugares privados. En este punto cabe precisar que se entiende por lugar publico
o privado, con independencia de la titularidad publica o privada del lugar, debe ser atendida
en funcién de la perspectiva de la privacidad y del ejercicio de la intimidad el cual se ha
definido por el Tribunal Constitucional como “un admbito propio y reservado frente a la accion
y conocimiento de los demds, necesario -segun las pautas de nuestra cultura- para mantener
una calidad minima de vida humana”, el mismo tribunal aflade que “tiene por objeto
garantizar al individuo un ambito reservado de su vida frente a la accién y al conocimiento de

terceros, sean estos poderes publicos o simples particulares”. (STC n° 236/2007, de 7 de

66 LEY ORGANICA 7/2021, DE 26 DE MAYO, DE PROTECCION DE DATOS PERSONALES TRATADOS PARA FINES DE PREVENCION,
DETECCION, INVESTIGACION Y ENJUICIAMIENTO DE INFRACCIONES PENALES Y DE EJECUCION DE SANCIONES PENALES.
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noviembre ). Por ejemplo, en una prisidn nos encontramos con el interior de una celda, en la
que, aunque no constituye domicilio a efectos constitucionales se trata de un lugar reservado
en el que se desarrolla la vida privada del interno que la habita por lo cual goza de un especial
grado de proteccion. ( SSTC n° 134/1999, de 15 de julio ; 144/1999, de 22 de julio ). En este
caso siempre que se respetaran los principios de necesidad, idoneidad y proporcionalidad no
se requeriria autorizacion judicial para poder captar imagenes y sonido en el interior de una

celda. ( STC n°. 89/2006 de 27 marzo).

En términos de garantias se debera respetar el derecho a la informacion, el derecho al acceso
y rectificacién de dichos datos. También debera existir un procedimiento de denuncia en el
caso de utilizacion negligente de los dispositivos de grabacién con un formulario
preestablecido con la direccion y nombre del organismo responsable de la gestion y custodia

de dichas imagenes.
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4. CONCLUSIONES

4.1. Resumen de hipétesis, reflexiones y conclusiones
Este trabajo parte de la siguiente hipotesis:

Es juridicamente posible implementar el uso de camaras unipersonales en centros
penitenciarios conforme la normativa desarrollada a nivel estatal y comunitario

para la inclusion de nuevas tecnologias.

Si es juridicamente posible implementar el uso de camaras unipersonales en los centros
penitenciarios catalanes tal y como se ha hecho en otros cuerpos policiales y en otros paises
de Europa. Se deberia regular la instrumentacion de las camaras unipersonales en una
normativa de rango legal o reglamentario, como por ejemplo en un Reglamento
Penitenciario. Posteriormente, se deberia promulgar una Circular que regule el contenido de
los dispositivos de camaras unipersonales, su aplicacion y sus garantias juridicas; asi como,
los procedimientos de acceso, rectificacion y denuncia de las grabaciones captadas. Esta
normativa interna deberia desarrollarse respetando el marco legislativo actual, con especial

relevancia a la CE (art. 18 CE), la LOPD y el RGPD.

Procederé a describir un posible protocolo para la aplicacién de dispositivos de grabacion

personal en las prisiones catalanas:

Una de las medidas a aplicar seria el control y registro de los dispositivos de grabacion
personales. Debera existir un seguimiento de control con un registro de uso diario, con la
identificacion de la persona autorizada para su uso donde se especifique la fecha del turno
de trabajo. A la finalizacion de cada jornada esos dispositivos de grabacién serian
intercambiados y custodiados por los Jefes de servicio del Centro penitenciario que llevarian
el control de los dispositivos informando y recogiendo los informes oportunos. En el supuesto
de incidente el trabajador penitenciario debera siempre que sea posible informar al Jefe de
Servicio que se iniciara la grabacion de imagen y sonido, este a su vez lo comunicara al
Director o Jefe de Incidencias y elevara los informes oportunos que justifiquen la utilizacién
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de dicho instrumento de videovigilancia. En el caso de la captacion de imagenes el Jefe de
Servicio custodiara el dispositivo y lo trasladara al Departamento encargado de la custodia

de archivos y procesamiento de imagenes.

Las imagenes del incidente una vez procesadas y extraidas se trasladaran al Director y al Juez
de Vigilancia Penitenciaria en un plazo maximo de 72 horas. En este mismo aspecto nos
encontramos con una sentencia del Tribunal supremo que dice “La celeridad en la entrega de
las grabaciones al Juez de Instruccion con la finalidad de disminuir las posibilidades de
manipulacion del material es considerada por la doctrina jurisprudencial como una de las
medidas de control judicial mas importantes”. ( STS N° 200/2017, DE 27 DE MARZO). Las
imagenes y sonidos obtenidos accidentalmente en estos casos deberan ser destruidas

inmediatamente, por quien tenga la responsabilidad de su custodia.

El Juez de Vigilancia una vez reciba las grabaciones de un incidente en el que se combine el
uso de los dispositivos de grabacién personal con cualquier otro medio coercitivo de los
contenidos en el articulo 72 del Reglamento Penitenciario, debera por iniciativa propia valorar
los principios de especialidad, idoneidad y necesidad y respondera a los posibles recursos de

queja del interno.

Todas las grabaciones se autodestruiran en un plazo maximo de 1 mes de acuerdo con la
normativa sobre proteccion de datos, excepto de las que se puedan derivar responsabilidades

penales o administrativas.

Todos los internos y profesionales del ambito penitenciario tendran el derecho a ser
informados cuando se les involucre en una grabacién, de igual manera tendran derecho de
acceso, rectificacion y cancelacion de esas imagenes dirigiéndose al organismo competente
con un formulario preestablecido para ese fin. Ademas, los internos podran ejercer la
denuncia de la captacion de imagenes con un recurso de queja al Juez de Vigilancia
Penitenciaria; sin perjuicio de la garantia judicial que tienen todos los ciudadanos de acudir a
los tribunales por la vulneracion de un derecho fundamental como el derecho a la intimidad
y a la propia imagen (art. 18 CE).
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Es juridicamente posible implementar el uso de tecnologia de inteligencia artificial (I1A)
en las camaras de videovigilancia (reconocimiento facial, andlisis y estudio de
movimientos, sonidos, etc.): Si se puede implementar el uso IA, pero es necesario un marco
legislativo comunitario y estatal que regule todos los aspectos de su uso, aplicacion vy

afectacion de derechos fundamentales.

En este ambito no existe una normativa clara en el panorama actual, no obstante, la
Comunidad Europea esta desarrollando un Reglamento Europeo sobre la Inteligencia
Artificial que sera de aplicacion para todos los estados miembros y se prevé que pueda entrar
en vigor en 2025. También se va a crear la Oficina de la IA en la Comision. Se encargara de
supervisar que los Estados miembros aplican las nuevas normativas, supervisar los modelos

de IA mas avanzados y contribuir a fomentar las normas y practicas de ensayo.

En primer lugar, deberia promulgar una Ley Organica sobre Inteligencia Artificial que
garantice que los sistemas de Inteligencia Artificial utilizados e introducidos en el mercado
sean seguros Yy respeten los derechos de los ciudadanos. Esta normativa sera preceptiva para
permitir el uso de IA en determinados ambitos y permitira restringir su uso con finalidades
que puedan causar danos a la sociedad o vulnerar los derechos fundamentales de los

ciudadanos.

En segundo lugar, sera necesario conocer las empresas responsables del tratamiento de esos
datos recogidos por los sistemas de videovigilancia. De esta manera se podra ejercer un
control publico a esas empresas, que deberan pasar auditorias en materia de seguridad para
comprobar que cumplan con la normativa de proteccion de datos. Deberan tener la
obligacion de trabajar en estrecha colaboracion con las administraciones publicas y siempre

con las finalidades marcadas por la Ley segun el caso.

Por ultimo, sera imperativo conocer la finalidad de la utilizacion de la Inteligencia Artificial en
cada supuesto concreto, asi como poder acceder a esos datos con fines de informacion,

rectificacién o cancelacion, por parte de todos los ciudadanos afectados por su uso.
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