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Portal web de jocs en linia

Szymon J. Libuszowski Borzecki
2 de juliol de 2024

Resum- En aquest projecte he desenvolupat un portal web de jocs en linia utilitzant Node.js
per construir el back end i Vue.js pel front end. He dissenyat el front end mitjangant una Single
Page Application combinat amb llibreries com Pinia, i18n o Media Query, per aconseguir la millor
experiéncia d’'usuari possible. En el back end, he utilitzat una base de dades relacional MySQL.
Per comunicar de manera eficient el client i servidor he dissenyat una APl REST amb Express.js.
A més, he implementat una serie de tests unitaris automatitzats utilitzant Cypress i Gitlab Runners
per poder executar aquests tests sempre que faci qualsevol canvi dins I'aplicacié. També he realitzat
pentesting amb I'objectiu d’aconseguir la maxima seguretat possible davant de ciberatacs com el
SQL injection o el XSS. Finalment, he desplegat I'aplicacié en la plataforma Azure, sota el domini
szymongames.com i xifrant la connexié amb el protocol TLS per garantir la privacitat dels usuaris.

Paraules clau— Front end, Back end, SPA, Seguretat, API, Cookies, Node.js, Vue.js, MySQL,
Cypress, Pinia, SQL injection, XSS, Internacionalitzacié, Integracié Continua, Framework.

Abstract- In this project | have developed an online gaming portal using Node.js in order to build the
back end and Vue.js for the front end. | have designed the front end using a Single Page Application
combined with libraries like Pinia, i18n or Media Query to achieve the best possible user experiencie.
In the back end | have used a MySQL relational database. To communicate efficiently the client and
the server | have designed an APl REST with Express.js. Furthermore, | have implemented some
automated unit tests using Cypress and Gitlab Runners to execute these tests after doing any kind
of changes in the application. Also, | have done pentesting so | could achieve the best possible
security against cyber-attacs such as SQL injection or XSS. Finally, | have deployed my application
on Azure platform, under the domain of szymongames.com and encrypting the connection using the
TLS protocol to ensure users privacy.

Keywords— Front end, Back end, SPA, Security, API, Cookies, Node.js, Vue.js, MySQL, Cy-
press, Pinia, SQL injection, XSS, Internationalization, Continuous Integration, Framework.
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1 INTRODUCCIO - CONTEXT DEL TREBALL

L llarg del segle XXI, la inddstria dels videojocs s’-
A ha convertit en una de les més grans i importants
arreu del mén. Segons un article de newZoo [1],

I’any 2023 hi va haver uns 3305 milions de videojugadors
(Fig. 1) i s’han generat més de 180000 milions de dolars.
Només a Espanya, I’any 2022 hi va haver 18,2 milions de
gamers i es va facturar un total de 2012 milions d’euros,
segons I’informe de 1’ Asociacién Espafiola de Videojuegos
[2]. Pero, com és que tanta gent juga a videojocs? Per res-
pondre aquesta pregunta ens hem de fixar en 1’estudi Power
Of Play [3], un estudi que va entrevistar a més de 12000

e E-mail de contacte: szymon010402@ gmail.com

e Mencio realitzada: Tecnologies de la Informacid

e Treball tutoritzat per: Maria Carmen de Toro Valdivia (Area de
Ciencies de la Computaci6 i Intel-ligéncia Artificial)

o Curs 2023/2024

jugadors habituals de videojocs de tot el mén. Les respos-
tes dels enquestats donen a entendre que, a part d’ajudar
a relaxar-se i divertir-se, els videojocs s6n una gran forma
d’evadir-se dels problemes del dia a dia (64% dels enques-
tats) o reduir ’estres i ansietat (71% i 61% dels enquestats,
respectivament) entre altres beneficis. A més, un 73% dels
enquestats opina que els videojocs milloren la creativitat de
les persones, un 69% creu que milloren la capacitat cogni-
tiva i la resolucié de problemes, a part de millorar la com-
peténcia lingiiistica i la comunicacié si estem jugant amb
un grup de persones.

Aquesta idea de TFG sorgeix de la meva passi6 pel moén
dels videojocs, que des de sempre m’han interessat, tant
jugar-los com el mén que els envolta. Fins i tot, he arribat
a dissenyar-ne uns quants. De fet, vaig comencar el grau
d’enginyeria informatica amb 1’objectiu de profunditzar i
aprendre a programar-los. Per tant, desenvolupar un por-
tal de jocs en linia era perfecte per poder combinar la meva

“Juny” de 2024, Escola d’Enginyeria (UAB)



2023 Total

3,305M

Fig. 1: Quantitat de jugadors arreu del mon.

passi6 amb el que he apres durant quatre anys i estendre els
meus coneixements sobre disseny d’aplicacions webs.

Per aquest projecte he desenvolupat un portal web per
poder jugar a diversos videojocs en el navegador!. Per fer-
ho, he utilitzat frameworks® de JavaScript, tant pel disseny
del front end com del back end, amb la finalitat de tenir to-
ta I’aplicacié amb JavaScript per facilitar el manteniment i
desenvolupament de I’aplicacié. A més a més, en la part del
servidor he fet servir una base de dades relacional que per-
met emmagatzemar i organitzar les dades de manera estruc-
turada en forma de taules. Per assegurar el correcte funcio-
nament de 1’aplicaci6 he realitzat un seguit de tests unitaris
compaginats amb tests de seguretat, també coneguts com
a pentesting. La finalitat d’aquests tests és provar el cor-
recte funcionament de la web i trobar possibles defectes o
bugs, tant funcionals com de seguretat. Com que dur a ter-
me aquests tests de forma manual pot arribar a ser una cosa
tediosa, he realitzat una integraci6 continua per executar-los
de manera automatica. Finalment, he dissenyat el portal de
manera responsive per tal d’assegurar una bona experiencia
d’usuari independentment des de quin dispositiu s’accedei-
xi a I’aplicacid.

La resta d’aquest document esta estructurada de la
segiient manera:

A continuacid, hi ha I’estat de I’art, on explico la situ-
aci6 actual de les aplicacions web de jocs en linia, quines
son les més destacades i quantes visites mensuals tenen.
Seguidament, presento els objectius del projecte i la me-
todologia utilitzada. A continuacid, la seccié de disseny i
implementacid, on explico de manera detallada com he dis-
senyat 1’aplicacio i quines tecnologies he utilitzat i com les
he utilitzat dins el projecte. Més tard, hi ha les seccions de
testing 1 pentesting, on parlo sobre la implementacié dels
tests automatitzats amb Cypress i el procés de pentesting.
Posteriorment, explico com publicar una web de forma que
sigui accessible per a tot el public. Finalment, analitzo els
resultats finals del projecte comparant-los amb els objectius
inicials, seguit de les conclusions.

2 ESTAT DE L'ART

A la introduccié he parlat de la importancia dels videojocs
en l’actualitat i la gran influéncia que tenen en la socie-
tat. D’altra banda, pero, si ens centrem exclusivament en
els jocs de navegador, tema principal d’aquest treball, po-
dem observar la gran quantitat de gent que visita aquestes

Thttps://szymongames.com
2Esquema o marc de treball que ofereix una estructura base per elaborar
un projecte.
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pagines (Fig. 2, 3). Les segiients xifres han estat extretes
del portal similarweb?.

En I’ambit global destaquen sobretot poki.com amb més
de 100 milions de visites i crazygames.com amb gairebé 50
milions de visites al llarg del mes d’abril de 2024. També
podem observar webs com friv.com amb 14 milions de vi-
sites 0 agame.com i armorgames.com amb 1,5 milions i 2
milions de visites respectivament.

Total visits
Last 28 days (As of Apr 30) ® Worldwide

Domain % #
@ poki.com — 117.7M
© crazygames.com 47.09M
@ agame.com ' 1.566M
® armorgames.com 2.181M™
@ friv.com - 14.09M

Fig. 2: Visites a webs de jocs 1’abril de 2024.

Pel que fa a webs hispanoparlants, les xifres dbviament
no sén tan altes, perd continuen sent altes. Podem trobar
els portals 1001juegos.com amb gairebé 6 milions de visi-
tes al mes d’abril, minijuegos.com amb gairebé 5 milions
0 juegos.com amb més d’1 milié. Després ja trobem webs
com juegosjuegos.com , juegosdiarios.com o juegosdechi-
cas.com que no arriben al mig mili6 de visites.

Total visits

Last 28 days (As of Apr 30) ® Worldwide

Domain % #

© 1001juegos.com 5.710M

minijuegos.com 4726M

@ juegos.com - 1.349M

& juegosjuegos.com 491,006

R juegosdiarios.com L 402,596

Fig. 3: Visites a portals de jocs hispans 1’abril de 2024.

El portal que he dissenyat en aquest projecte”, és un por-
tal de videojocs amb les mateixes funcionalitats basiques
que tots els mencionats anteriorment, pero el que diferencia
el meu dels altres és que els usuaris poden estar segurs de
la seva privacitat, ja que no utilitzo cookies de tercers. Un
altre punt a favor és que no hi ha anuncis.

3 OBJECTIUS
Els objectius principals d’aquest projecte son:

* Dissenyar un portal web per jugar a videojocs en el na-
vegador utilitzant les tecnologies de Vue.js i Node.js.

» Dissenyar un portal web responsive.

e Permetre als usuaris registrar-se i iniciar sessi6 en el
portal d’una forma segura.

* Aconseguir una experiencia d’usuari molt positiva.

3https://www.similarweb.com/
4El codi font d’aquest projecte es pot descarregar i veure a:
https://gitlab.com/szymon0104022/minijuegosdeSzymon
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* Implementar un sistema d’integracié continua en el
projecte per executar tests unitaris cada vegada que re-
alitzi canvis en el projecte.

* Aconseguir la maxima seguretat possible davant d’a-
tacs potencials.

4 METODOLOGIA

He fet aquest treball mitjangcant una metodologia de tipus
agil com és Kanban [4]. Kanban, en japones “rétol”, és una
metodologia que consisteix en un tauler (o rétol) format per
columnes sobre les quals els membres de I’equip col-loquen
les seves tasques en funci6 del seu estat.

Generalment, aquest tauler conté (com a minim) tres co-
lumnes: pendent, en procés i finalitzat. En primer lloc, els
membres de I’equip col-loquen totes les tasques en la co-
lumna de “pendent’, llavors, les tasques comencades passen
a formar part de la columna “en procés” i, un cop finalitzes,
passen a I’estat de “finalitzat”. Aquesta metodologia per-
met controlar d’una forma molt visual i senzilla la feina a
fer.

M’he decantat per utilitzar aquesta metodologia gracies
a la facilitat que proporciona a I’hora de visualitzar i orga-
nitzar les tasques. A més, considero que és una metodolo-
gia que pot adaptar-se molt bé a les necessitats del projecte
gracies a la seva gran flexibilitat per afegir tasques, ja que
permet distribuir-les de la forma que consideri més adequa-
da. Com que aquesta metodologia no es basa en sprints’
permet la possibilitat d’anar afegint a poc a poc més tasques
i fer-les quan sigui més convenient. Aix{i, puc centrar-me al
maxim en dur a terme la tasca de la millor forma possible
sense preocupar-me de cap data limit.

5 DISSENY | IMPLEMENTACIO

En aquest apartat explicaré com he realitzat el projecte des
de la part tecnica. Quines tecnologies he utilitzat (Fig: 4) i
les decisions que he pres.

FRONT-END P ‘ BACK-END

YB g S) AAd
. @y ex @ Nodomailer‘

| \ I
l &) unity @
BURPSUITE 4

My

Fig. 4: Esquema de les tecnologies utilitzades.

5.1 Disseny front end

El front end és la part visual de I’aplicacié. Es tot el que
I’usuari veu i amb el que interactua quan accedeix a una
pagina web: els botons, els texts, els colors, el disseny, etc.

Hi ha diverses tecniques per dissenyar el front end d’una
aplicacié web, entre elles hi ha: Single Page Application,

SUna sessi6 de treball de temps fix (generalment menor a un mes) on
I’equip realitza certa quantitat de tasques definides que haurien d’estar aca-
bades quan finalitza el sprint.

Multi-Page Application i Progressive Web Application. A
continuacié una petita explicacié sobre aquestes tecniques:

* Single Page Application (SPA): Tipus d’aplicacié web
que utilitza només una pagina que carrega la informa-
ci6 necessaria (components) de forma dinamica sense
la necessitat de recarregar tota la pagina. Oferint aixi
una millor experiéncia d’usuari.

e Multi Page Application (MPA): Aquestes aplicacions
consten d’una gran quantitat de pagines emmagatze-
mades en el servidor. Quan I’usuari interactua amb la
web, el servidor envia la pagina sencera al client, qui
la renderitza sencera abans de mostar-la a ’usuari.

* Progressive Web App (PWA): Aquestes aplicacions
so6n un intermedi entre aplicacions web i aplicacions
tradicionals. Sén pagines web que poden arribar a
executar-se fora de la web i sense connexié Wi-Fi,
assimilant-se a una aplicacié de mobil o d’escriptori.

Finalment, m’he decantat per una SPA per poder crear
una web senzilla, dinamica i proporcionar una molt bona
experiencia d’usuari.

5.1.1 Framework

Dins I’ambit de construccié de front-end hi ha moltes alter-
natives entre les quals escollir. Els frameworks més popu-
lars s6n React, Angular i Vue. D’aquests tres llenguatges,
segons una enquesta de Stack Overflow®, el més famés i
estimat per a la comunitat és React. Entre Vue i Angular,
ens trobem que Angular és més famds que Vue, perd menys
estimat.

React és un framework molt flexible i facil d’aprendre
que ofereix un gran rendiment. El principal inconvenient
que té, és que necessita suport d’altres llibreries per algu-
nes funcionalitats com 1’encaminament, gestié de I’estat o
peticions HTTP.

Dr’altra banda, hi ha Angular, un framework amb una cor-
ba d’aprenentatge molt alta i una sintaxi que pot arribar a ser
molt complexa comparat amb els altres dos.

Vue, en canvi, és un framework amb la corba d’aprenen-
tatge més baixa dels tres i que ofereix una gran quantitat de
documentacid, perd que no arriba a ser tan flexible com pot
ser React.

Finalment, m’he decantat per utilizar Vue [5]. Principal-
ment per la seva facilitat d’ds i I’enorme quantitat de docu-
mentacid, a més que ja tenia uns coneixements basics.

5.1.2 Routing

Com he comentat abans, una SPA és una aplicacié que
només utilitza una pagina que va recarregant el seu con-
tingut. Per aconseguir aquesta funcionalitat, és necessari un
front end router, una eina que treballa a la part del client i
carrega el contingut necessari en el moment necessari. Pel
projecte he utilitzat vue-router [6], el router que proporcio-
na Vue.

El seu funcionament és molt senzill. S’ha d’especificar
les rutes’ que tindra 1’aplicaci6, a cada ruta se li assigna

Ohttps://survey.stackoverflow.co/2023/#technology
7Configuracions que Iliguen URLSs (entrypoints o punts d’entrada) amb
els components a carregar.



un component (contingut a carregar) i un URL. D’aquesta
forma el router sap que quan ’usuari accedeixi a un URL
especifica, ha de carregar el component especificat. Un cop
especificades les rutes, ja es pot comengar a utilitzar el rou-
ter dins I’aplicaci6.

5.1.3 Dades persistents

Hi ha alguns casos especifics on és necessari guardar certa
informacié dins el navegador de 1’usuari, ja sigui per mi-
llorar I’experiéncia d’usuari o el rendiment de 1’aplicacid.
L’exemple més tipic és I’inici de sessi6. En aquest cas, s’-
ha de guardar informacid sobre la sessi6 dins el navegador,
perque 1’usuari mantingui la sessid iniciada al recarregar la
pagina o al accedir-hi un altre dia. Aquesta informacio es
guarda en forma de cookies.

Les cookies s6n una peca d’informacié enviada per un
lloc web i guardada en el navegador del client per poder
mantenir I’estat d’una connexié. Hi ha moltes llibreries
que permeten emmagatzemar informacié en el navegador
del client en forma de cookies, entre elles Vuex o Pinia [7].
Les dues llibreries son similars, Vuex va ser la llibreria ofi-
cial de Vue per mantenir ’estat, perd des de fa un temps
ho és Pinia, una llibreria que té les mateixes funcions que
Vuex pero millorades. Per aquest motiu, m’he decantat per
utilitzar Pinia.

Pinia utilitza stores, una entitat que emmagatzema tant la
informacié com la logica de 1’aplicacié sense estar vincu-
lada al DOMB®, es podria dir que és aliena a I’estructura de
I’aplicacié. Dins aquest store he definit un estat (variables),
que guarda la informaci6 de I’usuari en el navegador, i unes
accions (metodes), que realitzen la logica.

En el cas d’iniciar sessid, per exemple, en I’estat he defi-
nit una variable que guarda informacié com el correu, ID o
foto de perfil de 1’usuari. Dins les accions, he creat metodes
per poder iniciar sessid, tancar sessié o canviar la foto de
perfil.

5.1.4 Internacionalitzacio

Internacionalitzar una aplicacid significa adaptar ’aplicacié
als diversos idiomes, regions i cultures. Per tant, traduir els
textos, el format de data, etc. Per realitzar-ho, he utilitzat
I18n [8], el plugin d’internacionalitzacié per Vue.

Per utilitzar aquesta llibreria he hagut de dissenyar un
diccionari de tipus clau-valor per a cada idioma. Les claus
(o entrades) en cada diccionari han de ser les mateixes, ja
que aquesta clau és la que s’utilitza per identificar el text
dins del codi. Cada clau conté un valor, que representa el
text traduit a la llengua pertinent. A més d’aquest dicciona-
ri, cal especificar el locale (idioma en que I'usuari vol que
estigui 1’aplicacio), el qual guardo mitjangant cookies.

Quan el diccionari d’internacionalitzacié esta creat,
només queda utilitzar-lo en el codi JavaScript o HTML.

5.1.5 Aplicacio responsive

Una aplicaci6 responsive és aquella que és funcional i s’a-
dapta a qualsevol dispositiu. Per aconseguir-ho, he utilitzat
Media Query, una tecnica de CSS per adaptar el contingut
de la pagina a la resoluci6 de la pantalla.

8Estructura en forma d’arbre dels components HTML de la web.
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He creat quatre dissenys per a quatre resolucions di-
ferents amb la finalitat d’aconseguir que 1’aplicacié sigui
completament responsive (Fig. 5):

¢ Amplada menor a 600 pixels: Disseny pels dispositius
mobils quan estan en vertical.

* Alcada menor a 300 pixels: Disseny per adaptar els
pop ups d’inici de sessi6 o registre en els dispositius
mobils quan estan en horitzontal.

¢ Amplada entre 600 pixels i 1300 pixels: Disseny per
les tauletes.

* Amplada major a 1300 pixels: Disseny pels ordina-
dors.

Fig. 5: Contingut de 1’aplicacié en diferents dispositius.

5.1.6 Seguretat en el front end

La ciberseguretat és una qiiestié fonamental a ’hora de
construir una aplicacié web, ja que sind, es pot comprome-
tre la privacitat de milers de persones. Per garantir una bona
seguretat, s’han d’implementar mesures tant en el front end,
com en el back end.

En el cas del front end, dins de tots els camps del for-
mulari (que no siguin la contrasenya), he especificat quins
caracters son valids i quins no a través de 1’atribut HTML
pattern.

5.2 Disseny back-end

El back end és la part de I’aplicacié encarregada de que tota
la logica de la pagina web funcioni. El front end accedeix
al back end a través d’'una API REST.

El back-end d’una pagina web pot ser construit amb gai-
rebé qualsevol tecnologia existent, es pot utilitzar Python,
Java, JavaScript, Ruby, PHP, C, C++, Perl, entre d’altres.
Durant molts anys el lider en tecnologies back-end ha estat
PHP, perd cada vegada s’esta utilitzant menys degut a la se-
va robustesa i que pot arribar a ser dificil de mantenir. En
canvi, s’estan utilitzant més tecnologies com Pyhton (Djan-
£0), Ruby (Ruby on Rails) o JavaScript (Node.js [9]).

Les tres tecnologies tenen els seus punts a favor i en con-
tra, per exemple Django és molt facil d’aprendre i és molt
escalable, perd no és tan bo pel disseny de webs com ho
poden ser Ruby o Node. D’altra banda, Ruby on Rails és
una tecnologia que permet generar codi de gran qualitat uti-
litzant el patré6 Model-Vista-Controlador, perd pot arribar
a ser molt complex. Finalment, Node.js és una tecnologia
molt escalable amb un molt bon rendiment, perd que pot
arribar a ser complicat gestionar els fluxos asincrons.
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En el meu cas, m’he decantat finalment per Node, gracies
al seu gran rendiment i als avantatges que hi ha en tenir
tot el stack en JavaScript, com sén la reutilitzacié de codi
i consistencia. A més, ja tenia una experiéncia preévia amb
Node.js, fet que m’ha facilitat la gesti6 dels fluxes asincrons

mitjancant Promises®.

5.2.1 Base de Dades

Per poder guardar la informacié relacionada amb els vide-
ojocs i els usuaris és necessaria una base de dades. Com
que les dades utilitzades per 1’aplicacié son repetitives i es
poden relacionar entre elles, he decidit utilitzar una base de
dades relacional de tipus MySQL [10]. D’aquesta manera,
tota la informacié queda guardada en forma de taules rela-
cionades entre elles.

Dins la BD he necessitat crear 7 taules diferents (Fig. 6):

¢ Users: Guarda la informacio relacionada amb els usu-
aris: nom d’usuari, mail, contrasenya, foto de perfil,
codi de validacio i si esta validat o no.

* Games: Guarda la informacié relacionada amb els
jocs: nom del joc, la ruta del joc, la foto, el nimero
de likes, el numero de dislikes i si és jugable des del
mobil o no.

* Categories: Aquesta taula conté informacié sobre les
diferents categories que pot tenir un joc: 1’ID del joc,
el nom de la categoria juntament amb 1’ID d’aquesta.

* Game Info: En aquesta taula hi ha les instruccions,
els controls i el desenvolupador de cada joc en tots els
idiomes en que estigui disponible 1’aplicacié. Aquests
parametres es guarden en un fitxer JSON.

* Recent Games: Aquesta taula és la que emmagatzema
els jocs més recents (en format JSON) que ha jugat un
jugador (identificat amb un ID).

* Comments: Aqui hi ha la informacié relacionada amb
els comentaris d’un joc: ID del joc, ID de 1’usuari que
ha comentat, la data quan s’ha realitzat el comentari i
el comentari en si.

Opinions: Aquesta taula guarda la valoraci6 que té
cada usuari en cada joc que ha jugat, si li ha donat like,
si li ha donat dislike o si ’ha guardat com a preferit.

Fig. 6: Les diferents taules mySQL i la seva relacid.

9Objecte que representa I’eventual finalitzacié o error d’una operacié
asincrona.

5.2.2 APIREST

Una API (Application Programming Interface) és una peca
de codi que permet a diferents aplicacions comunicar-se en-
tre si i compartir informaci6 sense la necessitat de saber
com estan implementades, facilitant la integracié d’aplica-
cions i actuant com una capa aillant.

D’entre tots els tipus d’ API que hi ha, he utilitzat una API
REST, un tipus d’ API que realitza sol-licituds HTTP (GET,
POST, PUT, DELETE) per accedir i manipular els recursos
a través d’URI. Es la més adequada per escenaris que ne-
cessiten escalabilitat i simplicitat, com s6n les aplicacions
web i mobils.

Node.js té diferents frameworks que permeten implemen-
tar aquest tipus d’ API en el projecte, com per exemple:

* Hapi.js: Un framework conegut pel seu sistema de plu-
gins que facilita afegir noves funcionalitats a I’aplica-
ci6. Es centra molt en la seguretat, fent-lo ideal per
aplicacions que treballen amb dades sensibles.

* Express.js: Es el framework més famés i més utilitzat
gracies a la seva flexibilitat i facilitat d’us.

* Nest.js: Un framework inspirat en Angular. Utilitza
TypeScript i segueix una arquitectura modular que fa-
cilita organitzar el codi i escalar I’aplicacio.

Pel meu projecte he utilitzat Express.js [11], ja que és el
més facil d’utilitzar i el més famés de tots, per tant, trobar
documentaci6 €s molt senzill.

L’API implementada consta d’una serie d’endpoints
(punts on es fan les sol-licituds) on, primer comprovo que
els parametres rebuts siguin correctes, per evitar possibles
atacs com XSS o SQL injection. Posteriorment, realitzo la
crida a la BD per obtenir la informacié necessaria, tracto la
informacio rebuda i I’envio al front end en format JSON.

5.2.3 Seguretat en el back end

La ciberseguretat és un concepte molt important a I’hora
de dissenyar una web, ja que s’ha de tenir en compte que
un ciberatac pot arribar a afectar a milions d’usuaris i com-
prometre la seva privacitat entre altres problemes [12]. Per
exemple, si un atacant aconsegueix injectar codi maliciés en
la secci6 de comentaris, aquell atac es cometria en el dispo-
sitiu de qualsevol usuari que accedeixi a la pagina. Els ci-
beratacs més freqiients i més perillosos per a una aplicacié
web son el XSS [13] 1 SQL injection [14].

Mitigar aquests atacs en el servidor és molt important,
encara més crucial que en el front end. Ja que si només
realitzem la mitigaci6 en la part del client, ens estem expo-
sant a possibles ciberatacs via API o fins i tot que un hacker
aconsegueixi sobrepassar les mesures de seguretat del front
end i realitzar un atac exitds. Per evitar tots aquests pos-
sibles atacs he aplicat una serie de mesures de seguretat i
comprovacions en el back end.

¢ Prevenci6 de SQL injection

L’atac de SQL injection és un tipus de ciberatac que
consisteix a inserir codi maliciés SQL per manipular
la base de dades i d’aquesta forma aconseguir infor-
macié que no hauria de ser accessible com podrien ser
contrasenyes, detalls sobre targetes de credit, informa-
ci6 personal dels usuaris, etc.



Un exemple d’atac seria escriure en els camps del for-
mulari "/ OR I=1". Si la petici6 (en angles query)
a la base de dades és de l'estil SELECT * FROM
users WHERE MAIL = ’mail” AND PASSWORD =
‘password’, la peticié a la que se li ha injectat codi
SQL quedaria: SELECT * FROM users WHERE MAIL
= "] OR I1=1" AND PASSWORD = "1 OR 1=1".
Com es pot veure, les cometes que hem inserit en el
formulari s’anul-len amb les que hi ha a la peticid, per
tant, el codi que hem escrit en el formulari deixa de ser
una cadena de caracters i passa a ser part de la peti-
ci6. Llavors, podem obtenir la informacié dels usuaris
si el mail i la contrasenya és ’1’, o si *1=1". Com que
1=1, la petici6 ens retorna tota la informaci6 sobre els
usuaris. Hi ha diverses formes de mitigar aquest tipus
d’atacs, com per exemple validar els valors d’entrada
o utilitzar queries parametritzades.

En el meu cas, abans de realitzar la petici6 cap a la BD
valido que els parametres que han arribat siguin valids
i, si no ho sén, retorno un missatge d’error. A més
a més, per fer les queries utilitzo Mysql2 [15], una 1li-
breria de Node.js la qual realitza les peticions de forma
parametritzada. Aixo0 significa que en lloc de posar el
valor escrit per ’usuari directament, com a 1’exemple
de dalt, utilitza una variable. D’aquesta forma la base
de dades és capag de reconeixer quina part de la peticié
forma part del codi i quina és 1’entrada per 1’usuari.

Prevencio de XSS

El ciberatac de Cross-Site Scripting (XSS) é€s un altre
dels atacs més freqiients sobre les pagines web i con-
sisteix en la introduccid de codi malicids en una pagina
web (per exemple, en una seccié de comentaris) de for-
ma que quan un altre usuari accedeixi a la web, aquest
codi s’executi en el seu ordinador.

Hi ha diversos tipus de XSS:

1. XSS reflectit: Inserir codi malicids a través d’un
URL

2. XSS DOM: Manipular el DOM per a modificar
el contingut de la pagina web

3. XSS emmagatzemat: Inserir codi malicids i
emmagatzemar-lo en una BD

Un exemple d’atac XSS (emmagatzemat) seria inserir
un script maliciés en una seccié de comentaris dins
una pagina web, <script>Codi malicids...</script>.
Si I’aplicacié no ha pres mesures per evitar aquest atac,
el codi s’emmagatzema tal qual dins la base de dades.
Quan un usuari entri a la web, la base de dades enviara
aquest missatge cap al navegador del client, de manera
que s’executara |’ script maliciés del comentari dins el
navegador de I’usuari.

Les formes més habituals de mitigar aquest tipus d’a-
tacs son la validaci6 i sanejament de les variables i mis-
satges o utilitzar CSP (Content Security Policy), una
capcalera de resposta de les sol-licituds HTTP, accep-
tada per gairebé tots els navegadors, que permet espe-
cificar que scripts externs no puguin ser carregats ni
executats dins la pagina.
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En el cas de la meva aplicacid, per evitar 1’atac del
XSS emmagatzemat utilitzo la validacié i sanejament
de les variables. D’aquesta forma tots els missatges
que continguin codi maliciés quedaran sanejats, ja si-
gui substituint els caracters maliciosos per uns aleato-
ris, o eliminant el tros malicids.

5.2.4 Autenticacio d’usuari

Per evitar que els usuaris puguin registrar-se amb correus
inexistents, he implementat un procés d’autenticacid. Im-
mediatament després que 1’usuari s’hagi registrat, des del
back end envio un correu electronic amb un enllag. Quan
I’usuari entra a I’enllag enviat, el seu compte queda validat
ija pot iniciar sessio.

Per aquesta validacié primer genero un codi alfanumeric
aleatori i guardo les dades de I’usuari juntament amb el codi
generat dins la BD, especificant que 1’usuari no esta validat.
Un cop guardades les dades, envio un missatge al correu
proporcionat per 1’'usuari amb un enlla¢ necessari per la va-
lidaci6é. Aquest enllag consta del nom d’usuari i del codi
assignat a I’usuari. Un cop ’usuari hi accedeix, queda au-
tomaticament validat.

El missatge de correu 1’envio utilitzant la llibreria No-
demailer [16]. Per utilitzar aquesta llibreria primer s’ha de
configurar el SMTP especificant quin servidor SMTP vo-
lem utilitzar, el port, si volem que la connexi6 sigui segura
i les credencials del correu (Fig. 7). Si s’utilitza el port
587 o 25, es recomana deixar la connexié com a insegu-
ra, ja que d’aquesta forma la connexi6 utilitza el protocol
SMTPS (SMTP Secure). En el cas d’utilitzar el port 465 si
que s’hauria de posar la connexié com a segura per poder
xifrar el missatge.

Un cop configurat el SMTP, ja podem enviar correus uti-
litzant Node.js.

odemailer
t dotenv from

dotenv.config()

st transporter

user: process.env.EMAIL,
pass: process.env.EMATL_PASSWD

t { transporter };

Fig. 7: Configuraci6é de Nodemailer per enviar correus.

5.3 Integracio dels jocs en el portal

Tots els jocs que apareixen en el portal els he dissenyat
mitjancant el motor de videojocs Unity'?. Un cop he fina-
litzat els jocs els he exportat utilitzant WebGL!!, una API
que permet renderitzar grafics 2D i 3D en qualsevol nave-
gador utilitzant JavaScript. Posteriorment, aquests jocs els
he pujat al servidor perque puguin ser accedits a través d’un
endpoint mitjancant un URL. Finalment, per poder mostrar

10https:/funity.com/es
Mhttps://es.wikipedia.org/wiki/WebGL
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aquests jocs en el front end, he necessitat utilitzar iframes,
un component HTML que permet incrustar el contingut d’u-
na altra pagina a la pagina actual.

Tal i com es pot veure a la Fig. 8, el funcionament és el
segiient:

1. Des de la pagina del joc (p.e szymonga-
mes.com/games/2048), es realitza una peticié al
servidor especificant el nom del joc.

2. El servidor accedeix a I’endpoint on esta el joc en for-
mat WebGL, en aquest cas “/2048”.

3. Finalment, dins 1’iframe es mostra el contingut de la
ruta “/2048”.

CLIENT SERVIDOR

12088 O JZL)

szymongames.com/games/20484

Fig. 8: Esquema d’integraci6 dels jocs en el portal.

6 TESTING

El resting és una tecnica que s’utilitza per comprovar que
I’aplicacié funciona segons 1’esperat i que no tingui errors.
Pero fer aquestes comprovacions de manera manual pot ar-
ribar a ser molt tediés. Per aquest motiu m’he decantat per
Cypress [17], un framework d’automatitzacid de tests per a
aplicacions web.

Cypress és una eina que permet dur a terme tant tests
unitaris de components com tests End-to-End (E2E) d’una
pagina web. Es un framework molt facil d’utilitzar amb una
corba d’aprenentatge molt baixa. Alguns avantatges res-
pecte a altres eines de test son la seva velocitat, les esperes
automatiques i que treballa tant a nivell d’aplicacié com de
xarxa, per tant ens permet controlar i modificar les peticions
HTTP que realitza la nostra pagina web.

6.1 Tests unitaris

Per aquest projecte he dissenyat una serie de tests de com-
ponents (o unitaris), ja que aquest tipus de test permet teste-
jar els components a fons de forma isolada, fet que facilita
trobar possibles errades o bugs. Gracies al fet que Cypress
permet interceptar el trafic HTTP he pogut modificar les
respostes per poder testejar qualsevol possible situacié sen-
se la necessitat de connectar-me a la base de dades.

A Fig. 9 podem observar un exemple de test amb Cy-
press. En aquest cas, estic testejant que ’inici de sessi
funcioni correctament, i més concretament, el cas en el qual
I’usuari escriu la contrasenya incorrecta.

En aquest test, primer inicialitzo la store de Pinia per es-
pecificar que no hi ha cap usuari autenticat. Seguidament,
busco el camp de email i la contrasenya on hi escric els seus

respectius valors, per finalment buscar un bot6 (el d’iniciar
sessid) 1 prémer-lo. Quan he clicat el botd, utilitzo la fun-
cio cy.intercept per interceptar la petici6 HTTP enviada i
comprovo que el cos de la petici6 sigui el correcte i indico
quina seria la resposta del back end. Finalment, esperem
la resposta amb el cy.wait i comprovem que la resposta no
sigui correcta, que el camp de la contrasenya sigui de co-
lor vermell i que aparegui un missatge d’error amb el text
“Incorrect Password”.

Fig. 9: Test amb Cypress d’un login incorrecte.

6.2 Integracié continua

Executar tots els tests de 1’apartat anterior manualment ca-
da vegada que realitzi canvis pot arribar a ser molt tedios.
Per aquest motiu he implementat una tasca automatica per
executar-los. Sempre que realitzi canvis en el projecte,
aquesta tasca correra tots els tests de manera automatica i
m’enviara un correu electronic amb el resultat final.

Hi ha moltes eines d’integracié continua, entre elles Git-
hub Actions, Gitlab Runners [18], Jenkins, Circle CI, etc.
Jo personalment m’he decantat pels Gitlab Runners, ja que
tenia experiencia previa utilitzant-los.

Per crear una tasca d’integraci6 continua al Gitlab només
cal crear un “Job” dins el projecte i modificar el fitxer
.gitlab-ci.yml amb el codi a executar. Un cop realitzat aixo,
la integracid continua ja estara integrada en el projecte.

En el meu cas en concret, dins el fitxer .gitlab-ci.yml,
com es veu a Fig. 10, aixeco una imatge de Docker on cor-
reran els tests, i executo les comandes 'npm ci’ per instal-lar
les dependencies, seguit de 'npm cypress run —component’
per executar tots els tests unitaris.

Fig. 10: Contingut del fitxer .gitlab-ci.yml.

7 Pentesting

Un cop he implementat les mesures de seguretat en el back-
end, toca comprovar que funcionin correctament. Ho he
fet mitjancant el pentesting, una técnica que consisteix en



la simulacié d’un atac a un sistema Software o Hardware
amb ’objectiu de trobar vulnerabilitats per prevenir atacs
externs. Com que hi ha moltes maneres diferents de realit-
zar atacs de XSS o SQL injection, i he de prevenir-les totes,
he decidit utilitzar Burp Suite [19], una eina per a realit-
zar pentesting d’aplicacions web tant de forma manual com
automatica.

La forma de realitzar atacs amb Burp Suite és molt senzi-
Ila. Per executar atacs automatitzats s ha d’utilitzar 1’ opci6
“Intruder”, on hem d’especificar I’'URL que volem atacar i
la petici6 HTTP sencera. Dins d’aquesta peticié especifi-
quem quines s6n les variables sobre les quals el “Intruder”
anira canviant I’input. En el meu cas les variables son els
camps del formulari. Posteriorment, indiquem el payload
(valors que prendran les variables escollides anteriorment).
Finalment només caldra realitzar I’atac!

Pels atacs de SQL injection he utilitzat un payload amb
gairebé 500 possibles inputs maliciosos extrets d’un repo-
sitori de Github'2. En canvi, pels atacs de XSS, he utilitzat
un payload amb més de 50 diferents atacs extrets de la web
Portswigger'3.

8 PUBLICACIO DEL PROJECTE

Un cop he creat la web i he comprovat que tot funciona cor-
rectament, he publicat la web perque tothom pugui accedir-
hi. Per publicar una pagina web hi ha dues alternatives prin-
cipals a utilitzar:

1. PaaS (Platform as a Service): Plataforma basada en el
nuvol per poder crear i executar aplicacions, entre elles
trobem Heroku, o Github pages, entre altres.

2. TaaS (Infrastructure as a Service): Model de servei en
el ndvol que ofereix recursos de computacié sota de-
manda. Els més populars son AWS, Microsoft Azure
[20] i Google Cloud Platform.

La principal diferéncia és que en el cas d’una PaaS, 1'u-
suari puja l’aplicacié i aquesta ja queda publicada au-
tomaticament sota un domini proporcionat amb una con-
nexio xifrada i segura. En canvi, en el cas d’una IaaS, és el
mateix usuari qui ha de crear tots els recursos necessaris i
preocupar-se de publicar la web, del domini, els certificats
per xifrar la comunicacio, etc.

Finalment, m’he decantat a utilitzar un IaaS com és Mi-
crosoft Azure, ja que la universitat proporciona credits pels
estudiants per crear la infraestructura.

8.1 Servidor

El primer (i minim) que cal fer per poder publicar una apli-
caci6 en una laaS, és crear la maquina virtual (servidor) on
pujar el projecte. En el cas d’ Azure, abans de crear aquesta
maquina, cal crear un grup de recursos, un contenidor logic
que emmagatzema recursos relacionats entre si, com podri-
en ser xarxes virtuals, maquines virtuals, etc. El segiient pas
és crear una xarxa virtual per poder assignar-li una direccid
IP a la maquina virtual. Quan ja tenim el grup de recur-
sos i la xarxa creada, procedim a crear la maquina virtual i

2https://github.com/payloadbox/sql-injection-payload-
list/blob/master/README.md
Bhttps://portswigger.net/web-security/cross-site-scripting/cheat-sheet
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instal-lar totes les dependencies i paquets necessaris per fer
funcionar I’aplicacid.

8.2 Base de Dades

Azure no només permet la possibilitat de crear maquines
virtuals, sind que també permet crear bases de dades esca-
lables i gestionades totalment per Azure. D’aquesta forma,
es podria tenir una base de dades separada i connectar-la
a una o més maquines virtuals a través d’un endpoint, per
exemple.

Aquesta era la meva idea inicial pel projecte, pero a causa
d’un imprevist, m’he quedat sense la meitat dels credits i no
he pogut crear la base de dades. Per aquest motiu, he creat
la base de dades dins la mateixa maquina virtual, fent que
no sigui accessible des de fora.

8.3 DNS

Un cop I’aplicacié esta funcionant dins la maquina virtu-
al d’Azure ja és accessible per a tothom a través de la TP
publica de la maquina i el port on corre I’aplicacié. Pero
aquesta forma no és gens segura, ja que no només estem
mostrant la IP del nostre servidor exposant-nos a possibles
ciberatacs com el DDoS'4, siné que, a més a més, una per-
sona que no conegui la IP publica mai sera capag d’accedir
a la web. Per aix0, fa falta associar-li un nom utilitzant el
DNS.

El DNS (Domain Name System) és un sistema de no-
menclatura jerarquic i descentralitzat utilitzat pels navega-
dors que tradueix els noms de domini (espn.com, google.es,
etc.) en direccions IP perque els usuaris puguin accedir d’u-
na forma molt més senzilla a les webs a través d’un nom de
domini i no pas d’una adrega IP. Es podria dir que el DNS és
la guia telefonica d’internet. Perd perque un nom de domini
sigui valid i pugui ser accedit des dels navegadors, s’ha de
registrar el domini mitjancant alguna empresa de registre de
dominis com Nominalial®, GoDaddy o Ionos, entre altres.
Un cop registrat el domini, només cal especificar la direc-
ci6 IP on esta allotjada I’aplicacié. D’aquesta forma, quan
I’usuari busqui szymongames.com, el navegador demanara
a un servidor DNS i aquest, respondra amb la direccié IP
del domini (Fig. 11).

ALTRES
SERVIDORS DNS

CLIENT DNS

szymongames.com? 3 7 N\ [ ]
IP:1.2.3.4 -DNS [ ]
€ \\ 2/ [

Fig. 11: Esquema sobre el funcionament del DNS.

Yhttps://www.cloudflare.com/es-es/learning/ddos/what-is-a-ddos-
attack/
Shttps://www.nominalia.com/
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84 SSL

Quan ja s’ha desplegat 1’aplicacid i se li ha assignat un do-
mini, ja només queda xifrar la connexié perque cap usuari
extern pugui veure els missatges entre el client i el servidor
iaconseguir informaci6 delicada. Aquest xifratge s’aconse-
gueix utilitzant el protocol SSL, també conegut com a TLS.

SSL és un protocol de seguretat a internet basat en el xi-
fratge per garantir la autenticitat, privacitat i integritat de
les comunicacions d’internet. Per tal de garantir aquestes
caracteristiques, al principi de la comunicacié, SSL realit-
za el procés de handshake, un intercanvi de missatges on el
client i servidor acorden una serie de variables (versio del
protocol, algoritmes utilitzats, etc.) per després autenticar-
se utilitzant una serie de certificats per poder acordar una
clau, només coneguda per ells, que utilitzaran per xifrar els
missatges. Quan una connexio este xifrada, a 'URL apa-
reix el protocol “https” enlloc del “http”.

Com he dit abans, en el handshake tant el servidor com
el client s’han d’autenticar per evitar suplantacions d’iden-
titat i poder xifrar els missatges amb una clau coneguda per
ells. Per tant, he de crear uns certificats per autenticar el do-
mini creat anteriorment. Aquests certificats els he generat
utilitzant Let’s Encrypt'®, una autoritat de certificacié que
proporciona certificats SSL de forma gratuita.

8.5 Reverse proxy

Un proxy és un programa o dispositiu que normalment se
situa davant de les maquines del client i fa d’intermedia-
ri entre les peticions d’aquest client i un servidor. Aquests
dispositius permeten diverses funcionalitats com un control
d’accés, anonimitat de comunicacidé o caché web, entre al-
tres. Hi ha molts tipus de proxies, entre ells hi ha proxies
caché, que guarden el contingut sol-licitat pel client, acce-
lerant les futures respostes a la mateixa petici6. També hi
ha proxies NAT, encarregats de traduir les direccions IP pri-
vades dels dispositius en una direccié IP piblica perque el
missatge pugui circular per internet.

Per aquesta aplicacid, he utilitzat un proxy invers (rever-
se proxy en angles), un tipus de proxy que, a diferéncia de
la majoria de proxies, se situa davant del servidor redirigint
les peticions del client, millorant aixi la seguretat, el ren-
diment i la fiabilitat. Els dos servidors proxy més populars
sén Apache!” i Nginx. En el meu cas m’he decantat per
utilitzar Apache.

En la configuracié (Fig. 12) he hagut d’especificar dues
regles, una pel port 80 i un altre pel port 443. En el cas
del port 80 he indicat que faci una redirecci6 cap al port
443. D’aquesta forma m’he assegurat que la meva aplica-
ci6 sempre utilitzara el protocol TLS. D’altra banda, quan
la connexid ja esta pel port 443 he hagut d’especificar el
domini de I’aplicacid, els certificats SSL de Let’s Encrypt
generats anteriorment i configurar el proxy. Com que I’a-
plicacié funciona pel port 3000, he hagut d’indicar que el
contingut del port 3000 me’l redirigeixi al port 443, perque
I’usuari pugui gaudir de I’aplicacié de forma segura.

16https://letsencrypt.org/es/docs/
https://httpd.apache.org/
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Fig. 12: Esquema de configuraci6 del reverse proxy.

9 DISCUSSIO DELS RESULTATS

En aquest projecte he aconseguit dissenyar un portal de web
de jocs en linia (Fig. 13) utilitzant Node.js i Vue. Pa-
ral-lelament, he implementat una serie de tests unitaris au-
tomatics i de pentesting per assegurar el correcte funciona-
ment de la web. Finalment, he publicat aquesta web sota
el domini szymongames.com utilitzant el proveidor Cloud
Azure. Comparant el resultat final amb els objectius pro-
posats inicialment, puc afirmar que tots han estat comple-
tats: El portal ha estat dissenyat utilitzant Node.js i Vue. He
aconseguit que sigui responsive amb 1’ds de Media Query.
L’inici de sessi6 i registre es realitzen de forma segura
gracies a I’autenticacié i validacid per correu electronic i
I’us del protocol TLS per xifrar la connexié. A més a més,
gracies al pentesting amb Burp Suite he previngut els atacs
web més freqiients com s6n el SQL injection i XSS. El sis-
tema d’integracié continua per executar tests unitaris s’ha
efectuat executant els tests de Cypress mitjancant els Gitlab
Runners. Finalment, utilitzant cookies i internacionalitzant
la web, he aconseguit que 1’experiencia de 1’usuari sigui po-
sitiva.

A T’estat de I’art, he comentat les diferéncies entre el meu
portal de videojocs i els altres. Tal i com he esmentat abans,
encara que em falti alguna funcionalitat extra que poden ar-
ribar a tenir les webs més famoses, puc quedar molt satisfet
amb el treball realitzat. Ja que en aproximadament unes
300h de treball he aconseguit implementar la gran majoria
de funcionalitats que ofereix la resta de portals, pero a di-
ferencia d’ells, en el meu no s’utilitzen cookies de tercers ni
tampoc hi ha anuncis.

Quan vaig comengar aquest projecte no m’esperava acon-
seguir tots els objectius proposats ni fer tantes funcionalitats
com he acabant fent, principalment degut a que és la pri-
mera web que he dissenyat. Perd gracies als coneixements
basics obtinguts en les assignatures de TDIW i STW, jun-
tament amb la gran quantitat de documentacié que hi ha a
internet, he aconseguit superar les meves expectatives inici-
als. Fet que demostra que qualsevol enginyer informatic és
capag de dissenyar una web i publicar-la, independentment
dels seus coneixements sobre el disseny web.

SZYMONGAMES

Subic oo CookisInformacin il

Fig. 13: Pagina principal de szymongames.com.



10

10 CONCLUSIONS

Després d’analitzar els resultats obtinguts, puc afirmar que
aquest projecte ha estat un exit, ja que tots els objectius
han quedat completats. Durant aquest projecte no només
he aprofundit molt els meus coneixements sobre el disseny
web i les seves funcionalitats com podrien ser les cookies o
la internacionalitzacid, siné que també he apreés com publi-
car una aplicaci6é amb el seu propi domini puiblic i utilitzant
el protocol TLS dins un entorn Cloud.

Encara que el projecte hagi estat un €xit, no vol dir que
no sigui millorable. Hi ha algunes funcionalitats que no
he implementat en el meu projecte, ja fos perque eren molt
complexes o perque he decidit que no eren primordials. La
primera d’aquestes funcionalitats seria classificar els jocs
en subcategories o afegir etiquetes per facilitar a 1’usua-
ri buscar jocs, per exemple: “jocs de policies”, “jocs de
pingiiins”, “jocs de basquet”, etc. Una altre funcionalitat a
implementar és el fet de poder afegir amics dins la platafor-
ma i poder jugar amb ells, xerrar i comparar “assoliments”.
D’aquesta forma es podria augmentar la quantitat d’usuaris
i donar-los més motius per entrar a la web i jugar als jocs.
Finalment, es podria permetre als usuaris la possibilitat de
descarregar-se els jocs i jugar-los de manera local, d’aques-
ta forma els usuaris podrien gaudir dels jocs inclds sense
connexio a internet.

En relacié amb aquest dltim punt, una possible idea per
un futur treball seria convertir 1’aplicacié de Single Page
Application a una Progressive Web Application, per poder
accedir-hi tant des del mobil com des del navegador. D’a-
questa forma, els usuaris no haurien d’accedir-hi des del
navegador, podrien jugar als videojocs sense connexid, es
podrien enviar notificacions des de I’aplicacio, entre altres
aventatges.
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APENDIX

A.1 Manual d’usuari

En aquest apartat explicaré més en detall com funciona la
web i les seves funcionalitats.

A.1.1 Pagina inicial

A D’entrar a la pagina inicial (Fig. 14), ’usuari es troba amb
un llistat de jocs i quan passa el ratoli per sobre d’un d’ells,
li apareix el nom del joc. Quan es clica qualsevol imatge,
I’usuari accedeix a la pagina del joc escollit.

A la part superior es troba el header on hi ha (d’esquerra
a dreta) el boté per amagar i mostrar el menu lateral i una
barra de cerca per poder cercar els jocs pel nom. La barra
de cerca mostra tots els jocs que contenen la seqiiencia de
caracters escrita, i si no hi ha cap, no mostra cap joc. Segui-
dament, hi ha el nom de la web, que quan es clica redirigeix
a la pagina inicial i el bot6 de perfil/log in, en funcié6 de si
s’ha iniciat sessi6 o no.

A la part inferior es troba el footer on es pot veure dife-
rents banderes per canviar I’idioma de la web i a sota, una
serie de botons:

» Afegir jocs: Aquest botd porta a I’usuari a un formulari
de Google on pot passar-me el seu joc perque jo el
pengi a la plataforma

* Cookies: Es torna a mostrar el missatge sobre les co-
okies utilitzades

¢ Informacié d’interes: Mostra un text amb informacio
sobre la web

Finalment, a la part esquerra ens trobem amb el mend
lateral que ens mostra les diferents categories.

Ea SZYMONGAMES [£)

Fig. 14: Pagina principal de szymongames.com.

A.1.2 Pagina de joc

L’usuari després d’escollir quin joc vol jugar, queda rediri-
git cap a la pagina del videojoc (Fig. 15), on veu (d’esquerra
a dreta), un mend on es mostra tota la informacié relaciona-
da amb el joc: el nom, descripcid, controls en funcié de si
esta jugant des del mobil o ordinador, 1’ iframe amb el joc,
iuna llista de jocs similars a 1’actual. Quan es prem qualse-
vol joc similar, la pagina et redirigeix cap a I’altre joc.

Sota de I’iframe hi ha la barra de valoracid, on a part del
nom del joc, hi ha 3 botons: els botons de “m’agrada” i
“no m’agrada” amb la quantitat de vots al costat i el botd
de “preferit” representat amb un cor. L’usuari només pot
interactuar amb aquests botons si ha iniciat sessid, sind, li
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apareixera una finestra per iniciar-la. Quan I’usuari ha va-
lorat qualsevol joc o I’ha afegit a preferits, llavors el botd
seleccionat es torna de color negre.

Finalment, a sota de tot es situa la seccié de comentaris.
Els comentaris estan ordenats de més recent a més antic, i
en cada comentari apareix el nom de 1’usuari que 1’ha escrit,
juntament amb la seva foto de perfil, el dia que ha escrit el
comentari i el missatge escrit. Igual que amb les valoraci-
ons, només es pot escriure comentaris si s’ha iniciat sessio.

En el cas que I'usuari estigui amb un mobil en vertical,
veuria primer 1’iframe amb el joc i les valoracions, i si con-
tinués baixant es trobaria seguidament amb el mend d’ins-
truccions, els jocs similars i finalment amb la seccié de co-
mentaris.

EICY SZYMONGAMES [£)

L o

Fig. 15: Pagina per jugar al joc “2048”.

A.1.3 Inici de sessi6 i informacio sobre el perfil

Tal i com s’ha comentat en I’apartat de “Pagina inicial”, ala
part superior esquerra de la pantalla, en el header, es situa
una icona que varia en funcié de si s’ha iniciat sessié o no.
El que no canvia en cap cas, és que al clicar-la, ens apareix
una finestra emergent amb dues pestanyes.

Si I’usuari no s’ha registrat (Fig. 16), podra escollir entre
les pestanyes d’“Inica sessié” o “Registra’t”. Les dues opci-
ons contenen un formulari que I’usuari ha d’omplir amb les
seves dades. En el cas d’iniciar sessid, just sota el formu-
lari hi ha un text, “Has oblidat la contrasenya?”’, que quan
es prem porta a un altre formulari, pero en aquest cas per
restaurar la contrasenya.

Inicia sessio

Inicia sessio

Correu
Escriu el teu correu
Contrasenya

Escriu la teva contrasenya

Has oblidat la contrasenya?

Inicia sessié

Fig. 16: Finestra emergent quan 1’usuari no ha iniciat sessio.

Draltra banda, si I'usuari ha iniciat sessié (Fig. 17),
una de les pestanyes de la finestra emergent és “Informa-
ci6 de 'usuari” on es pot veure el nom d’usuari, el correu
electronic i també ofereix la possibilitat de canviar la foto de
perfil clicant la imatge actual. L’altre pestanya és “Canviar
la contrasenya”, que ens portara al formulari per restaurar la
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contrasenya, pero en aquest cas, el camp del correu ja esta
omplert amb el correu de ’usuari i no es pot modificar.

Informacié de l'usvari

Usuari: PolakoLokoUni

Correu: 1601643@uab.cat

Tancar sessio

Fig. 17: Finestra emergent quan 1’usuari ha iniciat sessio.

A.1.4 Men lateral - Categories

A la part esquerra de la pantalla, hi ha el mend amb les
diferents categories a les que pertanyen els videojocs (Fig.
18). Aquest menu consta de dues parts separades per una
linia blanca.

La primera part, consta d’una serie d’opcions que poden
ajudar a I'usuari a decidir quin joc jugar. Les opcions s6n
les segiients:

* Inici: Retorna a la pagina inicial

« Ultims jugats: Mostra els iltims jocs jugats per I'usua-
ri. Si ha iniciat sessié, mostra els dltims jocs jugats des
del seu compte, si no ha iniciat sessid, els jocs jugats
més recentment des del dispositiu utilitzat.

* Millors: Aquesta opcié mostra els jocs millor valorats
en funcid de la diferéncia entre likes i dislikes del joc.

* Aleatori: Aquest boté redirigeix a ’'usuari a jugar un
joc aleatori.

* Preferits: Mostra tots els jocs que 1’usuari té marcats
com a preferits. Sino s’ha iniciat sessid, aquesta opcid
no és accessible.

Seguidament, hi ha la segona part del mend, que mostra en
ordre alfabetic totes les categories a les que els jocs perta-
nyen. Al prémer qualsevol d’aquestes categories, la pagina
mostra només els jocs que pertanyen a certa categoria.

A.2 Endpoints utilitzats

Com ja he esmentat en aquest treball, I’API REST utilitza
una serie d’endpoints als quals accedeix el front end per

aconseguir la informaci6 del servidor. Els endpoints sén de
tipus GET, POST, PUT.

A.2.1 Endpoints de tipus GET

El metode GET s’utilitza per recuperar i aconseguir infor-
macié de la base de dades a través de I’'URL. Els endpoints
que utilitzen el metode GET son els segiients:

* /bd/getGames: Aquest endpoint envia la llista de tots
els jocs disponibles.

EE/UAB TFG INFORMATICA: Portal web de jocs en linia

E Q Busca qualseval joc. ..
ﬁ-\Lr Inici
I:BJ Ultims jugats
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< Aleatori

Preferits
2a 2 jugadors
«

S& Casual
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f’?: Endless Runner

, Estratégia

Fig. 18: Menu lateral desplegat.
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* /bd/getSimilarGames/:id: S’utilitza aquest endpoint
per aconseguir la llista de jocs similars a ’actual amb
I’ID enviat per parametre.

e /bd/comments/:id: Retorna una llista amb tots els co-
mentaris del joc amb I’ID especificat.

* /bd/:name: Envia tota la informaci6 sobre el joc indi-
cat.

/getCategories: Amb aquest endpoint s’aconsegueix
una llista amb els noms de totes les categories.

* /bd/categories/:name: Retorna tots els jocs que per-
tanyen a la categoria especificada en el parametre “na-

L)

me

bd/info/:name/:lang/:isMobile: Amb aquest end-
point s’envien les instruccions i controls del joc espe-
cificat per parametre en I’idioma indicat (“lang”). El
parametre “isMobile” s’utilitza per saber si mostrar els
controls de mobil o d’ordinador.

* /bd/getOpinions/:id/:userld: Retorna les valoracions
(like, dislike, preferit) d’un usuari en un joc concret.

* /bd/getFavGames/:username: Mostra els jocs afegits
a preferits d’un usuari.

* /bd/getRecentGames/:usernamelD: Mostra els jocs
recents d’un usuari.

* /bd/addDefaultOpinions/:id/:user: Aquest endpoint
inicialitza els valors de likes, dislikes 1 preferits d’un
usuari en un joc on entra per primera vegada. Tant el
parametre “id” com “user” s6n valors numerics.

A.2.2 Endpoints de tipus POST

El metode POST s’utilitza per enviar dades al servidor. A
diferéncia del metode GET, aquest no viatja a través de
I’URL, sin6 que té un body on s’especifica la informacio,
per tant és ideal per enviar dades sensibles, que no es vol
que ningu vegi. Els endpoints que he utilitzat amb el metode
GET s6n:

* /bd/checkLogin: Aquest endpoint compara el correu
i contrasenya enviats amb els valors emmagatzemats a
la base de dades. Si les dades son correctes, s’envia el
nom d’usuari, correu, foto de perfil i ID al front end, i
si no sén correctes, un missatge d’error,

* /bd/insertUser: Afegeix un usuari nou a la base de
dades, indicant que encara no esta validat. Després,
genera un codi aleatori, ’emmagatzema a la base de
dades i envia un correu a I’usuari per validar el compte.

* /bd/sendCode: Genera un codi aleatori de 7 digits i
envia un correu electronic a ’usuari per canviar la con-
trasenya.

* /bd/changePassword: Comprova que el codi enviat
és correcte i que 1’usuari realment ha demanat canviar
la contrasenya. Si les dues comprovacions sén certes,
es canvia la contrasenya de 1’usuari, sind s’envia un
missatge d’error.
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* /bd/validateUser: Aquest endpoint valida que el codi
enviat és correcte i que 1’usuari no esta validat. Si és
aixi, es valida a I’usuari i se li crea un llistat buit de jocs
recents que s’anira actualitzant a mesura que I’usuari
jugui a jocs.

 /bd/insertComment: Primer es saneja el comentari,
per evitar emmagatzemar codi malicids, i després es
guarda el comentari dins la base de dades indicant I'u-
suari que 1’ha escrit, en quin joc, la data i el missatge
enviat.

A.2.3 Endpoints de tipus PUT

El metode PUT s’utilitza per afegir un nou element a la ba-
se de dades o actualitzar/substituir un d’existent. Es molt
similar al POST, I’tinica diferéncia és que el metode PUT
és idempotent, enviar-lo una o varies vegades té el mateix
efecte, en canvi el metode POST no ho és. Els endpoints
utilitzats amb PUT sén:

 /bd/setRecentGames: Actualitza els jocs recents d’un
usuari guardats dins la base de dades amb un nou llistat
enviat en el body.

¢ /bd/changeValoration: Actualitza els valors de likes,
dislikes 1 preferits d’un usuari en un joc especific.

¢ /bd/changeProfilePicture: Canvia la foto de perfil
d’un usuari i guarda dins la base de dades quina fo-
to és.



