
This is the published version of the bachelor thesis:

Quer Calzon, Laura; Chow, Hing Fai Kevin, dir. CyberXShield : Innovant la
Defensa Digital. Predicció i Mitigació de Ciberatacs Focalitzada en Patrons de
Comportament. 2024. (Enginyeria Informàtica)

This version is available at https://ddd.uab.cat/record/298955

under the terms of the license

https://ddd.uab.cat/record/298955


TFG EN ENGINYERIA INFORMÀTICA, ESCOLA D’ENGINYERIA (EE), UNIVERSITAT AUTÒNOMA DE BARCELONA (UAB) 1 

 

CyberXShield: Innovant la Defensa Digital. 
Predicció i Mitigació de Ciberatacs 

Focalitzada en Patrons de Comportament 
Laura Quer Calzon 

Resum—Aquest projecte neix de l'observació que, malgrat els esforços actuals de les empreses per educar els seus empleats 
en pràctiques de seguretat de la informació, els mètodes actuals no prediuen el risc potencial de patir atacs d'enginyeria social 
ni consideren els patrons de comportament individuals de cada empleat. D'altra banda, hi ha metodologies d'anàlisi que podrien 
ser útils per a la quantificació del risc de patir atacs que utilitzen l'error humà com a principal vector d'entrada. En conseqüència, 
es continuen registrant nombroses pèrdues de benefici, despeses ocultes i despeses de resposta a causa de ciberatacs d'aquest 
tipus. En aquest treball es desenvolupa un sistema que, mitjançant l’anàlisi del comportament dels empleats en el seu entorn 
digital, preveu i quantifica el risc de l'organització de patir diversos ciberatacs. Addicionalment, amb aquest sistema es pretén 
mitigar el risc, distribuint educació granular personalitzada i generada amb intel·ligència artificial per a cada empleat. Aquesta té 
l’objectiu de minimitzar els comportaments de risc detectats i conscienciar als empleats de manera més efectiva. 

Paraules clau—Ciberseguretat, ciberatacs, predicció, patrons de comportament, predicció, mitigació, educació granular, entorn 
digital, intel·ligència artificial, automatització. 

Abstract— This project comes about as a result of the observation that, despite the current efforts by companies to educate their 
employees on information security practices, the existing methods neither predict the potential risk of being victims of social 
engineering attacks nor consider the individual behavior patterns of each employee. On the other hand, there are analysis 
methodologies that could be useful for quantifying the risk posed by cyberattacks that exploit human error as the main entry 
vector. Consequently, numerous losses in profit, hidden costs, and response expenses continue to occur due to such 
cyberattacks. This work aims to develop a system that, through the analysis of employee behavior in their digital environment, 
predicts and quantifies the organization's risk of being victims of certain cyberattacks. Additionally, this system aims to mitigate 
the risk by distributing personalized granular education generated with artificial intelligence for each employee. This aims to 
minimize the detected risky behaviors and raise awareness among employees more effectively. 

Index Terms—Cybersecurity, cyberattacks, prediction, behavior patterns, prediction, mitigation, granular education, digital 
environment, artificial intelligence, automation. 

——————————   ◆   —————————— 

1 INTRODUCCIÓ  

CTUALMENT, garantir la seguretat digital és una de 
les principals preocupacions per a les organitzacions.  

Un ciberatac exitós pot provocar importants pèrdues fi-
nanceres, danys a la reputació i repercussions legals greus, 
suposat conseqüències devastadores per una organització. 

Al camp de la ciberseguretat, el principal vector d'entrada 
es troba en la propensió de les persones a cometre errors, 
despistar-se o no prestar atenció als detalls, una realitat 
que els ciberdelinqüents exploten amb freqüència [1]. 
Conscients que el component humà representa l'eslavó 
més dèbil en la defensa digital de qualsevol organització, 
els ciberdelinqüents usen tàctiques d'enginyeria social 
cada vegada més elaborades. Aquest enfocament els per-
met obtenir dades o portes d’entrada que posteriorment 

fan servir per comprometre informació confidencial, mal-
metre la reputació de l’empresa o extorsionar-la per obte-
nir un benefici econòmic. 

2 ANÀLISI DE REQUISITS 

2.1 Estat de l’Art 

A mesura que les empreses continuen digitalitzant les se-
ves operacions de forma exponencial, la necessitat de trac-
tar la ciberseguretat es torna més urgent que mai. No obs-
tant, no és suficient invertir en software i hardware segur, 
també és necessària una formació i capacitació dels emple-
ats, que són la defensa més vulnerable de les organitzaci-
ons i la més explotada pels ciberdelinqüents.  

Actualment, les organitzacions segueixen dues estratègies 
clau per quantificar i reduir el risc de patir atacs d’enginye-
ria social exitosos. La primera estratègia, utilitzada per 
quantificar el nivell de risc actual de l’organització, es basa 
en la simulació i monitorització d’atacs d’enginyeria social, 
en la majoria de casos exercicis de phishing i smishing [2]. 

A 
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La segona estratègia, tal com menciona l’Institut Nacional 
de Ciberseguretat (INCIBE) [3], consisteix en educar, ja si-
gui mitjançant cursos a aquells empleats que han sigut víc-
times en les simulacions realitzades, o bé fent sessions de 
conscienciació genèriques per a tots els empleats de forma 
anual. 

No obstant, tot i que les estratègies mencionades són eines 
molt útils per reduir el risc de patir atacs d’enginyeria so-
cial a l’entorn laboral, plantegen algunes limitacions inne-
gables. Avui dia existeix una àmplia varietat d’atacs d’en-
ginyeria social. Les simulacions poden abordar certs tipus 
d’amenaces, però no totes, deixant algunes fora d’abast pel 
que fa a la quantificació del nivell de risc. D'altra banda, 
respecte a l'estratègia d'educació i conscienciació en ciber-
seguretat dels empleats, es presenten diversos reptes. Les 
formacions molt genèriques i puntuals podrien no ser prou 
eficaces. A més, es dificulta la mesura de l'efectivitat d'a-
questes, ja que no és possible quantificar de manera clara 
si han estat del tot productives.  

2.2 Objectius 

En aquest projecte es pretén desenvolupar un sistema de 
predicció i mitigació de ciberatacs que contempli i propor-
cioni eines per abordar les limitacions mencionades. Mit-
jançant un anàlisi del comportament dels empleats en el 
seu entorn digital, es busca predir les probabilitats que si-
guin víctimes de certs ciberatacs i en conseqüència mitjan-
çant educació granular personalitzada, reduir aquests 
comportaments de risc que poden suposar un perjudici per 
a l'organització. 

Amb la realització d’aquest projecte s’aspira a crear un sis-
tema que permeti a les organitzacions satisfer els següents 
objectius: 

• Quantificar el nivell de risc de patir diversos cibe-
ratacs. 

• Identificar activament els comportaments de risc 
dels empleats que posen en perill la seguretat de 
la informació de l’organització. 

• Generar de forma personalitzada i en el moment 
adequat educació granular que permeti als emple-
ats adonar-se dels comportaments de risc que te-
nen i puguin corregir-los. 

2.3 Requisits Funcionals 

Per aconseguir assolir els objectius proposats, s’han definit 
una sèrie de requisits funcionals que s’espera assolir al 
llarg del projecte.  
Donat que el projecte es desenvoluparà en 4 mòduls, s’han 
agrupat els requisits funcionals per a cada mòdul, classifi-
cant-los segons el següent criteri: 

• Crítics (C): Requisits essencials per al funciona-
ment bàsic del sistema. 

• Prioritaris (P): Requisits que agreguen valor sig-
nificatiu al sistema. 

• Opcionals (O): Requisits desitjables no fonamen-
tals per al funcionament principal del sistema. 

 

Mòdul 1: Identificació dels inputs. 

C Determinar un conjunt de comportaments 
que podrien estar vinculats amb la seguretat 
de la informació. 

Mòdul 2: Selecció i recopilació dels inputs 

C Determinar quins inputs són materialment 
possibles de recopilar tenint en compte la tec-
nologia actual a l'organització. 

P Donat que la pràctica d'aquest mòdul es veu 
restringida a causa de consideracions legals, 
polítiques i corporatives, simular una recopi-
lació d’inputs. 

Mòdul 3: Anàlisi i avaluació de comportaments 

C Mitjançant l’anàlisi de les dades generades 

implementar una funcionalitat de seguiment 

que permeti quantificar el nivell de risc actual 

de l'organització. 

O Generar de manera automàtica informes des-

criptius que proporcionin coneixement sobre 

el nivell de risc associat a l'organització. 

Mòdul 4: Mitigació i educació personalitzada 

C Generar a partir dels comportaments de risc 

identificats, educació granular personalit-

zada mitjançant eines d'intel·ligència artifi-

cial. 

C Crear un procés automàtic que enviï educa-

ció granular als empleats identificats com a 

riscos potencials. 

O Mesurar l'efectivitat de l'educació proporcio-

nada i adaptar-la per arribar a l'objectiu de 

reduir el comportament de risc de l'empleat 

afectat. 

3 DISSENY 

3.1 Metodologia 

La metodologia seleccionada per a l’execució d’aquest pro-
jecte ha sigut la metodologia en Cascada. La raó d’aquesta 
elecció es basa en la clara definició i estructura del projecte, 
partint d’uns objectius i una planificació clara, i la necessi-
tat d’un desenvolupament seqüencial dels mòduls propo-
sats. 

La metodologia en Cascada, adequada per projectes redu-
ïts i ben definits, proporciona una estructura lògica i per-
met una progressió fluida a través de les diferents etapes 
del projecte [4]. Aquest enfocament es tradueix en una ges-
tió més efectiva i eficient del projecte, maximitzant la pro-
ductivitat sense comprometre el resultat final. 

3.2 Planificació 

Per la pròpia metodologia escollida i la possible realització 
d’aquest projecte, es torna essencial una correcta planifi-
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cació del desenvolupament. Per aquest motiu, s’han plani-
ficat, tant les activitats pertinents de cada fase com la línia 
temporal, en un diagrama de Gantt.  

A l’apèndix, es troba el diagrama de Gantt complet fet amb 
l’eina Microsoft Project (veure Fig. 1 a l’apèndix A1). Amb 
aquesta mateixa eina s’ha fet un seguiment del desenvolu-
pament de les diferents fases i tasques amb l’objectiu d’as-
segurar una correcta progressió del projecte i l’acompli-
ment previst de les dates d’entrega. 

4 DESENVOLUPAMENT 

4.1 Mòdul 1: Identificació dels inputs 

Un estudi publicat a la revista HOLISTICA [5] estima que 

el 95% dels ciberatacs exitosos es deriven d’errors humans. 

En la majoria de casos, els empleats són enganyats per per-

sones externes i acaben realitzant, sense intenció de perju-

dicar a l’organització, accions que posen en perill la seva 

seguretat. Per entendre l’arrel d’aquests comportaments 

de risc, s’ha recorregut a la psicologia, i a algunes de les 

actituds que porten a les persones a cometre’ls. 

A continuació s’ha fet una correlació directa amb els trets 

que podrien estar vinculats amb comportaments de risc a 

l’hora d’interactuar en amb l’entorn digital, definint així les 

bases per poder identificar un conjunt d’inputs mesurables 

que identifiquen a una persona com a propensa a ser víc-

tima d’un ciberatac. 

• Procrastinació: Segons diversos estudis en psico-
logia [6], els individus que procrastinen, tendei-
xen a no seguir les polítiques de seguretat, això es 
tradueix en retards en actualitzacions crítiques, 
negligències en la gestió de contrasenyes i altres 
comportaments que posen en risc la seguretat de 
la informació. 

• Impulsivitat: En aquesta línia Wiederhold [6] 
troba que l'autocontrol és una característica clau 
per evitar comportaments impulsius. Les perso-
nes impulsives tendeixen a clicar de forma indis-
criminada en enllaços sense posar atenció a indi-
catius que podrien identificar una possible estafa.  

• Biaix d'optimisme: En general, les persones ten-

deixen a ser optimistes i sovint subestimen la pro-

babilitat que els passin esdeveniments indesitja-

bles. La il·lusió d'invulnerabilitat fa que a vegades 

les persones comparteixin contrasenyes o ignorin 

advertències o recomanacions de seguretat [7]. 

• Propensió al risc: Aquest tret, caracteritza a les 
persones amb un excés de confiança. Es considera 
propensió al risc quan s'opta activament per assu-
mir un risc, malgrat ser conscients de les conse-
qüències i de les accions que incrementen les pro-
babilitats de ser víctima d'un ciberatac. Això pot 
conduir a decisions com no canviar les contrase-
nyes malgrat la possibilitat d'haver estat vulnera-
des, a introduir dades confidencials en llocs de 

poca confiança o a connectar-se a xarxes públi-
ques tot i ser conscients dels riscos que comporta 
fer-ho [7]. 

4.2 Mòdul 2: Selecció i recopilació d’inputs 

4.2.1 Selecció d’inputs 

Un cop identificades les personalitats que són arrel de certs 
comportaments de risc molt comuns, s’ha extret el conjunt 
d’inputs mesurables identificats com accions o comporta-
ments de risc. Aquests permeten quantificar, per a una or-
ganització, part del perill que suposa cada empleat.  

A continuació, es llisten els inputs que s’han escollit per ser 
físicament possibles de recopilar.  

• Edat i rol a l’organització. 
• Vegades que l’empleat és víctima en un simulacre 

de phishing respecte les simulacions realitzades. 
• Número de connexions a xarxes insegures. 
• Reutilització de contrasenyes. 

4.2.2 Mecanismes de recopilació d’inputs 

Donat que degut a restriccions i consideracions legals, po-
lítiques i corporatives no s’han pogut recopilar dades en en 
un entorn empresarial real, en aquest apartat s’explica com 
es recopilarien els inputs seleccionats en cas d’obtenir l’au-
torització pertinent. La recopilació s’ha realitzat sobre una 
màquina local que pretén simula l‘ordinador d’un em-
pleat.   

Part dels inputs cal recopilar-los de forma manual, com el 
nom i cognoms de l’empleat, l’edat, el rol a l’organització, 
els phishings realitzats i els no superats, i el correu corpo-
ratiu. D’altra banda, els inputs que determinen patrons de 
comportament, com el número de connexions a xarxes in-
segures i els intents de reutilització de contrasenyes, cal re-
copilar-los de manera automàtica per poder fer una moni-
torització constant.  

Per poder recopilar aquests darrers inputs mencionats, 
s’ha trobat en la monitorització dels registres d'esdeveni-
ments de Windows un bon mètode per fer un seguiment 
del comportament de l’usuari. El registre d'esdeveniments 
de Windows fa un seguiment detallat de les activitats del 
sistema i proporciona informació valuosa sobre les accions 
realitzades per l'usuari, tornant-se ideal per a la monitorit-
zació de comportaments de risc.  

Per al seguiment del número de connexions a xarxes inse-
gures o desconegudes, el registre de Windows “WLAN-
AutoConfig” [8] permet fer-ne un control. Concretament, 
mitjançant l’esdeveniment amb l’identificador 8001, que 
proporciona informació sobre totes les connexions realit-
zades a xarxes sense fils. A més, aquests registres especifi-
quen el tipus i algoritme de xifratge, així com l’autenticació 
que utilitzen les xarxes a les quals s’ha connectat el dispo-
sitiu, podent determinar connexions a xarxes insegures 
amb xifrats antics o vulnerables. A l’Apèndix A2 es pot 
veure un exemple de tota la informació que proporciona 
aquest registre, tant de la connexió a una xarxa amb un xi-
fratge segur (veure Fig. 2), com la connexió a una xarxa 
sense cap mena de xifratge (veure Fig. 3). 
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D’altra banda, els esdeveniments “EnhancedPhishingPro-
tection (EPP)” [9] [10] són també molt útils per a l’anàlisi 
del comportament, en aquest cas, la gestió de contrasenyes. 
Aquests events permeten registrar els intents de reutilitza-
ció de contrasenyes o d’emmagatzematge local en text clar 
d’aquestes. Aquest esdeveniment es registra amb l’identi-
ficador 8265, especificant-se en els detalls quina ha sigut 
l’alerta registrada. A l’apèndix A2 (veure Fig. 4) es pot 
veure un exemple d’un esdeveniment causat per un intent 
de reutilització de contrasenya. 

L’obtenció d’aquests registres d’esdeveniments s’ha pro-
gramat mitjançant l’ús de llibreries i comandes integrades 
del sistema. En aquest cas, utilitzant la comanda integrada 
wevtutil [11], ha sigut possible interactuar amb el servei 
d’esdeveniments del sistema operatiu i consultar els regis-
tres pertinents. 

4.2.3 Creació i configuració de la base de dades 

Per a la gestió de les dades, s'ha optat per fer servir 
MySQL. En la instal·lació, s'ha utilitzat MySQL Server i 
juntament amb el visor SQL Workbench s'ha configurat 
l'entorn per a la gestió de la base de dades. Seguidament, 
s'ha creat una nova base de dades anomenada "cyberxshi-
eld" de tipus estructurada relacional, degut a la clara defi-
nició de l’estructura d’aquesta i la relació entre les dades 
que gestionarà. 

Durant el desenvolupament del programa s’han creat les 
taules necessàries per guardar tota la informació necessà-
ria. A l’apèndix A3 (veure Fig. 5) es pot veure el diagrama 
entitat-relació de la base de dades final, generat amb l’eina 
especifica que proporciona el programa MySQL Work-
bench. Per al desenvolupament del mòdul 2, s’han creat les 
taules employee_data i event_data, que guarden respectiva-
ment totes les dades mencionades a l’apartat 4.2.1 junta-
ment amb un identificador únic per a cada empleat i els 
esdeveniments registrats identificats per l’identificador de 
l’empleat i l’hora del registre. 

Per al conjunt de proves que s’han realitzat durant el 
desenvolupament del sistema, s’ha registrat un únic usu-
ari, que representa un empleat d’una empresa que imple-
menta el sistema CyberXShield. Addicionalment, s’ha es-
tablert l’inici de la recopilació i anàlisi de registre d’esde-
veniments a la data 01/12/2023 a fi de tenir un conjunt su-
ficient per demostrar el funcionament del sistema. 

4.2.4 Configuració del programa i programació de la 
recopilació d’inputs 

L’entorn de desenvolupament integrat (IDE) utilitzat per 
desenvolupar el programa ha sigut PyCharm. Aquest en-
torn ha permès programar en Python les diferents funcio-
nalitats requerides, com la gestió de la base de dades o la 
recopilació d’events de Windows entre altres, mitjançant 
l’ús de llibreries específiques. Tot el codi desenvolupat es 
pot trobar al dossier (Codi_Sistema_CyberXShield.zip). 

Les classes creades en aquest mòdul s’expliquen a continu-
ació. Addicionalment, a l’apèndix A4 (veure Fig. 6) es pot 
trobar el diagrama de classes complet i les relacions entre 
aquestes. 

La classe DbManager actua com a administradora de la 
base de dades, permetent la connexió, desconnexió i mani-
pulació de dades d'aquesta. En crear una instància DbMa-
nager amb els paràmetres requerits, que són: el nom de la 
base de dades, l'adreça host, que en aquest cas és el host 
local de la màquina, i l'usuari i la contrasenya, els quals 
s'han declarat com a variables d'entorn del sistema per evi-
tar posar-les en clar al codi. El mètode connect() estableix la 
connexió. Addicionalment, en aquesta classe també s’han 
definit mètodes per verificar si un nou esdeveniment ja 
existeix a la base de dades (isNewLog()), per inserir nous 
events  a la base de dades (insertLogToBD()) i per actualit-
zar la taula employee_data en funció de les dades recopila-
des i inserides a la taula event_data (updateBD()). 

La classe InputCollector s'encarrega de recopilar les dades 
d'entrada, concretament el registre d’esdeveniments del 
sistema ja mencionats anteriorment.  En crear una instància 
de la classe InputCollector, es proporciona un identificador 
d'empleat, una instància DbManager i una marca de temps 
que indica la data i hora a partir de la qual es vol començar 
a analitzar el comportament de l’empleat.  La funció collec-
tInputs() rep una llista de tuples especificant la llista de re-
gistres a recopilar, definint el fitxer on es troben els regis-
tres de l’esdeveniment concret i l’identificador associat a 
aquest. Aquesta funció actualitza la variable 
last_events_check amb la data actual en la què s'ha fet la 
última recopilació a fi d’optimitzar cada recopilació a no-
més els registres posteriors a l’anterior recopilació. 
Aquesta funció també crida, per a cada registre, la funció 
collectSingleInput(), encarregada de tota la lògica d’obten-
ció dels events utilitzant l’execució de la comanda wevtutil 
com s’ha mencionat a l’apartat 4.2.2. 

4.2.5 Proves unitàries mòdul 2 

Per a la finalització d’aquest mòdul, a part de la compro-
vació del correcte funcionament de la gestió de la base de 
dades a través de la classe DbManager i dels mètodes de la 
classe InputCollector encarregats d’obtenir els registres 
d’esdeveniments pertinents, s’ha creat un arxiu tests.py on 
s’han implementat proves unitàries per validar l’apropiat 
resultat de les funcions formatLog() i isValidLog() de la 
classe InputCollector. 

4.3 Mòdul 3: Anàlisi i avaluació de comportaments 

Un cop configurada l’obtenció d’inputs de cada empleat, 
ha sigut necessari determinar la forma d’analitzar-los, el 
que ha portat a tractar el primer objectiu del projecte: per-
metre a les empreses quantificar el nivell de risc de patir 
diversos atacs d’enginyeria social exitosos. 

4.3.1 Metodologia d’anàlisi de risc 

Per quantificar de forma efectiva els riscos de seguretat de 
la informació associats al comportament dels empleats, 
s’ha enfocat l’estratègia que planteja l’Institut Nacional de 
Ciberseguretat, establint-se en les bases de la metodologia 
Magerit [12].  

Aquesta metodologia es basa en el càlcul de l’impacte i la 
probabilitat dels riscos per quantificar el nivell de criticitat 
d’aquests. Però primer, ha calgut definir els escenaris de 
risc i les amenaces que aquests riscos comporten. Donat el 
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context i l’abast del projecte, així com la manca de disposi-
ció d’un entorn real, per aquest projecte, només es tindran 
en compte els escenaris de risc i les amenaces relacionades 
amb les dades recopilades al mòdul 2. Per a la identificació 
de les amenaces es considerarà el catàleg proporcionat a la 
metodologia Magerit elaborat pel Consell Superior d'Ad-
ministració Electrònica i actualment mantingut per la Se-
cretaria General d'Administració Digital amb la col·labora-
ció del Centre Criptològic Nacional [13]. 

Els escenaris de risc i les amenaces associades que s’han 
considerat es defineixen en la Taula 1. 

Escenari de Risc Amenaces Associades 

Víctima de phishing 

Suplantació d’identitat, 
robatori de credencials, 
difusió de programari 
maliciós, frau financer 

Reutilització de contrase-
nyes 

Accés no autoritzat, fuga 
d’informació 

Connexió a xarxes insegu-
res 

Intercepció d’informació, 
exposició a programari 
maliciós  

Taula 1: Escenaris de risc i amenaces associades 

Un cop identificades les amenaces que comporten els esce-
naris de risc plantejats, s’ha avaluat el seu risc. Per a cada 
escenari de risc, s’ha estimat la probabilitat que es materi-
alitzi i l’impacte que tindria sobre el negoci si l’amenaça fos 
exitosa. La Taula 2 i la Taula 3 permeten classificar els es-
cenaris de risc tan qualitativament com quantitativament. 

Qualitatiu Quantitatiu Descripció 

Baix 1 
El risc es materialitza cada 
365 dies o més. 

Mig 2 
El risc es materialitza cada 
30 dies o més. 

Alt 3 
El risc es materialitza cada 
7 dies o més. 

Crític 4 
El risc es materialitza cada 
6 dies o menys. 

Taula 2: Càlcul de la probabilitat 

Qualitatiu Quantitatiu Descripció 

Baix 1 

El dany associat a la mate-
rialització de l’amenaça no 
te conseqüències relle-
vants per a l’organització. 

Mig 2 

El dany associat a la mate-
rialització de l’amenaça te 
conseqüències notables 
per a l’organització. 

Alt 3 

El dany associat a la mate-
rialització de l’amenaça te 
conseqüències greus per a 
l’organització 

Crític 4 

El dany associat a la mate-
rialització de l’amenaça te 
conseqüències desastroses 
per a l’organització. 

Taula 3: Càlcul de l’impacte 

A continuació, a la Taula 4 s’han definit els impactes asso-
ciats a cada escenari-amenaça per a l’exemple que s’ha 
tractat en aquest projecte. 

Taula 4: Càlcul de l’impacte 

Un cop identificat l’impacte que suposa cada risc, s’ha cal-
culat la probabilitat que els riscos succeïssin. El valor de la 
probabilitat de la reutilització de contrasenyes i la conne-
xió a xarxes insegures s’ha determinat seguint la Taula 2, 
però per al risc de víctima de phishing s’ha fet una lleugera 
modificació, ja que depèn dels exercicis de phishing que ha 
realitzat l’empresa. Aquesta es pot trobar a la Taula 5. 
 

Qualitatiu Quantitatiu Descripció 

Baix 1 
El risc s’ha materialitzat un 
sol cop. 

Mig 2 
El risc s’ha materialitzat 
menys de la meitat del to-
tal d’exercicis. 

Alt 3 
El risc s’ha materialitzat 
més de la meitat del total 
d’exercicis. 

Crític 4 
El risc s’ha materialitzat 
tots els cops que s’ha realit-
zat l’exercici. 

Taula 5: Càlcul de probabilitat per a riscos que depenen 
de la realització d’exercicis 

 

Per últim, per al càlcul de risc total, s’ha utilitzat la formula 
risc = probabilitat + impacte, sent la probabilitat la mitjana 
de tots els empleats. 

La Taula 6 determina el nivell de risc segons el valor obtin-
gut. On s’ha fet l’associació de risc següent: 2/3 – Molt 
Baix, 4 – Baix, 5 – Mig, 6 – Alt, 7/8 – Crític. 

 

Escenari de 
Risc 

Amenaces  
Associades 

Impacte 
per  
amenaça 

Impacte 
per  
escenari 

Víctima de 
phishing 

Suplantació 
d’identitat 

2 

4 

Robatori de cre-
dencials 

4 

Difusió de pro-
gramari maliciós 

3 

Frau financer 4 

Reutilitza-
ció de con-
trasenyes 

Accés no autorit-
zat 

4 

4 
Fuga d’informa-
ció 

3 

Connexió a 
xarxes inse-
gures 

Intercepció d’in-
formació 

2 

3 
Exposició a pro-
gramari maliciós 

3 
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Càlcul de risc 

P
ro

b
ab

il
it
at

 4 5 6 7 8 

3 4 5 6 7 

2 3 4 5 6 

1 2 3 4 5 

 
1 2 3 4 

Impacte 

Taula 6: Interpretació del resultat del risc 

4.3.2 Programació de l’automatització de l’anàlisi 

La classe DataAnalyzer (veure Fig. 6 a l’apèndix A4 per 
més detalls) s’ha desenvolupat per fer l’anàlisi automatit-
zat de les dades recopilades i obtenir els resultats de risc 
seguint la metodologia explicada a l’apartat 4.3.1. 

El constructor d’aquesta classe rep la instancia DbManager 
amb la que s’ha realitzat la connexió i una llista de tuples 
que contenen el següent: nom del risc, identificador de l’es-
deveniment o columna de la base de dades on es troba el 
total d’exercicis realitzats, i nº de taula per al càlcul de pro-
babilitat. Els dos mètodes principals d’aquesta classe són 
individualAlalysis(), que calcula per a cada empleat la pro-
babilitat de risc i ho actualitza a la taula analysis_data de la 
base de dades; i el mètode calculateRisk(), al que per parà-
metre se li passa una llista de tuples amb el risc i l’impacte 
de cada un i actualitza les taules global_risk_data i ma-
trix_data a la base de dades.  

La taula global_risk_data guarda un resum dels resultats 
dels riscos monitorats i obtinguts. D’altra banda, la taula 
matrix_data emmagatzema per a cada risc, l’impacte i la 
probabilitat global obtinguda. Per poder diferenciar les da-
des recopilades a cada report realitzat, aquestes s’agrupen 
utilitzant la data i hora en la qual s’ha realitzat l’anàlisi. 

4.3.3 Visualització interactiva de l’informe en Power BI 

L’últim pas d’aquest mòdul, i amb el qual s’ha aconseguit 
complir el segon objectiu del projecte: identificar i visualit-
zar activament els riscos que posen en perill la seguretat de 
la informació de l’organització,  s’ha realitzat amb l’eina 
Power BI [14]. Aquest programa és una eina nativa de Mi-
crosoft que, entre altres, permet convertir una base de da-
des en un dashboard que mostra informació coherent, in-
teractiva i atractiva visualment. 

El dashboard que s’ha creat per poder visualitzar un in-
forme interactiu de les dades analitzades es troba a l’apèn-
dix A5 (veure Fig. 7). A més també està inclòs l’arxiu 
Risk_Assessment_CyberXShield_(Dashboard_PowerBI)-
.pbix adjunt en el dossier. En el moment de la generació de 
l’arxiu, s’han realitzat 3 informes de forma manual per tal 
de veure com es visualitzaria l’històric després de tres me-
sos. 

El dashboard desenvolupat consta de 4 parts:   

• Valor per escenari de risc: que conté una gràfica 
on es llisten tots els riscos monitoritzats amb el seu 
valor de risc calculat. El color de cada barra varia 
segons el valor de risc. 

• Resum de dades generals: format per 4 targetes 
d’informació, es mostren dades rellevants. Con-
cretament, el risc global, el número de riscos con-
trolats, el número de riscos crítics i el número 
d’empleats monitorats. 

• Matriu de calor per a la categorització de riscos: 
la matriu implementada, no només mostra l’im-
pacte i probabilitat de cada risc, sinó que també 
defineix la interpretació de criticitat d’aquests, es-
pecificant els nivells des de molt baix a crític. A 
més, el nivell qualitatiu es mostra en passar amb 
el ratolí per sobre de cada quadrant de la matriu.  

• Tendència de risc: aquest darrer gràfic lineal mos-
tra un històric del valor de risc dels riscos monito-
rats, permetent portar un control més precís i de-
tallat de l'evolució dels riscos al llarg del temps. 

Addicionalment, el dashboard compta amb diversos punts 
d’interacció: 

• Selecció de la data de l’informe: aquest desplega-
ble situat a la cantonada superior dreta, permet se-
leccionar la data en la qual es vol mostrar les da-
des. En canviar-la, s’actualitzen automàticament 
el dashboard. 

• Gràfica de valor per escenari de risc: en seleccio-
nar la barra d’algun dels riscos de la gràfica, de 
forma automàtica s’actualitza la matriu de calor 
per mostrar l’impacte i la probabilitat del risc con-
cret. 

• Mode d’enfocament: totes les gràfiques consten 
amb l’opció de visualitzar en mode d’enfocament, 
el qual desplega la gràfica seleccionada en un for-
mat ampliat, que permet una inspecció més deta-
llada dels elements. 

• Crear alertes: és possible crear alertes per a qual-
sevol element del dashboard, permetent definir 
condicions específiques i rebre notificacions im-
mediates en cas que es compleixin. 

4.3.4 Proves unitàries mòdul 3 

En aquest mòdul, la principal funcionalitat que s’ha desen-
volupat ha sigut el càlcul de risc a la classe DataAnalyzer i 
la generació de l’informe dinàmic en PowerBI directament 
connectat a la base de dades. Donat que els mètodes de la 
classe DataAnalyzer han constat bàsicament de funcions 
dedicades a realitzar els càlculs explicats a l’apartat 4.3.1 i 
guardar els valors a la base de dades, no s’han considerat  
necessàries proves unitàries. A més, donat que totes les 
funcions de la classe estan vinculades estretament a la base 
de dades, elaborar proves unitàries efectives amb Mocks 
per simular les interaccions amb aquest, s’ha considerat 
que no proporcionava un valor significatiu i, per tant, s’ha 
obviat. 
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4.4 Mòdul 4: Mitigació i educació personalitzada 

Aquest sistema no només pretén proporciona a les empre-
ses la capacitat de quantificar el nivell de risc actual al qual 
estan exposades pel comportament dels seus empleats, 
sinó que també busca intervenir activament per mitigar 
aquest risc. 

Amb totes les dades sobre el risc actual de cada empleat a 
l'abast, emergeix de manera inherent la capacitat de pren-
dre accions per reduir aquest risc. D’aquesta manera, en 
aquest últim mòdul es desenvoluparà el procediment per 
fer això realitat, complit així l’últim objectiu del projecte: 
generar de forma personalitzada i en el moment adequat 
educació granular que permeti als empleats adonar-se dels 
comportaments de risc que tenen i puguin corregir-los. 

4.4.1 Enviament automàtic de correus electrònics 

En aquest punt, cal destacar que, a causa de les limitacions 
actuals del projecte i el fet que no es desenvolupa en un 
entorn empresarial real, s’ha optat per la utilització d’un 
compte de Gmail en lloc de comprar, configurar i utilitzar 
un domini propi per a l'enviament de l'educació granular 
a través de correu electrònic. El correu de Gmail creat, con-
figurat i utilitzat per a aquest projecte ha sigut cyberXShi-
eldAwareness@gmail.com. 

D’aquesta forma, l’enviament de correus, a través de la 
adreça de correu mencionada, s’ha realitzat mitjançant la 
llibreria stmplib de Python [15] [16]. Aquesta llibreria no 
només permet enviar correus formatats amb HTML de ma-
nera automatitzada, sinó que a més especifica el protocol 
de seguretat a utilitzar, en aquest cas TLS. El codi que ma-
nega la funcionalitat d’enviament automàtic, es pot trobar 
a la classe AwarenessManager (veure Fig. 6 a l’apèndix A4 
per més detalls), concretament al mètode sendPill(). 

4.4.2 Disseny de l’educació granular 

Abans de generar el contingut dinàmic de l’educació gra-
nular que s’enviarà per correu als empleats als què se’ls 
hagi identificat un comportament de risc, s’ha desenvolu-
pat en HTML una plantilla amb l’estil formatat i els camps 
pertinents que variaran segons el risc detectat.  

Concretament, el correu conté un text curt explicatiu, on es 
menciona que s’ha detectat un comportament de risc i que 
a continuació es mostra una guia de per què suposa un risc 
i que fer per corregir-lo. Seguidament, es mostra el risc de-
tectat i a continuació tres apartats amb varies frases fent 
referència als perills d’aquest comportament, que fer per 
corregir-lo i accions a evitar relacionades. A l’apèndix A6 
(veure Fig. 8 i Fig. 9) es pot veure amb més detall el format 
generat. 

4.4.3 Integració d’intel·ligència artificial al sistema 

La integració de la intel·ligència artificial al sistema Cy-
berXShield és el darrer pas que conclou aquest projecte. 
Aquesta incorporació permet que les píndoles educatives, 
enviades pel sistema quan es detecten comportaments de 
risc, siguin generades de manera personalitzada i dinà-
mica. Això, no només millora la precisió i eficàcia del sis-
tema per mitigar els comportaments de risc, sinó que 

també permet una evolució constant en paral·lel, amb els 
avenços de la intel·ligència artificial.  

Per a aquest projecte, s’ha utilitzat Hugging Face Transfor-
mers [17], un marc de codi obert dedicat a construir i com-
partir models d’aprenentatge automàtic. La plataforma 
conté una àmplia varietat de models preentrenats, a més, 
permet accedir a aquests a través d’una API. Això ha fet 
possible que, tot i tenir restriccions de pressupost i de còm-
put, hagi sigut possible introduir la intel·ligència artificial 
en aquest projecte com a mecanisme per generar de forma 
automàtica contingut educatiu dinàmic i adaptat a cada 
empleat. 

El primer pas d’aquesta integració ha sigut l’elecció del 
model més adequat per a la tasca requerida. En aquest cas, 
la de generar de forma automàtica un conjunt de frases so-
bre els perills, les bones pràctiques i accions a evitar, res-
pecte a un comportament de risc, adaptant aquestes frases 
a l’edat i el rol de l’empleat. Dins l’àmbit del processament 
del llenguatge natural, Hugging Face proporciona una 
classificació de models molt àmplia. Dins d’aquesta cate-
gorització, els models de generació de text són els més re-
llevants per aquest projecte, donat que poden produir text 
coherent i rellevant a partir d’un context donat. Tot i això, 
per a la tasca plantejada, la categoria més adequada és la 
de generació de text basada en instruccions. Aquests mo-
dels estan dissenyats per produir contingut personalitzat i 
contextualitzat seguint pautes específiques [18]. 

Un cop definida la categoria del model requerida, s’ha de-
finit un prompt per poder testejar diferents models i con-
cloure amb quin s’obté el millor resultat. El prompt pro-
porcionat als models ha sigut el següent:  

“An employee with following characteristics: age [edat de 
l’empleat], position: [rol de l’empleat], has been detected 
with risky behavior of [risc detectat]. Provide exactly 4 dis-
tinct and very short sentences for an educational pill ex-
plaining why this behavior poses a risk to the company. 
Then generate other 4 distinct and very short sentences lis-
ting how the employee could correct this risk behaviour. 
To finalize, generate other 4 distinct and very short senten-
ces listing which behaviour should avoid the employee re-
lated with the risk behaviour detected. To be able to inter-
pret the output returns a Python dictionary with the keys 
'risks', 'correct', 'avoid', where the values are respectively 
lists of strings with the phrases of each category. Additio-
nally, inside the string of every sentence, use the tags <b> 
and </b> to bold rellevant words of the sentence.”.  

És important destacar que, per interpretar correctament el 
resultat retornat pel model d'intel·ligència artificial, s'ha 
sol·licitat un diccionari en el llenguatge Python. 

Després de realitzar diverses proves a través de la plata-
forma Hugging Face amb diferents models de generació de 
text basada en instruccions, s’ha trobat que el model mis-
tralai/Mistral-7B-Instruct-v0.2 [19] era el que generava la 
millor sortida. Donat que era el que millor seguia les ins-
truccions de com havia de ser el format de sortida per ser 
interpretat correctament ha sigut el model final escollit. 
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Per a la integració del model seleccionat i la interacció amb 
aquest, a la classe AwarenessManager, s’han creat les fun-
cions següents: 

• createPrompt(risk, age, role): modifica el prompt 
segons les característiques de l’empleat i el risc de-
tectat. 

• generateAiText(prompt): s’especifica el token_ac-
cess, necessari per accedir a l’API de Hugging 
Face, i el model a utilitzar. Finalment, mitjançant 
una consulta POST, retorna el text generat pel mo-
del.  

• interpretOutput(ai_output): obté el text generat 
pel model i l’interpreta per organitzar les frases 
generades. Crea un diccionari on cada valor és 
una llista de les frases corresponents a cada apar-
tat de la píndola educativa. 

• assembleOutput(result_dict, risk): Per últim, 
aquesta funció concatena el cos de la plantilla 
HTML de la píndola amb les frases generades per 
la intel·ligència artificial. 

Addicionalment, cal mencionar que per obtenir un bon re-
sultat del model, a part del prompt també ha sigut neces-
sari especificar les propietats  de l’output generat. Concre-
tament, s’han especificat els següents paràmetres: 

• max_new_tokens: 600, que ampliar el número de 
tokens de sortida generats pel model, evitant que 
la resposta no es completi. 

• temperature: 0.7, que introdueix un nivell mode-
rat d’aleatorietat al text per crear respostes més di-
verses i creatives. 

• top_p: 0.9, que controla la fluïdesa i coherència del 
text, seleccionant les paraules més probables. 

• top_k: 500, que restringeix la selecció de paraules 
a les 500 més probables per garantir la rellevància 
semàntica i la cohesió del text final. 

A l’apèndix A6 (veure Fig. 8 i Fig. 9)  es poden trobar dos 
exemples del resultat final de l’educació granular enviada 
on la informació ha sigut generada per intel·ligència artifi-
cial  

4.4.4 Proves unitàries mòdul 4 

Per aquest últim mòdul les proves unitàries que s’han 
desenvolupat s’han centrat en la nova classe Awareness-
Manager i que es poden trobar dins el fitxer tests.py. Els 
testos desenvolupats són les següents: 

• Test_employeesToSend: Aquest test verifica que 
el format retornat per la funció employeesToSend() 
és correcte. Concretament, una llista de dicciona-
ris amb la informació corresponent de l’empleat. 

• Test_sendPill: Aquest altre test comprova que la 
funció sendPill(), donat un receptor, envia correc-
tament l’educació granular i, per tant, retorna 
True. En aquest punt s’ha detectat que el model 
d’intel·ligència artificial no sempre retornava el 

format esperat i, que per tant, no era interpretable 
pel codi. Per això s’han realitzat correccions a la 
funció que comproven si el model retorna el for-
mat esperat. En cas de no ser així, es torna a fer la 
petició fins a obtenir un resultat interpretable amb 
un màxim de 10 intents. 

Cal mencionar que amb models més avançats d’intel·ligèn-
cia artificial les probabilitats d’obtenir formats no vàlids i 
diferents de l’especificat al prompt redueixen, millorant 
així l’eficàcia del sistema. 

Addicionalment, en realitzar les peticions repetidament 
quan fallava el format, també s’ha detectat que la resposta 
obtinguda pel model d’intel·ligència artificial era exacta-
ment la mateixa en tots els casos, per això, s’ha incorporat, 
al mètode generateAiText(), una línia de codi que afegia un 
número aleatori entre 0 i 1000 al final del prompt passat 
per paràmetre. Això ha permès que el model interpretés el 
prompt com a nou i que, per tant, generes una nova res-
posta diferent. 

5 PROVES DE SISTEMA I RESULTATS  

En el context d’aquest projecte, per finalitzar el desenvolu-
pament i demostrar els resultats, s’han realitzat proves de 
sistema per validar el funcionament integral de tots els mò-
duls desenvolupats, en condicions simulades que reflectei-
xen el seu ús en un entorn més real.  

Durant el procés de desenvolupament, s’ha treballat amb 
un únic usuari a fi de focalitzar l’atenció en les funcionali-
tats del sistema, però un cop integrats tots els mòduls i va-
lidat el correcte funcionament d’aquests, així com l’assoli-
ment dels objectius proposats, s’han procedit a realitzar les 
proves de sistema pertinents per verificar una correcta es-
calabilitat a un major número d’usuaris. 

Per realitzar les proves amb múltiples usuaris, s'ha confi-
gurat una instància virtual de Windows utilitzant Virtual-
Box, què ha simulat la presència d'un segon usuari al sis-
tema. Per executar el programa des de la nova màquina, ha 
calgut crear un nou usuari Mysql amb accés a la base de i 
permís per connectar-se només des de la ip de la màquina 
virtual. També se li han donat privilegis sobre la base de 
dades i s’ha modificat el fitxer my.ini per permetre conne-
xions remotes. 

Addicionalment, s’ha afegit el nou empleat a la base de da-
des amb les següents dades rellevants: identificador: 2, rol: 
president and CEO, edat: 59, phishings fallats: 3 i phishings 
totals realitzats: 5.  La incorporació d’aquest nou usuari ha 
permès verificar com la recopilació d’inputs, la generació 
d’informes i l’enviament de píndoles personalitzades s’ha 
realitzat correctament. Adjunt al dossier es pot trobar l’in-
forme en PowerBI Risk_Assessment_CyberXShield_(Da-
shboard_PowerBI).pbix on seleccionant la data més recent 
es pot observar com s’actualitzen les dades després d’afe-
gir un nou usuari. 

A continuació es mostra l’eficàcia dels resultats obtinguts 
en les píndoles generades, a través de dos casos del mateix 
risc detectat, concretament el de phishings no superats, per 
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als dos usuaris monitorats. Es demostra com la utilització 
d’un model d’intel·ligència artificial adapta l’educació gra-
nular segons les característiques de l’empleat. Seguida-
ment, es mostra com s’ha generat de forma personalitzada, 
la informació més rellevant per a l’empleat objectiu, per-
metent, per tant, una major eficàcia del mètode de mitiga-
ció. 

Per al primer cas, l’objectiu de la píndola ha sigut un em-
pleat de 21 anys amb el rol “intern in the sales department 
at Marsh” i s’ha obtingut el següent resultat (veure Fig. 10) 

Fig 10. Resultat de la píndola per a l’empleat amb id 1 

El segon cas ha consistit en un empleat de 59 anys amb el 
rol “president and CEO at Marsh” i s’ha obtingut el se-
güent resultat (veure Fig. 11). 

Fig 11. Resultat de la píndola per a l’empleat amb id 2 

Les diferències en les frases generades en ambdós casos, 
demostren personalització segons l'edat i el rol. Per al be-
cari, el to és més directe i educatiu, emfatitzant la vulnera-
bilitat de la seva posició i la importància de protegir la in-
formació a la qual té accés. En contrast, per al president i 
CEO, el to és més seriós i formal, subratllant l'alta visibilitat 
del rol, els riscos financers i de reputació, i la responsabili-
tat de protegir tota l'organització, ressaltant la gravetat 
d'ignorar correus sospitosos. 

Durant el projecte s'han culminat tots els objectius plante-
jats. S'han aconseguit identificar automàticament compor-
taments de risc plasmant els resultats en un informe in-
teractiu i dinàmic, permetent quantificar el nivell de risc 
global a l'organització. A més, s'ha desenvolupat la gene-
ració automatitzada d’educació granular de manera perso-
nalitzada i en el moment adequat gràcies a eines d'intel·li-
gència artificial. Això, ha permès crear un sistema de miti-
gació que aspira a ser significativament més efectiu que els 
mètodes actualment utilitzats.  

Respecte als requisits funcionals plantejats a l’inici del pro-
jecte, s’han complert tant els crítics com els prioritaris tal 
com s’esperava a la planificació.  Al mòdul 1, s’ha realitzat 
una investigació exhaustiva per identificar quins 

comportaments estan vinculats amb la ciberseguretat, de-
terminant que la procrastinació, la impulsivitat, el biaix 
d’optimisme i la propensió al risc són els més rellevants. Al 
mòdul 2, a part de determinar quins inputs són material-
ment possibles de recopilar, s’ha aconseguit programar 
una recopilació automàtica dels inputs que identifiquen els 
comportaments de risc plantejats en aquest projecte. Al 
mòdul 3, seguint el mètode Magerit d’anàlisi de riscos, s’ha 
implementat una funcionalitat de seguiment que ha per-
mès quantificar el nivell de risc actual a l'organització. A 
més, s’ha complert el requisit opcional de generar un in-
forme dinàmic i  descriptiu que permetés visualitzar les da-
des recopilades. Aquest informe, creat en Power BI, s’actu-
alitza de forma automàtica i permet identificar més ràpi-
dament riscos potencials en el comportament dels emple-
ats. Finalment, al mòdul 4, s’ha generat educació granular 
personalitzada mitjançant models d'intel·ligència artificial 
proporcionats per Hugging Face, i s’ha creat un procés au-
tomàtic d’enviament d’educació granular als empleats 
identificats com a riscos potencials. El requisit opcional 
d'aquest mòdul, que consisteix a mesurar l'efectivitat de 
l'educació granular proporcionada i adaptar-la per reduir 
el comportament de risc en els empleats afectats, s'ha pos-
posat per a etapes futures del desenvolupament del pro-
jecte. Quan es disposi d'un conjunt d'usuaris reals per a 
proves i d'un model d'intel·ligència artificial més avançat, 
els resultats d’aquest requisit seran més rellevants, perme-
tent mesurar de manera efectiva la capacitat de mitigar els 
comportaments de risc dels empleats afectats.   

6 CONCLUSIÓ I LÍNIES FUTURES 

Aquest projecte ha demostrat posar èmfasis en la impor-
tància del tractament del principal vector d’entrada en la 

gran majoria dels ciberatacs a les organitzacions: el factor 
humà i els seus comportaments de risc. S’ha destacat com, 
els mètodes convencionals no consideren les particularitats 
individuals dels empleats, i s’ha proposat un mètode inno-
vador de predicció i mitigació de ciberatacs focalitzat en 
patrons de comportament.  

Com a possibles millores del projecte i línies de continua-
ció, es proposa l'ús d'una base de dades al núvol, perme-
tent un accés més ràpid i eficient a la informació, així com 
una major escalabilitat en un entorn real on la quantitat 
d’empleats monitorats ascendeix significativament. Addi-
cionalment, monitorar un major nombre de riscos podria 
proporcionar una visió més completa i detallada del risc 
actual a l’organització.  

Degut a restriccions de pressupost, no s'han pogut utilitzar 
els models més potents d'intel·ligència artificial. Tot i això, 
els resultats obtinguts amb els recursos disponibles han es-
tat molt prometedors. Aquesta limitació obre una possible 
àrea de millora, on l'ús de models més avançats podria po-
tenciar encara més l'eficàcia del sistema en la generació 
d’educació granular personalitzada. Aquests models no 
només millorarien la qualitat de les píndoles educatives 
enviades als empleats, sinó que també permetrien analitzar 
totes les píndoles enviades anteriorment i seguir-ne 
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l'efectivitat. Això contribuiria a generar píndoles encara 
més efectives en el futur, optimitzant contínuament el pro-
cés de mitigació de riscos.  

Aquest projecte subratlla la necessitat d'una estratègia 
adaptada als individus per enfortir la protecció digital en 
un entorn corporatiu cada cop més complex i dinàmic, i 
amb els resultats obtinguts demostra que és possible una 
implementació real d’aquesta solució. 
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APÈNDIX 

A1. DIAGRAMA DE GANTT 

Fig 1. Diagrama de Gantt 

A2. REGISTRES D’ESDEVENIMENTS DE WINDOWS 

 

Fig 2. Detalls del registre 8001(WLAN-AutoConfig) d’un esdeveniment amb una connexió segura 

 

 

 

 

 

 

 

 

 

 

Fig 3. Detalls del registre 8001(WLAN-AutoConfig) d’un esdeveniment amb una connexió insegura 

Id Nom de tasca Duració Inici Fi

1 Sistema CyberXShield 145 díaslun 12/2/24 vie 5/7/24

2 Fase 1: Anàlisi de requisits 12 días lun 12/2/24 vie 23/2/24

3 Investigació de mercat 7 días lun 12/2/24 dom 18/2/24

4 Definició i classificació d'objectius i requisits 5 días lun 19/2/24 vie 23/2/24

5 Fase 2: Disseny i planificació 10 días sáb 24/2/24 lun 4/3/24

6 Disseny detallat del sistema 10 días sáb 24/2/24 lun 4/3/24

7 Elecció de la metodologia 4 días sáb 24/2/24 mar 27/2/24

8 Planificació 6 días mié 28/2/24 lun 4/3/24

9 Fase 3: Desenvolupament i proves unitàries 98 días mar 5/3/24 lun 10/6/24

10 Mòdul 1: Identificació dels inputs 8 días mar 5/3/24 mar 12/3/24

11 Mòdul 2: Selecció i recopilació dels inputs 24 días mié 13/3/24 vie 5/4/24

12 Creació i configuració de la BD 8 días mié 13/3/24 mié 20/3/24

13 Creació d'usuaris test i columnes input 3 días jue 21/3/24 sáb 23/3/24

14 Programació de script de generació d'inputs 8 días dom 24/3/24dom 31/3/24

15 Proves unitàries del mòdul 2 5 días lun 1/4/24 vie 5/4/24

16 Mòdul 3: Anàlisi i avaluació de comportaments 27 días sáb 6/4/24 jue 2/5/24

17 Creació i configuració del programa 3 días sáb 6/4/24 lun 8/4/24

18 Funcionalitat detecció i seguiment de comportaments de risc 7 días mar 9/4/24 lun 15/4/24

19 Agregació de taula d'anàlisis a la BD 3 días mar 16/4/24 jue 18/4/24

20 Funcionalitat guardar dades a la BD 6 días vie 19/4/24 mié 24/4/24

21 Funcionalitat crear informe de probabilitats 8 días jue 25/4/24 jue 2/5/24

22 Proves unitàries i d'integració del mòdul 3 5 días vie 3/5/24 mar 7/5/24

23 Mòdul 4: Mitigació i educació personalitzada 39 días vie 3/5/24 lun 10/6/24

24 Integració i comprenció de l'API GPT 12 días vie 3/5/24 mar 14/5/24

25 Funcionalitat de generació de píldores 12 días mié 15/5/24 dom 26/5/24

26 Implementació SMTP i SSL/TLS per l'enviament de píldores 10 días lun 27/5/24 mié 5/6/24

27 Proves unitàries i d'integració del mòdul 4 5 días jue 6/6/24 lun 10/6/24

28 Fase 4: Proves de sistema 7 días mar 11/6/24 lun 17/6/24

29 Fase 5: Tancament 18 días mar 18/6/24 vie 5/7/24

30 Revisió final de la documenació 8 días mar 18/6/24 mar 25/6/24

31 Preparació de la defensa 10 días mié 26/6/24 vie 5/7/24

Fase 1: Anàlisi de requisits

Fase 2: Disseny i planificació

Fase 3: Desenvolupament i proves unitàries

Fase 4: Proves de sistema

Fase 5: Tancament

12/2 19/2 26/2 4/3 11/3 18/3 25/3 1/4 8/4 15/4 22/4 29/4 6/5 13/5 20/5 27/5 3/6 10/6 17/6 24/6 1/7 8/7 15/7 22/7 29/7 5/8 12/8 19/8

febrero marzo abril mayo junio julio agosto
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Fig 4. Detalls del registre 8265 (EnhancedPhishingProtection) d’un esdeveniment d’intent de reutilització de contrasenya 

 

A3. DIAGRAMA ENTITAT-RELACIÓ DE LA BASE DE DADES 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Fig 5. Diagrama entitat-relació de la base de dades 
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A4. DIAGRAMA DE CLASSES 

 

 
 

Fig 6. Diagrama de classes 

A5. DASBOARD PER A LA VISUALITZACIÓ INTERACTIVA DE L’AVALUACIÓ DE RISCOS CREAT EN POWER BI 

 

Fig 7. Dasboard per a la visualització interactiva de l’avaluació de riscos creat en Power BI 
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A6. RESULTATS DE LES PÍNDOLES GENERADES AMB INTEL·LIGÈNCIA ARTIFICIAL 

 

Fig 8. Píndola generada al detectar el comportament de risc “Reutilitzció de 

contraseñes” 
Fig 9. Píndola generada al detectar el comportament de risc “Exercicis de 

phishing no superats” 


