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Seguiment de transaccions de Bitcoin

Guillem Lazaro Ortega

Resum

El projecte tracta de dissenyar i implementar una eina que automaticament faci un seguiment de les transaccions de Bitcoin
donada una adrega inicial per la qual volem comengar. Aquesta eina ha de generar un arbre que representa el flux de
transaccions, és a dir, el seguiment de les transaccions d’un pagament en la cadena de blocs de Bitcoin. A més, s’apliquen
algunes técniques que permeten agrupar adreces de Bitcoin que probablement pertanyen al mateix usuari, o bé que identifiquen
patrons, anomenades técniques de “clustering”. Es fa un Us intensiu d’APls especifiques per extreure dades i representar-les
visualment. A més, es té en compte alguns aspectes de seguretat i privacitat, complint amb el Reglament General de Proteccié
de Dades (RGPD) i altres normatives aplicables.

Paraules clau: Cadena de blocs, Bitcoin, Transaccions, Clustering, Eina de seguiment, Seguretat, Privacitat, AP| Blockchain
Explorer, Python.

Abstract

The project is about designing and implementing a tool that automatically tracks Bitcoin transactions given an initial address that
we want to start with. This tool must generate a tree that represents the flow of transactions, that is, the tracking of the transactions
of a payment on the Bitcoin blockchain. In addition, some techniques are applied that allow you to group Bitcoin addresses that
probably belong to the same user, or that identify patterns, called "clustering" techniques. Extensive use is made of specific APIs
to extract data and represent it visually. In addition, some security and privacy aspects are taken into account, complying with the
General Data Protection Regulation (GDPR) and other applicable regulations.

Index Terms: Blockchain, Bitcoin, Transactions, Clustering, Tracking Tool, Security, Privacy, API Blockchain Explorer, Python.

1 INTRODUCCIO - CONTEXT DEL TREBALL

La tecnologia blockchain ha transformat profundament
el moén financer, aportant una manera nova i innova-
dora de gestionar transaccions digitals d'una forma des-
centralitzada, segura i transparent. Dins d’aquest univers,
Bitcoin s’ha consolidat com una de les criptomonedes més
influents, gracies al seu abast global i al seu tis com a actiu
digital. Tot i aix0, la seva naturalesa pseudoanonima plan-
teja desafiaments importants, especialment pel que fa al se-
guiment de transaccions i a la identificacié de patrons o ac-
tors dins la xarxa.

Aquest treball té I’objectiu de desenvolupar una eina ca-
pag de rastrejar el flux de transaccions de Bitcoin a partir
d’una adreca inicial. Mitjancant aquesta eina, es genera un
arbre visual que representa el seguiment de les transacci-
ons al llarg de la blockchain.

Per fer-ho, s’han aplicat tecniques com el clustering
d’adreces i heuristiques dissenyades per agrupar adreces
que corresponen a un mateix usuari o entitat, cosa que
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permet simplificar i estructurar la informaci6.

A més, aquest projecte no només busca ser ttil per al
rastreig de possibles transaccions sospitoses o per audito-
ries, siné que també pren constancia de temes rellevants
com la seguretat, la privacitat i I'etica en I'tis de les dades
blockchain. També fa s de tecnologies modernes, com
APIs especialitzades, per obtenir les dades necessaries i
aconseguir una visualitzaci6 atractiva i funcional.

Aquest document esta estructurat per oferir una visié
clara del procés seguit. Comenga amb una explicacié del
context i els objectius del treball, seguit de la metodologia,
el desenvolupament tecnic i els resultats obtinguts. Final-
ment, es presenten les conclusions i propostes de millora.

Aquest projecte pretén ser una contribucié practica i sig-
nificativa al camp de l’analisi de la blockchain i la seva apli-
cacio6 en la tragabilitat de transaccions.

2 OBJECTIUS

2.1 Objectiu general

L’objectiu principal del projecte és el de dissenyar una eina
automatitzada que generi el seguiment de les adreces i
transaccions en forma d’arbre. Tracta de generar una eina
que faci el seguiment de manera automatica de les
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transaccions i les mostri visualment en forma d’arbre. Es
tenen en compte les certes técniques de clustering i es fa un
correcte analisi de dades.

D’aquest objectiu principal, sorgeixen els segiients objec-
tius més concrets a assolir durant la realitzacié del treball.
Estan ordenats per ordre de prioritat en la seva realitzacio.

e Entendre com funciona la blockchain de
bitcoin i la seva infraestructura

Per tal de realitzar el projecte amb coneixements solids so-
bre la cadena de blocs i temes relacionats amb el bitcoin és
interessant conéixer aspectes tecnics i el seu funcionament.
Es per aixd que el primer objectiu a assolir és saber com es
registren les transaccions dins de la blockchain i coneixer
aspectes de seguretat i transparencia per utilitzar correcta-
ment les dades obtingudes.

o Definir estratégies pel seguiment de les
transaccions
En aquest objectiu el més important és analitzar diferents
técniques de seguiment de transaccions en la blockchain i
definir les que sén més adients. Aquest pas ha d’incloure
la identificacié de cada una de les adreces, permetent aixi
la seva agrupaci6 quan es detecta certa relaci6 entre elles.

e Investigar i estudiar técniques per ajuntar
adreces (“clustering”)
L’objectiu és investigar, estudiar i entendre algunes de les
heuristiques existents per agrupar adreces que es creuen
que pertanyen al mateix usuari.

e Garantir aspectes a tenir en conte, com ara
la seguretat i privacitat, durant la realitzacié
del treball

S’han de tenir en compte alguns dels aspectes que sén im-
portants durant el desenvolupament del projecte i comen-
tar en més o menys mesura. Alguns d’aquests podrien te-
nir relaci6 amb la seguretat, la privacitat, aspectes legals o
fins i tot una correcte presentacié de I’”output” obtingut.
D’aquest objectiu se’n fa un estudi previ pero s’aplica en
tot el procés.

e Implementar [I'eina automatitzada

llenguatge Pyhton.

Es la part principal del projecte. Com a objectiu conté apli-
car una de les técniques d’agrupament d’adreces estudiat
per a fer un seguiment més acurat i d’aquesta manera “es-
trényer” I'arbre visual de I'eina de seguiment. Dins de 1'ob-
jectiu, trobem les segtients tasques:

en

- Guardar I'arbre generat
Una vegada l'arbre es genera correctament, s’ha de poder

mostrar i guardar. El format triat per a guardar 1'arbre ge-
nerat és JSON.

- Comprovar si la generaci6 de I'arbre és fiable
mitjangant dades reals de la blockchain

Es important, una vegada generat el fitxer, comprovar que

el resultat obtingut és I'esperat i que la seva funcionalitat

és la correcta i la esperada. Es pot provar i validar la eina
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generada amb dades reals de la cadena de blocs, per garan-
tir-ne la seva efectivitat, fiabilitat i precisio.

2.2 Objectiu opcional

e Millorar I’eina de seguiment
Es poden estudiar costos i camins dels diferents segui-
ments de les transaccions per extreure’'n dades d’interes.
Aquest és un objectiu que ha sorgit cap a les tdltimes set-
manes de treball i que no és prioritari. La prioritat és apli-
car bé la funcionalitat de 'eina de seguiment.

3 METODOLOGIA

Per garantir que s’aconsegueixen els objectius proposats
dins del termini marcat en la planificacié, he plantejat un
desenvolupament incremental de les eines de seguiment,
que asseguri la continuitat de la mateixa: comencar per una
versid basica i senzilla que mostri resultats, i a posteriori
anar implementant les técniques de clustering que afegiran
complexitat al projecte.

S’utilitza el llenguatge de programacié Python, aixi com
articles, tesis, informes técnics, llibres, cursos, videos, eines
d’intel ligéncia artificial, tutorials, eines d’analisi, normati-
ves, manuals i documentacions oficials per a la informacié
i documentaci6 del treball, citant-ne sempre 1'autor i afe-
gint el material corresponent a la bibliografia.

Desenvolupar algoritmes de clustering i integrar-los amb
les eines de seguiment, és part de la metodologia adop-
tada. S'agrupen adreces i s’identifiquen relacions entre les
transaccions. Aquestes s6n validades posteriorment amb
transaccions reals obtingudes de la cadena de blocs de Bit-
coin, on aquesta és utilitzada en remot, via crides a la APL

3.1 Planificacio

S’ha seguit la planificaci6 en el format setmanes, és a dir,
per a cada pas de la planificaci6é s’han establert certes set-
manes de treball, adjudicant “deadlines” a cada tasca.
Quan es fa una tasca, s’actualitza 'estat de la mateixa de
“per assolir” a “en procés”, i una vegada finalitzada, s’ac-
tualitza l'estat a “assolit”. Aquesta idea de planificaci per-
sonal sorgeix de la metodologia agil SCRUM, la qual he fet
servir i en conec el procediment. L’he adaptat per orientar
el meu projecte i assegurar 1’assoliment correcte de tots els
objectius en els terminis especificats.

En tot moment es manté una documentacié continuada
dels corresponents informes a lliurar, que a la vegada sén
punts per a guardar la feina i veure si estic en el cami cor-
recte i tenir temps a rectificar, si és el cas. D’aquesta ma-
nera, s’assegura un correcte desenvolupament del projecte
i una redacci6 progressiva amb el pas del temps.

La planificaci6 del treball esta pautada, pero ha estat sot-
mesa a petites modificacions segons el volum de feina i/o
treball.
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4 ESTATDE L’ART

En aquesta seccié s’explica com funciona la cadena de
blocs i el funcionament de les transaccions dins de la ma-
teixa. Es basic tenir aquests coneixements per a poder
desenvolupar I'eina de seguiment.

4.1 Funcionament de la cadena de blocs

La cadena de blocs, també coneguda com a blockchain, per
definicié és una estructura de dades formada per blocs.
Aquests, son ordenats cronologicament, i cada bloc conté
un conjunt de transaccions verificades, aixi com informacié
sobre les transaccions.

Aquesta estructura de dades formada per blocs, és unida
mitjan¢ant un hash. Cada bloc s’enllaga amb I’anterior mit-
jancant un hash que apunta al bloc precedent. En concret,
cada bloc és identificat per un hash criptografic, i conté in-
formacié6 a la seva capgalera. Aquesta capgalera inclou un
hash del bloc anterior, que connecta cada bloc amb el seu
predecessor, creant aixi una seqiiéncia continua de blocs
que es remunta fins al bloc génesi, que és el primer bloc
creat [1,2].

Aleshores, quan es crea un nou bloc, el funcionament és
que aquest es propaga per la blockchain per ser validat
pels nodes. Els nodes que reben el bloc l'inclouen en la seva
copia local de la cadena de blocs només si compleix amb
les regles de validaci6, com la verificacié del hash del bloc
anterior.

Aquest mecanisme, assegura que tots els blocs estan lligats
de manera seqiiencial fins a aquest bloc inicial, d’aqui a
que estan ordenats cronologicament. A més a més, fa que
qualsevol modificacié a un bloc requereixi el canvi de tots
els blocs posteriors, assegurant aixi la seguretat i la integri-
tat de la cadena de blocs. Aquesta caracteristica s’Tanomena
immutabilitat i garanteix que la cadena de blocs sigui re-
sistent a manipulacions.

4.2 Funcionament de les transaccions

En primer lloc, cal tenir clar que una transaccié de bitcoin
conté un o varis inputs, un o varis outputs i una o varies
signatures digitals. L’input és des d’on es transfereixen els
bitcoins, i conté informacié com ara el hash de la transac-
cio, la signatura digital del propietari i 'index de la sortida
especifica -en el cas que la transaccié anterior tingui varis
outputs. L’output, en canvi, defineix cap a on s’envien els
bitcoins. Aquests contenen l'adreca del destinatari i la
quantitat que transfereix cada un. Per dltim, la signatura és
necessaria per demostrar que el remitent té propietat sobre
aquella quantitat de bitcoins que vol transferir. Sén im-
prescindibles per a la seguretat i la validacio, i a més, ga-
ranteixen la integritat de la transaccié.

Les transaccions de Bitcoin inclouen 1'adreca o adreces
d’origen, I'adreca o adreces de desti i la quantitat transfe-
rida. Quan es crea una transacci6, és perque el propietari
d’una cartera ha seleccionat els inputs que sumen o su-
peren l'import que vol transferir. Després es defineixen els
outputs i es crea una signatura digital per a cada input.

En la figura 1, tenim un exemple de transaccié que té 9 in-
puts i 2 outputs. Cada adreca d’origen i desti té associada
la quantitat de bitcoins que transfereix, i es pot consultar
de cada una els scripts que contenen la signatura. A la fi-
gura 2, veiem la signatura del segon input de la transaccié
que es mostra a la Figura 1. A més, observem com l'identi-
ficador de la transacci6 de la Figura 1 (hash) és el
36763bbc60718862997668086£32753890ddddbf1d80e2d5e4

9af2875d143250, aixi com el dia i la hora que es va realitzar.

Transacciones

De -86.00000000 BTC
Comisin 5

[~] Fara

ats.

De Para

e 1 (]
0.62000000 BTG 543.720002208TC

@2

28451300000 BTG

[ 33
14381002000 BTC

0.22090000 BTG

X
10006G0A0BTC

@5
219000000 6TC

X3
0.99000000 BTC

@7

45.490000098TC

@s
1250000008TC

[ 4

8500000000 BTC

Figura 1. Transaccions de 1'adreca
17fUezQTw8hCzLV2eTKALKRSa39PcrW4bs

1d3Vifad4-NZNANHUjS
Pkscript

Sigscript

Testigo

Figura 2. “Scripts” de I'adreca
1d3V1fad43RsJ4y61JFNRJcJNZNANHU;jS

Un cop la transaccié s’envia, es difon a la xarxa Bitcoin a
través dels nodes. Aquests verifiquen que les signatures
son valides, i també que els inputs no s’han gastat previa-
ment. Quan els nodes han validat la transacci6, aquesta
s'ha de verificar i incloure en un bloc mitjangant un procés
anomenat mineria. Aqui és on els miners competeixen per
guanyar el dret a incloure un bloc, que implica resoldre un
problema criptografic que requereix forca computacional,
i rebre bitcoins com a recompensa. A aquest procés se
I’anomena prova de treball.

Per a mes informaci6 sobre com es registren les transacci-
ons a la blockchain de Bitcoin, veure referéncies Mastering
Bitcoin [1], Bitcoin and Cryptocurrency Technologies [2] i Lec-
ture 4: Transactions and the UTXO Model del curs Cryptocur-
rency Engineering and Design [3].

També cal afegir un concepte interessant sobre les transac-
cions: els arbres de Merkle. S'utilitzen per resumir de



manera eficient les transaccions dins d’'un bloc i verificar-
ne les transaccions. Aix0 permet comprovar si una transac-
ci6 esta present en un bloc sense necessitat de revisar tot el
bloc, afavorint la verificacié rapida per nodes que no em-
magatzemen la cadena completa.

Cal remarcar doncs, que les transaccions de la cadena de
blocs sén segures, i que poden ser rastrejades ja que estan
connectades entre elles.

5 SEGUIMENT DE LES TRANSACCIONS | TECNIQUES
DE CLUSTERING

Ara que tenim una visié més detallada de com funciona la
blockchain i la seva infraestructura técnica, anem a veure
com es fa el seguiment de les transaccions i algunes de les
tecniques d’agrupacié d’adreces.

5.1 Seguiment de les transaccions a la blockchain
de bitcoin

Una manera de fer el seguiment de transaccions és utilit-
zant eines d'exploracié de la cadena de blocs, com ara
Blockchain Explorer [4]. Aquestes permeten veure detalls
publics sobre transaccions, adreces i blocs. Cada transaccié
i adreca de Bitcoin no esta directament associada a la iden-
titat real d'un usuari, pero es pot rastrejar el flux de bitcoins
entre adreces, que és 1'objectiu del treball. Es poden identi-
ficar patrons, sabent l'origen i la destinaci6 de cada
transaccio.

Un recurs que resulta 1til per entendre com es fa el segui-
ment de les transaccions dins de la cadena de blocs és el
video Lecture 7: OP_RETURN and Catena del curs Crypto-
currency Engineering and Design [3].

La idea principal és desenvolupar una eina, que de manera
automatitzada, faci el seguiment del flux de les transacci-
ons en forma d’arbre o de graf per a veure per quines adre-
ces passen els pagaments. Aixo es desenvolupa mitjangant
la blockchain explorer, i es valdia amb dades reals. Més en-
davant es podria validar amb plataformes de “blockchain
intelligence”, com ara Arkham Intelligence, Deanonymizing
the Blockchain [12].

5.2 Heuristiques per a I’agrupacié d’adreces

Fer el seguiment de les transaccions també implica aplicar
técniques avancades de seguiment, com ara la necessitat
d’incloure clustering d’adreces i heuristiques. Aquestes es
basen en agrupar adreces que pertanyen al mateix usuari,
comprovant els inputs i outputs de les transaccions i bus-
cant patrons com la reutilitzacié d’adreces. Per altra banda,
les heuristiques defineixen adreces que tenen muiltiples en-
trades i sovint pertanyen al mateix usuari, reduint aixi
I'amplada de l'arbre que mostrara el flux de bitcoins. A
continuaci6, algunes de les heuristiques que he estudiat i
que sén aptes per aplicar.

5.2.1 Heuristica del canvi

Aquesta heuristica es pot aplicar quan l'emissor d’una
transaccié vol enviar un import inferior al saldo actual
d’aquella adrega. Quan passa aix0, es crea una sortida
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addicional per enviar el canvi que ha de tornar. La clau és
que aquesta adreca de canvi normalment pertany al mateix
usuari que l'input. Per tant, pot ser identificada compa-
rant-la amb el la resta de sortides de la transaccio.

Com es mostra en la Taula 1, 'adreca X envia 1200 bitcoins.
El destinatari té I'adrega Y, que ha de cobrar 1000 bitcoins,
mentre que I'adreca Z mai havia estat utilitzada i segura-
ment és una adreca de canvi controlada pel mateix usuari
de l'adrega X. Aquesta adreca Z molt probablement re-
torna el canvi de 199 bitcoins.

Taula 1. Exemple de I'adreca del canvi

FROM TO
Adreca X : S'envien 1200 BTC | Adreca Y : Es reben
> 1000 BTC

Adreca Z : Es reben 199
BTC (1 de fee, p.e.)

5.2.2 Heuristica de mdultiples entrades

Les transaccions que tenen madltiples entrades, es poden
considerar que han estat creades per una sola entitat.
Aquesta heuristica va relacionada amb les claus privades
que es fan servir per signar una transaccio, i és que només
un usuari que té accés a les claus privades de totes les adre-
ces implicades és capag de signar totes les entrades d'una
mateixa transaccio.

Vegeu un exemple a la Taula 2, on podem suposar que
I'adreca X, Y i Z pertanyen al mateix usuari, ja que envien
el contingut a una tnica sortida, I'adreca N.

Taula 2. Exemple de I'adreca de miultiples entrades
FROM TO
Adreca X : S’envien 5 BTC | Adreca N : Es reben 15
> BTC
Adreca Y : S'envien 5 BTC
9
Adreca Z : S'envien 5 BTC
9

5.2.3 Heuristica temporal i de comportament

Aquesta heuristica es basa en el fet de mirar si existeixen
patrons temporals en les transaccions, és a dir, que dues o
més transaccions hagin estat enviades en un interval molt
curt de temps. Se li afegeix credibilitat si, a més a més, les
transaccions es fan de manera seqiiencial. Seguint aquests
patrons, es pot identificar si diferents transaccions amb di-
ferents adreces pertanyen al mateix usuari o estan vincula-
des a un mateix emissor. En aquest cas, també ens podem
trobar que s’utilitzi un servei automatitzat per a realitzar
les transaccions, sobretot si es segueix un patré repetitiu
seqtiencial i les transaccions han estat fetes gairebé al ma-
teix temps.

5.2.4 Heuristica d’estructura de les sortides

També coneguda com a heuristica de subrutines, es basa
en reconeixer els patrons especifics que fan servir algunes
aplicacions o serveis de cartera. Aquests son predictibles
per la forma en que es generen les transaccions.
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Un exemple seria quan un servei de cartera (conegut com
a “Exchange”) fa una transacci6 enviant diners (adreca X)
a multiples adreces amb imports semblants (adreces Y, Z,
N, M, P). Veient aix0, es facil imaginar que les adreces re-
ceptores s6n comptes individuals d’alguns dels clients de
I'aplicaci6. Gracies a que la aplicacié centralitza els paga-
ments, es pot detectar quan els clients reben les transacci-
ons. Vegeu Taula 3.

Taula 3. Exemple de 'estructura de sortida

FROM TO
Adreca X : Senvien 50 | Adreca Y : Es reben 10
BTC > BTC
Adreca Z : Es reben 10
BTC
Adreca N : Es reben 10
BTC
Adreca M : Es reben 10
BTC
Adreca P : Es reben 10 BTC

5.2.5 Heuristica de transaccions agregades

En aquest cas, la heuristica ve donada perque diversos
usuaris fan varis pagaments, i aquests es combinen en una
Unica transacci6 que té varies sortides. Quan es dona
aquest cas, es pot suposar que hi ha un sol usuari (o més
aviat entitat) que gestiona el procés de les transaccions.
Aquesta heuristica és similar a I’anterior: un exemple seria
que un servei fa un pagament massiu a varis usuaris a la
vegada, encara que les transaccions tinguin imports dife-
rents. Vegeu Taula 4.

Taula 4. Exemple de transaccions agregades

FROM TO (Al mateix temps)
Adreca X : S’envien 50 | Adreca Y : Es reben 5 BTC
BTC >

Adreca Z : Es reben 7 BTC
Adreca N : Es reben 10
BTC
Adreca M : Es reben 13
BTC
Adreca P : Es reben 15 BTC

5.3 Limitacions

Tot i que les heuristiques ens ajuden a fer el seguiment de
les transaccions, també cal tenir en compte que tenen certes
limitacions: els usuaris poden utilitzar tecniques per pro-
tegir la seva privadesa. Alguns exemples s6n la fragmen-
tacié de transaccions (fer una gran transaccié en varies de
petites), la barreja de monedes (enviar monedes a diferents
adreces en diferents moments), o 1'is de carteres determi-
nistes (generen moltes adreces a partir d’una tnica clau).
L’objectiu d’aquestes tecniques és dificultar el seguiment i
l'agrupaci¢ d'adreces, ja que afegeixen confusié a '’hora
d’analitzar les transaccions.

6 DESENVOLUPAMENT

6.1 Definicié de I’entorn de treball

He triat Python com a llenguatge de programacio ja que
disposa de varies llibreries que proporcionen eines ttils
per al projecte com veurem a continuacio.

Primer de tot, he hagut de configurar 'entorn. He fet servir
PyCharm, i m'he instal lat llibreries necessaries per a la
correcta execuci6 del projecte. Entre d’altres, a continuacié
es detallen les que he fet servir i algunes altres que sén
atils:

- Per ala gesti6 de paquets i entorns: pip [18]

- Blockchain: web3, bit [19]
- Analisi: numpy [20], pandes.

- Per visualitzaci6 de les dades: matplotlib [21],
plotly

- Per generar l'estructura del graf i creacié d’ar-
bres: networkx [22]

- Comunicaci6é amb la API: requests [23]

API Blockchain

Per a fer el seguiment de les transaccions he decidit utilit-
zar una API Blockchain. En el meu cas, he triat utilitzar
Blockchain Explorer API [26], per accedir a dades de la ca-
dena de blocs i guardar-les, i poder-les mostrar posterior-
ment ja sigui de manera visual en forma de graf o simple-
ment al terminal, depenent del temps.

He triat aquesta API perque no requereix d'una API Key
per accedir a la majoria de les funcionalitats basiques, i per-
que ha estat recomanada pel meu tutor. Per utilitzar-la,
m’he hagut de registrar a blockchain.com/Exchange.

6.2 Primer disseny de I'eina

6.2.1 Introducci6 al codi
Principalment, el codi que genera l'eina de seguiment té
quatre fitxers python:
e arbre_transaccions.py
Es el fitxer que conté les funcions que construeixen I'ar-
bre de seguiment de les transaccions. La funcié principal
construeix I’arbre de manera recursiva, fent cas a les sorti-
des rellevants (de més quantiat de bitcoins) fins a un ma-
xim de nivells determinat.
e  Dblockchain_api.py
Aquest fitxer conté les funcions necessaries per interac-
tuar amb I"API Blockchain Explorer, i obté dades de les
adreces, transaccions i els blocs.
e  main.py
Basicament, executa el flux del programa: definint una
adreca inicial per al seguiment, obtenint informacié de
I'adreca i les transaccions associades, generant 1'arbre,
guardant-lo en format JSON i mostrant el graf resultant.
e output.py
Conté les funcions necessaries per a construir i visualit-
zar l'arbre de transaccions en forma de graf visualment.



6.2.2 Funcionalitats de I'API Blockcahin Explorer

Accedint a l'apartat de desenvolupadors de la pagina
Blockchain Explorer API [16], podem consultar la documen-
taci6 de I'API que ens permet identificar algunes de les
principals funcionalitats de les que gaudeix. Aquestes sén
les segtients:

- Buscar transaccions per hash.

- Obtenir informacio sobre adreces.

- Accedir a la llista de transaccions en un bloc.

- (W)

Cada una d’aquestes funcionalitats, esta programada dins
del arxiu blockchain_api.py, i és cridada des de main.py
per a fer la nostra consulta.

6.2.3 Recopilaci6é de dades

Una vegada tenim clares les funcionalitats que ens permet
fer la API de Blockchain Explorer, 1'objectiu és veure com
gestionar aquestes dades per tal d’obtenir el resultat espe-
rat, que és generar l'arbre de transaccions a partir de una
adreca inicial.

El primer pas és definir com s’obté la informacié de les
transaccions (input/output) utilitzant ’APIL. Es crea una
funci6é que recull totes les transaccions associades a una
adreca inicial, mitjancant la API de Blockchain.com.

Una vegada fet aix0, es defineix quin sera el primer node,
o sigui l'adreca inicial de l’arbre. I com s’implementara.
També s’ha de definir quin volem que sigui el limit per al
qual es tragara el flux de transaccions. Per fer-ho es pot
crear una funcié que, mitjangant ’adreca inicial, comenci a
crear I'arbre de transaccions. Aquesta funcié se li pot pas-
sar un parametre que defineixi també el maxim de nivells
fins on es vol explorar l'arbre.

Per aconseguir les dades necessaries, és necessari fer con-
sultes a la API de blockchain. Algunes de les dades que sén
necessaries son el hash de transaccid, les adreces d'en-
trada/sortida o els imports transferits.

6.2.4 Disseny visual

Mitjancant les dades, es crea un graf de transaccions on els
nodes representen adreces, i les arestes transaccions.
Aquest inicialment es visualitza amb JSON que guarda les
dades estructurades de la blockchain.

Les opcions que he explorat sén networkx [22] per crear les
connexions entre adreces com si fos un graf. Aquestes po-
den representar les relacions entre inputs i outputs: cada
node de l'arbre pot representar una adreca o transaccio, i
els enllagos mostren el flux de bitcoins. Per a la visualitza-
ci6 d’aquestes dades, es pot utilitzar Matplotlib [21], que és
una biblioteca de visualitzaci6é de dades.

6.3 Funcionalitats inicials

6.3.1 Obtencio de les dades de la API

Per a fer les consultes a 1’API de Blockchain.com, he fet ser-
vir les segiients funcions, que s’inclouen dins del fitxer
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blockchain_api.py, utilitzant la biblioteca “requests” per
fer les peticions HTTP.
Per obtenir les dades sobre una adrega especifica:

- https://blockchain.info/rawaddr/{adreca}

Per obtenir les dades sobre una transaccié especifica:
- https://blockchain.info/rawtx/{hash_transaccio}

Per obtenir les dades sobre el bloc més recent:
- https://blockchain.info/latestblock

6.3.2 Definicié del primer node

Al fitxer arbre_transaccions.py, he creat la funcié “cons-
truir_arbre” que utilitza una adreca inicial que podem triar
(“adreca_inicial”) passada com a parametre per iniciar la
construccié de I'arbre de transaccions.

Exemple: adreca_inicial=
"bclqawvd8fyx15d5y90d7ntcj52q78z5600sx6523q"

Al main.py fem la crida a la funcié:

arbre = construir_arbre(adreca_inicial, max_nivells=2)

On passem l'adreca inicial i el nimero maxim de nivells
que volem que tingui 'arbre.

6.3.3 Obtenci6 de les transaccions de I'adrega inicial

Al fitxer blockchain_api.py, he creat la funcié anomenada
“obtenir_informacio_adreca(adreca)” que obté totes les
transaccions associades a una adreca inicial mitjancant la
API de Blockchain.com.

6.3.4 Processament de les transaccions

Extreu les sortides (outputs) per cada transaccié obtin-
guda, amb la finalitat d’dentificar les adreces a les que s'en-
vien els bitcoins. Per fer-ho, al fitxer blockchain_api.py, he
creat la funcio “obtenir_informacio_transac-
cio(hash_transaccio)”, i el que fa és consultar la informacié
especifica d'una transaccid, retornant les seves dades.

6.3.5 Construccio6 de l'arbre

L’objectiu és construir un arbre que segueixi les transacci-
ons de bitcoin donada una adreca inicial. Primer s’obté la
informaci6é de 1'adreca inicial, i després es processen les
transaccions. A continuacid, s’ha d’iterar per les adreces de
sortida, és a dir, fer una construccio recursiva de subarbres
(s’ha de repetir el procés per a cada adrecga sortida). Final-
ment, es mostren les entrades i sortides de les transaccions
agrupades per adreces i guarda cada transacci6 processada
de manera ordenada.

Per fer-ho, he creat la funcié “construir_arbre” dins de ar-
bre_transaccions.py.

6.3.6 Guardar I'arbre en format JSON

A través d’aquest es poden visualitzar les dades de manera
senzillai en forma d’arbre.

Com que el resultat de generar I'arbre és un diccionari
python, es fa servir “json.dump(arbre, fitxer, indent=4)"
per escriure l'arbre en format JSON i assegurar que sigui
llegible [24, 25].
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6.4 Comprovacié que guardem I'arbre de forma
correcta

Una vegada s’ha aconseguit tractar les dades de les
transaccions i les adreces, he comprovat que s'imprimeix el
missatge: "Arbre de transaccions generat i desat a 'ar-
bre_transaccions.json'.", que és el que he posat com a con-
trol d’error per a la creaci6 del fitxer JSON. A més d’aixo,
he comprovat que el fitxer es crea al directori d'execuci6 i
que es pot obrir i llegir correctament.

Per veure resultats, consultar Apéndix Al.

6.5 Integracio de técniques de clustering

La tecnica que s’aplica té a veure amb I'heuristica del canvi.
Es fa una seleccié de sortides rellevants, és a dir, es limita
el nombre de camins explorats des de cada transacci6, fent
que només es centri en les sortides més significatives (pro-
bablement les altres sén de canvi). Per a fer-ho, es priorit-
zen les sortides segons el seu valor, ordenant-les de major
a menor, i es selecciona la primera adreca de destinaci6 que
no coincideix amb l'adreca d'origen. Aixd permet reduir
I'amplitud de I'arbre generat i selecciona només una sor-
tida per a cada transacci6, agafant la que té el valor més
significatiu.

A part, també es fa un control de les adreces i transaccions
ja processades, evitant cicles i redundancies en la construc-
ci6 del’arbre i permetent que s’evitin duplicar transaccions
que ja han estat analitzades anteriorment.

6.6 Seguretat, privacitat.

S’ha evitat guardar dades importants innecessaries, per
lliurar-nos de responsabilitats, aixi com evitar registrar in-
formacié dels usuaris. També s’ha evitat vincular adreces
amb identitats reals.

7 RESULTATS

El resultat principal del projecte ha estat la generacié d"un
arbre de transaccions que permet visualitzar el flux de bit-
coins a partir d'una adreca inicial. Aquest arbre estructura
les dades de manera que cada node representa una adrega
o una transacci6, mentre que les connexions representen el
flux de valors entre elles. A més, s’ha fet una comprovacio
del temps d’execuci¢ de cada arbre generat. Ho veiem a
I'apartat 7.2.

Aquests resultats mostren que I'eina desenvolupada és ca-
pag de construir un arbre de transaccions de la blockchain
de Bitcoin a partir d'una adrega inicial. Aquest procés no
només revela el flux de bitcoins entre adreces, siné que
també permet identificar patrons que poden tenir implica-
cions més amplies en ambits com la seguretat, el rastreig
de transaccions sospitoses i I’analisi de xarxes financeres.

A més d’aix0, mitjancant crides a la API es poden validar
funcions essencials, com ara 1obtencié d’'informacié
d’adreces i transaccions, el processament de sortides, i la
construccio recursiva de 1’arbre.

El format JSON generat permet un analisi detallat i la inte-
gracié amb altres eines per a futures investigacions.

7.1 Validacié amb dades reals

7.1.1 Exemple 1

Font:
https://www.blockchain.com/explorer/addres-
ses/BTC/1DhWP7GnKpodPcioHSUi8zPJagKix7ypvij

Adreca origen:
1DhWP7GnKpodPcioHSUi8zPJgqKjx7ypvj

Enla Figura 3, obtinguda de la pagina de 1’adreca d’origen,
observem d’on ha rebut els bitcoins (part inferior) i cap a
on ha enviat els 3.27 bitcoins que conté (part superior). En
aquest cas veiem que dels 3.27, n"ha enviat 3.00 a 'adreca
15vScfMHNrXN4QvWe54q5hwfVoYwG79CS1i  0.27 a
I'adreca 1JHJYGshG8Ds9OXXHbXuTrDk{f8XAXzNhi5c. Per
tant, el que ens interessa és seguir I’adreca que conté la ma-
jor part dels bitcoins per fer-ne un seguiment real, imagi-
nant que l'altra transaccio retorna els diners a I"adrega ori-
ginal (heuristica del canvi).

Transacciones

De 3.27000000 BTC
0 sats

(] Para

De para
e
3.270000008TC e 0.2700000087C
]
3.000000008TC

De 3.27000000 BTC
a 0sats

De Para

1
50.00000000BTC

Q2

24.98000000BTC

8600000000 8TC
3.270000008TC

14.299000008TC

Figura 3. Transaccions de I’adreca origen

En la Figura 4, observem a la part inferior el que hem vist
anteriorment, que és d’on provenen els 3.00 bitcoins que
actualment té 'adreca en la qual estem. A la part superior,
el mateix cas que abans, veiem que 2.99 bitcoins van a
I'adreca 1AmMI9UTGfdnxabvcywYG2hvzr6gK8T3o0UZT i
0.01 a'adrega 1TH8 ANdafjpqYntniT3Ddxh4xPBMCSz33pj.
Ens interessa fer el seguiment de I'adreca que conté la ma-
jor part, que és la que conté 2.99 bitoins.

Transacciones

De 3.00000000 BTC

L) Fara 0Sats -~
De Para
(-] L L]
E00000000ETC 0.010000008TC
__' L]
Oe 3.00000000 BTC
Para 0 Sats -~
De Para
L]
3.270000008TC £.27000000 BTC -
2 L]

300000000 BTC

Figura 4. Transaccions de I'adreca
15vSctMHNrXN4QvWe54q5hwfVoYwG79CS1


https://www.blockchain.com/explorer/addresses/BTC/1DhWP7GnKpodPcioHSUi8zPJgqKjx7ypvj
https://www.blockchain.com/explorer/addresses/BTC/1DhWP7GnKpodPcioHSUi8zPJgqKjx7ypvj

Enla Figura 5, veiem la informaci6 de la pagina de I’adreca
que hem esmentat anteriorment. Ara, a la part de dalt, ob-
servem que aquesta transaccié conté multiples entrades
(heuristica de I'adrega de multiples entrades). Aix0 és in-
diferent, perque els bitcoins de I'adrega inicial que hem
triat estan dins de I'output, encara que aquest contingui al-
tres bitcoins procedents d’altres adreces (que segurament
pertanyen a la mateixa entitat). Veure que a la Figura 6, la
sortida d’aquesta adrega és de 10 BTC.

Transacciones

De -2.99000000 BTC «

(7] Para 0Sats 2

De Para

1 ] -]
A 10.00000000BTC

0.130000008TC

1
5.060000008TC
0.530000008TC -
3
0.51000000BTC
Q4
2.99000000BTC
-]
0.530000008TC -

6
0.510000008TC -

Figura 5. Transaccions de 1'adreca
1AmMI9UTGfdnxabveywYG2hvzr6qK8T30UZT

Si anem fent el seguiment anterior, al final el resultat que
esperem és un arbre que es podria representar de la ma-
nera en que ho veiem a la Figura 6.

1DhWP-7ypvj 0.27 BTC

3.00BTC

v
0.01 BTC

15vSc-79CS1

s

299 BTC

v
0.13BTC

1Am9U-30UZT

1HBAN-233pj

0.90 BTC

10.00 BTC

1NSQV-JcXTm

-

9.10 BTC

090 BTC

1ESuh-GUBoC 15zjx-mbbDA

-

820BTC

4
0.90 BTC

1QE6y-FPdte

J 7.30 BTC

1Nmeg-k6kNr

18wxD-E9YLy

Figura 6. Arbre esperat amb adreca origen
1DhWP7GnKpodPcioHSUi8zPJgqKjx7ypvj
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Com es mostra a ’Apendix A1, veiem el resultat de la ge-
neracié del seguiment de les transaccions per part de la
meva eina, en format JSON, per aquest exemple amb dades
reals de la cadena de blocs de Bitcoin.

També, tal com es mostra a ’Apéndix A2, veiem el graf re-
sultant que s’ha creat automaticament a través de les dades
extretes de les transaccions. Es la representaci6 directa de
la sortida.

7.1.2 Exemple 2

Font:

https:/ /www.blockchain.com/es/explorer/addres-
ses/BTC/bcl1q9dd8k6jtdsc7yrefkOyt-
hmhpensn22m?26ge7rl

Adreca origen:
bc1q9dd8ké6jtdsc7yrefkOythmhpensn22m?26ge7rl

Si fem el seguiment d’aquesta adrega d’origen, al final el
resultat que esperem és un arbre que es podria representar

de la manera en que ho veiem a la Figura 7.

bc1q9-ge7rl 1.90 BTC

1.31BTC

3.10BTC |
0.42BTC
SEmgA-5B6dM
267BTC |
18Dsy-nM9PZ

3NimB-cqfvd

136 BTC|

39amT-cNaaH

Figura 7. Arbre esperat amb adreca origen
bc1q9dd8kéjtdsc7yrefkOythmhpensn22m?26ge7rl

7.2 Temps d’execucio

Per a cada exemple, s’ha anotat el temps d’execucié que ha
tardat 'arbre en generar-se. Vegeu Taula 5.

Taula 5. Comparativa del temps d’execucid

#Exemple Nivells Temps d’execucio

Exemple 1 3 1.066697835922241 segons
Exemple 1 7 3.481755495071411 segons
Exemple 2 3 5.699449300765991 segons

La primera comparativa que hem fet és executar 1'adreca
de I'exemple 1 com a adreca d'inici, amb ntimero maxim
de nivells 317. Observem que al tenir només 3 nivells, te-
nim una millora de 3,5x respecte a si en tenim 7.

El segon que podem observar, és que per a 'exemple 11i 2,


https://www.blockchain.com/es/explorer/addresses/BTC/bc1q9dd8k6jtdsc7yrefk0ythmhpensn22m26ge7rl
https://www.blockchain.com/es/explorer/addresses/BTC/bc1q9dd8k6jtdsc7yrefk0ythmhpensn22m26ge7rl
https://www.blockchain.com/es/explorer/addresses/BTC/bc1q9dd8k6jtdsc7yrefk0ythmhpensn22m26ge7rl
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amb el mateix nimero de nivells (3) tenim que I'execucié
de I'exemple 2 és 5 vegades més lent. Aix0 és degut a que
en la dltima adreca que l'arbre explora hi ha moltes més
transaccions associades, i aix0 fa disparar el temps d’exe-
cucio, i en conseqiiéncia el programa tarda més en generar
totes les relacions entre els nodes. Per tant, podem con-
cloure que el temps d’execucié dependra del nimero de
transaccions i adreces que tingui relacionades una adreca.

Podem veure graficament aquest fenomen a I’Apendix A3.

8 PROBLEMES

Un dels problemes que m’he trobat era que la funcié que
construeix I'arbre seguia un flux molt llarg, i impedia que
l'arbre es construis correctament. Algunes transaccions te-
nien sortides que apuntaven a la mateixa adreca inicial o a
altres adreces ja processades en nivells anteriors. Aquest
apartat em va obligar gairebé a aplicar I'heuristica comen-
tada, que era fer un control de les adreces de retorn i les
que ja han estat processades, i que per tant, segurament re-
presenten el canvi en una transaccié de bitcoin. Per a solu-
cionar-ho, vaig afegir la variable processades per registrar
les adreces ja processades, que permet evitar que les adre-
ces ja processades es tornin a explorar. D’aquesta manera,
evitem cicles infinits. També vaig aplicar 'heuristica del
canvi que elimina les transaccions de canvi que no ens in-
teressen.

Un altre problema trobat, era que al executar el codi tar-
dava molt i no sabia perque, o fins i tot no em donava cap
resultat. Aixo era degut a que tenia una recursivitat infi-
nita. Per a solucionar-ho, vaig haver de limitar el nimero
maxim de nivells de 'arbre, amb la variable max_nivells.
Gracies a aquesta implementacid, ara es pot ajustar el pa-
rametre i garantir un limit en la profunditat, permetent aixi
a jugar amb la configuracio.

Per solucionar molts d’aquests problemes, he tingut que
depurar el codi i fer un control d’errors amb la funcié
print() per veure qué era el que realment fallava i buscar
possibles solucions al problema.

També vull afegir que he tingut certes limitacions per part
de I’API. Algunes funcionalitats no eren diferents, i és que
si es fan gaires crides en poc temps et diu que hi ha hagut
un error en consultar I'adrega degut a que s’han fet masses
peticions en un cert periode de temps.

9 CoNcLusIO

Puc afirmar que el projecte ha assolit 1'objectiu principal de
dissenyar i implementar una eina automatitzada capag de
fer un seguiment detallat del flux de transaccions de Bit-
coin. Alguns dels punts importants a destacar d’aquest
projecte és que el desenvolupament implementa "heuris-
tica de canvi, i aix0 millora l'estructura i la interpretacié6 de
l'arbre. Els resultats obtinguts son satisfactoris i demostren
que l'eina té resultats correctes. Aquesta eina és robusta i
escalable, permetent que en un futur es pugui fer servir

més enlla de 'ambit académic i serveixi per a auditar, per
exemple, o per detectar fraus (com ara adreces de ran-
somware).

També comentar que s'han detectat reptes com ara la re-
cursivitat infinita, bé el processament de grans volums de
dades relacionat amb la limitacié de I'’API. Aquests han es-
tat resolts amb satisfaccié i ha sigut clau fer-ho per al cor-
recte desenvolupament del projecte.

Fer aquest treball m'ha servit molt per coneixer a fons la
cadena de blocs de bitcoin, per aprendre a fer un segui-
ment de les seves transaccions, i per veure que realment té
una utilitat.

9.1 Aspectes legals

El RGPD [15] a Europa regula la normativa vigent en pro-
teccié de dades i transparéncia, per tant, s’ha de tenir en
compte. He tingut clar que aquest és un projecte academic
i que, per tant, no es pot utilitzar amb finalitats comercials
(a alguns paisos el clustering i seguiment de transaccions
vulnera la privacitat i és castigat).

10 TREBALL FUTUR | CONTINUACIO DEL TREBALL

Com a possibles extensions del treball, es podria millorar
encara més l'exactitud i utilitat dels resultats, i també es
podrien aplicar téecniques més avangades de visualitzaci6,
de manera que la presentaci6 dels resultats sigui més in-
teractiva i dinamica, a la vegada que intuitiva.

A més, he conegut aspectes avancats de seguretat i eficien-
cia de les signatures digitals, comentats al video Lecture 17:
Anonymity, Coinjoin, and Signature Aggregation del curs
Cryptocurrency Engineering and Design [3]. Aquests son, per
exemple, les “aggregate signatures” o el “Wagner's At-
tack”. La primera és una técnica criptografica que permet
combinar multiples signatures digitals en una sola signa-
tura, mentre que el segon és un atac on una signatura esta
composta per una combinacié de claus o fragments, i I'ata-
cant pot provar combinant les claus en un patré que coin-
cideixi amb un valor desitjat.

Altres aspectes també importants, que apareixen al video
Lecture 18: Confidential Transactions del curs Cryptocurrency
Engineering and Design [3], sén CoinJoin, 1'encriptacio, els
“homomorphic commitments” i el problema dels negatius.

CoinJoin és una solucié d’anonimat, que permet millorar
la privacitat barrejant les transaccions dels usuaris en una
sola operaci6. L’objectiu d’aquesta és dificultar saber quins
inputs corresponen a quins outputs. Pel que fa a I'encrip-
tacio, el que fa és protegir la informaci6 sensible (claus pri-
vades i carteres) convertint els elements en format codifi-
cat. Per altra banda, els compromisos homomorfics perme-
ten realitzar certes operacions amb dades encriptades
sense la necessitat de desencriptar-les (un exemple ttil se-
ria per comprovar el saldo d'un wallet). Per altim, tenim el
conegut com a “negative problem”, on se’ns planteja la di-
ficultat d’assegurar que certs valors en les transaccions no
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sén negatius: aixo pot suposar un problema a ’hora d’evi-
tar possibles errors o fraus.

El fet d’ampliar el treball amb aquests coneixements, a part
de millorar la solidesa del projecte i la seva etica, també
evita problemes que poden apareixer si s"utilitza amb mala
intenci6.
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APENDIX A2. Graf resultant de la simulacié (Exemple 1)
1. JSON resultant de Ia SlmuIaC|C') Arbre de seguiment de les transaccions de Bitcain
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Figura A.1.1 JSON.

Figura A.2 Graf resultant de I'exemple 1.

A3. Graf resultant de la simulacié (Exemple 2)

Arbre de seguiment de les transaccions de Bitcoin

Figura A.1.2 JSON.

Figura A.3 Graf resultant de 1'exemple 2.

Si comparem el ntiimero de nodes que tenen relacié amb
I'dltim node explorat d’aquesta simulaci6, veiem que és
molt més gran que el de 'exemple 1. Per aixo el temps
d’execucié d’aquest exemple és 5 vegades més que el de
I'exemple 1.

Figura A.1.3. JSON.

Figura A.1.4. JSON.

Figura A.1.5. JSON.



