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Automatitzacio d'extraccio d'arxius de suport

tecnic per a fabricants d'equips de xarxa
Oriol Vaz Vidal

Resum— El present treball de final de grau s'ha dut a terme en col-laboracié amb I'empresa NTT Data. Aquest
projecte presenta el procés complet d'enginyeria del software en una proposta d'automatitzacié en I'ambit de la
gestié de xarxes. L'objectiu és solucionar les limitacions derivades de I'extraccié manual d'arxius de suport técnic
mitjangant la implementacié d'un sistema automatitzat basat en Ansible. Aixd permet reduir la carrega de treball
dels técnics, disminuint el temps d'execucié en un 66% i generant un estalvi de fins a 40 hores mensuals. El
projecte proporciona una visié real del cicle de vida del programari, incloent la definici6 de requisits, la
implementacid i la futura integracié en I'entorn de produccio.

Paraules clau— Automatitzacio, Ansible, Python, Xarxes, Fabricants, Extraccié, TechSupport, Cisco ACI, Palo

Alto, Scripting

Abstract— This final degree project has been carried out in collaboration with NTT Data. This project presents
the complete software engineering process in a network management automation proposal. The objective is to
overcome the limitations of manually extracting technical support files by implementing an Ansible-based
automated system. This approach reduces the workload of technicians, decreasing execution time by 66% and
saving up to 40 hours per month. The project provides a real-world perspective on the software development
lifecycle, including requirement definition, implementation, and future integration into the production environment.

Index Terms— Automation, Ansible, Python, Networks, Manufacturers, Extraction, TechSupport, Cisco ACI, Palo

Alto, Scripting.

1 INTRODUCCIO

VUI en dia, moltes empreses es troben amb processos
A repetitius que consumeixen una quantitat considera-
ble de recursos humans i temps. Aquests processos, si s'au-
tomatitzen correctament, poden millorar significativament
l'eficiencia i la qualitat dels serveis proporcionats. L'auto-
matitzacié d'aquestes tasques permetria destinar els pro-
fessionals a activitats de major valor afegit, alhora que es
redueixen els costos i es millora la velocitat i la fiabilitat de
les operacions.

Un exemple destacat d'aquesta problematica és el cas de
l'empresa NTT DATA, que actualment realitza manual-
ment 'extraccié d'arxius de suport técnic per a diferents fa-
bricants d'equips de xarxa. Aquest procés requereix una
supervisioé constant i obliga els professionals a treballar en
horaris nocturns per evitar interferencies durant les hores
de major activitat. En termes de dedicacid, aquest procés
implica una mitjana de 10 hores setmanals, distribuit entre
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diversos empleats per garantir la seva continuitat i preci-
si6. Aix0 suposa una despesa de recursos que podria opti-
mitzar-se mitjangant un sistema d'automatitzacio eficient.

Un tech support és un arxiu que conté informacié deta-llada
sobre l'estat i la configuracié d'un disposi-tiu de xarxa en
un moment determinat. Aquests arxius s'utilitzen per a di-
agnostic i resolucié de problemes tecnics, especialment en
equips com switches, routers i firewalls.

Actualment, les tasques inclouen la connexié a una plata-
forma on es realitza la creacié d'un tech support al qual se 1i
proporciona la informacié necessaria i s’executa per gene-
rar un informe técnic en un termini aproximat de 30 minuts
a1 hora. Aquest arxiu s'ha de recuperar manualment, fent
que el procés sigui ineficient i subjecte a errors humans.

Amb aquest projecte, es pretén automatitzar completa-
ment l'extraccié d'aquests arxius, permetent una millor
gestio del temps i una reduccié drastica de la intervencié
humana. La modernitzacié d’aquest procés no només be-
neficiaria I'empresa a nivell intern, optimitzant recursos i
reduint costos, sin6é que també podria millorar la qualitat
del servei ofert als clients, proporcionant una resposta més
rapida i eficient a les seves necessitats.



Aquest document s'estructura de la seglient manera: pri-
met, s'establiran els objectius del projecte, seguit d'una pla-
nificacié detallada; es descriura la metodologia emprada i
les tecnologies utilitzades en el procés d'automatitzacio; fi-
nalment, s’explicara el desenvolupament del projecte, es
presentaran els resultats finals i es realitzara una conclusié.

2 OBJECTIUS
2.1 Objectiu general

L'objectiu principal d'aquest treball és automatitzar I'ex-
tracci6 d'arxius de suport técnic (tech support) per a equips
de xarxa de de diversos fabricants, comengant per Cisco
ACI i realitzant-ne més (switches Cisco, firewalls de Palo
Alto o Juniper) si el calendari ho permet, mitjangant 1'ts
d'Ansible. Aquesta automatitzacié permetra generar i ex-
treure els arxius de manera automatica, evitant la necessi-
tat que un técnic es connecti manualment en hores noctur-
nes per dur a terme aquest procés.

2.2 Objectius especifics

Per assolir aquest objectiu principal, es plantegen diversos
objectius especifics, classificats entre prioritaris i secunda-
ris en funcié de la seva rellevancia per a l'automatitzaci6
del sistema.

Objectius prioritaris

Els objectius prioritaris constitueixen el nucli imprescindi-
ble del projecte i se centren en establir una base solida per
a l’automatitzacio efectiva. Primerament, és necessari com-
prendre i analitzar les necessitats especifiques de cada fa-
bricant de xarxes, com ara Cisco, Palo Alto i Juniper. Aixo
implica identificar els requisits particulars de suport técnic
i els tipus d'arxius essencials, com configuracions i regis-
tres de logs, que s6n imprescindibles per al diagnostic i la
resolucié d’incidéncies.

Un altre objectiu prioritari és el desenvolupament d’un
script en Ansible capag d'automatitzar I'extraccié d'aquests
arxius especifics per a cada fabricant. Aquest script ha de
permetre la programacié de I'extracci6 en dies i hores con-
cretes, adaptant-se als requeriments particulars de cada
equip de xarxa.

Finalment, sera essencial testejar i validar aquest script en
entorns controlats. Aixo inclou proves en equips de Cisco,
Palo Alto i Juniper, per assegurar la correcta generaci6 dels
arxius de suport tecnic i avaluar 1'eficacia del sistema en
condicions reals. Aquestes proves permetran identificar
possibles errors o millores per garantir el correcte funcio-
nament del sistema.
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Objectius secundaris

A més dels objectius essencials, el projecte contempla ob-
jectius secundaris que, tot i no ser imprescindibles, contri-
buiran a millorar I'eficiéncia del sistema i I'experiéncia dels
tecnics. En aquest sentit, es busca implementar un sistema
de notificacié automatica que informi l'equip técnic sobre
la correcta generacio dels arxius un cop finalitzada I'extrac-
cio, sense necessitat d'intervencio directa.

També es documentaran tots els passos seguits durant el
desenvolupament, test i implementacié de I'script, aixi
com les incidéncies detectades i les solucions proposades.
Aquesta documentacié sera una ajuda per tal de garantir
la continuitat del sistema i facilitar possibles adaptacions
futures.

Finalment, es preveu avaluar I'impacte del sistema auto-
matitzat en els beneficis operatius per a l'empresa. A nivell
intern, es mesurara la reducci6 de temps i recursos inver-
tits en 'extraccio d’arxius, aixi com 1'increment en 1'eficién-
cia del personal tecnic, que podra destinar-se a tasques de
major valor afegit.

3 ESTATDEL’ART

L'automatitzacié de processos en entorns de xarxa és un
camp en constant evolucid, impulsat per la necessitat de
reduir la intervencié humana, millorar I'eficiéncia i garan-
tir la seguretat de les operacions. Aquest apartat analitza
les tecnologies existents en l'automatitzacio de I'extraccié
d'arxius de suport técnic, comparant diferents enfoca-
ments i eines utilitzades en la industria.

Eines i tecnologies existents

Ansible: Actualment, és una de les eines més populars per
a I'automatitzacié de tasques de xarxa. La seva simplicitat
i s basat en YAML el fan accessible per a la configuracié i
gesti6 d'equips de xarxa sense necessitat de scripts comple-
x0s. No obstant aixo, el seu ts en l'extraccié de tech sup-
port encara no esta ampliament documentat, la qual cosa
ha requerit un desenvolupament personalitzat en aquest
projecte.

Scripts Bash: En entorns on no s’utilitzen eines d'automa-
titzacié avangades, els scripts Bash han estat tradicional-
ment una soluci6 per a la gestié d’equips de xarxa. Tot i
que son flexibles, presenten limitacions quant a mantenibi-
litat i escalabilitat en comparacié amb eines modernes com
Ansible.

Estat actual en el sector

Les grans empreses de telecomunicacions i seguretat de
xarxes estan adoptant cada cop més eines d’automatitzacié
per millorar la seva eficiencia operativa. Cisco ha
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desenvolupat solucions propies com Cisco Catalyst Center
per a la gestié de xarxes, mentre que Palo Alto Networks
ofereix PanOS APIs per a la integraci6 amb sistemes ex-
terns. Juniper Networks, per la seva banda, ha desenvolu-
pat Juniper Apstra, una plataforma que automatitza 1'ope-
raci6 de xarxes basades en intenci6 (intent-based
networking), reduint la complexitat operativa i optimit-
zant la gesti6 dels recursos de xarxa.

A més de I'ambit de les xarxes informatiques, 1'automatit-
zaci6 s'esta implementant en altres sectors amb processos
similars. Per exemple, en gestié de sistemes al ntivol, eines
com AWS Lambda i Google Cloud Functions permeten
executar automatitzacions sense necessitat de mantenir
servidors dedicats. En seguretat informatica, plataformes
com Splunk i IBM QRadar utilitzen automatitzacié per de-
tectar i respondre a incidents en temps real, aplicant algo-
ritmes d’analisi de dades per millorar la resposta davant
d’amenaces.

L'extracci6é automatitzada de tech support mitjangant An-
sible encara no esta estandarditzada, fet que converteix
aquest projecte en una iniciativa innovadora dins del sec-
tor. La seva implementaci6 en entorns productius podria
servir de precedent per a altres companyies que busquen
optimitzar processos repetitius i millorar I'eficiencia ope-
rativa de les seves infraestructures de xarxa.

4 PLANIFICACIO

Per tal de dur a terme aquest treball, es considera que la
distribuci6 de les hores disponibles per a la realitzaci6 del

H Realitzacié de cursos i formacions:
C] Formacio online
:] Cursos oficials dels fabricants
C] Estudi casos practics

H Analisi de requeriments:

:] Revisid de la documentacié tecnica

[:] Estudi necessitats especifiques del fabricant

mateix és la segiient, mostrada a la Figura 1.

Realitzaci6 de cursos i formacions (Duraci6 estimada total:
50 hores)

- Accés a plataformes de formacié online (Udemy).
Formaci6 teorica i practica d'Ansible per adquirir
habilitats basiques d'automatitzacio: 15 hores

- Cursos oficials dels fabricants (RedHat, Cisco,
Palo Alto, Juniper). Coneixement profund dels
sistemes operatius i configuracions especifiques
de cada fabricant per assegurar compatibilitat
amb I'script Ansible: 25 hores

- Estudi de casos practics i exercicis guiats. Aplica-
ci6 de coneixements a casos concrets per augmen-
tar la seguretat en el desenvolupament del pro-
jecte: 10 hores

Analisi de requeriments dels fabricants (Cisco, Palo Alto,
Juniper) (Duraci6 estimada total: 20 hores)

- Accés i revisi6 de la documentacié tecnica oficial
dels fabricants. Consulta de documentacié de su-
port técnic per garantir una comprensié detallada
de cada sistema: 10 hores

- Estudi de les necessitats especifiques de cada fa-
bricant. Identificacié de configuracions, registres
de logs i fitxers necessaris per al diagnostic i reso-
luci6 d’incidencies: 10 hores

Disseny i desenvolupament de I'script Ansible (Duraci6 es-
timada total: 100 hores)

— Disseny i desenvplupament del script dAnsible:

[] Instal-lacio de lentorn

[ ] Desenvolupament del s¢ript en Ansible

[:] Adaptacié del scfipt segons el fabricant

H Testejar ijvalidar lautomatisme:

:] Provar Iscript

C] Resolucid|derros i millores

P

:] Dgsenvolupament del sistema

Implementar sistema de notificacio:

C] Testeig del sistema
Integrar a lentorn del client:
Ultimes proves al desplegar a lento

Documentacio:

] Documentacié continua

Figura 1. Diagrama de Gantt amb la planiﬁcacilén del projecte



- Installaci6 de l'entorn de desenvolupament
Python i Ansible. Configuraci6 inicial per assegu-
rar un entorn estable: 5 hores

- Desenvolupament de I'script en Ansible. Codifica-
cié d'un script programable per extraure arxius en
un horari determinat: 75 hores

- Adaptacié de I'script als requeriments de cada fa-
bricant: 20 hores

Testejar i validar I'automatisme en entorns controlats (Du-
raci6 estimada total: 40 hores)

- Proves de I'script en dispositius de Cisco, Palo
Alto i Juniper. Verificaci6 de la generaci6 d'arxius
tecnics en diferents equips i entorns: 25 hores

- Resoluci6 d'errors i millores en I'script. Identifica-
ci6 i solucié de possibles errors per optimitzar el
sistema: 15 hores

Implementar un sistema de notificacié post-extraccié (Du-
raci6 estimada: 30 hores)

- Desenvolupament d'un mecanisme de notificacié
automatica. Creacié d’un sistema que notifiqui de
manera automatica la finalitzaci6 de 1'extraccié
d'arxius: 20 hores

- Test del sistema de notificaci6 i integracié amb
I'script. Proves de funcionament i verificacié de
I'efectivitat del sistema: 10 hores

Integrar/desplegar a I’entorn del client (Duraci6 estimada:
20 hores)

- Implementaci6 final de 1'script Ansible en 1'entorn
de producci6 del client, amb proves i ajustos finals
per assegurar-ne el funcionament optim: 20 hores

Documentacioé del procés i seguiment (Duracié estimada:
40 hores en paral lel amb les altres activitats)

- Documentacié continua durant tot el projecte per
tenir un registre detallat de cada fase i incidencia,
facilitant el manteniment futur i la tracabilitat del
desenvolupament: 40 hores

5 METODOLOGIA
5.1 Metodologia seleccionada

El desenvolupament d’aquest projecte es realitzara en me-
todologia Agile, concretament en Scrum[3]. Tot i que s’han
contemplat altres tipus com XP[4], s’ha escollit Scrum pels
motius que s’exposen a continuacio:

Estructura clara i facil d’implementar: Scrum ofereix
un marc de treball senzill basat en iteracions curtes anome-
nades sprints. Aquest enfocament és facil d'entendre i apli-
car, fins i tot per a projectes individuals com el TFG (tot i
ser un projecte individual, el seguiment esta realitzat per
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el tutor a I'empresa). A més, és la metodologia utilitzada a
I'empresa on es realitza el TFG. Permet establir una se-
qliencia de tasques, tenir objectius clars a curt termini i
avaluar continuament el progrés.

Prioritzaci6é de tasques: En Scrum, les funcionalitats es
gestionen a través del Product Backlog, una llista priorit-
zada de tot el que cal fer. El backlog es pot revisar cons-
tantment, permetent ajustar les prioritats a mesura que es
descobreixen noves necessitats o requisits.

Sprints curts amb lliurament de resultats tangibles: Cada
sprint té un objectiu clar i lliurable, com ara implementar
l'extraccié de fitxers per a un fabricant o provar l'automa-
titzacié6 amb Ansible. Aixo permet veure resultats rapids i
concrets, cosa que és crucial en un TFG on cal mostrar un
aveng continu al tutor i demostrar el progrés en cada fase.

Feedback constant i revisi6: En acabar cada sprint, Scrum
preveu una revisié del treball fet i una retrospectiva. Aixo
facilita el feedback continu per ajustar el projecte i millorar
el procés de desenvolupament. Per a un TFG, aquestes re-
visions ajuden a assegurar que s’esta anant en bona direc-
ci6 i permeten incorporar suggeriments del tutor a temps.

Adaptabilitat als canvis: Si durant el projecte es detecten
noves necessitats o canvis en els requisits, Scrum permet
adaptar el pla rapidament i ajustar el Product Backlog per
reflectir aquestes noves prioritats.

5.2 Implementacio practica de la metodologia

Per a dur a terme aquesta metodologia, es realitzen les se-
glients practiques:

- Reunions de planificaci6 i revisi6 setmanals: cada
setmana es manté una reunié amb el cap de
I'equip (tutor de 'empresa) per revisar les tasques
realitzades i les proximes necessitats.

- Durada dels sprints: al tenir reunions setmanals,
aquests sprints sén d’una setmana, tot i que en cas
de necessitat, es pot modificar la seva duracié.

- Reunions addicionals: també hi ha la possibilitat
de realitzar reunions amb companys del propi o
d’un altre equip, per a resoldre possibles dubtes.

- Reunions amb el tutor de la universitat mensuals:
aquestes serveixen per revisar el funcionament a
I'empresa i la documentaci6 realitzada en el pro-
cés.

5.3 Tecnologies

Per al projecte, s"han considerat alternatives tecnologiques
que podien haver-se utilitzat com Bash Scripting[6], ja que
utilitzar scripts Bash és una alternativa basica a Ansible per
gestionar les tasques d’automatitzacié. Aquesta opci6 ofe-
reix una execucié rapida i un alt grau de personalitzacio, ja
que permet manipular directament el sistema operatiu
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sense necessitat d'instal lar eines addicionals. No obstant
aix0, Bash és menys escalable per a projectes grans i pot ser
més dificil de mantenir a llarg termini, especialment quan
s'integren diferents plataformes o s’exigeix una configura-
ci6 més complexa.

Les tecnologies utilitzades durant aquest projecte sén:

Python: Durant el projecte s’utilitza Python com a llen-
guatge de programaci6 principal. Es I'escollit per la seva
simplicitat, versatilitat i quantitat de llibreries utilitzades
per automatismes que simplifiquen tasques complexes.

Ansible[7]: Utilitzarem Ansible per a desenvolupar el pro-
jecte. Ansible és una aplicacié de programari d'automatit-
zaci6 de codi obert escrita en Python. Pot configurar siste-
mes i desplegar programari. Els principals punts forts
d'Ansible son la seva simplicitat i facilitat d'as.

MobaXterm: Aquesta eina s'ha utilitzat per gestionar con-
nexions remotes a sistemes basats en Linux de manera més
eficient. MobaXterm proporciona una interficie grafica
amigable i funcionalitats avancades com sessions multi-
pestafia, suport per SSH, SFIP, X11-forwarding i eines
Unix preinstal lades, la qual cosa facilita la gesti6 i execu-
ci6 d'ordres en servidors remots.

Finalment, la seleccié de tecnologies s'ha basat en criteris
d'eficiencia, facilitat d'implementaci6 i compatibilitat amb
I'entorn de treball existent.

6 DESENVOLUPAMENT

La planificaci6 inicial del projecte es va executar en la seva
major part segons el previst, perd amb algunes modificaci-
ons per adaptar-se millor a les necessitats especifiques dels
equips de xarxa i a la complexitat del procés d’automatit-
zacid. A continuacio, es descriu l'execucié de les diferents
tasques i com aquestes es van ajustar per acomplir els ob-
jectius.

Formaci6 i adquisicié de coneixements: Es van dedicar 50
hores a la formaci6 especifica en Ansible i Cisco. Aquesta
fase va durar més del previst.

Després de realitzar la revisi6é de la documentacié tecnica,
es van estudiar les necessitats especifiques del fabricant.

Per motius aliens al propi desenvolupament del treball, les
reunions per estudiar les necessitats especifiques del fabri-
cant es van endarrerir i, per tant, es va trigar més a comen-
car amb el desenvolupament de I'script d’automatitzaci6.

Desenvolupament de I'script d’automatitzacié: Aquesta
fase va ser la de major duracié. Tot i haver realitzat forma-
cions previes, la dificultat d’aquesta tasca va ser elevada,
en part causat per la poca informacié disponible sobre les
automatitzacions de Cisco ACI en Ansible.

Es van escriure els Playbooks, que sén arxius de codi que
es criden per tal de realitzar I’automatitzacio.

Analisi de requeriments

Per tal d'assegurar que el sistema compleixi amb les neces-
sitats de I'empresa, s'han definit els segiients requeriments:

Requeriments Funcionals

Automatitzacié de 'extraccié d’arxius: El sistema ha de
ser capa¢ d'automatitzar la generaci6 i extraccié d’arxius
de suport tecnic per a diferents fabricants de xarxa (Cisco
ACI, Palo Alto).

Execuci6 sota demanda: Ha de permetre I'execucié imme-
diata de l'extraccié.

Descarrega automatica dels arxius: Els arxius generats
han d’estar disponibles per a la seva descarrega automatica

i emmagatzematge en un repositori segur (Palo Alto).

Requeriments No Funcionals

Escalabilitat: Ha de ser modular i adaptable per incorpo-
rar nous fabricants de manera senzilla en el futur.

Seguretat: El sistema ha de garantir la protecci6 de les cre-
dencials i la informacié sensible mitjancant protocols se-
gurs.

Fiabilitat: Ha de minimitzar la intervencié manual i ser ca-
pag de gestionar errors de manera eficient, com ara rein-
tents automatics en cas de fallada.

Compatibilitat: Ha de ser compatible amb diferents siste-
mes operatius i arquitectures de xarxa, utilitzant protocols
estandard.

Eficiencia: El sistema ha de garantir un ts optim dels re-
cursos disponibles, reduint el temps de processament res-
pecte al metode manual.

Cisco ACI

El segiient codi dins d’un playbook seria el necessari per
tal de connectar-se a la APIC de Cisco, que és I'entorn d’on
es vol extreure el tech support de forma automatitzada. Cal-
dria modificar la informacié sobre ip/usuari/password,
pero ho mostrem aixi per temes de confidencialitat.

Ala Figura 2 es mostra la informaci6 general del playbook,
que conté les variables que s’utilitzaran a posteriori.
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apic_url:
username:
password:

export_dir:
techsupport_name:
export_path: "un
config_export_name
techsupport_export_name:
cleanup_days: 30

rt_{{ ansible_date_time.iso8601 }}"
echsupport_{{ ansible_date_time.iso8601 }}"

Figura 2. Definicié playbook

A la Figura 3 es realitza la primera tasca és la generaci6
d’una cookie, que ens pot servir per tal de fer crides a la
plataforma sense utilitzar ni usuari ni contrasenya.

tasks:

Obtain ACI Cisco API REST Cookie
register: cookie

- nhame:

uri:

url: "https {{ apic_url }}/api/aaalLogin.j
method: POST
validate_certs:
return_content:
body:

aaaUser:

attributes:
"{{ username }}"
pwd: "{{ password }}"

body_format: json

hame:

Set the authentication cookie
set_fact:
cookie:

- name:
"{{ cookie.set_cookie }}"

- debug:
msg: "{{ cookie }}"

Figura 3. Generacio cookie

Quan s’executa el playbook, a la Figura 4 es pot comprovar
que es van executant les tasques fins a arribar a mostrar la
cookie, que és el string passat com a msg.

Figura 4. Retorn generacio cookie

Com que 'tis d’Ansible és relativament recent i no hi ha
molts moduls preparats (per modul s’entén una biblioteca
definida que esta preparada per a realitzar execucions es-
pecifiques). Per aquest motiu, moltes accions es realitzen
mitjancant API. A la Figura 5, s'inicialitza la selecci6 de Fa-
bric.
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- name: Trigger fabric modification

aci_rest:
host: "{{ apic_url }}"
username: "{{ username }}"
password: "{{ password }}"
validate_certs:
method:
path:
content:
fabricInst:
attributes:
dn: "uni/fabric"
status: "modified"
hildren: []
r: modify_fabric_response

post
"/api/node/mo/uni/fabric.json"

=
registe

Figura 5. Inicialitzacié fabbric

S’ha de crear un “tech support on demand”. Aixo el que fa
és crear la politica del tech support i definir quina és la in-
formacié que contindra aquest arxiu. Es pot veure a la Fi-
gura 6.

Figura 6. Generacio politica

L’execuci6 del playbook de la tasca anterior genera les sor-
tides de Figura 7, Figura 8 i Figura 9.

TASK [Initialize dbgexpRsTsSrc_children]

TASK [Create 1list of nodes] *x**xx*xkxk**

Figura 7. Retorn creaci6 llista de nodes
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TASK [Create techsupport on-demand] A**xkxkaixxaxkAkakxAxAXAKKAKHAKAKAKHAK - name: Trigger tech support generation
changed: [localhost] aci_rest:

host: "{{ apic_url }}"

username: "{{ username }}"
password: "{{ password }}"

TASK [Show techsupport creation response] *x*xxxaxxxkxxxrxk*xAx*A KK XxI KKK

validate_certs:
method: post
path: "/api/node/mo/uni/fabric/tsod-{{ techsupport_name }}.json"
content:
dbgexpTechSupOnD:
attributes:
dn: "uni/fabric/tsod-{{ techsupport_name }}"
rn: "tsod-{{ techsupport_name }}"
adminst: "triggered”
children: []
register: trigger_response

- name: Show techsupport trigger response
debug:
var: trigger_response

Figura 10. Generacid tech support

Que a I'executar el playbook genera la sortida de Figura 11
i Figura 12.

TASK [Trigger tech support generation]
[localhost]

changed: [1los

TASK [Show techsupport trigger response]

Figura 8. Retorn creacié politica (1/2)

Figura 11. Retorn generacié tech support (1/2)

Figura 12. Retorn generacié tech support (2/2)

Palo Alto

Figura 9. Retorn creacid politica (2/2) El segon fabricant que hem automatitzat és Palo Alto. Amb
aquest fabricant, en comptes de tinicament generar 1'arxiu,
Quan ja esta la politica d’extraccio creada, caldra generar també s’ha hagut de descarregar un cop hagi finalitzat la
I'arxiu i deixar-lo preparat per a que només s’hagi de des-  generacio.
carregar. La tasca encarregada d’aquesta generaci6 és la de
la Figura 10. A la Figura 13 es mostra la inicialitzacié de I'script i la de-
claraci6 de variables.




: Palo Alto Tech Support
: localhost

: "/home/tecsise@z2/"

Figura 13. Definicié playbook

La primera tasca, realitzada a la Figura 14, és I'encarregada
de iniciar sessi6 i generar una clau.

Figura 14. Generacio clau

Aquesta execuci6 retorna una resposta com la de la Figura
15.

Figura 15. Retorn generacio clau

Perd només es necesaria la clau de sessi6, per tant s’ha de
realizar una tasca que filtri tot el contingut i només guardi
el necessari, com es pot veure a la Figura 16.

Figura 16. Filtre per obtenir la clau

A la Figura 17 es pot observar que aquesta execuci6 ja
retorna la clau de sessi6 en una variable.

Figura 17. Retorn del filtre per obtenir la clau

El segtient pas (Figura 18) és executar una tasca
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encarregada d’iniciar la generaci6 del tech support.

portikey=

Figura 18. Generacid del tech support

Que, com es pot comprovar a la Figura 19, retorna el
contingut on apareix el Jobld.

Figura 19. Retorn generacion del tech support

Pero tal i com es fa amb la clau de sessid, s’ha d’aillar el
Jobld de tot el contingut de la resposta. Aixo es fa amb la
tasca de la Figura 20.

jab

Figura 20. Filtre per obtenir Jobld

Aquesta tasca ja guarda en una variable el Jobld de forma

individual, com mostra la Figura 21.
TASK [Extract job ID from

response] *xx

TASK [Display Extracted Job ID] ##x%kxx

Figura 21. Retorn filtre per obtenir Jobld

Quan ja s’ha obtingut el Jobld, s’ha de controlar 1'estat de
la generacié. Aixo es fa mitjancant la tasca de la Figura 22,
la qual realitza un bucle que s’executa cada 5 minuts (amb
temps maxim d’una hora) i espera que se li retorni una
resposta amb estat igual a FIN.

Figura 22. Bucle per controlar 'estat

Es pot observar la repeticié de la tasca a la Figura 23 i
Figura 24.

TASK [Wait for Tech Support generation to COMpLETE] #sk ki ktsxdsk sk kadkkhkxx

Figura 23. Retorn de repeticid del bucle
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Figura 24. Retorn de sortida del bucle

Per ultim, quan s’hagi acabat de generar, cal realitzar una
tasca com la de la Figura 25 per descarregar l'arxiu ja
preparat.

Figura 25. Descarrega de I'arxiu

7 RESULTATS

Cisco ACI

Com a resultats del procés desenvolupat per a Cisco ACI,
a l’entorn utilitzat pels treballadors es veu que s’ha creat la
politica del tech support (Figura 26).

tien APIC (aCITEST)

o @ QOO O O

System Virtuz| M 3 Integretans.

On-demand Tech Support Q

Poies  Operation

PRaETS
SourceMNedas  Cortroisrs  Scraduler  Gavagory

n T EAFOITESTT 1 a

prue: it Tras RIS o "

Figura 26. Politica creada

A més, a la Figura 27 s’observa com els arxius queden ge-
nerats i només cal descarregar-los

teh APIC (sciTesT

s @ QGO QOO

Fabrie working

DR On-demand Tech Suppert - pruebsOrislNode

8
Nosem  Staus Datz
St

- Gollectan time ExportFile
Lagilae Size

Lone Logs

B

Figura 27. Arxius generats

Palo Alto

Com a resultats del procés realitzat per a Palo Alto, es pot
veure com s’ha descarregat el fitxer correctament a la Fi-
gura 28.

A %

fm memfimafiedl il cadbe

25-01-16 12:10 root root

T S e R

72,30 MB

B B techsupport-64316.tgz

Figura 28. Arxiu descarregat

Per tal de comprovar que es descarregui correctament, s’ha
anat a la GUI de Palo Alto (on es realitzaven les descarre-
gues anteriorment) i es comprova que el fitxer té el mateix
tamany, com es pot veure a la Figura 29.

Tech Support File

Generate Tech Support File
Last generated: 2025/01/16 12:08:10
Download Tech Support File (72.3M)

Figura 29. Comprovacié tamany arxiu

Validacié del Sistema

Per garantir que el sistema desenvolupat és fiable i robust,
s’han realitzat diverses proves en un entorn de test. Els re-
sultats d'aquestes proves han estat fonamentals per ava-
luar el rendiment i I'eficacia de l'automatitzacio.

La previsio és que el sistema es desplegui en entorn de pro-
duccié en un termini de tres mesos, comengant amb Cisco
ACI i ampliant-se progressivament a altres fabricants se-
gons els resultats obtinguts en I'entorn de test.

Proves funcionals: Es van dur a terme un total de 20 exe-
cucions de prova per validar la correcta generacié dels ar-
xius de suport tecnic en diferents situacions. Es van provar
escenaris en queé I'equip de xarxa estava en estat normal i
en estat de carrega alta per verificar la resposta del sistema.
Els resultats van confirmar que !'script generava correcta-
ment els arxius esperats per Cisco ACI i Palo Alto, i que
aquests estaven disponibles per descarregar sense errors.

Proves de rendiment: Es va mesurar el temps requerit per
executar les tasques d’automatitzacié en comparacié amb
el procés manual. Es van realitzar 15 execucions cronome-
trades en condicions controlades per determinar el guany
de temps. El temps dedicat per generar i descarregar un
arxiu manualment ha passat de 30 minuts a només 10 mi-
nuts, representant una reducci6 del 66%.

Analisi del Resultat Obtingut

Els resultats obtinguts han demostrat els segtients avan-
tatges:

Eficacia: El procés automatitzat redueix considerable-
ment el temps dedicat a tasques manuals, augmentant aixi
la productivitat dels equips. En termes economics, es cal-
cula un estalvi de 40 hores mensuals, el que equival a una
reduccié de costos operatius d’aproximadament 800€ al
mes.

Escalabilitat: El sistema desenvolupat és adaptable per
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incorporar nous dispositius o equips en el futur, permetent
una implementacié gradual en altres arees.

L’script desenvolupat amb Ansible ha complert amb 1'ob-
jectiu principal d’agilitzar aquest procés, tant per Cisco
ACI com per Palo Alto, i estableix una base solida per a
futures ampliacions.

Aquest projecte no només valida la capacitat d’Ansible
com a eina per automatitzar processos repetitius siné que
també subratlla la importancia de I’adaptabilitat en un con-
text empresarial. Tot i les formacions realitzades, s’ha tro-
bat una limitaci6 significativa: la manca de registres previs
de casos similars, on s’hagi utilitzat Ansible per a extraccié
de tech supports en equips Cisco ACI o Palo Alto. Aixo ha
requerit un procés d’aprenentatge addicional, creant noves
solucions des de zero i establint bases pioneres en aquest
camp.

8 CoNcLusIO

Aquest treball final de grau ha suposat una contribucié en
els coneixements sobre 1’automatitzacié de I'extracci6 d’ar-
xius de suport tecnic, focalitzant-se en la modernitzacié de
processos manuals de gran complexitat. Les principals
aportacions es poden resumir de la segiient manera:

En primer lloc, cal destacar els avengos aconseguits durant
el desenvolupament del projecte:

Disseny d’un sistema automatitzat: S’ha desenvolupat un
script basat en Ansible que permet gestionar automatica-
ment 'extraccié d’arxius de suport técnic per a equips de
xarxa, tant per Cisco ACI com per Palo Alo.

Increment de l'eficiéncia: La implementacié del sistema
ha reduit la dependéncia de treball huma en hores noctur-
nes, optimitzant 1'ts dels recursos disponibles.

Adaptabilitat i escalabilitat: El projecte inclou bases per
ampliar I'abast a altres fabricants com Juniper.

Tot i els resultats positius, hi ha alguns aspectes que no
s’han pogut abordar completament. Entre aquests:

Ampliacié a altres fabricants: Tot i ser un objectiu inicial,
les limitacions temporals i la complexitat del projecte han
impedit incloure dispositius de Juniper.

Sistema de notificacié automatica: Encara que planificat
en un principi, al final I'empresa no ha volgut implementar
un mecanisme per enviar els arxius ja extrets.

Finalment, és important remarcar les possibles linies de
treball futures i millores identificades:

Integracié amb altres fabricants: Continuar amb la perso-
nalitzaci6 de I'script per a equips de Juniper, estenent aixi
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la funcionalitat del sistema.

Analisi d'impacte operatiu: Desenvolupar metriques es-
pecifiques per quantificar els beneficis en termes de temps,
costos i qualitat del servei.

Aquest treball posa en evidencia el potencial de I'automa-
titzacid per transformar processos técnics repetitius, obrint
la porta a futures investigacions i aplicacions practiques en
entorns empresarials.
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