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Seguretat Wi-Fi i Teletreball: Deteccio
d’Atacs i Mitigacio de Riscos en Entorns
Inalambrics Remots

Joan Garcia Capell
30 de juny de 2025

Resum- Aquest projecte se centra en el desenvolupament d’'un agent de seguretat per a entorns
de teletreball, amb I'objectiu de detectar i mitigar atacs en xarxes Wi-Fi domeéstiques o publiques.
Lagent, executat en dispositius, monitorara el trafic de xarxa en temps real mitjangant diferents eines,
identifica patrons d’atacs (com Evil Twin o deautenticacié massiva) i generara alertes mitjangant un
dashboard interactiu. Implementa regles heuristiques basiques per a la deteccié d’anomalies. El
sistema inclou funcionalitats de registre de logs i accions automatiques per la mitigacio. Les proves
es realitzaran en un entorn de laboratori simulat i els resultats confirmen I'alta eficacia de I'agent en
la deteccid i mitigacié d’atacs Wi-Fi, perd també posen de manifest la complexitat d’'implementar-lo
en un entorn productiu.

Paraules clau— Ciberseguretat, Teletreball, Wi-Fi, Monitoratge, Detecci6 d’atacs, Agent

Abstract— This project focuses on the development of a security agent for remote-work environ-
ments, with the goal of detecting and mitigating attacks on home or public Wi-Fi networks. The
agent, deployed on client devices, monitors network traffic in real time using various tools, identifies
attack patterns (such as Evil Twin or mass deauthentication), and generates alerts via an interactive
dashboard. It implements basic heuristic rules for anomaly detection. The system includes logging
functionality and automated mitigation actions. Tests are carried out in a simulated laboratory
environment, and the results confirm the agent’s high effectiveness in detecting and mitigating Wi-Fi

attacks, while also highlighting the complexity of deploying it in a production setting.

Keywords— Cybersecurity, Remote Work, Wi-Fi, Monitoring, Attack Detection, Agent.

1 INTRODUCCIO

ons Wi-Fi esdevé un element critic, ja que moltes

xarxes domestiques i publiques no compten amb

les mateixes mesures de proteccié que les xarxes corpora-

tives. Aquesta situacié les fa especialment vulnerables a

atacs com els Evil Twin [1], la deauthentication [2], el jam-

ming [3] i el spoofing [4], que poden comprometre tant la
privacitat com la integritat de les dades.

La motivaci6 d’aquest projecte neix de la necessitat crei-

xent de garantir una major seguretat en els entorns remots.

EN I’era del teletreball, la seguretat de les connexi-

o E-mail de contacte: Joan.GarciaC @autonoma.cat

e Mencio realitzada: Tecnologies de la Informacié

o Treball tutoritzat per: Miguel Carpio Miranda (DEiC)
o Curs 2024/25

Amb I’augment del teletreball, és essencial oferir solucions
practiques que permetin als usuaris protegir-se davant d’a-
quests atacs, minimitzant riscos i evitant perdues d’infor-
maci6 o altres danys derivats de vulnerabilitats en la xarxa.

Aquest document exposa els principals aspectes del pro-
jecte, comengant per una definicid clara dels objectius: en-
tendre el funcionament de les xarxes Wi-Fi i les amenaces
associades, dissenyar 1’arquitectura del sistema, desenvolu-
par el prototip de I’agent de monitoratge i realitzar proves
en entorn controlat. A més, es descriura la metodologia agil
adoptada i es detallara la planificacié del desenvolupament
en diversos sprints amb dates clau i lliuraments especifics.
Finalment, es presentaran els resultats obtinguts i es discu-
tira com aquests poden contribuir a una millor protecci6 de
les xarxes en entorns de teletreball.

“Mes” de 2025, Escola d’Enginyeria (UAB)



2 OBJECTIUS

L’objectiu principal d’aquest projecte és desenvolupar un
agent que monitoritzi i detecti atacs en xarxes Wi-Fi en
entorns de teletreball, de manera que es puguin identificar
riscos i millorar la seguretat en connexions domestiques i
publiques.

Per aconseguir-ho s’han marcat els segiients subobjectius

2.1 Entendre el funcionament de les xarxes
Wi-Fi i les possibles amenaces.

Es vol aprendre com funcionen les xarxes sense fils i quines
amenaces poden afectar-les, com per exemple atacs tipus
Evil Twin, deauthentication o altres vulnerabilitats habitu-
als. Aquesta comprensié servira de base per al disseny i
desenvolupament del projecte.

2.2 Dissenyar I’Arquitectura del Sistema.

Cal definir com sera I’estructura del sistema, quins com-
ponents tindra i com interactuaran entre ells. Aix0 inclou
establir els requisits basics en termes de funcionalitat, ren-
diment i seguretat, per assegurar que 1’agent compleixi les
seves tasques de monitoratge i deteccid.

2.3 Desenvolupar un Prototip.

Aquesta fase consisteix en programar el prototip de 1’agent,
que haura de capturar el trafic Wi-Fi, analitzar els paquets
que circulen i registrar els esdeveniments rellevants. El pro-
totip ha de ser funcional per servir de prova de concepte.

2.4 Provar en Entorn Controlat.

Finalment, es realitzaran proves en un entorn emulat que
recrei situacions reals, amb diferents access points i dispo-
sitius. L’objectiu és comprovar que I’agent detecta correc-
tament els atacs i respon de manera efectiva a les amenaces.

3 ESTAT DE L’ART

Amb I'augment del teletreball, la seguretat en les xarxes
Wi-Fi s’ha convertit en una preocupacié important, ja que
moltes xarxes, sobretot les domestiques o publiques, no dis-
posen de les mesures de proteccid necessaries i son objecte
d’atacs diversos.

Un dels atacs més coneguts és 1’ Evil Twin Attack, on un
atacant crea un punt d’accés Wi-Fi fals per enganyar els
usuaris perque es connectin a ell, facilitant aixi I’accés a
informacié sensible.

D’altra banda, els atacs de Deauthentication desconnec-
ten forcadament els dispositius de la xarxa, cosa que pot
provocar interrupcions importants i obrir la porta a altres
intrusions.

Els Jamming Attacks interfereixen amb la transmissid
dels senyals Wi-Fi, bloquejant la comunicacié entre dispo-
sitius i afectant el rendiment global de la xarxa.

En un Spoofing Attack es falsifiquen les identitats per ac-
cedir indegudament a la xarxa, cosa que pot comprometre
la integritat de la informacio.
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Per a la detecci6 d’aquests atacs, s’utilitzen eines de mo-
nitoratge com Kismet [5] i la suite Aircrack-ng [6], que
permeten recollir i analitzar el trafic Wi-Fi en temps real,
identificar xarxes sospitoses i auditar la seguretat dels siste-
mes.

Pel que fa als estandards de seguretat, 1’estandard IE-
EE 802.11i (implementat com WPA?2) estableix mecanis-
mes d’encriptaci6 i autenticacié que han ajudat a protegir
les xarxes Wi-Fi [7]. Més recentment, WPA3 ha estat in-
troduit per millorar encara més aquesta proteccio, tot i que
encara es detecten vulnerabilitats [8].

Finalment, els sistemes de deteccidé d’intrusions Wi-Fi
(WIDS) sén clau per identificar activitats anomales i intents
d’intrusié en temps real [9].

En comparacié amb les solucions comercials de WIPS,
que sovint requereixen dispositius dedicats i1 una infraes-
tructura de maquinari addicional, I’agent desenvolupat en
aquest projecte ofereix un enfocament més lleuger i flexi-
ble. S’executaria directament en 1’ordinador del treballa-
dor, sense necessitat d’instal-lar accessoris o punts d’accés
especifics, i aprofita les interficies natives de Linux per cap-
turar i analitzar transit. Aix0 redueix tant els costos d’im-
plantacié com les dependencies de manteniment de maqui-
nari extern, alhora que garanteix una rapidesa de desplega-
ment i una portabilitat Optima per a entorns de teletreball.

4 METODOLOGIA | PLANIFICACIO

Per al desenvolupament d’aquest projecte s’ha escollit la
metodologia Scrum [10], ja que és una metodologia Agile
que permet treballar de forma iterativa i flexible. Aques-
ta metodologia facilita la incorporacié de feedback cons-
tant i I’ajust dels requisits a mesura que avanga el projecte.
Es planificara el desenvolupament dividint-lo en diversos
sprints breus, com es veu en la Fig. 10 de I’apéndix A.1, on
es revisaran i validaran les funcionalitats de manera regular.

Sprint 1: Investigacio i Analisi de Requisits. En aquest
primer sprint es dura a terme una recerca per comprendre
el funcionament de les xarxes Wi-Fi i identificar les amena-
ces més comunes, aixi com definir els requisits basics del
sistema.

Sprint 2: Disseny de I’Arquitectura del Sistema. Es
definira I’estructura global de I’agent, especificant els com-
ponents necessaris i establint la interacci6 entre ells, aix{
com la seleccié de tecnologies adequades.

Sprint 3: Desenvolupament del Prototip. En aquest
sprint es programara el prototip, implementant els moduls
de captacié de trafic i d’analisi de paquets per detectar atacs
en temps real.

Sprint 4: Integracié i Proves en Entorn Controlat. Es
duran a terme proves en un entorn simulat per verificar que
I’agent detecta correctament els atacs (com Evil Twin, de-
authentication, jamming i spoofing) i es faran els ajustos
necessaris.

Sprint 5: Documentacié i Preparacié de la Presenta-
cié. Finalment, es recopilaran els resultats, s’elaborara 1’in-
forme final i es preparara la presentaci6 oral del projecte.
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5 INFRAESTRUCTURES DE XARXA PER AL
TELETREBALL

Amb I’augment del teletreball, les organitzacions han adop-
tat diverses infraestructures per garantir un accés segur als
recursos corporatius. Cada model ofereix avantatges i in-
convenients, i el seu nivell de seguretat pot variar segons la
configuraci6 i la mida de I’empresa. A continuaci6 es des-
criuen les solucions més habituals i les amenaces associades
a cadascuna.

5.1 Xarxa Privada Virtual (VPN)

Physical
channel

Public network
(Internet)

Local I
network
Virtual, private &

Local

secure channel

Client

Server

Fig. 1: Esquema d’una connexi6 VPN

La VPN (Virtual Private Network) és una de les opcions
més comunes per a les petites i mitjanes empreses. Permet
establir un tinel xifrat entre ’usuari i la xarxa corporativa,
facilitant I’accés remot a fitxers i aplicacions (vegeu Fig. 1).

Tot i la seva simplicitat, la VPN pot ser vulnerable si el
dispositiu client estd compromes o si la connexid s’ estableix
des d’una xarxa Wi-Fi insegura. A més, una configuraci6
inadequada o la manca d’autenticacié multifactor pot expo-
sar la infraestructura a atacs remots [11].

5.2 Accés remot a escriptori (RDP)

Shared Controls
| | RDP
- < > po= ey
Client Terminal Server
Controls

Fig. 2: Flux de controls amb RDP

L’accés mitjancant RDP (Remote Desktop Protocol) per-
met connectar-se de forma remota a un ordinador dins la
xarxa corporativa, sovint des d’una connexi6 protegida per
VPN. Aquesta opci6 €s habitual en entorns on cal preservar
I’entorn de treball local de I’empresa (vegeu Fig. 2).

Els riscos més habituals inclouen atacs de forca bruta,
vulnerabilitats no actualitzades en el servei RDP i conne-
xions directes des d’internet sense una capa addicional de
proteccid. També cal assegurar una gestié correcta dels per-
misos i una supervisié constant de I’activitat.

5.3 Infraestructura d’Escriptori Virtual
(VDI)
User devices Hypervisor
Connection

. broker H
—__ . H VM
‘e H

i |

.

hH
o

Fig. 3: Arquitectura d’una solucié VDI

La VDI (Virtual Desktop Infrastructure) permet accedir a
escriptoris virtuals allotjats en servidors interns de I’empre-
sa. Tota la gesti6 de dades 1 aplicacions es fa des d’aquests
servidors, reduint el risc de filtracié d’informacié sensible
(vegeu Fig. 3).

Aquest model ofereix un alt nivell de control i segure-
tat, perd pot ser costés d’implementar. Si no s’apliquen
politiques adequades de segmentaci6 i autenticacio, pot re-
sultar vulnerable a atacs interns o elevacions de privilegi
dins I’entorn virtual.

5.4 Escriptori com a Servei (DaaS)

. p R §
s : "
‘ "
L [} ]

©

Fig. 4: Model DaaS al nivol

El model DaaS (Desktop as a Service) és similar a la
VDI, perd les maquines virtuals s’allotgen al ndvol i sén
gestionades per un proveidor extern. Aquesta solucié ofe-
reix escalabilitat i facilita I’accés des de qualsevol lloc, sen-
se necessitat d’infraestructura propia (vegeu Fig. 4).

Tanmateix, la seguretat depen de la configuracié del pro-
veidor i de les politiques d’accés implementades. Un accés
no controlat des de xarxes publiques o dispositius no gesti-
onats pot exposar dades sensibles [12].



6 ANALISI D’AMENACES | VULNERABILI-
TATS EN ENTORNS WI-FI DE TELETRE-
BALL

Les xarxes Wi-Fi domestiques i publiques utilitzades per
treballadors en remot poden ser objectiu facil d’atacs si no
es gestionen correctament. L’us de dispositius personals,
la manca de segmentaci6 i la connexid a punts d’accés no
fiables multipliquen els riscos per a les dades i sistemes cor-
poratius. A continuacid es detallen les principals vulnerabi-
litats i amenaces identificades en aquest context.

KRACK (Key Reinstallation Attack): aquesta vulnera-
bilitat afecta el protocol WPA2 i permet a un atacant rein-
jectar claus criptografiques, interceptar dades i, fins i tot,
manipular-les sense necessitat de desxifrat complet [13].

FragAttacks: un conjunt de vulnerabilitats descobertes
recentment que exploten errors en la gesti6 de la fragmen-
taci6 de trames en WPA2 i WPA3. Poden ser utilitzades per
injectar paquets maliciosos o filtrar dades sensibles [19].

Deauthentication attacks: els atacs de desautenticacid
forcen la desconnexié d’un dispositiu de la xarxa Wi-Fi en-
viant paquets falsos de control. Sé6n habituals en atacs de
denegacié de servei o com a pas previ per a suplantacions
[15].

WPS actiu: la presencia d’aquesta funcionalitat suposa
un risc, ja que pot ser atacada mitjangant forca bruta. Per-
met obtenir la contrasenya de la xarxa en minuts si no es
desactiva [16].

Evil Twin i suplantacié de SSID: mitjancant la creacié
d’un punt d’accés fals amb el mateix nom que una xarxa de
confianca, els atacants poden capturar credencials o injectar
codi malicios en el trafic de ’usuari [17].

Jamming i sniffing: el jamming consisteix en saturar el
canal Wi-Fi amb interferéncies per tallar 1a comunicacié. El
sniffing, en canvi, permet interceptar trafic de la xarxa sense
fils si aquest no esta degudament xifrat [18].

Altres amenaces a tenir en compte inclouen les contra-
senyes febles, que poden ser trencades mitjangant atacs de
diccionari si s’intercepta el procés d’autenticacio, i la man-
ca de segmentacio de xarxa, tipica en entorns domestics,
que permet que dispositius no autoritzats dins la mateixa
LAN realitzin escanejos de ports o moviment lateral entre
sistemes.

A més, la presencia de dispositius desconeguts a la
xarxa representa un risc constant, ja que poden actuar com
a vectors d’atac si estan compromesos. Aquest fet és espe-
cialment rellevant en llars on es comparteix la xarxa amb
altres persones o dispositius IoT sense control de seguretat.

Aquestes vulnerabilitats evidencien la necessitat d’una
solucié de monitoratge capac de detectar comportaments
anomals i alertar sobre configuracions insegures. Un agent
que monitoritzi I’estat de la xarxa i del dispositiu pot ajudar
a mitigar part d’aquestes amenaces.

7 IDENTIFICACIO | SELECCIO DE FUNCIO-
NALITATS CLAU

Com a resultat de 1’analisi prévia d’amenaces, s’han defi-
nit un conjunt de funcionalitats essencials per a ’agent de
monitoratge, orientades a detectar vulnerabilitats i compor-
taments sospitosos en xarxes Wi-Fi en entorns de teletre-
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ball. A més de la seva rellevancia en ciberseguretat, s’ha
tingut en compte la viabilitat tecnica per implementar-les
mitjancant Python a Linux.

La deteccio de vulnerabilitats KRACK i FragAttacks
es pot implementar capturant paquets EAPOL i identifi-
cant patrons sospitosos com missatges repetits (KRACK)
o trames fragmentades amb comportament anomal (Fra-
gAttacks). Per a aix0, es poden utilitzar biblioteques com
Scapy o Pyshark i scripts com els desenvolupats per
Vanhoef [19].

Per al monitoratge de paquets de deautenticacié, es pot
activar la interficie en mode monitor i filtrar per paquets de
tipus deauth. Una freqiiencia elevada d’aquests paquets
pot indicar un atac actiu [20].

La verificacié de ’estat del WPS es pot fer escanejant
les beacons amb iw o nmcli i identificant si el parametre
WPS esta present, alertant ’usuari en cas afirmatiu [21].

La verificacio del tipus de xifrat (WPA2/WPA3) s’obté
del mateix escaneig de beacons o des de les connexions es-
tablertes. Si es detecta el mode transicional WPA3 (accepta
també WPA2), es genera una adverténcia.

L’analisi de la fortalesa de la contrasenya es pot fer
localment (si el sistema ho permet) comprovant la longitud,
entropia tipus de caracters i coincideéncia amb llistes de con-
trasenyes febles conegudes. També es pot deduir la feblesa
si I’SSID és un nom per defecte del fabricant.

La deteccié de suplantacio de SSID (Evil Twin) es re-
alitza escanejant els SSIDs visibles i identificant si hi ha
multiples BSSIDs amb el mateix nom. Es poden fer com-
provacions de canals, potencia del senyal, xifrat o aplicacid
d’una whitelist de BSSIDs per decidir si un punt d’accés és
legitim o sospités [22].

Per a la deteccio de VPN, el sistema pot utilitzar moduls
com psutil o netifaces per veure si hi ha una in-
terficie activa com tunO o tapO, si 'encaminament per
defecte va per aquestes interficies o analitzant la IP publica.
Si no hi és, es pot alertar I’usuari o bloquejar el trafic amb
regles de iptables (Kill-switch VPN).

La detecciéo de jamming, sniffing i escanejos de ports
es pot abordar monitoritzant trames ARP per detectar ARP
spoofing o anomalies en la laténcia i perdua de paquets.
Per escanejos de ports es poden detectar connexions breus
a molts ports en poc temps [23, 24, 25].

La comprovacio de segmentacio de la xarxa i de dispo-
sitius connectats pot ser més costosa, no obstant aixo, pot
fer-se escanejant la LAN amb arp-scan o nmap. Aixd
permet detectar dispositius desconeguts en una mateixa xar-
xa no segmentada. Si la xarxa esta ben segmentada, sera
molt complicat, ja que els BSSIDs dels APs que emeten per
diferents ESSIDs, generen APs virtuals alternant el BSSID
a partir de la MAC tipica de I’AP. Per tant, I’inica mane-
ra d’identificar que dos 0 més ESSIDs provenen del mateix
AP, seria analitzant altres parametres com el canal, poten-
cia, fabricant o interval de beacon. Tot i aix0, no és una
forma determinista.

També s’ha de verificar si hi ha ports oberts, antivirus
actiu i controlar el rendiment de la xarxa. Es poden usar
comandes de sistema, biblioteques com psutil i coman-
des com netstat o ss. Respecte a I’analisi de ports, es
podria utilitzar I’eina nmap o tractar de fer un script manual
amb sockets i provant els diferents ports.

Finalment, es proposa una interficie grafica senzilla amb
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tkinter on es mostrin alertes i es pugui configurar la res-
posta automatica del sistema (desconnexid, bloqueig, no-
tificacid), per tal d’actuar de manera preventiva davant les
amenaces detectades.

8 ARQUITECTURA DE L'AGENT DE MONITO-
RATGE

L’agent de monitoratge dissenyat per aquest projecte esta
estructurat de manera modular amb 1’objectiu de garantir
la seva escalabilitat, mantenibilitat i facilitat d’ds. Aques-
ta arquitectura permet executar el sistema com un servei de
fons en equips Linux, amb capacitat per recollir dades de la
xarxa, analitzar-les i aplicar mesures de proteccid, tot man-
tenint la interaccié amb 1’usuari mitjancant una interficie
grafica senzilla pero funcional.

8.1 Arquitectura de ’agent de monitoratge

La Figura 5 mostra el diagrama d’alt nivell definit. Es tracta
d’una arquitectura modular en la qual cada component té un
paper clar: captura del trafic, analisi i correlacid, i gestié de
respostes juntament amb la interficie d’usuari.

Els moduls no s’executen en processos independents
siné com a fils (threads) dins del mateix procés Pyt-
hon. La comunicacié entre ells es realitza mitjancant cu-
es de missatges internes i crides a funcions, i els resultats
d’analisi s’envien a la GUI a través de callbacks de Tkinter
(self.master.after), cosa que garanteix que la in-
terficie d’usuari no es bloquegi encara que el nombre d’es-
deveniments sigui elevat.

D’aquesta manera, la captura de paquets amb Scapy en
mode monitor i I’execucié de cada prova (deautenticacid,
WPS, SSID spoofing, etc.) es fan en fils separats, mentre
que I’actualitzacié de ’estat i dels missatges es realitza de
forma thread-safe, aprofitant el bucle d’esdeveniments de
Tkinter per a la sincronitzacié amb la GUL

Arquitectura de 1'Agent

[ Modul captura }

|

[Mbdul Anélisi/DetecciéJ

|

[ Modul Alertes/Accions J

{
[ GUI J

Fig. 5: Visi6 general de I’arquitectura implementada

8.2 Modul de captura de trafic

Aquest modul s’encarrega d’obtenir dades de la xarxa de
forma continua. Per capturar paquets en temps real i
analitzar-ne el contingut, es fa Us de biblioteques com
Scapy i Pyshark. Scapy, que és la que més s’ha uti-
litzat, permet la manipulaci6 i inspeccié detallada de pa-
quets a baix nivell, sent 1til per identificar trames EAPOL,
Beacon o Deauthentication [26]. Pyshark, basat en TS-
hark, permet extreure informacié estructurada dels paquets
de forma eficient i rapida, facilitant la detecci6é d’anomalies
de forma automatitzada [27].

A més, aquest modul utilitza comandes del sistema per
complementar les dades de la capa de xarxa. L’eina iw
proporciona informacié sobre 1’estat de la interficie Wi-
Fi, canals actius i configuracié actual [28]. Amb nmcli,
s’obtenen parametres com el SSID, el tipus d’autenticaci6 i
I’adreca IP associada [29]. Per detectar dispositius presents
a la xarxa local, s’utilitza arp—-scan, que envia peticions
ARP a tots els dispositius d’un rang determinat [30]. Final-
ment, amb nmap, es poden identificar serveis actius i ports
oberts, aixi com fer escanejos de vulnerabilitats superficials
[31]. Aquest conjunt d’eines proporciona una base de dades
fiable per a I’analisi de seguretat.

8.3 Modul d’analisi

Aquest modul processa les dades recollides pel modul an-
terior aplicant regles de deteccié definides per identificar
comportaments maliciosos o vulnerabilitats conegudes. Les
regles poden detectar, per exemple, 1’aparicié de trames
EAPOL repetides (indicadors d’un atac KRACK), trames
fragmentades malformades (FragAttacks), trames Deauth
recurrents o multiples punts d’accés amb el mateix SSID
(Evil Twin).

També es verifica la configuraci6 actual del punt d’accés:
si s’utilitza WPA2 o WPA3, si s’accepten connexions mix-
tes (mode transicional), si el WPS esta actiu o si s’utilitza
una VPN. L’analisi pot incloure també comprovacions de
la forca de la contrasenya, comparant-la amb patrons febles
coneguts 0 noms de xarxa predeterminats.

Aquest modul es dissenya per funcionar de manera
continua, amb I’opcié d’afegir noves regles en forma de fit-
xers YAML o JSON, fet que permet la seva ampliaci6 sense
alterar el codi principal.

8.4 Modul de notificacié i resposta

Quan es detecta una anomalia o amenaga, aquest modul és
responsable de gestionar la resposta del sistema. Pot regis-
trar I’esdeveniment en un fitxer de log, generar notificacions
visibles a 1’usuari i executar accions automatiques precon-
figurades.

Les respostes automatitzades poden incloure 1’Gs de
iptables per bloquejar connexions sospitoses, desactivar
la interficie de xarxa amb nmcli, o eliminar xarxes cone-
gudes no segures del sistema [32]. Aquest modul també pot
restringir el trafic de sortida si no es detecta cap interficie
VPN activa. Totes aquestes accions es poden configurar se-
gons el nivell de criticitat i el context de connexid (xarxa
publica o privada, per exemple).



8.5 Interficie grafica d’usuari (GUI)

La GUI servira com a punt central de visualitzaci6 i con-
trol per a ’usuari final. Es desenvoluparia amb Tkinter,
permetent mostrar en temps real I’estat de la seguretat, les
alertes actives, els dispositius detectats i la configuracié ac-
tual [33].

Des de la GUI es podria activar o desactivar moduls es-
pecifics, establir respostes automatiques, consultar infor-
mes d’activitat i configurar xarxes de confianga. El disseny
buscara 1’equilibri entre accessibilitat i control, de manera
que pugui ser utilitzada per usuaris no teécnics perd també
personalitzable per administradors de sistemes.

Aquest enfocament modular permet que el sistema sigui
escalable i flexible. Les funcionalitats es poden actualitzar
o substituir facilment i el sistema es pot integrar en entorns
corporatius complexos o dispositius individuals amb pocs
recursos.

9 DESENVOLUPAMENT DE L'AGENT DE MO-
NITORITZACIO WI-FI

Aquest apartat descriu, des d’un punt de vista eminentment
practic, com s’ha construit I’agent encarregat de vigilar la
seguretat de la xarxa sense fils en entorns de teletreball. El
desenvolupament s’ha dut a terme integrament sobre un en-
torn Kali Linux Live USB[34], de manera que no cal ins-
tal-lar cap sistema permanent ni modificar la configuracié
del portatil corporatiu: simplement s’inicia el live-USB, es
carrega I’script principal i I’agent comenca a treballar. La
Figura 6 mostra I’arquitectura que finalment s’ha aconse-
guit, i I’estructura de directoris i fitxers del projecte es de-
talla a I’Apendix (Fig. 11). L’eleccié de Kali respon a la
seva disponibilitat de drivers Wi-Fi en mode monitor i a la
presencia previa de la major part de llibreries de seguretat.

GUI
(src/guifwifi_gui.py)

Utils
(srcjutils/helpers.py)

registre logs

Capture
(src/capture)

alertes / control Wi-Fi [registre logs  |paquets, dades

Detection
(src/detection)

resultats (ok/msg)

Actions
(srcfactions)

Fig. 6: Diagrama de I’arquitectura del prototi

9.1 Modul de captura de transit

El nucli d’aquest modul gestiona el canvi de la interficie
Wi-Fi a monitor mode mitjancant la crida a la funci6
enablemonitor.mode (iface) de utils.py, que

registre logs
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invoca airmon—ng per aturar processos conflictius i habi-
litar el mode monitor sobre la interficie detectada. Un cop
en mode monitor, cada prova de deteccid captura paquets
mitjancant Scapy de forma puntual i acotada:

e Deteccio6 de desautenticacio: la  funcié
analyze_deauth (iface, timeout) utilitza
sniff (iface=iface, timeout=timeout,
store=True) per recollir els paquets durant el
periode definit i filtra els frames IEEE 802.11 amb
subtype == 12, comptant parells (src, dst)
que apareixen > 2 vegades i retornant un resultat
boolean i un missatge descriptiu.

¢ Analisi

de jamming, Rickroll i marau-
ding: analyzemarauding (iface,
interval, duration) arrenca en un
fil separat un sniff (iface=iface,

prn=packet_handler, store=True), on
es comptabilitzen beacons, errors CRC i altres tipus
de trames (p. ex., ARP, Probe Request). Cada interval
es compara amb un baseline inicial:

— Si el nombre d’errors CRC excedeix el llindar su-
perior, s’identifica un atac de Jamming.

— Si el total de trames s beacon puja de sobte per
sobre del llindar, es classifica com a Rickroll.

— Si s’observen variacions irregulars en el nombre
i tipus de trames (per exemple, pics de trames
ARP o Probe Request procedents de multiples
adreces), es marca com a Marauding.

Es genera una alerta amb el tipus d’atac detectat i s’es-
criu un registre detallat al fitxer de logs.

* Verificacio de WPS: la funcié
analyze_wps (iface, ssid, timeout) cap-
tura trames DotllBeacon i DotllProbeResp
durant un temps limitat, parseja les TLVs vendor per
detectar finestres WPS i determina el metode en us:
Push Button Configuration (PBC) o PIN. Retorna
un tupla (activitat.-wps, tipus_wps), on
activitat_wps és True si s’ha detectat activitat i
tipus_wps pren els valors "PBC" o "PIN", o bé
Cap" sino s’ha detectat cap activitat.

Durant cada prova, s’enregistra un fitxer de logs
amb informacié detallada d’esdeveniments i estadistiques,
que es desa al directori de treball per a possibles
analisis fora de linia. En finalitzar, 1’agent crida
disablemonitor.mode (iface) per restablir el mo-
de gestionat. Aquest disseny puntual de captures, com-
binat amb la generacié de logs, facilita el seguiment i la
tracabilitat de les deteccions sense sobrecarregar indeguda-
ment els recursos del sistema.

9.2 Modul d’analisi i correlacio

Totes les proves s’executen en temps real mitjangant I’ API
Python propia, que retorna un valor booled i un missatge
descriptiu per a cada test:
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* Analisi de contrasenya robusta: la funcié
analyze_password () extreu la clau precom-
partida dels fitxers locals de configuracié (p. ex.
/etc/wpa_supplicant.conf) i realitza qua-
tre comprovacions seqiiencials: longitud minima
( 8 caracters), varietat de caracters (majuscules,
minuscules, digits i simbols), calcul d’entropia amb
estimar_entropia () i analisi de patrons febles
amb l’algoritme zxcvbn. Si alguna comprovacié
falla, retorna False i un motiu detallat; altrament,
retorna True.

* Analisi de protocol de seguretat: la funcid
analyze_protocol () invoca nmcli per obtenir
la sortida d’estat de la connexi6 (p. ex. nmcli -£
SSID, SECURITY dev wifi)iextreu el xifrat uti-
litzat (WEP, WPA2, WPA3, etc.). Si hi ha retrocom-
patibilitat amb protocols menys segurs, la seguretat re-
sultant s’equipara al protocol menys segur compatible;
en cas que el protocol detectat sigui considerat insegur,
retorna False amb un comentari explicatiu.

* Detecci6 de suplantacio d’SSID: la funcid
analyze_ssid_spoof () comprova si existei-
xen més d’un BSSID emetent el mateix ESSID i
compara cada adreca MAC detectada amb una llista
blanca de SSID de confianga. Qualsevol emissor
addicional que no figure a la whitelist dispara un avis
de possible Evil Twin.

e Comprovaciéo de D’estat de la VPN: la funcié
analyze_vpn () inspecciona les interficies de tinel
(p. ex. tun0, tap0)iles rutes per defecte del sistema
per verificar que tot el transit passi pel tinel segur. En
abséncia d’una connexié VPN activa, retorna False i
un missatge indicant la necessitat d’habilitar-la.

* Escaneig de ports: la funcié6 analyze_ports ()
utilitza nmap . Port Scanner () per realitzar un es-
caneig SYN (rangs 1-65535) tant sobre 1’host re-
mot indicat com sobre la propia maquina local
(127.0.0.1). D’aquesta manera es detecten ports
oberts que podrien exposar serveis vulnerables, tant a
I’exterior com dins de la mateixa xarxa local.

Un cop finalitzada cada prova, la informacié obtinguda
(resultat i missatge) es transmet directament al modul de
resposta i notificaci6 per tal de generar les alertes i accions
de mitigacié corresponents.

9.3 Modul de notificacio i resposta

Cada prova individual invoca el modul de notificacié perque
mostri immediatament, al costat de cada item de la GUI,
un indicador i un missatge descriptiu si s’ha detectat algun
problema.

Un cop finalitzat I’escaneig complet, el sistema calcula
un percentatge global de seguretat. Si aquest valor queda
per sota d’un llindar critic (p. ex. j 30%), 1’agent executa
automaticament la desconnexié de 1’usuari mitjangant:

nmcli device disconnect <interficie>

iimmediatament mostra a 1’usuari una alerta emergent amb
informacié sobre 1’estat critic i dues opcions: “Acceptar i

continuar desconnectat” o “Ignorar i reconnectar”.(vegeu la
Figura 7).

Alerta de seguretat

La xarxa no es considera segura i s'ha
desconnectat.

Acceptar i continuar desconnectat Ignorar i reconectar

Fig. 7: Finestra d’alerta d’autodesconnexié per nivell de se-
guretat molt degradat

Aquesta estratégia permet avisar I’usuari tan aviat com es
detecta qualsevol anomalia en els tests individuals, i en cas
de risc sever, protegir-lo tallant el canal de comunicaci6 i
oferint-li la possibilitat de reconnectar-se sota la seva propia
responsabilitat.

9.4 Interficie grafica

Per facilitar la supervisié en temps real, s’ha desenvolupat
una GUI senzilla que presenta la informacid i la gravetat de
cada prova de forma clara i dinamica. La interficie s’es-
tructura com una llista de control (checklist) on apareixen
tots els tests disponibles (analisi de contrasenya, protocol,
SSID, VPN, ports, WPS, desautenticacid, marauding, etc.),
cadascun amb un indicador visual (punt negre, icona de
confirmacié o de fallada) i un boté “Run” per executar-lo
de manera individual.

A la part superior de la finestra es mostren en tot moment:

L’ESSID de la xarxa actual.

La IP del gateway.

» I’estat del mode monitor, amb dos botons per “Activar
Monitor” 1 “Desactivar Monitor”.

* Un bot6 “Iniciar Escaneig Complet” per llangar tots els
tests de cop.

A mesura que s’executen els tests, els indicadors s’actua-
litzen automaticament i, en cas de detectar-se cap problema,
es desplega un missatge de text al costat de I’item correspo-
nent que descriu breument la incidéncia. En la part inferior,
es calcula i mostra un percentatge global de seguretat que
resumeix 1’estat de la xarxa analitzada Figura 8)

9.5 Validacio en laboratori

L’agent s’ha provat en un entorn controlat pero representa-
tiu de casos reals, utilitzant diversos equips i topologies per
validar-ne la robustesa i versatilitat. Concretament:

* S’han emprat routers domestics convencionals i xarxes
mesh per reproduir diferents escenaris d’abast i cober-
tura.

e S’han clonay xarxes mitjancant dispositius mobils
(smartphones) i punts d’accés falsos, per verificar la
detecci6 d’Evil Twin i suplantacions d’SSID.
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S SSID: Wifi-Box  Passarella: 192.168.179.1
SSID: Wifi-Box Passarel-la: 192.168.179.1
Interficie: wland  Apaga Wi-Fi ‘ Engega Wi-Fi ‘ Activa monitor ‘ Desactiva monitor ‘
Interficie: wlan0  Apaga Wi-Fi | Engega Wi-Fi ‘ Activa monitor ‘ Desactiva monitor ‘
Inicia escaneig complet
Inicia escaneig complet
Analisi contrasenya robusta % Executa \ No té majiscules i simbols
% Analisi protocol de seguretat v  Executa ‘
Analisi contrasenya robusta . Executa
Analisi usurpacié SSID v Executa ‘
Analisi protocol de seguretat . Executa | % No s'ha detectat interficie tun*/tap* activa.
% Ruta per defecte no passa per VPN.
e s Analisi VPN x Executa @ IP plblica: 90.163.168.24
Analisi usurpacio SSID e  Executa 4 B
A El transit NO sembla anar per la VPN.
Analisi VPN - Executa Analisi ports (Local) v  Executa ‘
- - - Ports oberts a 192.168.179.1 (gateway) en 4.54s
Analisi ports (Local) . Executa | Analisi ports (Passarel-la) % Executa e
Analisi ports (Passarel-la) e  Executa | PO S TS o | BEE ‘
& Amenaca: 2 parell(s) amb =2 paquets de desautenticacio:
Anélisi estat WPS . Executa Analisi desautenticacio x Executa ‘[( 16:bf‘d.f‘88:17‘5‘7 , 'Te:9b:ce:d3:08:58'), ('7e:9b:ce:d3:08:58',
16:bf:df:88:17:57")]
Analisi desautenticacio - Executa Analisi marauding x Executa ‘ & Possible rickroll: beacons augment 900.0% (total 20)
Analisi marauding e Executa | Seguretat: 44 %
Seguretat: 0 % . . . S e
Fig. 9: Escenari de laboratori amb routers domestics, xarxa

Fig. 8: Captura de la GUI amb checklist de tests, ESSID, IP
del gateway i controls de mode monitor

* S’ha accedit al panell d’administracié dels routers per
segmentar la LAN, provar contrasenyes diverses i mo-
dificar opcions de seguretat (WEP, WPA2, WPA3,
WPS), mesurant la capacitat de 1’agent per reconeixer
canvis en la configuracio.

* Per comprovar 1’analisi de ports, s’han publicat serveis
a la xarxa interna obrin ports sota diferents escuses
(HTTP, SSH, DNS), i s’ha contrastat el comportament
de I’escaner local i de gateway.

* S’han activat opcions de WPS 1 s’han realitzat atacs
de desautenticacié massiva, marauding i Rickroll em-
prant tant equips externs (altres ordinadors amb Scapy
i aircrack-ng) com dispositius especialitzats (Flipper
Zero i ESP32).

Amb aquestes proves s’ha confirmat la rapida deteccid i
notificacié de cada tipus d’atac, aixi com la correcta actua-
ci6 automatica de bloqueig de connexié quan la seguretat es
degrada per sota del llindar definit. A la Figura 9 es mostra
un exemple d’implantaci6 i execucié de proves en el banc
de laboratori.

10 CONCLUSIONS

Aquest treball ha permes recérrer tot el cicle de desenvo-
lupament d’una solucié de seguretat enfocada a entorns de
teletreball, assolint els objectius plantejats al pla inicial del
TFG:

1. Entendre el funcionament de les xarxes Wi-Fi i les pos-
sibles amenaces. La revisio bibliografica i la reproduc-
ci6 practica d’atacs (KRACK, FragAttacks, suplanta-
ci6 d’SSID, jamming, explotacié de WPS, etc.) han
aportat una visié solida del model de vulnerabilitats
de les xarxes 802.11. El coneixement adquirit ha es-
tat clau per definir les proves i els llindars utilitzats a
I’agent.

2. Dissenyar I’arquitectura del sistema. Tot i que no
s’ha implementat integrament la capa de mitigacid

mesh fent comprovacions en condicions normals

avancada (p. ex. regles iptables), s’ha documentat
i planificat una arquitectura modular captura, analisi,
notificacié que facilita I’extensi6 futura i I’adaptaci6 a
altres plataformes o sensors.

. Desenvolupar un prototip. El prototip resultant és ple-
nament funcional per a la majoria de proves dissenya-
des, integra una GUI lleugera i opera en un entorn Kali
Live USB. Hauria estat desitjable arribar a una versié
més polida per exemple amb deteccié continua sense
perdre la connexié pero la implementacié actual de-
mostra la viabilitat de la proposta.

Provar en entorn controlat. S’han realitzat assajos ex-
haustius amb routers domestics, xarxes mesh, dispo-
sitius mobils i eines d’atac (ordinadors, Flipper Zero,
ESP32). Aquesta fase ha resultat la més motivadora
i ha confirmat la capacitat del prototip per detectar i
informar rapidament sobre incidents reals.

En sintesi, el projecte ha passat d’un coneixement inici-
al limitat a un sistema operatiu que evidencia la fragilitat
de moltes configuracions domestiques i la necessitat d’ei-
nes accessibles per a I’usuari final. Les limitacions detecta-
des, principalment I’obligacié de commutar la interficie en-
tre monitor i managed, el consum energetic i alguns falsos
positius en entorns densos, obren linies de treball futures,
com la incorporacié de xips de doble radio o la federacié
d’agents col-laboratius.

Malgrat aquests reptes, es pot afirmar que els quatre ob-
jectius fonamentals del TFG s’han complert, aportant una
base solida per evolucionar cap a un producte més madur
que reforci la ciberseguretat en escenaris de teletreball.
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APENDIX

A.1 Diagrama de Gantt

A.2 Estructura de carpetes

EE/UAB TFG INFORMATICA: TITOL (ABREUJAT SI ES MOLT LLARG)



AUTOR: TITOL DEL TREBALL

Tasks start  End Feb Mar Abr May dun Jul
- Date  Date Feb10 Feb17 Feb24 Mar3 Mar10 Mar17 Mar24 Mar31 Abr7 Abr14 Abr21 Abr28 May5 May12 May19 May26 Jun2 Jun9 Jun16 Jun23 Jun30 Jui7 Jull4 Jul21 Ju2s
= Sprint 1: Investigacid | Analisi de 10102125 09103725 | ] 5011 T nvesligacis | Al ge Requiits
Requisits
Reunid inicial amb el tutor 13002125 19102125 Reunié nicial amb el uter
Creacio de Fentom basic de treball  13/02/25 25/02/25 Creaci( e Tentor basic e tretall
Recerca informacio prefiminar 19102125 12003725 Recerca informacio prediminal
Definicio dels objectius i subobjectius ~ 19/02/25 12/03/25 Definicid deis abjectius | subobjectius
Planificacio 19102125 1200325 Planificacis
Revisi6 bibliografica 1010325 1200325 Revisi bivliagrafiea
= Sprint 2: Disseny de rArquitectura del ~ 13/03125 06104125 I o 2{Disseny de FArquiectura dof Sistema
Sistema
Recerca informacis profunda 1300325 17,0325 Recerea informaié profunda
Creacit de Fentom especiic dereball 13/03/25 1703125 Craacit de Tentorn espaciic de trabal
‘Seleccit tecnologies 1810325 2200325 Seleccid tecnologies
Disseny de larquitectura del sistema  23/03/25 06/04/25 Disseny e rarquitectura del sistema,
= Sprint 3: Desenvolupament del Prototip  07/0425 0310525 Sprint 2 D aal Protatip
Médul de captura de trafic 07104125 18/04/25 M dis eapturs de tafic
Mdul danaiisi de paquets 15104125 27104125 Mo danaisi ge paquets
Midul de resposta 23104125 03405725 Mol de resposta
= Sprint 4: Integracio i Proves en Entom ~ 04/05/25 31105125 I Soint & Integracit | Proves en Entom Controlal
Controlat
Desenvolupament entom de proves  04/05/25 13/05/25 Desenvolupament entor de proves
Execucit i validacid de proves 1405125 2410525 Execucid | valdacid de proves
comeccions basades en els resultals 22105125 31105125 correccions basades en els esulals
Sprint 5: Documentaci | Preparacio de  01/06125  29/06725 i
la Presentacio
Revisio document final 01106125 15/06/25 Revisib document final
Preparacio presentacio 16106125 29106725 Preparacié presantacis
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Fig. 10: Diagrama de Gantt Febre 2025 - juny 2025
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Fig. 11: Estructura de les carpetes i codi del prototip
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