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RESUM

Aquesta recerca analitza l'estratégia de la Unid Europea davant la desinformacid i les
ingeréncies d'influéncia estrangera (FIMI) d'origen rus, examinant el funcionament de
l'aparell desinformatiu del Kremlin i casos concrets d'interferéncia a Europa. S'avaluen les
mesures juridiques adoptades a escala comunitaria, internacional i estatal, a la vegada que
s’explora la tensi6 entre la protecciod de 1'opinid publica 1 la censura de la llibertat d'expressid
davant l'intervencionisme regulatori.

Paraules clau: Desinformacid, guerra hibrida, Kremlin, Uni6é Europea, llibertat d'expressio,
regulacio digital

RESUMEN

Esta investigacion analiza la estrategia de la Union Europea para hacer frente a la
desinformacion y a la injerencia de influencias extranjeras (FIMI) procedentes de Rusia,
examinando el funcionamiento del aparato desinformativo del Kremlin y casos concretos de
injerencia en Europa. Se evaltian las medidas juridicas adoptadas a nivel comunitario,
internacional y nacional, al tiempo que se explora la tension entre la proteccion de la esfera
publica y la censura de la libertad de expresion ante el intervencionismo regulador.

Palabras clave: Desinformacion, guerra hibrida, Kremlin, Unién Europea, libertad de
expresion, regulacion digital

ABSTRACT

This study analyzes the European Union’s strategy for addressing disinformation and foreign
influence interference (FIMI) of Russian origin, examining the functioning of the Kremlin’s
disinformation apparatus and specific cases of interference in Europe. It evaluates the legal
measures adopted at the EU, international and national levels, while exploring the tension
between protecting the public sphere and censoring freedom of expression in the face of
regulatory interventionism.

Key words: Disinformation, hybrid warfare, Kremlin, European Union, freedom of
expression, digital regulation
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“En una ¢época d'engany universal dir la veritat és un acte revolucionari”

GEORGE ORWELL

1. INTRODUCCIO

La xarxa o espai digital és el nou camp de batalla del segle XXI, que t¢ la desinformaci6é com
a cavall guanyador d’aquells qui la creen, produeixen i difonen amb uns motius molt
concrets: desestabilitzar els adversaris. Molt lluny ha quedat aquella idea del sorgiment d’una
nova “era de la informaci¢” (Castells, 1996) que, a través de la logica d’interconnexi6 de les
noves tecnologies definida com “autocomunicacié de masses”, permeta desenvolupar xarxes
independents de comunicaci6 horitzontal amb la finalitat de “desafiar I’oculta perd decisiva
dominacié del poder en la societat xarxa” (Castells, 2009, p. 552) com a forma
d’empoderament public.

En compte de servir com a contrapoder, en I’actualitat “la informaci6 és una arma igual que
els missils i les bombes™ (Traduccié propia, Proto et al., 2025, p. 2), una declaracié que fa
referéncia a una afirmacid6 que feu, en 1998, el General aleshores vicepresident de
I’Académia Russa de Ciéncies Militars, Vladimir Slipchenko. El General assegura que “la
confrontacié informativa esdevé un factor que tindra un impacte significatiu en les guerres
del futur, aixi com en el seu origen, desenvolupament i resultat” (Traduccidé propia, De
Spiegeleire et al., 2011, p. 108, com es va citar a Proto et al., 2025), paraules que condensen
la doctrina militar russa segons la qual la informacid €s una eina central de guerra no cinética
o hibrida.

En concret, el concepte de “guerra hibrida” i “amenaces hibrides”, encunyat per primera
vegada per Hoffman, fa referéncia a “tot un ventall de diferents modalitats de guerra,
incloent-hi capacitats convencionals, tactiques i formacions irregulars, actes terroristes
—inclosa la violéncia indiscriminada i la coercio—, aixi com el desordre criminal” (Traduccio
propia, Hoffman, 2007, p. 8). El socioleg puntualitza que les guerres hibrides poden ser
conduides tant per estats com per una varietat d’actors que tinguen o no patrocini public 1 que
generalment son “dirigides 1 coordinades operativament i tacticament dins del principal espai
de batalla amb 1’objectiu d’aconseguir efectes sinérgics en les dimensions fisica 1 psicologica
del conflicte” (p. 8).

D’aquesta manera, la xarxa s’ha convertit en un espai de confrontacid geopolitica i de
desinformaci6, de xoc de relats i de poders que comercialitzen postveritats amb la finalitat
d’influir en 1’opinié publica, ja que, com va afirmar Castells (2009):

Si la batalla primordial per a la definicid de les normes de la societat i 1’aplicacid
d’aquestes normes a la vida quotidiana gira entorn del modelatge de la ment, la
comunicacié és fonamental en aquesta lluita, atés que és mitjangant la comunicacio



que la ment humana interactua amb el seu entorn social i natural (Traduccio propia, p.
24)

Es a dir, “la batalla més important que avui es lliura a la societat és la batalla per ’opinid
publica” (Traduccio propia, Castells, 2008, p. 2). En aquest context, el Consell d’Europa
elabora un informe que va introduir un nou marc conceptual i va establir tres tipus de
desordres informatius: la desinformacid (disinformation), la informacidé erronia
(misinformation) 1 la informacié nociva (malinformation) (Wardle i Derakhshan, 2017),
alteracions que actualment dominen el panorama de les “guerres hibrides” a escala mundial.

Segons el Servei Europeu d’Acci6 Exterior (EEAS per les seues sigles en anglés, European
External Action Service), la major desinformacié registrada a la Uni6 Europea (UE) és
procedent d’agents externs, primordialment de Russia (Proto et al., 2025). Per la qual cosa, en
caracteritzar aquest fenomen multifacétic com un assumpte exclusivament estranger, el EEAS
va batejar en 2020 aquest tipus de desinformacié com Foreign Information Manipulation and
Interference (FIMI), com a resposta al Pla d’Accid per a la Democracia Europea. Els Estats
membre demanaren que aquest organisme s’establira com [’autoritat responsable de la lluita
de la UE contra la FIMI, fent Gs d’una estratégia que la securitiza i diferenciant-la de la
desinformacio:

Encara que la desinformacid és una part destacada de la FIMI, la FIMI posa I'émfasi
en el comportament manipulador, en contraposicio a la veracitat del contingut que
s'ofereix. Descriu un patré de comportament majoritariament no il-legal que amenaca
o té el potencial d'afectar negativament els valors, els procediments i els processos
politics. Aquesta activitat es duu a terme de manera intencionada i coordinada. Els
actors d'aquesta activitat poden ser actors estatals o no estatals, inclosos els seus
proxies dins i fora del seu propi territori” (EEAS, 2025, p. 4)

Tot 1 que la UE ja havia analitzat la desinformacid originada arran la pandémia de Covid-19,
crisi que va comportar 1’aprovacié de normatives com la Llei de Serveis Digitals (DSA, en
anglés) i la Llei de Mercats Digitals (DMA, també en anglés), amb la invasio a gran escala
d’Ucraina per part de Russia, la UE ha tornat a subratllar la dimensi6 de la desinformacié
com a amenaca externa. En assimilar la desinformacié a les amenaces de seguretat classiques,
com els ciberatacs, 'EEAS 1'ha gestionat dins els mateixos esquemes institucionals i
limitacions que li confereix la UE. Per tant, la FIMI s’emmarca en la politica PESC.

S’ha d’assenyalar que el reconeixement per part de la UE de la desinformacié com a
component de la guerra hibrida ha sorgit només en els darrers cinc anys. La tensid entre la
securititzacié de la informacio i els principis fundacionals de la UE de democracia liberal i
llibertat d'expressid, consagrats en la Carta de Drets Fonamentals de la Unid Europea
(CDFUE), son els causants d’aquesta lenta resposta institucional (Proto et al., 2025).
S’exposa que “enquadrar la informaci6 com una arma —capag¢ de generar polaritzacié social,
de modelar 1'opini6 publica i d'afeblir les institucions democratiques— xoca directament amb
aquests principis normatius” (Szostek, 2020, com es va citar a Proto et al., 2025, p.2).



Els experts sostenen que sovint es presenta la UE com si s'enfrontés a “un dilema estructural
o un dilema sense sortida” (Proto et al., 2025, p.14), que consisteix en acceptar que la
geopolitica actual requereix d’estratégies eficaces de contradesinformacio, tot i que aixo done
una aparenca o possible carrega bel-licista a un dels valors identitaris de la UE.

Aquesta recerca pretén fer una analisi de 1’estratégia de defensa comunitaria front a la FIMI
provinent de Russia —concebuda per manipular la forma de pensar, votar i confiar en les
institucions— i la desinformacio6, a la vegada que es detalla el mecanisme de funcionament de
I’aparell desinformatiu del Kremlin 1 alguns casos concrets d’ingeréncia a territori europeu,
amb l’objectiu, per una banda, de confirmar aquesta relaci6 entre veracitat informativa i
seguretat. Per altra banda, amb la finalitat de valorar I’'impacte i I’eficacia de les respostes de
la UE a I’hora de salvaguardar 1’opini6 publica i la democracia. Per fer-ho, s’examinen
diverses mesures legals que s’han pres a escala comunitaria, internacional i en alguns Estats
membres. Per ultim, es posa el focus en la disjuntiva entre proteccio i censura quan es tracta
d’intervencionisme estatal en la regulacio de la llibertat d’expressio per tal de protegir I'espai
public d’aquestes ingerencies.

2. ESTRATEGIA D’ATAC DE RUSSIA

En I’actualitat, la categoria de FIMI només s’aplica a dos actors clau identificats per ’EEAS:
Russia i Xina, dos paisos que estan al focus de la UE segons les prioritats de la Comissio per
al periode 2024-2029. Per analitzar la importancia dels efectes de 1’amenaca russa 1 el
mecanisme de funcionament del seu aparell d’informacié maliciosa, és essencial comprendre
com la doctrina estatal 1 militar russa conceptualitza la guerra de la informaci6 i com la TA
s'emmarca en aquest context estrategic (Wallner et al., 2025).

L’informe encapcgalat per Claudia Wallner per a I’Institut Reial de Serveis Units per als
Estudis de Defensa i Seguretat (2025) afirma que per a Russia la guerra hibrida juga el mateix
paper que la guerra convencional i nuclear. Per aixo, el Kremlin prioritza la recollida
d'intel-ligéncia, sovint a través de I'espionatge o la ciberintrusi6, juntament amb la influéncia
psico-informativa que té com a objectiu individus 1 audiéncies de masses, més coneguda com
campanyes de desinformacio. Alhora, també¢ fa servir la propaganda. La perspectiva russa de
la desinformacid inclou 1’is de mesures “tant de paraula (desinformacio i propaganda) com
d’actes (subversid, provocacio, accions de protesta, accions paramilitars, etc.)” (Dov
Bachmann et al., 2023).

No obstant aix0, contrariament a les presumpcions populars, 1’origen d’aquestes técniques de
desinformacié no es troben en la URSS. Roudakova (2017) argumenta que els periodistes de
'época sovictica tardana compartien amb el seu public un contracte cultural que garantia que
la seua feina estigués guiada per una ¢ctica de dir la veritat. Va ser el torbament economic i
politic postcomunista qui va portar I’empitjorament de la llibertat de premsa i finalment la
desprofessionalitzaci6 del periodisme, perque els periodistes es van veure obligats a
monetitzar les seues habilitats de recerca de la veritat.



L’estrategia de desinformacid permet al govern rus la recollida sistematica de dades, a la
vegada que reforca esforcos per al discurs politic “a casa seua i a I’estranger”. La narrativa
del Kremlin busca desacreditar els adversaris exacerbant les divisions internes, erosionant la
confianga en les institucions democratiques i debilitant aliances com I'OTAN o la UE
(Wallner et al., 2025). Des que el Kremlin contempla que les revoltes democratiques de finals
dels anys 90 a Europa, 1’Asia Central i el Proxim Orient es van gestionar a través de la xarxa
d’internet, especialment en posar el focus en la Revolucié Taronja d’Ucraina el 2004 i les
seues propies protestes electorals del 2011 com intents de cop de régim orquestrats per
Occident, Russia va comengar a actualitzar les seues capacitats de guerra informativa per
adaptar-les a la realitat digital (Okholm, 2026).

Paisos objectiu de la desinformacioé russa: recompte de
mencions per EM de la UE (2015-2022)

Recompte del nombre de vegades que cada pais apareix com a objectiu en casos de
desinformacié provinent de Russia i les seues rectificacions a EUvsDisinfo, entre el 6 de gener
de 2015 i el 22 de novembre de 2022.

Casos de desinformacid 100 400 1.000

412 .

Mapa: Mar Juan * Font: Mendeley / EUvsDisinfo * Creat amb Datawrapper

Grafic 1 - Recompte del nombre de vegades que cada pais apareix com a objectiu en casos de desinformacio
provinent de Ruissia i les seues rectificacions a EUvsDisinfo, entre el 6 de gener de 2025 i el 22 de novembre
de 2022. Mapa: Mar Juan | Font: Mendeley i EUvsDisinfo



En aquest sentit, des de l'annexid6 de Crimea en 2014, la difusio de desinformacio
pro-Kremlin a Europa s'ha intensificat, abastant moltes llengiies i fins i tot influint en els
motors de cerca (Leite et al., 2024). Fou 1’onada de protestes politiques que es visqueren des
de principis de 2012 la que comporta un nou repunt en televisié d’allo que en rus s’anomena
kompromat (falsedats que perjudiquen la reputacid). Pero, al seu torn, va ser la primera
vegada en gairebé dues décades que els periodistes van comengar a avergonyir obertament els
seus col-legues per la produccidé de kompromat (Roudakova, 2017).

Un dels seus temes clau és la legitimaci6 de la invasio russa d’Ucraina. Aqui el govern rus va
utilitzar la historia antiga per manipular la narrativa d'un antic 1 poder6s Imperi (pan-) rus que
va ser fragmentat al llarg del temps per les poténcies occidentals i que Ucraina (com a antiga
part d'aquest imperi historic) ara esta en mans d'elements neonazis que busquen unir-se a
I'OTAN com a part d'una campanya per fases per destruir Russia (Dov Bachmann et al.,
2023).

Per assolir els seus objectius, el Kremlin fa servir un ecosistema divers i un model
descentralitzat. De fet, 1'ingeréncia ha evolucionat fins a assolir una complexitat i densitat tan
elevades que el SEAE (2026) fa referéncia a ella com la “galaxia FIMI” en el IV informe
sobre amenaces FIMI. Segons Wallner et al. (2025), es tracta d’un conglomerat format per
“official state entities, state-funded media outlets —com RT 1 Sputnik— , proxy organisations,
ideologically-driven individuals and commercially-motivated journalists and bloggers” (p.5).
També aglutina canals de desinformacid, normalment l'aplicaci6 de xat Telegram, i
programes finangats per influir en mitjans de comunicaci6 estrangers i think tanks (Dov
Bachmann et al., 2023). Aquells que emergen de forma organica ho fan impulsats per
iniciativa personal perd alineats amb els objectius percebuts del Kremlin, un enfocament
descentralitzat que “proporciona a l'estat rus una negacié plausible, alhora que permet un
missatge a mida i flexible que connecta amb diferents publics sense la necessitat d'una
narrativa unificada, com seria el cas de les comunicacions governamentals clarament
atribuides” (Traduccio6 propia, Wallner et al., 2025, p.5)

A aquesta xarxa de desinformacié russa se I’anomena “xarxa Pravda” i correspon a 1’operacio
Portal Kombat, que consisteix en la creacido d’un grup de llocs web en diferents idiomes que
produeixen contingut de baixa qualitat, reformulant afirmacions falses i1 enganyoses
pro-Kremlin. Segons el projecte EUvsDisinfo (2025), 1’operaci6 fou revelada per 1’ageéncia
governamental francesa Viginum. Les regions a les quals s'adreca aquesta xarxa inclouen
Ucraina, els Estats Units, Franga, Alemanya, Polonia, el Regne Unit i altres paisos europeus,
aixi com alguns estats africans, com és el cas de les operacions informatives de Wagner a
Mali o Burkina Faso, on el grup va externalitzar intencionadament el seu missatge a activistes
locals, periodistes i influenciadors en linia.

Tan elevat ¢és I’abast 1 amplificaci6 de la narrativa pro-Kremlin que Leite et al. (2024)
presentaren un dataset multilingiie per a la deteccié d’aquesta desinformacio, basant-se en el
treball del projecte EUvsDisinfo, que inclou 18.249 articles amb una distribucio aproximada



del 59% etiquetats com a desinformacio i el 41% com a fiables, organitzats en 42 idiomes
diferents.

Per al Kremlin, les eleccions sén un objectiu prioritari, per a les quals utilitzen narratives
adaptades a cada pais. De fet, segons el darrer informe sobre amenaces FIMI del SEAE
(2026), a Txequia, centenars de comptes anonims de TikTok van difondre relats favorables al
Kremlin abans de les eleccions parlamentaries, mentre que a Moldavia els comicis
parlamentaris es van veure afectats per una onada sense precedents d’amenaces hibrides 1
operacions de FIMI.

Anys enrere, a Romania també es va viure un cas sense precedents a la UE. Els atacs russos
van ser tan greus que la seua Cort Constitucional va anul-lar la primera volta de les eleccions
presidencials de 2024 a causa d’una campanya coordinada de desinformaci6 per promocionar
el candidat pro-rus Calin Georgescu. La investigacid de Kleczkowska (2025) conclou que el
Kremlin va activar prop de 800 comptes de TikTok creats al 2016 per un “estat estranger”
(identificat com Russia), aixi com 25.000 comptes addicionals de TikTok i 5.000 canals de
Telegram mobilitzats dues setmanes abans de les eleccions, amb I’objectiu de manipular
I’algoritme per afavorir Georgescu. Per aquestes raons, sosté que el cas constitueix un dels
exemples més clars de com una operacid estatal de desinformacié pot vulnerar el dret
internacional, prenent en consideracid tres de les seues normes: els principis de sobirania
d’un Estat i de no intervencié i el dret a l'autodeterminacié. Sobre el primer, afirma el
seguent:

Thus, to violate a State's sovereignty, false or manipulated information spread
deliberately by one State would have to infringe on the supreme authority that
the other State has over its citizens and territory, or, in the context of the
election process, a disinformation campaign would have to be conducted on
such a scale and with such intensity that State organs would be unable to hold
democratic elections (Kleczkowska, 2025, paragraf 8)

Igualment, Kondratov i Johansson-Nogués (2022), després d’haver analitzat les campanyes
d’ingerencia hibrida russes a Franca, Alemanya 1 el Regne Unit, subratllen que 1’objectiu
d’aquestes ¢és erosionar la confianca entre la ciutadania de les democracies occidentals a
través de la generacio de turbuléncies en 1’ambit social, ja siga amb el cas Lisa 1 el hackeig
del Bundestag, el creixement de tensions enmig del moviment dels gilef jaune 1 la legitimitat
del govern de Macron o en el referendum escoces de 2014, quan les autoritats russes van
desplegar estratégies orientades a incentivar la polaritzacié i1 la desconfianga entre els
partidaris i els opositors a la independeéncia d’Escocia.

Aquesta dinamica es va reproduir posteriorment en el referendum del Brexit de 2016, en que
les operacions d’ingerencia hibrida van incidir de manera transversal tant en el bloc favorable
al Leave com en el del Remain, incorporant discursos dissenyats per exacerbar les tensions
socials, especialment entre sectors de la dreta alineats amb el Leave i1 actors politics
marginals. Paral-lelament, aquestes accions es van veure reforgades per ciberatacs dirigits



contra infraestructures técniques, amb la finalitat d’afeblir encara més la confianga ciutadana
mitjancant la projeccié d’una imatge d’insuficient capacitat i resposta del govern britanic
davant amenaces d’aquesta naturalesa (Kondratov i Johansson-Nogués, 2022).

A Espanya tenim casos recents d’ingeréncia de la xarxa russa Pravda, amb més de 150.000
publicacions —en “Spanish News Pravda” i les seues succedanies pagines en catala, euskera i
gallec— que assoliren els seus pics més alts durant esdeveniments com el tall de llum
generalitzat del passat 28 d’abril o l'assassinat del politic i advocat prorrus Andriy Portnov,
segons ha confirmat Maldita.es (2025).

Destaca el cas de Catalunya amb el referéendum del 2017, moment en qué el president Putin
dona suport publicament al Govern espanyol, mentre que els mitjans de comunicacid russos
de propietat estatal i actors afins treballaven per reforcar el moviment independentista amb
histories falses i distorsionades. Per exemple, publicaren titulars afirmant que la UE
reconeixeria a Catalunya com pais independent o comparant I’autonomia amb Crimea (Braze,
2022).

2.1 COM S’AMPLIFICA LA FIMI RUSSA A ESPANYA: ELS CASOS DEL TALL DE
LLUMI LA DANA

L’amplificacié de la manipulacié i la interferéncia de la xarxa Pravda a Espanya es dona
mitjancant una combinacid de produccid massiva de contingut desinformatiu, replicacio
coordinada 1 aprofitament de contextos de crisi, que maximitzen 1’escalada de narratives
manipulades en 1’espai informatiu public.

Les operacions de desinformacio relacionades amb el tall eléctric son un exemple clar de com
Moscou va generar narratives falses i es feren circular de manera coordinada. Segons
’organitzacié espanyola de fact-checking Maldita.es (2025), la nit del 29 d’abril diversos
canals de Telegram van comengar a difondre materials manipulats que imitaven la identitat
visual i editorial de mitjans internacionals de referéncia, com The Independent i la cadena
France24. Aquests continguts falsificats presentaven una narrativa que atribuia 1’apagada
eléctrica a les sancions imposades per la UE a Russia arran de la invasi6 d’Ucraina, establint
una relacid causal artificiosa orientada a desinformar [’audiéncia i a deslegitimar les
politiques europees.

L’episodi s’insereix en una estratégia de desinformacié estructurada d’origen rus, coneguda
com a Operaci6 Matrioska, caracteritzada per 1’us sistematic de la suplantacio mediatica com
a técnica central. El funcionament d’aquesta operacié es basa en la creacid de continguts
falsos que simulen procedir de mitjans reconeguts, els quals son posteriorment introduits en
circuits de verificacio i contrast informatiu, convertint els propis processos de fact-checking
en mecanismes indirectes de difusié 1 amplificacio del missatge desinformatiu.



Aquest model operatiu, documentat per organitzacions d’investigacidé 1 col-lectius
especialitzats en 1’analisi de desinformacid, posa de manifest una estratégia sofisticada de
manipulacié informativa, en qué la credibilitat mediatica és instrumentalitzada com a eina de
penetracio en 1’espai public digital. Després de la seua difusio inicial en canals de Telegram,
el contingut va ser posteriorment replicat per la xarxa Pravda, que el va incorporar a les seues

plataformes digitals tant en anglés com en espanyol.

Com es va difondre i

amplificar la faula del
tall de llum

L'episodi s'insereix en una estrategia de desinformacio
estructurada d’origen rus, coneguda com a Operacié Matrioska.
Des del 29 d’abril de 2025 presentaven una narrativa que atribuia
I'apagada eléctrica a les sancions imposades per la UE a Russia
arran de la invasid d’Ucraina de 2022

m Fer circular un article fals
a Telegram :

29 d'abril - 22:45

El Kremlin va falsificar un article del diari britanic The
Independent amb un titular que deia: "Tall de llum massiu
a Espanya i Portugal en directe: una conseqiiéncia de les
sancions europees contra Russia". Es compartia a través
de bots, sempre la mateixa captura del suposat titular on
es mostraven 269 comentaris a la noticia, en la xarxa
Telegram. Concretament al grup Cyberspec News.

Republicar a Pravda Pas 2

30 d'abril - 07:12

El contingut es va republicar posteriorment a la versio anglesa de la pagina Pravda, una
xarxa de llocs web de propaganda i desinformacié prorrussa. També es va publicar
I'endema al mati, el dia 30, a la versié en espanyol, Spanish News Pravda, i a Tsargrad.TV.

Pas 3 Canals de Telegram russos i
— webs russes ho difonen
30 d'abril - 09:25

El contingut es va republicar amb la captura falsa.

Fer circular un video fals a X m

30 d'abril - 09:36

® x

Un video fals que suplantava la identitat de la cadena
francesa France 24 i feia afirmacions similars es va
compartir en la plataforma X. En aquest cas, també

fou compartit per la granja de bots creats en
I'Operaci6 Matrioska.

S’amplifica en xarxes per
Pas 5 usuaris verificats

1 de maig

El contingut segueix circulant a la xarxa. Es comparteix en diferents idiomes i per usuaris
verificats i amb molts seguidors.

Grafic: Mar Juan | Font: Maldita.es

Grafic 2 - Desgranament de la difusi6 i amplificacio de la faula del tall de llum. /nfografia: Mar Juan | Font: Maldita.es

10



Una altra estrategia de desinformaci6 identificada per Maldita.es 1 altres fact-checkers com
EFE Verifica (2025) o RTVE Verifica (2025) va ser la de fer servir suposades imatges per
satel-lit que mostraven la Peninsula Iberica en la foscor mentre la resta d'Europa apareixia
il-luminada. Moltes foren difoses per la xarxa Pravda, en la seua versid catalana i a la seua
pagina belga. La mateixa imatge s'havia publicat hores abans en rus en una xarxa social
anomenada Pikabu (Maldita.es, 2025).

La xarxa Pravda tamb¢ va participar en la generacio de caos 1 confusio després que la DANA
passés per Valéncia. La principal desinformacio d’origen rus va ser la difusié del rumor sobre
el seguici del rei, que en realitat era la presa de servei de la Policia Municipal de Madrid
(Maldita.es, 2024). Es tracta d’un video on es veu una llarga fila de cotxes amb llums blaves,
encapcalada per la Guardia Civil, que es va difondre per xarxes com X o Instagram.

2.2 LA FIDEL ALIADA DEL KREMLIN: LA TA

Per altra banda, Russia ha convertit la IA en un facilitador de desinformaci6. Des que el
Kremlin la va identificar com un camp clau, donat que l'estratégia nacional per al
desenvolupament de la IA del 2019 va comprometre el pais a assolir el lideratge mundial en
IA, la intel-ligéncia generativa s’ha integrat a les seues operacions de desinformaci6 en forma
d’articles falsos, publicacions a les xarxes socials, imatges 1 deepfakes (Wallner et al., 2025).

En aquest sentit, son alarmants operacions com la campanya DoppelGénger, en que els
articles generats per IA imitaven mitjans de comunicacid occidentals legitims, la qual cosa
il-lustra com aquestes tactiques tenen com a objectiu “erosionar la confianca 1 sembrar la
confusié a gran escala” (Traduccié propia, Wallner et al., 2025, p.7) en el marc d’una
estrategia que els experts defineixen com astroturfing. Aquesta consisteix en emmascarar els
patrocinadors d'un missatge o narrativa —a través de bots creats per IA i comptes
automatitzats de xarxes socials que ajuden a amplificar la desinformacio, saturar el discurs
public i simular el sentiment de base— per fer que la campanya semble que s'ha iniciat des de
la societat civil.

Segons una investigaci6 d’Halyna Padalko per al Centre de Politiques Digitals del Centre per
a la Innovacié en Governanca Internacional (2025), Moscu també esta explorant allo que els
experts anomenen “LLM grooming” o manipulacié de grans models lingiiistics (per les seus
sigles en anglés): la injeccid de propaganda o material esbiaixat en les dades d'entrenament
per influir en els resultats dels LLM, com ¢és el chatbot de ChatGPT.

Aixi, els actors russos aposten de manera creixent per la IA generativa com a eina
d'amplificacié de les seues estratégies de desinformacio, malgrat que el seu desplegament
efectiu es troba encara en una fase inicial. Els permet automatitzar massivament la produccié
de continguts, saturar I’espai informatiu dels adversaris 1 desdibuixar encara més les fronteres
entre la veritat i la fabricacio. Aquesta societat dominada per la “postveritat” és definida per
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Garcia del Muro (2020) com “el mon del tribalisme epistemologic”, un espai on “el criteri
tribal val més que la propia percepcid” perque:

La veritat és el que diuen els meus, la veritat es redueix a un assumpte de
poder: hi ha algi que ha de marcar territori, algi que ha d’establir les veritat.
En el fons, el que estan dient és: heu de tenir present que nosaltres som els que
tenim la veritat, no feu cas del que veieu a la televisio (p. 62)

3. ESTRATEGIA DE DEFENSA DE LA UE

La UE ha tractat les campanyes de desinformacié orquestrades des de Russia com una
amenaca hibrida. Per tant, sempre ha aplicat un focus basat en la seguretat, en cooperacid
amb ’OTAN, entenent que “els objectius de I’espai de llibertat, seguretat i justicia de la UE
encaixen perfectament amb aquells que persegueixen les mesures de prevencid o reaccid
front a la desinformacié” (Armengol, 2024, p. 354). Es aixi com ’espai europeu de llibertat
d’informacio s’integra en 1’espai de llibertat, seguretat i justicia, donat que aquestos valors
fundacionals estan intrinsecament lligats a la proteccidé de la llibertat d’expressio i
comunicacio, reconeguda en I’article 11 de la CDFUE.

No obstant aixo, el marc legal que fa servir la UE per afrontar la desinformacié encara esta
repartit en diferents ambits. D una banda, es basa en la defensa de la llibertat de prestacio de
serveis dins del mercat interior, com estableix la Directiva de serveis de comunicacid
audiovisual (Directiva 2018/1808). De I’altra, inclou mesures contra les amenaces hibrides,
com es va evidenciar quan el Consell va decidir restringir la capacitat de difusio dels mitjans
estatals russos, com Russia Today o Sputnik, mitjangant la Decisio (PESC) 2022/351,
adoptada I’l de mar¢ de 2022, que reforca el régim de sancions davant la campanya
sistematica de manipulacio informativa impulsada pel Kremlin. A més, les persones també
poden utilitzar els mecanismes europeus de cooperacid penal i judicial per protegir la seua
reputacio o actuar davant discursos d’odi.

El gran volum d’informaci6é manipulada amb anim de desprestigiar la UE va portar en 2015
la creaci6 d’una unitat de comunicacid estratégica que aglutinara campanyes de
contra-desinformacio llangades des del Servei d’Accid Exterior (EEAS Stratcom). Va ser una
de les primeres accions desenvolupades per la UE en el marc del procés regulador contra la
desinformaci6, arran que el Consell Europeu instara per primera vegada la Comissio Europea
a actuar “davant el que consideraven una amenaga creixent per als processos democratics de
la UE 1 dels seus estats membres” (Colomina i Pérez Soler, 2022, p. 150). La percepci6 del
risc associat a la desinformacié en aquell moment estava fortament condicionada tant pel
conflicte a Ucraina i les diferents posicions politiques dels governs europeus respecte a la
Federacio Russa.
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No va ser suficient i des d’aleshores la UE ha posat en marxa mecanismes legislatius, politics
1 judicials que s’emmarquen en una dansa entre 1’actuacid reactiva, és a dir, destinada a
contrarestar la informaci6 falsa o manipulada; i preventiva, que se centra en salvaguardar la
llibertat d’informacié de la ciutadania en el seu conjunt davant els riscos derivats de la
desinformaci6 (Armengol, 2024; Colomina i Pérez Soler, 2022).

Aquest darrer focus és imprescindible perque, d’acord amb Armengol (2024), les respostes
normatives 1 judicials son “massa lentes 1 ineficaces” 1 “en incidir sobre continguts publicats
o difosos poden degenerar facilment en censura o fins i tot en la creacio de discursos oficials
o ‘veritats alternatives’ igualment falses” (Armengol, 2024, p. 350). Per tal d’evitar aco es va
signar la Declaracid conjunta sobre llibertat d’expressio 1 “noticies falses”, desinformacio i
propaganda, adoptada a Viena el 3 de marg de 2017 per relators internacionals. Entre altres
fonaments, estableix que [’accié dels poders publics en matéria de desinformacié ha de
mantenir-se dins dels limits de la proporcionalitat i de la minima intervencid necessaria i que
la proteccid ha d’exercir-se en un espai sense fronteres.

El procés regulador de la UE continua amb els Codis de Bones Practiques en matéria de
desinformaci6 de 2018 i1 2022, presentats per la Comissid. Alld que en un primer moment
constituia un mecanisme d’autoregulacid sorgit del compromis voluntari entre les institucions
europees, els representants de les principals plataformes en linia i de les xarxes socials, aixi
com del sector publicitari, és actualitzat el 2022 preservant I’esquema de corregulacid
mitjangant un instrument no vinculant. Aixi, “en comptes d’establir noves normes
obligatories que podrien afavorir una retirada desmesurada de continguts” (Colomina 1 Pérez
Soler, 2022, p. 151), es manté aquest enfocament flexible i s’insisteix en la garantia de la
integritat dels serveis, el reforcament dels fact-chekers i 1’alfabetitzacid mediatica dels
usuaris, als quals s’encoratja a actuar amb criteri i a informar-se adequadament per identificar
la desinformacio.

A proposit d’aquestes mesures sorgeixen dubtes entre els Estats Membres sobre com abordar
les qiiestions de proporcionalitat i de proteccid efectiva de drets fonamentals sense caure en
“polémiques”, €és a dir, sobre com moderar continguts a les plataformes digitals sense rebre
critiques que titllen les accions de “censura”. La preocupacid principal era:

El doble impacte de la mentida en els sistemes democratics: d'una banda, pot
erosionar la confianga, polaritzar 1 fins 1 tot distorsionar el Iliure
desenvolupament de processos electorals; d’una altra, si I'eliminaci6 d'una
mentida nociva s'exerceix de manera desproporcionada i fins i tot arbitraria, el
resultat pot impactar en 1'exercici de les llibertats individuals i col-lectives
(Garcia Morales, 2020, tal com es cita a Colomina i Pérez Soler, 2022, pp.
151-152)

En aquest context, la UE volia anar més enlla del control del contingut i reforca els limits a la
distribucio, difusié i capacitat d’influencia del contingut maliciés (Colomina i Pérez Soler,
2022). Per aix0, al desembre de 2018, el SEAE 1 la Comissio van presentar el Pla d’Accio
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contra la Desinformacid, que pretenia consolidar la cooperacio i el flux d’informaci6 entre
aquestes dues institucions i amb els Estats membres a través de la creacid d’un Sistema
d’Alerta Rapida (RAS), que s'activa quan es detecten casos de manipulacié informativa
(Barclay et al., 2023, p. 62).

M¢és endavant s’aprova el Pla d’Accidé per a la Democracia Europea de 2020 i es crea
1’Observatori Europeu de Mitjans Digitals (EDMO). Es més, entre les prioritats de la
Comissio en el mandat actual (2024-2029) esta lluitar contra la FIMI i les amenaces hibrides,
objectiu que s’emmarca en la proteccid de la democracia i per la qual cosa al novembre de
2025 presenta un nou Escut Europeu de la Democracia per a lluitar contra la manipulacié de
la informacid 1 les ingeréncies estrangeres en linia.

3.1 EL PAQUET LEGISLATIU DE SERVEIS DIGITALS I MITJANS

L’evolucio significativa a nivell instrumental es va donar, per una banda, amb el
desenvolupament de la Divisio East StratCom de ’EEAS (Armengol, 2024; Proto et al.,
2025), qui va posar un émfasi especial en la desinformaci6 digital i els mitjans russos, ja que
la nova digitalitzacio de la diplomacia i I’Gs intensiu de les xarxes socials suposaven un repte
per als models tradicionals de comunicacié diplomatica. Per afrontar aquesta situacio, el
SEAE va crear el projecte EUvsDisinfo, que “va ser fonamental per alertar sobre actors
estrangers que intentaven aprofitar-se de la pandémia en benefici propi” (Barclay et al., 2023,
p. 62) 1 actualment t¢é la responsabilitat de desenvolupar practiques de debunking —desmentir
aportant proves— a través d’EUvsDisinfo.

Per altra banda, va ser clau 1’aprovaci6 al 2022 del paquet legislatiu de Serveis Digitals, que
integra tant la DSA com la DMA. Ambdues adopten la forma de reglament perque tenen la
missi6 d’armonitzar una normativa cada vegada més dispersa i de cohesionar el mercat nic.
La Comissio considera que estava apareixent “un mosaic de normatives nacionals, com ara
les lleis sobre discursos d’odi en linia vigents a Alemanya i Franca” i buscava evitar una
“fragmentaci6 del mercat que dificulta 1’entrada de nous actors i consolida la posicid
dominant de les grans plataformes” a través d’un “marc europeu comu” (Comissié Europea,
2019).

La principal finalitat de la DSA, que és el motor normatiu de la UE en 1’ambit de la
resiliéncia digital 1 integritat informativa, és promoure la transparéncia en el mercat digital,
aspecte que inclou algoritmes i sistemes de recomanacidé de plataformes tecnologiques
(Colomina i Pérez Soler, 2022). Per a la qual cosa, fixa un régim de responsabilitats (arts. 11
a 28 del DSA) perque els prestadors de serveis col-laboren en la retirada de continguts
il-licits a Internet 1 estableix obligacions de diligéncia deguda que son més oneroses depenent
del tipus de servicis 1 de la grandaria del prestador (Garrigues, 2024).

Al seu torn, la DMA agrupa diferents lleis dirigides a les grans plataformes digitals que
funcionen com gatekeepers, amb el proposit de promoure un model de negoci en I’esfera
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online que respecte la privacitat de 'usuari i el dret de la competéncia. Per aixo, estan
obligades a desenvolupar certes practiques 1 abstindre’s de determinades conductes com son
les practiques monopolistiques (arts. 5, 6 1 7 del DMA).

En l’ambit de la governanga, la DSA i la DMA suposen “la superaci6 del model
d'autoregulacio aplicat fins el moment” i “el caracter de ‘poder normatiu’ sobre el qual la UE
construeix la seua legitimitat 1 aportacié a 1’ordre global” (Colomina 1 Pérez Soler, 2022,
p.154). Tant és el poder que el passat 29 de gener, en el marc de la presentacié d’algunes
questions clau de I'informe de la Comissi6 Especial sobre I’Escut per a la Democracia
Europea del Parlament Europeu, es va demanar “una aplicaciéo completa de la legislacio clau
en I’ambit digital —com ara la DSA, el reglament sobre transparéncia i segmentaci6 de la
publicitat politica i la Llei d’Intel-ligéncia Artificial— a tots els Estats membres” (Parlament
Europeu, 2025).

Esta demanda es fa palesa en Estats Membres com Espanya, ja que encara que s’han complert
tres anys des que la DSA va entrar en vigor, el Parlament nacional encara no ha desenvolupat
les reformes que hi escauen per habilitar legalment a la CNMC com Coordinador de Serveis
Digitals tal com demana la norma europea. Tot i que Espanya va ser denunciada per la
Comissié Europea davant el TJUE al maig de 2025 per no implementar correctament la llei,
junt amb altres paisos com Republica Txeca, Xipre, Polonia i Portugal (Agencia EFE, 2025),
actualment encara segueix incomplint la DSA.

Com a reaccio, més de 20 organitzacions 1 40 investigadors es van unir en una carta oberta
per a reclamar al Congrés dels Diputats que dote la CNMC de les competencies necessaries i
aixi s’aplique la DSA a les grans plataformes i els cercadors. A¢o implicaria que assumiren
l'obligacié d'identificar i reduir els riscos que els seus serveis suposen pels menors d’edat, la
salut, les eleccions o la desinformacio. Mentrestant, aquesta vulneracié del Dret de la UE
(DUE) perjudica la recerca i I’accés a les dades, a banda del fet que “els espanyols disfruten
de menys garanties i d’una proteccié menor que la que tenen altres milions de ciutadans
europeus” (Maldita.es, 2025).

No obstant aix0, el passat 15 d’abril el Ple del Congrés va rebutjar la proposicio de llei per
habilitar la CNMC com coordinadora de serveis digitals a Espanya 1, per tant, no sera
tramitada. La mocidé del Grup Socialista va ser rebutjada amb 174 vots en contra, 163 a favor
1 8 abstencions (Congreso de los Diputados, 2026) segons la consulta feta a 28 d’abril de
2026.

3.2 SEGURETAT HUMANA I LLEI DE PREMSA: AI ACT I EMFA

La necessitat de la legislaci6 vista fins ara reforca el fet que el mén viu sota una “infocracia”
o “régim de la informaci6é” en el mon digital, concepte que Byung-Chul Han (2022) va
batejar per explicar “la forma de domini en que la informacié i1 el seu processament
mitjancant algoritmes 1 intel-ligéncia artificial determinen de mode decisiu els processos

15



socials, economics i politics” (Traduccié propia, p. 4). En el marc d’aquesta “infocracia”, la
desinformacid 1 la intel-ligeéncia artificial generativa suposen una amenaga per a la seguretat
nacional, donat que el seu Us per a la creaci6 de falsedats impacten en el discurs public i la
seguretat humana, amb grans implicacions per als drets humans i les normes democratiques
(Colomina i Pérez Soler, 2022).

Es per aix0 que la IA generativa guarda un lloc especial al dret de la comunicacié de la Uni6
a través d’instruments com la llei d'intel-ligéncia artificial (Al Act, per les seues sigles en
anglés), la DSA o el Reglament Europeu de Llibertat de Mitjans de Comunicacié (EMFA, per
les seues sigles en anglés). Un exemple de com, segons Serrano Maillo (2026), en els darrers
anys s’ha promulgat un ampli conjunt de disposicions normatives relatives a 1’ecosistema
europeu orientades, almenys en la seua formulacid inicial, a garantir la proteccio de la
llibertat de premsa i el dret de la ciutadania a accedir a informaci6 verag i de qualitat.

Es tracta d’una qiiestio de plena actualitat. D’una banda, el Tribunal de Justicia de la Unio
Europea (TJUE) celebra el 10 de mar¢ de 2026 la seua primera audieéncia oral dedicada
especificament a la relacio entre IA generativa i drets d’autor de la premsa en el cas Like
Company v. Google Ireland Limited (C-250/25). La decisi6 del TJUE podria fer
jurisprudéncia sobre com s’han d’entrenar 1 operar els models d’IA dins el mercat europeu i
quines obligacions tindran els proveidors en usar continguts protegits. D’altra banda, els 27
Estats membres de la UE aprovaren el 13 de mar¢ una esmena per prohibir els serveis d’lA
capagos de generar imatges sexuals falses o despullar persones sense consentiment, en
resposta a ’augment de deepfakes sexualitzats com la polémica de Grok, i als riscos que
comporten per a la dignitat i la seguretat de les persones.

Durant aquests quatre anys de guerra entre Russia i Ucraina, la desinformacié també s’ha
difés en forma de deepfakes de liders politics i1 militars, com és el del general Valerii
Zaluzhnyi, cap de les forces armades d’Ucraina, afirmant que el president Zelenski havia
ordenat 1’assassinat del seu assistent i que Zaluzhnyi es prepararia per a un cop militar contra
Zelenski, a qui es referia com “I’enemic del nostre Estat” i culpava com responsable d’un
“fracas complet en la contraofensiva” (StopFake, 2023). Les autoritats ucraineses i diferents
fact-checkers (StopFake, AFP, Full Fact) coincideixen en que es tracta de propaganda russa
destinada a fomentar la idea d’un conflicte intern entre 1’exércit 1 el govern ucrainesos.

De fet, la IA generativa crea contingut “independentment de si és facticament correcte 0 no”
(Krack et al., 2026). En aquest procés, pot generar informaci6 erronia o ficticia, incloent-hi
fonts inexistents, referéncies historiques inexactes o fins i tot jurisprudéncia inventada.
Continguts inexactes que son presentats de manera convincent i amb aparenca de credibilitat.
En aquest sentit, 1’ultima estratégia utilitzada per Russia inclou la publicacié d’informacid
falsa en Internet 1 xarxes per tal d’adoctrinar models d’IA com Grok, ChatGPT, Gemini,
Perplexity i Copilot.

A sobre, tot 1 que a Ucraina no hi ha “una estructura sistematica i transnacional de
desinformacié a escala russa” (Diaz-Merry, 2026, paragraf 11), el pais envait també ha
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utilitzat la desinformacid perd de manera “menys rellevant i intensiva”, ha assenyalat el
professor de la Universidad Autébnoma de Madrid especialitzat en seguretat i defensa, Luis de
la Corte, en unes declaracions a VerificaRTVE (2026). Per tot aco, la d’Ucraina es pot
considerar “la primera guerra falsejada per la IA”, segons ha afirmat I’expert en tecnologia
Jaime Garcia Cantero en una entrevista a la Cadena SER (2026).

La legislacio europea esmenta directament els deepfakes a normes com el DSA o la Directiva
sobre la violencia de genere. A més, ’EMFA menciona el contingut generat per [A. Malgrat
que aquestes regulacions de caracter vinculant estableixen obligacions estrictes per a diversos
actors, altres instruments, com les Directrius Electorals de la Comissido Europea i el Codi de
Practica Reforcat sobre la Desinformaci6, adopten un enfocament basat en recomanacions i
compromisos de naturalesa voluntaria per a la gesti¢ de la intel-ligéncia artificial generativa.

Pero la soft law, un cop formalitzada, pot tindre efectes juridics demostrables. Aixo succeeix
amb [’article 45 del DSA, el qual introdueix un model de corregulacié aplicable als codis de
conducta, que s’estén actualment al Codi de Practica Reforgat sobre la Desinformacio, fet que
“en refor¢a el pes normatiu i la rellevancia institucional” (Krack et al. 2026, p. 274). La
disposicio permet que la Comissi6 Europea i el Consell articulen compromisos amb
plataformes 1 altres actors rellevants per fer front a riscos sistémics, inclosa la desinformacio:

The Commission and the Board shall encourage and facilitate the drawing up
of voluntary codes of conduct at Union level to contribute to the proper
application of this Regulation, taking into account in particular the specific
challenges of tackling different types of illegal content and systemic risks, in
accordance with Union law in particular on competition and the protection of
personal data (DSA, art. 45).

Addicionalment, la Comissio va adoptar unes directrius sobre practiques prohibides d’IA per
tal d’aclarir la interpretaci6 de D’article 5 del AI Act, a l'entrada en vigor d'aquestes
prohibicions el 2 de febrer de 2025 (Comissié Europea, 2025a). Les directrius informen que,
encara que les obligacions de transparéncia contingudes a l'article 50 tenen com a finalitat
reduir ’impacte dels deepfakes 1 dels sistemes de conversa automatitzats, podria haver-hi
casos en que, tant si hi ha etiquetes de transparéncia com si no, s’empren técniques
enganyoses amb efectes rellevants sobre les persones, ja que poden arribar a distorsionar el
seu comportament fins al punt que perjudique la seua autonomia i la capacitat de prendre
decisions lliures i informades.

Segons Krack et al. (2026), tot i que aquestes directrius no son vinculants, posa a disposicid
unes eines per interpretar I’Al Act i obrir:

La possibilitat de qualificar determinats sistemes d’intel-ligéncia artificial
utilitzats amb finalitats de desinformacié com a practiques prohibides, sempre
que es complisquen tots els requisits establerts a I’article 5.1.a, és a dir, 1’s de
técniques enganyoses o manipuladores, la distorsié del comportament de les
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persones, la produccié d’un perjudici significatiu i I’existéncia d’un nexe
causal entre el funcionament del sistema i el dany causat (Traducci6 propia,
pp. 277-278)

Davant la possibilitat de la prohibicié de certs continguts, les veus expertes demanen tindre
en compte un “equilibri” junt amb el dret a la llibertat d’expressio per evitar “conseqiiéncies
negatives no desitjades”, donada la sensibilitat de la qiiestié (Armengol, 2024; Krack et al.,
2026).

Aquest debat topa amb I’EMFA, un reglament amb un marc juridic ferm i garantista que té
per objectiu blindar la llibertat editorial, assegurar el major pluralisme dels mitjans de
comunicaci6 i garantir la qualitat informativa arreu de la UE. Estableix quatre pilars basics
sobre els quals s’ha de construir el sistema mediatic europeu: independéncia, llibertat,
pluralisme i transparéncia. Després de ser aprovat a 1’abril de 2024, el Govern d’Espanya
anuncia un conjunt d’actuacions integrades en el seu Pla d’Accidé per la Democracia,
destinades a garantir el compliment de les disposicions previstes. Tot i ser una fita dins el
marc del DUE de la comunicacio, Serrano Maillo (2026) es pregunta:

Si la millor llei de premsa és aquella que no existeix o, si, per contra, aquest
tipus de legislacié és necessaria en un context com l'actual, en que els atacs a
periodistes, els casos de desinformacio, la digitalitzaci6 abusiva, la ingeréncia
estrangera, etc., son cada vegada més freqiients. (Traduccio6 propia, p. 294)

Es a dir, si el reglament sera la solucié a tots aquests desordres informatius o, ben al contrari,
sera “un cavall de Troia per a noves maneres de censura” (Maillo, 2026, p. 297). Una de les
raons d’aquesta preocupacidé rau en el fet que, davant la invasié d’Ucraina, la UE va
bloquejar els canals de difusid russos Russia Today i Sputnik (Consell de la Unié Europea,
2022) i el TIUE en va confirmar la legitimitat (STJUE, 2022). Per aix0, juristes com Tristante
Pellicer i Teruel Lozano (2023) han criticat la severitat d’aquesta mesura argumentant que,
fins i tot en temps de guerra, hi ha procediments constitucionals que s’han de respectar:

Aquesta decisid estableix un precedent perillés en atorgar al Consell poders
tan amplis, amb tan poques garanties, per restringir una llibertat fonamental:
ens trobem davant d'una decisid politica, consagrada en un acte juridic,
adoptada sense una base legal clara i sense ni tan sols les garanties més
basiques, que constitueix una vulneracié molt greu d'una llibertat fonamental 1
minva el pluralisme de I'opinid publica europea (Traducciod propia, p. 326)

Per altra banda, Kondratov i Johansson-Nogués (2022) sostenen que el caracter liberal i obert
de les societats de Franca, Alemanya i el Regne Unit han afavorit la ingeréncia hibrida de
Russia, que atribueixen a 1’elevat grau de llibertat d’expressio i a una regulacié d’internet
relativament laxa. Defensen que aquest escenari ha facilitat que els actors russos orientats a
influir en el discurs public aprofiten 1’anonimat i la naturalesa oberta de I’entorn digital,
especialment a través de les xarxes socials.
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Pero tampoc és clar que el bloqueig siga una mesura de pressio efica¢ contra Russia, ja que
malgrat que el canal de noticies esta actualment bloquejat en els televisors i en ’espai en linia
de la UE, EE.UU i Canada, el mitja Russia Today continua actiu a America Llatina. Com que
també son hispanohablants, segons un article de Khan (2023) per al Reuters Institute for the
Study of Journalism, el Kremlin continia impactant a Espanya a través de canals alternatius
de xarxes socials, Telegram i influencers locals que afavoreixen la visio6 russa del conflicte.

Per a les veus expertes entrevistades per Khan (2023), aquests bloquejos poden beneficiar al
Kremlin, ja que poden ser entesos com una forma de reconéixer que el Kremlin diu la veritat
(la seua postveritat creada) 1 que les seues tactiques son efectives; a banda de “no ser 1tils”, ja
que hi ha nombroses maneres d'eludir-los.

Com que tradicionalment la UE ha intervingut per salvaguardar la qualitat del discurs public i
la resiliencia democratica, Pollicino (2026) conclou que “el futur de la llibertat d’expressié en
I’era digital es modelara per aquest delicat equilibri: defensar la veritat sense erosionar el dret
a parlar, contrarestar la desinformacid sense legitimar noves formes d'arbitrarietat en la
moderacio de continguts” (p. 530).

3.3 REACCIO D’ESPANYA

A Espanya no hi ha una llei de premsa especifica contra la desinformaci6. La legislacio
espanyola contra la desinformacié es fonamenta en un marc legal divers: la normativa
europea, una actualitzacio de la legislacid nacional del Dret de Rectificacio (que es troba en
fase de tramitaci6 parlamentaria) i 1'Ordre PCM/1030/2020, que estableix un procediment
d'actuacié coordinat pel Consell de Seguretat Nacional per detectar i respondre a campanyes
de desinformaci6 que busquen desestabilitzar institucions o processos electorals. Amb la
possible actualitzacidé de la norma que regula el Dret a la Rectificacié es podra demanar, en
un maxim de 20 dies i de manera immediata, la correccié d’afirmacions falses difoses per
mitjans de comunicacio digitals i influencers de xarxes socials.

L’actual marc inclou la Comissié Permanent de Lluita contra la Desinformacié (eina de
coordinacié institucional entre els diferents organs de I’Administracio) i es complementa amb
mecanismes per a la proteccié de menors i la lluita contra deepfakes, aixi com amb 1’aplicacio
del Codi Penal per a casos de difusio vinculats amb delictes d’odi, revelacid de secrets, contra
la integritat moral o contra la salut publica, entre d’altres.

L’Ordre, que es basa en el Pla d’Acci6 contra la Desinformaci6 de 2018 presentat pel SEAE i
la Comissid, estableix quatre nivells d’alerta que, al seu torn, estructuren la resposta davant
campanyes de desinformaci6é que puguen posar en perill la seguretat nacional. Mentre que el
nivell 1 dona capacitat per actuar a nivell técnic en la seua monitoritzacid i vigilancia,
incloent la participacio en el Sistema d’Alerta Rapida de la UE (RAS) 1 la seua notificacio, el
nivell 2 ja eleva el seu seguiment i avaluacio a la Comissi6 Permanent contra la
Desinformacié per tal que es definisquen propostes d’actuacid i s’active, si escau, una
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cel-lula de Coordinacidé contra la desinformacié per part del Director del Departament de
Seguretat Nacional.

El nivell 3 s’activa quan una alerta de desinformacié adquireix una rellevancia elevada i
requereix una gestio coordinada a escala politica-estratégica, perd encara sense atribucid
formal a un Estat tercer. Finalment, el nivell 4 representa el grau maxim d’alerta i s’activa
quan existeix una atribucié publica d’una campanya de desinformacié a un Estat tercer, cosa
que transforma la situacio en una qiliestiéo de seguretat nacional i politica exterior. En aquest
escenari, el Consell de Seguretat Nacional assumeix la coordinacié de la resposta politica,
donada la gravetat de ’amenaca 1 les seues possibles implicacions internacionals.

En conjunt, per tal de lluitar contra la desinformacid, a Espanya es distribueixen
responsabilitats entre actors de naturalesa diversa, incloent-hi, d’una banda, el Govern central
i, de I’altra, la resta d’organismes publics amb competéncies en aquest ambit, aixi com el
sector privat 1 la societat civil (Badillo 1 Arteaga, 2024). Per tant, diversos governs
autonomics tenen competéncies en materia de seguretat, mentre que la defensa ¢és
responsabilitat de 1’administracidé central; 1 totes disposen de competéncies directes en
qiiestions de comunicacio social (art. 148-149 CE).

A aquests grups s’afegeix un nou actor dins I’ecosistema informacional: els fact-checkers,
que sOn organitzacions que naixen com una resposta de caracter autorregulador impulsada
tant per la recerca académica com pels mitjans de comunicacid. Es va comengar a manifestar
a inicis del segle XXI a EE.UU amb FactCheck.org o Politifact. Les primeres experiéncies a
Espanya inclouen Miniver.org. al 2017, Newtral 1 Maldita.es al 2018 o EFEVerifica i
Verificat al 2019 (Lopez Pan 1 Rodriguez Rodriguez, 2019).

L’informe d’IBERIFIER (Badillo i Arteaga, 2024) assenyala que, tot i que encara son
limitades, és previsible que en el futur les comunitats autonomes incrementen la seua
implicaciéo en la deteccido i la lluita contra la desinformacié dins 1’ambit de les seues
competencies, especialment vinculada a les politiques de comunicacid i sensibilitzacié social.

En aquest context, algunes comunitats han comencat a desenvolupar iniciatives especifiques.
Catalunya constitueix un cas rellevant perque 1’any 2021 la Generalitat va impulsar un
projecte orientat a combatre la desinformacié relacionada amb la migracié de joves d’origen
marroqui, mentre que el Consell Audiovisual de Catalunya (CAC), en col-laboracié amb el
Departament d’Educacid, ha desenvolupat el programa eduCAC, centrat en 1’alfabetitzacid
mediatica i digital, amb una atencid especifica a la identificacidé de noticies falses. Altres
territoris, com el Pais Basc, han incorporat la problematica de la desinformaci6é dins de
programes formatius en matéria de ciberseguretat, mentre que en altres comunitats aquestes
politiques es troben encara en una fase incipient o poc desenvolupada (Badillo 1 Arteaga,
2024).

A escala estatal, cal destacar la creacid d’una poneéncia especifica de Seguretat Nacional en el
si de la Comissio Mixta Congrés-Senat, que analitza el fenomen de la desinformacio de
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manera continuada des de I’any 2021. Aquesta es deu a I’Estratégia de Seguretat Nacional del
mateix any, que va incloure per primer cop les campanyes de desinformacié com una
amenaca per a la seguretat nacional i identifica la necessitat d'esforgos public-privats per
abordar-les. El forum esta compost per sis representants de 1’administracid publica i deu de la
societat civil, el periodisme, I’académia i la indastria de la comunicacié (Departamento de
Seguridad Nacional, 2023, p. 4).

En aquest marc, el forum contra les campanyes de desinformacio en 1’ambit de la seguretat
nacional elabora treballs en qué tracta mesures existents per a identificar les practiques
desinformatives, com respondre i en quins casos, recomanacions de bones practiques, aixi
com consensuar mecanismes més eficients per fer-los front des del respecte als drets i
llibertats fonamentals consagrats en la Constitucio.

Per altra banda, com a pais membre de I’OTAN, Espanya col-labora amb 1’Alianga, ens que
preveu un mecanisme de doble via per contrarestar la desinformacié a través de la
comprensio de I’entorn informatiu i1 la prevencid de I’efectivitat de les amenaces. Primer
supervisa periodicament aquest tipus d’informacions i després desenvolupa una comunicacio
proactiva, que inclou explicacions i proves sobre 1’estat de 1’espai informatiu, per tal que
I’audiéncia puga entendre, confiar i creure en la seua tasca. Usualment ’OTAN exposa la
desinformaci6 d’actors estrangers a través del seu portal web Setting the Record Straight.

Atés que I’Alianca concep la desinformacié com un fenomen de naturalesa genuinament
global, BraZze (2022) assenyala que I’OTAN considera la coordinacié amb els aliats 1 socis
com un element central de la seua actuaci6. En coheréncia amb aquest focus, col-labora amb
les nacions aliades 1 socies 1 altres actors internacionals com el SEAE, la Comissio Europea,
el Centre de Compromis Global del Departament d’Estat dels Estats Units, el Mecanisme de
Resposta Rapida del G7 i les Nacions Unides.

4. REGULACIONS A NIVELL GLOBAL I VISIO SOTA DRET INTERNACIONAL

A aquesta seccio es fa una analisi dels instruments juridics que s’han utilitzat a nivell global
per fer front a la desinformacio, aixi com a nivell nacional en alguns Estats Membres de la
UE. S’ha de tindre en compte que, com s’ha mencionat anteriorment, la desinformacio és un
fenomen que afecta tots els paisos d’arreu del mon i que s’estén principalment a ’esfera
digital.

L’estudi de 2023 de Lim i Bradshaw va trobar que entre 2011 1 2022 s’adoptaren 105 lleis per
combatre la desinformacio, la manipulaci6 1 la malinformation en 78 paisos a escala global.
Tot 1 que algunes d’aquestes normes tenen com a objectiu reforcar la transparéncia de les
plataformes digitals i promoure 1’alfabetitzaci6 mediatica, moltes altres criminalitzen la
produccio i la difusié de les anomenades “noticies falses” (Ginsborg, 2026).
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La causa d’aquesta criminalitzacidé a 1’ambit legislatiu es troba en la manca d’una definicid
internacional de la desinformaci6 en materia juridica. Sén regulacions freqiientment
utilitzades per atacar I’oposicid politica, amb algunes definicions que vinculen directament la
difusié d’informacié falsa amb actes terroristes, com passa, per exemple, a Egipte, 1’ Arabia
Saudita i la Federacié Russa, i poden vulnerar el dret a expressar opinions.

Segons Ginsborg (2026), la manca d’atencié adequada al principi de seguretat juridica permet
extreure llicons valuoses de I’ambit de la lluita antiterrorista. L’abséncia d’una definicio
internacional clara de terrorisme va crear un escenari propici perque alguns régims
legitimaren politiques repressives contra I’oposicié politica. Es per aixo que I’expert proposa
una analogia amb el cas de la desinformacio, donat que la crisi de la Covid-19 va impulsar
I’aprovacié massiva de noves normes en aquesta materia, malgrat que des de feia anys tant
alguns responsables politics com la societat civil advertien dels riscos que aquestes mesures
podien comportar per als estandards de drets humans 1 els principis fonamentals de la
democracia mateixa.

En aquest sentit, les lleis o esborranys del Regne Unit, I’india, Australia, Brasil, Bangladesh,
Franga, Singapur i Tanzania foren objecte de preocupacié per a I’Oficina de I’Alt
Comissionat de I’ONU per als Drets Humans (UN OHCHR, 2021), qui observa que
contenien definicions deficients sobre que constitueix “contingut il-legal” o “nociu” i per tant
eren perilloses per a la llibertat d’expressié (Ginsborg, 2026, p. 75).

La llibertat d’expressio esta protegida pel dret internacional, aixi com pel dret de la UE 1 pel
dret nacional. L'article 19 de la Declaraci6 Universal dels Drets Humans estableix que
“tothom té dret a la llibertat de pensament i d'expressio; aquest dret inclou la llibertat de
mantenir opinions sense interferéncia i de cercar, rebre i1 difondre informacié i idees per
qualsevol mitja i1 sense limits fronterers”. D’acord amb la senténcia del Tribunal Europeu de
Drets Humans (TEDH) en Handyside contra el Regne Unit (1976), aquesta llibertat
d'expressio no es limita a les “declaracions correctes”, sind que també protegeix “informacio
i idees que ofenen, pertorben o incomoden I’Estat o una part de la poblacid, ja que aixi ho
exigeixen el pluralisme, la tolerancia i I’esperit d’obertura propis d’una societat democratica”
(paragraf 49).

Per tant, en el cas de la prohibici6é d’informacio, el dret a la llibertat d’expressié inicament es
pot limitar si es fonamenta en criteris i circumstancies especifiques tal com estableix I'article
19.3 del Pacte Internacional de Drets Civils i Politics (PIDCP). Segons aquesta disposicio, els
Estats poden introduir limitacions sempre que aquestes superen un control tripartit. En primer
lloc, qualsevol restriccid ha d’estar establerta per una norma amb rang de llei, formulada amb
un grau suficient de claredat i precisid perqué les persones puguen anticipar-ne les
conseqiiencies. En segon lloc, la mesura ha de respondre a una finalitat legitima, restringida
als suposits que s’enumeren en el propi article: la salvaguarda dels drets o la reputacio dels
altres, la protecci6 de la seguretat nacional o de 1’ordre public, aixi com la defensa de la salut
o la moral publiques. Finalment, la ingeréncia ha de resultar necessaria i proporcional en
relacio amb 1’objectiu perseguit. En aquest sentit, Stasi i Parcu (2021, p. 412) insisteixen en
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que les garanties consagrades a D’article 19 del PIDCP exigeixen una analisi rigorosa i una
delimitacio precisa del concepte de desinformacié que es pretén sancionar.

4.1 LLEIS INTERNES EN ELS ESTATS MEMBRES

En el cas de Franca, el seu Parlament, al 2018, va aprovar una llei contra “la manipulaci6 de
la_informaci¢”, comunament anomenada la “llei de la desinformaci6” o “llei de les fake

news”, la qual segueix en vigor segons la consulta feta a 4 de maig de 2026. La legislacio té
I’objectiu de frenar la difusio d'informaci6 falsa durant les campanyes electorals, obligant les
plataformes digitals a mecanismes de transparéncia.

A les disposicions s’estableix un nou procediment civil destinat a aturar la desinformacié
durant els tres mesos anteriors als comicis. Aixi, es permet que els partits politics apelen un
jutge per tal que avalue, en un termini de 48 hores, si una informacio6 falsa es difon de manera
“artificial o automatica” 1 “a gran escala” d’acord amb 1’art. L163-2 del Code électoral. La
multa consisteix en un any de pres6 i 75.000 euros a aquell que difonga aquest tipus de
contingut segons 1’art. L112 del Code électoral.

Aixi mateix, atribueixen al Consell Superior Audiovisual francés el poder “d’impedir,
suspendre o interrompre la difusi6 de serveis de televisio controlats per un estat estranger o
sota la influéncia d'aquest estat i que puguen minar la integritat de les eleccions” (Traduccid
propia, Llei organica n® 2018-1202 del 22 de desembre de 2018, art. 6).

La llei va ser criticada per organitzacions com Reporters Sense Fronteres o el Sindicat
Nacional de Periodistes de Franca, qui consideraven “ambigua” la seua definicid
d’“informacio falsa” (Perello, 2024) 1 que, per tant, obria les portes a abusos o interpretacions
desafortunades per part dels tribunals. A més, el Rapporteur de Nacions Unides (UN
OHCHR, 2021) i I’académia (Stasi i Parcu, 2021) alertaren de la privatitzacié de la justicia en
atribuir a les plataformes digitals el deure de discernir entre queé és fake news i qué no ho és,
sumat al fet que el curt termini per retirar continguts, junt a les fortes multes, podia empényer
les plataformes a eliminar continguts que no son clarament odiosos només per evitar
sancions.

Per la seua banda, Alemanya va adoptar la seua Llei de Control de les Xarxes al 2017, una
legislacio que, segons Stasi i Parcu (2021), és actualment una de les “més estrictes” en
materia de moderacidé de continguts. Aquesta obliga a les plataformes de xarxes socials de
més de dos milions d’usuaris al seu territori que eliminen el discurs d’odi, la difamacié i les
incitacions a la violéncia, aixi com els simbols nazis i la negacio de I’Holocaust. De forma
similar a la norma francesa, inclou una definici6 imprecisa o incompleta sobre “continguts
manifestament il-licits” 1 elevades sancions economiques que propicien practiques de control
excessiu.
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Per altra banda, a Italia, la resposta a la desinformacidé combina iniciatives reguladores i
mecanismes policials, perd amb “resultats limitats” (Stasi i Parcu, 2021). El panell técnic
creat per 1'dutorita Garante per le Comunicazioni (Autoritat Garant de la Comunicacid o
AGCOM) el 2017, de caracter voluntari, ha tingut un impacte reduit, tot i que ha aportat una
analisi rellevant mitjancant informes recents. Paral-lelament, des de 2018 existeix un sistema
de denuncia de noticies falses gestionat per la policia, que ha estat criticat, com s’ha vist
anteriorment, per la manca d’una definicio clara sobre “continguts manifestament il-licits”, ja
que utilitza criteris com “el possible impacte sobre 1’ordre public”.

En aquest context, tot i que el terme “desinformacio” pot resultar operatiu com a categoria
analitica en I’ambit de la recerca académica i com a eina orientadora en el disseny de
politiques publiques, la seua translaci6 a I’ambit juridic planteja reptes significatius. Cal
dotar-lo d’una definici6 més precisa i clara, que garantisca la seguretat juridica tant de la
ciutadania com dels operadors privats de contingut en linia. Ja siga consensuada a nivell
internacional o estatal, ha de servir no sols per orientar I’actuacié d’aquests operadors, sind
també per protegir eficagment els drets fonamentals, evitar abusos regulatoris i preservar els
principis basics de I’estat de dret en 1’entorn digital.

4.2 INTERVENCIONISME PER GARANTIR LLIBERTATS I OPINIO PUBLICA

En aquest punt resulta inevitable fer referéncia a la importancia que té 1'estat de dret per a la
dimensi6 normativa de la Ilibertat d'expressid i preguntar-se si 1’actuacié dels Estats en
aquesta materia €s una intervencid legitima. Seguint el debat classic propi de la filosofia
politica, depén de si entenem aquesta llibertat com un dret natural i inherent a 1’ésser huma,
com sostenia Locke (John, 2019), o com un dret politic que pren sentit dins d’una comunitat
politica organitzada (Habermas, 1989).

D’acord amb la teoria de l'accidé comunicativa i la democracia deliberativa de Habermas, qui
defensava una “racionalitat comunicativa” (1984, pp. 8-20), I’intervencionisme estatal en la
regulacio de la llibertat d’expressio €s necessari per tal de protegir l'espai public i mantindre’l
com un lloc de dialeg lliure de coaccions. Es a dir, I’Estat ha d’intervindre amb 1’objectiu
legitim de garantir que els ciutadans puguen participar amb igualtat de condicions en la
formaci6 de 1’opini6 publica 1 la voluntat politica a través del dialeg racional, entenent la
llibertat d’expressidé com una eina de sobirania popular.

Amb I’expansié d’Internet, Habermas sosté que la intervenci6 estatal esdevé encara més
necessaria per evitar que els algoritmes condicionen 1’opini6 publica i per salvaguardar la
integritat del procés deliberatiu davant informacions manipulades. En aquest marc, com una
resposta reguladora a la crisi de l'esfera publica en I'era de les plataformes, la UE ha decidit
combatre la desinformacié amb tres grans pilars: la regulacid de les plataformes digitals, la
proteccio de la independéncia dels mitjans de comunicaci6 i la transparéncia en la publicitat
politica.
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Mitjancant I’aprovacid de normatives com la DSA, la DMA, ’EMFA, el Reglament sobre
publicitat politica 1 I’Al Act, la UE ha impulsat un gir innovador i rellevant en la governanga
de I’espai informatiu digital. Aquest conjunt d’iniciatives suposa una ruptura amb el model
d’autoregulacié que havia prevalgut fins ara, tal com es reflectia en la legislacié nacional dels
Estats membres. Tot i que el paquet de mesures s’aplica al mercat unic de la UE, aquest ha
contribuit a I’anomenat “efecte Brussel-les”, aplicant-se sovint com estandard global i
aconseguint un impacte extraterritorial que persegueix, finalment, tindre conseqiiencies
directes sobre el poder de les grans tecnologiques (Colomina i Pérez Soler, 2022) i ser un
actor important en la regulacio de I’espai digital.

5. CONCLUSIO

Després de I’analisi realitzada, es pot concloure que la UE assumeix que la defensa de I’espai
digital, el pluralisme mediatic 1 el bon funcionament del debat public requereixen una
intervencio publica activa i no poden quedar en mans exclusivament del mercat o de
I’amenaca d’actors externs. Una concepcid que, si comparem amb altres paisos, difereix
radicalment de la postura dels Estats Units, marcada pel pes central de la Primera Esmena. La
interpretacid expansiva de la llibertat d’expressi6 ha convertit qualsevol intent de regulacié
publica de la desinformacié en un terreny practicament inaccessible, fins i tot quan la
circulaci6 de continguts falsos o enganyosos t¢ efectes demostrables sobre el funcionament
dels mecanismes democratics (Pollicino, 2026) 1 la seguretat nacional.

Una seguretat nacional que, si bé a I’era actual es considera un bé public fonamental que
'Estat ha de garantir, a la UE hi domina el debat central sobre com s’ha d’equilibrar amb el
dret a la informacio i a la llibertat d’expressioé amb la intencid de fer front a la desinformacié
sense assumir un paper censor. La rad principal és que ’estratégia europea s’ha concentrat
durant anys en la regulaci6 d’allo que es publica, mentre que només en una fase més recent
ha comencat a abordar el problema de com es difon la informaci6. En aquest nou gir,
iniciatives impulsades pel SEAE en el marc de la FIMI busquen actuar sobre els mecanismes
de propagacio, més que no pas sobre els continguts en si.

Pel que fa al marc de la FIMI, tal com s’esta aplicant des de la UE, tendeix a quedar restringit
a la identificaci6 d’operacions d’influéncia atribuides principalment a Russia 1 la Xina, cosa
que en limita 1’abast analitic 1 politic. Aquesta focalitzacid contrasta amb la trajectoria recent
de Russia, marcada per un us intensiu i adaptable de la guerra informativa com a eina central
per configurar les percepcions sobre la seua invasio a gran escala d’Ucraina, tant a nivell
intern com internacional. L’exclusi6 dels canals informatius europeus va obligar Moscou a
reconfigurar els seus mecanismes d’influéncia mitjangant vies alternatives, com actors
marginals, nous perfils d’influéncia i practiques d’intel-ligéncia tradicionals, alhora que
desplagava el seu focus cap a les audiéncies del Sud Global. En aquest context, els canvis
politics de finals de 2024, com I’eleccié de Donald Trump, evidencien les mancances del
concepte FIMI a I’hora d’afrontar possibles intents d’incidéncia sobre 1’opinié publica
europea per part d’altres actors internacionals, com els Estats Units o Israel, i posen de relleu
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fins a quin punt la guerra informativa forma part estructural de I’estratégia geopolitica russa
davant els seus rivals occidentals.

Tot 1 que la UE ha assenyalat Russia i la Xina com a principals rivals en 1’ambit narratiu,
aquesta delimitacié podria acabar tenint efectes contraproduents sobre 1’eficacia de la seua
diplomacia publica. En la mesura que el marc FIMI podria aplicar-se a qualsevol actor
internacional que intente influir en les preferéncies dels actors politics europeus, existeix el
risc que aquestes iniciatives siguen percebudes com a mesures de contencid o sancio,
generant respostes defensives per part dels actors afectats. Tal com adverteix Valenza (2021,
p. 4) a I’analisi de Proto et al. (2025), aquest enfocament comunicatiu resulta problematic
perque passa per alt que els intercanvis entre societats només poden ser realment fructifers
quan I’acci6 exterior incorpora de manera plena els principis de reciprocitat i mutualitat.

Les estratégies de resposta davant la manipulacidé i la ingeréncia informativa estrangera
continuen obertes 1 lluny d’estar plenament definides. En aquest escenari incert, el SEAE ha
estat 1’actor capac de reaccionar amb més agilitat, especialment si es compara amb altres
institucions europees 1 amb els parlaments dels Estats membres, sovint condicionats per
entorns politics interns fragmentats i altament polaritzats. A aquesta complexitat s’hi afegeix
la naturalesa mateixa de la infodémia, caracteritzada per la sobreabundancia de continguts i la
volatilitat de les narratives, que dificulten identificar quins discursos tenen una capacitat real
d’influéncia 1 justifiquen una intervencio prioritaria.

Com que esta previst que la FIMI russa s’intensifique durant el 2026, el pressupost per a
I’ingeréncia informativa estrangera s’ha augmentat un 7 % respecte a I’any anterior, fins
arribar als 1,56 mil milions d’euros (SEAE, 2026). Aquest fet mostra com la desinformacio
també esta afectant la monetaritzaci6 i la revisid financera tant en els pressupostos publics
com en les organitzacions privades. Aixi mateix, s’espera que les regions del mar Baltic i de
I’ Artic figuren entre els principals objectius en I’ambit informatiu i és altament probable que
Russia perpetue narratives sobre 1’ordre mundial multipolar que desacrediten la UE i la idea
d’Occident. Per tant, davant la necessitat constant d’augment de recursos, la resposta no ha de
provindre Uinicament de I’ambit de la comunicacio6 o 1’accid exterior, sind que ha d’involucrar
a persones de lideratge 1 de diferents equips o sectors, és a dir, que s’hauria d’incrementar
I’abast del SEAE.

Davant d’aquest context, una ampliaci6 del paper de la UE en el bloqueig directe
d’informacid, com va posar de manifest el caracter excepcional de la prohibicié de RT i
Sputnik, podria acabar debilitant els seus principals avantatges normatius i comportar més
perdues que beneficis. En lloc d’aix0, caldria desplegar un ventall renovat d’eines que
permetés abordar el fenomen amb més flexibilitat, com amb la dotacié de més veu o poders
als fact-checkers i I’Observatori Europeu de Mitjans Digitals. A aixo s’afegeix que la Unid
només ha anat incorporant de manera gradual la logica del control informatiu en la seua accio
exterior, mentre que, simultaniament, se li exigeix mantenir una coheréncia estricta amb un
enfocament normatiu basat en regles en la gestié de la desinformacié dins del mercat interior.
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Per altim, convindria ampliar la investigaci6 per tal de determinar els efectes de la FIMI russa
a cada Estat membre a través d’enquestes, participacio electoral i entrevistes a fact-checkers
nacionals, aixi com amb D’estudi dels algoritmes a Internet i xarxes per tal de frenar
determinats continguts artificiosos. La identificaci6 de correlacions espuries poden afectar les
conclusions generals dels mecanismes digitals. En definitiva, un engranatge de
desestabilitzacié en processos electorals a nivell mundial al qual cal dedicar més esforgos.
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DECLARACIO RESPONSABLE SOBRE US DE LA IA

Reconec 1’us d’eines d’ IA durant el procés d’elaboracié d’aquesta recerca, sempre amb la
meua posterior revisio i1 edicio, de tal manera que cap contingut generat per tecnologies
d’TA ha sigut presentat com el meu propi treball. La responsabilitat de ’autoria 1 del

contingut final recau exclusivament en la signant de ’article.

A continuacid, faig un desgranament de les eines utilitzades, explicant-ne el seu objectiu 1
abast, per tal de rendir comptes i ser transparent, mostrar quins beneficis pot aportar
’algoritme 1 assumir que €s responsabilitat, tant de I’académic com del periodista, conéixer,
investigar la IA i cercar la millor forma de treballar amb ella. Perque mentre es faga un Us

responsable, pot ser una aliada de I’ofici.

Recerca preliminar de bibliografia

Eina utilitzada: Gemini

Proposit: Es va usar per a la recerca preliminar de bibliografia i noms d’autors o autores o
institucions investigadores sobre les quals desenvolupar una posterior investigacié (amb
paraules clau) a bases de dades obertes com Web of Science, Scopus o la biblioteca de la
UAB.

Prompts o instruccions proporcionades: Es dona una descripcid detallada sobre
I’objectiu del treball (defensa de 1’opinié publica davant la desinformacidé d’agents
estrangers, especialment provinent de Russia) i que es buscava tant institucions com
investigadors acadeémics 1 experts en aquesta qiiestid, a poder ser una llista d’autories

igualitaria (evitar visié masculinitzada).
Us del contingut generat: S’acceptaren alguns suggeriments.

Revisio i edicio: Tots els suggeriments foren revisats manualment. Posteriorment s’amplia

amb recerques i lectures propies a unes altres bases de dades.
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Limitacions i consideracions étiques: No es va utilitzar automaticament sense revisio.

Només eren alguns noms per comengar la recerca.

Justificacio de I’eleccio: Gemini destaca per la seua integracid profunda amb internet 1

per tant t¢ més informacié actualitzada

Revisio d’introduccio de cites i correccio de format de citacio

Eina utilitzada: Claude

Proposit: Es va usar per a la millora de la redacci6 a I’hora d’introduir cites literals al text

(de més de 40 paraules) 1 per a corregir el format APA7 de les cites.

Prompts o instruccions proporcionades: Es pregunta quines eres maneres idonies de
donar pas a una cita académica literal llarga o quins exemples reals a texts académics em
podia donar. Per al format de citacio, es facilita I’exemple oficial de la pagina APA7

perque fera correccions pertinents.

Us del contingut generat: S’acceptaren correccions d’APA7, mentre que les frases

d’introducci6 de cites foren reformulades.

Revisio i edicio: Tots els suggeriments foren revisats per mantindre coheréncia conceptual

1 gramatical (adequacié d’acord amb les normes en el cas de citacio).

Limitacions i consideracions etiques: No es va utilitzar I’eina per a I’analisi o
desenvolupament de la investigacié juridicopolitica ni redaccio de cap de les parts d’aquest
treball. S’ha sigut curosa per tal d’evitar plagi. La responsabilitat de 1’autoria i del

contingut final recau exclusivament en la signant del treball.

Justificacio de P’eleccio: Claude ajusta el text a la guia d’estil de la redaccio personal 1 és

I’eina preferida per periodistes que busquen una escriptura més etica
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Explicacié sobre com netejar una taula d’Excel

Eina utilitzada: ChatGPT

Proposit: Es va usar per a demanar instruccions sobre com realitzar algunes tasques en la
neteja d’una taula Excel. Amb aquestes explicacions, es va poder continuar endavant per

aconseguir una taula dinamica amb la qual elaborar un mapa a Datawrapper.

Prompts o instruccions proporcionades: Es pregunta quins passos s’havien de seguir per
dividir algunes caselles d’una base de dades que havia descarregat a Mendeley i

EUvsDisinfo per tal de dividir la desinformacio per paisos 1 poder fer un recompte.
Us del contingut generat: S’acceptaren instrucccions.

Revisio i edicié: Es va poder treballar amb Excel 1 seguir editant la taula d’acord amb els

parametres del periodisme de dades.

Limitacions i consideracions étiques: No es va utilitzar 1’eina per crear un grafic des de
zero. Només es demana ajuda per tal d’aconseguir netejar una base de dades molt extensa.

El grafic (en aquest cas un mapa) va ser elaborat per la signant.

Justificacio de I’eleccio: ChatGPT és util per proporcionar guies pas a pas i explicar

conceptes.
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Recerca de verificacio d’un deepfake

Eina utilitzada: Google Fact Check Explorer

Proposit: Es va usar per a cercar si el deepfake sobre l'ambaixador d'Ucraina al Regne
Unit, Valerii Zaluzhnyi, com el proxim president d'Ucraina havia sigut desmentit

professionalment i quins mitjans de la International Fact-Checking Network ho havien fet.

Prompts o instruccions proporcionades: Es va cercar amb paraules clau com el cognom
1 “Ucraina”.
Us del contingut generat: S’acceptaren els resultats.

Revisio i edicio: Es va llegir el contingut dels desmentits i1 es va reformular per explicar

aquest cas.

Limitacions i consideracions étiques: No es va utilitzar I’eina per copiar les explicacions

sobre la verificacio, sind com eina per corroborar la falsedat de la desinformacio.

Justificacio de D’eleccié: Google Fact Check Explorer és un cercador que indexa les
verificacions professionals realitzades pels membres de la IFCN. Permet realitzar

recerques per text o imatge en diferents idiomes. Es una bona font d’informaci¢ verificada.
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