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TFG EN INGENIERTA INFORMATICA, ESCUELA DE INGENIERIA (EE), UNIVERSITAT AUTONOMA DE BARCELONA (UAB)

Diseno e implementacion de una infraestructura de
virtualizacion automatizada mediante Infrastructure
as Code (laC)

Jiahao Ye

Resumen- Este trabajo presenta el disefio, la implementacion y la evaluaciéon de una infraestructura
de virtualizacién autoalojada y completamente automatizada mediante el paradigma Infrastructure
as Code (laC). Sobre un servidor doméstico con Proxmox VE como hipervisor, con Terraform y
Ansible, se despliegan maquinas virtuales que alojan servicios de uso real —Nextcloud, Vaultwarden,
PostgreSQL, una VPN WireGuard, un proxy inverso Nginx con TLS y un panel de servicios—. A todo
ello se afade un sistema de copias de seguridad en dos capas y un mecanismo fisico de proteccion
frente a cortes de suministro basado en microcontroladores ESP32. La infraestructura se valida
técnicamente: la reconstruccion completa de una maquina virtual desde codigo se consigue en unos
6 minutos, la restauracién de una copia de seguridad en unos 53 segundos, las latencias de acceso
por VPN se mantienen por debajo de 50 ms y el sistema sostiene unas 700 peticiones por segundo
sin errores. Los resultados muestran que la laC aporta automatizacion y control verificables, a la vez
que evidencian sus limites practicos: idempotencia parcial, desviacién de configuracion (drift) y la
necesidad de ajustar las medidas de seguridad frente al comportamiento real de las aplicaciones.

Palabras clave- Infraestructura como codigo, Terraform, Ansible, Proxmox, virtualizacién,
automatizacién, reproducibilidad, copias de seguridad, RTO, autoalojamiento.

Abstract— This work presents the design, implementation and evaluation of a self-hosted, fully
automated virtualization infrastructure built under the Infrastructure as Code (1aC) paradigm. On a
home server running Proxmox VE as hypervisor, virtual machines are deployed with Terraform and
Ansible to host real services —Nextcloud, Vaultwarden, PostgreSQL, a WireGuard VPN, an Nginx
reverse proxy with TLS and a service dashboard—. This is complemented by a two-layer backup
system and a physical power-outage protection mechanism based on ESP32 microcontrollers. The
infrastructure is validated quantitatively: a full rebuild of a virtual machine from code takes about 6
minutes, restoring a backup takes about 53 seconds, VPN access latencies stay below 50 ms, and the
system sustains around 700 requests per second with no errors. The results show that 1aC provides
verifiable reproducibility and control, while also exposing its practical limits: partial idempotence, confi-
guration drift, and the need to calibrate security measures against the real behaviour of the applications.

Keywords— Infrastructure as Code, Terraform, Ansible, Proxmox, virtualization, automation,
reproducibility, backups, RTO, self-hosting.

de errores humanos, dificil de documentar y, sobre todo, difi-
cil de reproducir. Cada maquina configurada "a mano" acaba
convertida en un snowflake server, un sistema tinico cuyo es-
tado nadie puede reconstruir con garantias; cuando falla, su
recuperacién depende de la memoria del administrador y de
una documentacién que rara vez estd completa. El paradigma
Infrastructure as Code (1aC) responde a esta problematica
tratando la infraestructura —mdaquinas virtuales, redes, al-

1 INTRODUCCION

LA administracién tradicional de infraestructuras informa-
ticas, basada en la configuracién manual de servidores,
presenta problemas bien conocidos: es lenta, gran cantidad
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ma practica mediante la construccién de un homelab: una
infraestructura de virtualizacién autoalojada y de uso real,
disefiada y operada bajo los principios de la IaC. La mo-
tivacion es doble. Por un lado, académica: comprobar de
forma auténoma y medible las ventajas (y los limites) de la
automatizacién declarativa. Por otro, personal y de libertad
digital: disponer de servicios propios —almacenamiento de
ficheros, gestor de contrasefias, acceso remoto— sin depen-
der de proveedores externos, manteniendo el control y la
privacidad de los datos. El cardcter doméstico del entorno
afiade restricciones reales que hacen mayor el problema de
ingenieria: hardware limitado, una dnica IP piblica dindmica
y la posibilidad de cortes de suministro eléctrico.

1.1.

El objetivo general es diseriar e implementar una infra-
estructura de virtualizacion completamente automatizada
mediante IaC, capaz de ser destruida y reconstruida desde
cddigo de forma reproducible, y evaluarla cuantitativamente.
Este objetivo se concreta en los siguientes objetivos especifi-
Ccos:

Objetivos

Ol. Instalar y configurar un hipervisor bare-metal (Proxmox
VE) con una arquitectura de red segmentada.

02. Automatizar el aprovisionamiento de las maquinas vir-
tuales (VM) con Terraform mediante una arquitectura

modular y reutilizable.

03. Automatizar la configuracion de los servicios con Ansi-
ble siguiendo el patrén de roles y cuidando la idempo-

tencia.

04. Desplegar servicios autoalojados de uso real, accesibles

de forma segura mediante VPN, proxy inverso y TLS.

05. Proteger el estado de la infraestructura: copias de seguri-

dad multinivel y resiliencia ante cortes de suministro.

06. Evaluar cuantitativamente la solucién: tiempos de recupe-
racién (RTO), pérdida méxima de datos (RPO), latencias

de acceso y comportamiento bajo carga.

El resto del documento se organiza asi: la seccion 2 revisa
el estado del arte; la 3 describe la metodologia; la 4 presenta
el disefio de la infraestructura; la 5 detalla la implementacion;
la 6 expone el método de evaluacidn, los resultados y su
discusion; la 7 recoge las conclusiones y lineas futuras, y
la 8 documenta el uso de la IA generativa. Los apéndices
amplian el inventario, fragmentos de cédigo, el registro de
incidencias y las métricas.

2 ESTADO DEL ARTE

2.1.

La IaC propone describir el estado deseado de la infraes-
tructura en ficheros de texto versionados, de modo que las
herramientas lo gestiona de forma automadtica y repetible [1].
Sus beneficios principales son la reproducibilidad (el entorno
puede recrearse desde cero), la trazabilidad (cada cambio
queda registrado y es revisable como cualquier c6digo) y la
recuperacion ante desastres como procedimiento, no como
improvisacion. En la prictica se distinguen dos familias de
herramientas complementarias: las de aprovisionamiento,

De la administracion manual a la IaC

que crean los recursos (méquinas, discos, redes), y las de
gestion de configuracion, que llevan el interior de esos re-
cursos al estado deseado (paquetes, servicios, ficheros). Este
trabajo combina ambas.

2.2. Aprovisionamiento declarativo

Terraform [3] es la herramienta de aprovisionamiento de
referencia: describe los recursos en el lenguaje declarativo
HCL, mantiene un estado con lo realmente creado y ofrece el
cicloplan/apply, enel que el plan actia como simulacién
revisable antes de tocar nada. Las alternativas principales
son las herramientas nativas de cada nube (CloudFormation,
Bicep), ligadas a un tnico proveedor; Pulumi, que sustituye
el lenguaje declarativo por lenguajes de propésito general; y
OpenTofu, bifurcacién comunitaria de Terraform. Se eligié
Terraform por su madurez y por la existencia de un provider
mantenido para la API de Proxmox (bpg/proxmox) [4].

2.3. Gestion de configuracion

Ansible [5] configura los sistemas mediante playbooks
YAML compuestos de médulos idempotentes, en modelo
push y sin agentes: solo requiere SSH y Python en los nodos
gestionados. Frente a Puppet o Chef —que exigen desplegar
agentes, mantener un servidor central y aprender lenguajes
propios— y a SaltStack, Ansible minimiza la infraestructura
de soporte, lo que encaja con un entorno pequefio. Su patrén
de roles favorece ademds la modularidad y la reutilizacién.

2.4. Plataforma de virtualizacion

Proxmox VE [2] es una plataforma de virtualizacién libre
basada en KVM/QEMU y LXC sobre Debian, con interfaz
web y una API REST completa. Frente a VMware ESXi
(modelo de licencias restrictivo), Hyper-V (ecosistema Win-
dows) o la nube publica IaaS —que elimina el hardware pro-
pio a cambio de coste recurrente y de ceder la custodia del
dato, lo contrario de la motivacién del proyecto—, Proxmox
ofrece coste cero, uso extendido en entornos profesionales
y, sobre todo, una API automatizable desde Terraform. Co-
mo capa complementaria, las aplicaciones se ejecutan en
contenedores Docker [11] dentro de las VM, combinando el
aislamiento fuerte de la méaquina virtual con la portabilidad
y simplicidad de despliegue del contenedor.

2.5. Autoalojamiento de servicios

El movimiento self-hosted persigue recuperar la soberania
sobre los datos sustituyendo servicios de terceros por equiva-
lentes propios: Nextcloud [13] como plataforma de ficheros
frente a las nubes propietarias, y Vaultwarden [14], una re-
implementacion ligera del servidor de Bitwarden compatible
con sus clientes oficiales, como gestor de contrasefias. Los
retos técnicos caracteristicos del autoalojamiento doméstico
—exposicién segura con una sola IP dindmica, certificados,
energia— constituyen precisamente el espacio de problemas
que este TFG resuelve con DNS dindmico [10], certificados
de Let’s Encrypt [9], una VPN WireGuard [8] y el mecanis-
mo de resiliencia eléctrica de la seccién 5.5.
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2.6. Posicionamiento del trabajo

Conviene situar el enfoque adoptado frente a dos corrien-
tes proximas. La primera es GitOps, que lleva la IaC un paso
mds alld: un operador (Flux, Argo CD) vigila continuamente
el repositorio y reconcilia el sistema con lo declarado, en
modelo pull. Este trabajo implementa el precursor push de
ese modelo: Git es la tinica fuente de verdad, pero la aplica-
cién de los cambios atraviesa una puerta explicita —revisar
el plan de Terraform, lanzar el playbook—, lo que en un
entorno unipersonal aporta una seguridad valiosa: ningin
cambio llega al sistema sin que un humano haya leido antes
qué va a ocurrir. La evolucién natural, identificada como
linea futura, es una tuberia de integracién continua que eje-
cute la validacion y el plan en cada cambio [1]. La segunda
corriente es la orquestacién de contenedores con Kubernetes:
para siete servicios sobre un tnico nodo fisico, sus benefi-
cios caracteristicos (autoescalado, reprogramacién de pods
entre nodos) no aplican, y su complejidad operativa si. La
combinacién VM+Docker elegida ofrece el aislamiento ne-
cesario y, ademds, hace coincidir la unidad de aislamiento
con la unidad de copia de seguridad, una propiedad que la
seccién 5.4 explica.

3 METODOLOGIA

El desarrollo sigui6 un enfoque iterativo e incremental:
las tareas se dividieron en bloques funcionales reducidos y
cada bloque se verificd antes de avanzar, lo que permiti6 de-
tectar pronto los errores de integracion (Terraform—Proxmox,
red de las VM clonadas). El proyecto se estructurd en seis fa-
ses: (1) aprendizaje y prototipado —hipervisor, red segmen-
tada, plantilla base, VPN y proxy con TLS, primeras pruebas
de Terraform y Ansible—; (2) desarrollo de la infraestructura
con Terraform; (3) configuracién de los servicios con Ansi-
ble; (4) endurecimiento y servicios adicionales —seguridad,
panel, almacenamiento, copias, resiliencia eléctrica—; (5)
evaluacion cuantitativa; y (6) redaccion de esta memoria. Al
cierre de las fases 1 y 3 se entregaron sendos informes de
progreso, que sirven de punto de partida documental.

Todo el cddigo vive en un repositorio Git tnico
(tfg-iac) con dos dreas y dos puestos de trabajo: Terra-
form se edita desde el PC personal y Ansible desde la VM
de control, resolviendo periédicamente la sincronizacion de
codigo mediante fusién. Las variables sensibles estdn exclui-
das del repositorio; de hecho, un descuido inicial —ficheros
vars/main.yml con contrasefias llegaron a confirmarse—
se corrigié quitando del indice (git rm --cached)y
afiadiendo el patrén a . gitignore, y laleccién se incor-
poré al flujo de trabajo.

Dos principios operativos estructuran la metodologia. Pri-
mero, el cédigo como tnica fuente de verdad: no se admite
ningln cambio manual persistente; toda correccion puntual
se retroporta al rol de Ansible o al c6digo de Terraform y se
valida con una ejecucién completa posterior. Segundo, diag-
néstico basado en hechos: ante cada incidencia se verifica
contra el sistema real (registros, findmnt, printenv, co-
nexiones de prueba a la base de datos) antes de aceptar una
hipdtesis; como se verd, varias hipdtesis iniciales resultaron
falsas. Como apoyo educativo se emplearon herramientas
de IA generativa, cuyo papel y limites se documentan en la
seccién 8.

Internet

51820/udp - 80,443/tcp

Router del ISP (NAT) | WiFi . ESP32 AB
alimentado por SAI enchufe sin SAI

vmbr0 - 192.168.1.0/24,
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vmbr1 - 192.168.100.0/24 (red interna, sin exposicion directa)
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Fig. 1: Arquitectura de la infraestructura. El tnico trafico
entrante es la VPN y HTTPS; los servicios residen en la
red interna y se alcanzan a través del proxy inverso. Los
ESP32, sin SAI, actiian de «canario» de suministro eléctrico
(seccidn 5.5).

4 DISENO DE LA INFRAESTRUCTURA

4.1.

El servidor es un equipo doméstico con CPU Intel i5-
10400F (6 ntdcleos/12 hilos), 48 GB de RAM (ampliada
durante el proyecto; la incidencia asociada se recoge en
el apéndice A.3), un SSD NVMe de 512 GB que aloja el
sistema y los discos de las VM (local-1vm)y un HDD de
1 TB en un pool ZFS [17] (datapool) destinado a datos
frios y copias de seguridad. El servidor y el router estan
alimentados por un SAIL. Sobre este hardware se instal6
Proxmox VE 9.1 en modo bare-metal, y como base de las
VM una plantilla Ubuntu Server 22.04 LTS [6] (VM 100)
que Terraform clona.

Hardware y plataforma

4.2. Red segmentada y acceso

La red se disefid en dos niveles (Fig. 1): el puente
vmbrO0 conecta el host ala LAN doméstica (192.168.1.0/24)
y el puente interno vmbrl (192.168.100.0/24) aloja to-
das las VM sin exposicién directa; el host hace NAT
(MASQUERADE) para su salida a internet. El router so-
lo redirige dos puertos hacia dentro: UDP 51820 (Wi-
reGuard) y TCP 80/443 (Nginx). El nombre publico
jiahaoye—-tfg.duckdns.org se mantiene con DNS
dindmico [10] y el certificado TLS se emite y renueva me-
diante Let’s Encrypt con desafio DNS-01 [9]. El circuito de
acceso tipico es: cliente — tiinel WireGuard — Nginx (TLS
y enrutado por subrutas) — servicio — PostgreSQL.

4.3.

La TABLA 1 resume las VM desplegadas. Todas las ma-
quinas se configuran con Ansible; las creadas dentro del flujo
completo de TaC estdn ademads gestionadas por Terraform.

Inventario de servicios

4.4. Decisiones de diseio

Cinco decisiones articulan el disefio. (a) Base de datos
dedicada: PostgreSQL [12] se instala de forma nativa en
una VM propia y da servicio a Nextcloud y Vaultwarden,
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TABLA 1: INVENTARIO DE MAQUINAS VIRTUALES

ID IP | Servicio Gestion
101 | .11 | WireGuard (VPN) A
102 | .12 | Nginx (proxy inverso, TLS) A
103 | .13 | Nextcloud (Docker) T+A
104 | .14 | Vaultwarden (Docker) T+A
105 | .15 | PostgreSQL 14 (nativo) T+A
106 | .16 | Homer (panel de servicios) T+A
120 | .20 | Nodo de control Ansible A

IPs en 192.168.100.0/24. T = Terraform, A = Ansible.

siguiendo el principio de separacion de responsabilidades
y centralizando copia y mantenimiento. (b) Aplicaciones
en Docker dentro de sus VM, por simplicidad operativa y
portabilidad sin renunciar al aislamiento. (c) Exposicion
minima: aunque el dominio y el TLS son publicos, todas
las rutas de aplicacidn estdn restringidas por IP ala VPN y
a las redes internas; no hay motivo para exponer servicios
sensibles a internet. (d) Subrutas bajo un inico dominio
(/nextcloud, /vaultwarden) para no multiplicar cer-
tificados ni subdominios. (e) Plantilla inica clonada por
Terraform, con un compromiso conocido sobre cloud-init
que se analiza en las secciones 5.1y 6.7.

5 IMPLEMENTACION

5.1. Aprovisionamiento con Terraform

El proyecto Terraform se refactorizé desde ficheros pla-
nos hacia una arquitectura de médulos reutilizables: la
16gica de creacién de una VM se define una sola vez en
modules/vm/ y cada servicio es un bloque module que
la instancia con sus pardmetros (nombre, ID, recursos). Afia-
dir un servicio nuevo —como ocurrié con el panel Homer
[15]— se reduce a replicar un bloque, lo que demuestra que
el disefio escala. Las VM se crean clonando la plantilla 100,
con agent { enabled = false } para evitar espe-
ras indefinidas del provider cuando la plantilla no ejecuta el
agente QEMU.

El disco como codigo. Una revision reveld que el médulo
no declaraba el disco: las VM heredaban en silencio los
20 GB de la plantilla, de modo que el tamafio real no era
reproducible y un cambio manual ni siquiera habria aflorado
como drift. La solucién fue un bloque dynamic "disk"
condicionado a una variable di sk_size (nula por defecto;
apéndice A.2): solo la VM que recibe la variable renderiza
el bloque, lo que permitié fijar 64 GB en PostgreSQL sin
riesgo de intentar encoger el disco ya ampliado de Nextcloud.
Con el mismo patrén se afiadié un segundo disco de datos
opcional sobre el pool ZFS. La regla operativa derivada:
validar siempre que el plan sea 0 to destroy antes de
aplicar.

Deriva de configuracién. Tras una ampliacion de RAM
hecha desde la interfaz web, terraform plan propuso
revertirla en tres VM («3 to change»): el cddigo y la realidad
habfan divergido. Se resolvié llevando los valores reales al
cbdigo, e ilustra el coste de los cambios manuales: Terra-
form los detecta como drift y, si se aplicara sin revisar, los
desharia.

Compromiso documentado. Las VM creadas a mano en

la fase 1 (WireGuard, Nginx y el nodo de control) quedaron
fuera del estado de Terraform: importarlas habria exigido
recrearlas, perdiendo las claves de los peers de WireGuard
y los certificados. Su configuracioén si estd integramente en
Ansible, por lo que ante una pérdida total bastaria recrearlas
y reaplicar los playbooks.

5.2. Configuracién con Ansible

Un nodo de control dedicado (VM 120) gestiona
el resto de maquinas por SSH con clave ed25519 y
sudo sin contrasefia. La configuracién sigue el patrén
de roles: base (paquetes comunes, cortafuegos UFW,
hostname), postgresql, postgresgl_backup,
disk_resize, nextcloud, vaultwarden, nginx,
homer y wireguard, orquestados por un tinico punto de
entrada site.yml (apéndice A.2) que se ejecuta sin fallos
sobre las siete VM. Las configuraciones se generan desde
plantillas Jinja2 parametrizadas —por ejemplo, el sitio de
Nginx itera sobre la lista de servicios— y los handlers
reinician los servicios solo cuando algo cambia.

Reproducibilidad del inventario. Una tarea fallé con
una variable indefinida pese a estar declarada en el inven-
tario del repositorio. La causa: ansible.cfg no fijaba
el inventario y Ansible usaba por defecto el del sistema
(/etc/ansible/hosts), un fichero local, divergente y
no versionado. Fijar inventory al fichero del reposito-
rio eliminé la dependencia oculta: una infraestructura que
depende de ficheros fuera del control de versiones no es
reproducible.

Los limites de la idempotencia (caso de estudio).
Al rotar las credenciales de la base de datos, el modu-
lo postgresgl_user actualizd la contrasefia en Post-
greSQL de forma idempotente, pero las aplicaciones per-
sisten su copia de la credencial: el config.php de Next-
cloud conserva la de la instalacién inicial y el contenedor
de Vaultwarden mantiene su entorno mientras no se recree.
El resultado fueron tres copias divergentes de la misma con-
trasefia y fallos de autenticacidn en cadena. El diagndstico
descartd la hipétesis inicial (un caricter especial en la con-
trasefia) probando la conexion real con psql, y localizé
las tres ubicaciones. La resolucién: unificar credenciales,
editar el config.php dentro del contenedor y forzar la
recreacion del de Vaultwarden —un up -d no recrea el
contenedor si solo cambi6 el fichero de entorno—. Como
mejora se identificé cerrar el ciclo en el propio rol (occ
config:system:set, ——force-recreate). Lalec-
cién es general: la idempotencia declarativa llega hasta
donde llega el codigo; si la aplicacion guarda su propia
configuracion interna, hay que gestionarla explicitamente..

Los guards, contra la realidad. La migracién de datos
de Nextcloud al disco frio usaba como condicién de guar-
da el fichero marcador . ocdata; las versiones modernas
usan .ncdata. La primera pasada omiti6 la migracién y
el servicio arrancé sobre un disco vacio. El fallo fue segu-
ro —el origen qued6 intacto— y corregir el marcador era
suficiente, pero dej6 otra leccién: las condiciones de idem-
potencia deben validarse contra el sistema real, no contra
suposiciones.
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TABLA 2: COPIAS vzDUMP DE LAS VM CON ESTADO

VM Disco Copia | Bloques a cero
103 Nextcloud 50GiB | 7,3 GB 66 %
104 Vaultwarden | 20 GiB | 4,1 GB 56 %
105 PostgreSQL | 64 GiB | 4,7 GB 83 %

5.3. Seguridad

La seguridad se planted en capas. (1) Perimetro mini-
mo: solo se exponen 51820/udp y 80,443/tcp; todo lo de-
mas exige VPN. (2) TLS con desafio DNS-01, que per-
mite emitir y renovar el certificado sin exponer el puer-
to 80 ni publicar previamente el servicio. (3) Cabeceras
de seguridad (HSTS, X-Frame-Options, nosniff,
Referrer—-Policy, con always) gestionadas desde la
plantilla de Nginx [7]; se decidi6 razonadamente no afiadir
una Content-Security-Policy propia, porque Next-
cloud y Vaultwarden emiten la suya y duplicarla genera
conflictos. En el proceso se constatd el modelo de herencia
de Nginx: un add_header local anula todos los heredados
del nivel superior. (4) Limitacién de tasa por IP con dos
zonas (general y de inicio de sesion). Su calibracién dejé
una de las lecciones centrales del trabajo: el limite inicial
(10 1/s, burst=20) tumbd la propia interfaz de Nextcloud,
cuya SPA emite mas de cien peticiones simultdneas al cargar,
devolviendo errores 503 —una medida de seguridad mal
calibrada se convierte en una denegacion de servicio autoin-
fligida—. Se recalibré a 30 r/s con burst=200 nodelay,
valor que la seccién 6.5 valida bajo carga. (5) Secretos: varia-
bles sensibles fuera de Git, ficheros de entorno con permisos
0600 y el directorio de volcados de la base de datos en 0700
propiedad de postgres.

5.4. Almacenamiento y copias de seguridad

Disco como cédigo, de extremo a extremo. Ampliar un
disco atraviesa una pila de capas que solo conocen su propio
tamafo: Terraform agranda el disco virtual y, dentro de la
VM, el rol disk_resize recorre la cadena growpart
— pvresize — lvextend — resize2fs,en caliente
y de forma idempotente (los c6digos de salida «sin cambios»
se tratan como éxito). Asi se amplié PostgreSQL de 30 a
64 GB sin reinicio.

Almacenamiento caliente/frio. En Nextcloud se separd
el dato del sistema: el SSD aloja sistema operativo, Docker
y la aplicacién, y un segundo disco de 300 GB sobre el pool
ZFS (aprovisionamiento sparse) se monta como volumen
en el directorio de datos de usuario. La verificacién fue de
extremo a extremo: un fichero subido desde el mdvil a través
de la VPN acaba fisicamente en el HDD. El movimiento
automdtico de ficheros entre niveles segiin su antigiiedad
queda como trabajo futuro.

Copias en dos capas. La infraestructura es desechable;
los datos no. Se combinaron dos niveles complementa-
rios: vzdump de Proxmox respalda a diario (03:00, modo
snapshot, compresion zstd, retencién de 7 dias) las tres VM
con estado; es crash-consistent —recuperable por el journa-
ling del sistema de ficheros y el WAL de la base de datos—
y sparse-aware: no copia bloques vacios, por lo que el ta-
mafio depende de los datos reales y no del disco asignado

(TABLA 2). El hueco de consistencia de aplicacién lo cubre
un pg_dumpall diario (02:30) con rotacién, orquestado
por Ansible. Ambas capas se encadenan: el volcado SQL
fresco queda dentro de la VM justo antes de que vzdump la
respalde, de modo que cada imagen de copia viaja al HDD
llevando dentro un volcado consistente reciente. E1 RPO
resultante es de aproximadamente 24 horas.

5.5. Resiliencia eléctrica: el «canario» ESP32

Un corte de luz mas largo que la autonomia del SAI pro-
vocaria un apagado sucio, y el hipervisor no puede «ver» el
corte precisamente porque él mismo estd respaldado. La so-
lucién explota una asimetria de alimentacion: el servidor y
el router cuelgan del SAI, mientras que dos microcontrolado-
res ESP32 [18] se alimentan de enchufes de pared y mueren
en el instante del corte. El host los sondea por ping cada 5 s
y aplica un doble filtro contra falsos positivos: redundancia
(basta que responda uno de los dos; si solo calla uno, es
averia de esa placa) y persistencia (12 fallos consecutivos
de ambos, unos 100 s, descartan fallos transitorios de WiFi).
Una fase de armado evita el bucle de autoapagado al volver
la luz: el vigilante no actiia hasta haber visto vivo al menos
un ESP32. Todo corre como servicio sy stemd con rearran-
que automadtico en el nodo Proxmox —que es quien debe
apagarse y el tnico con visibilidad de la LAN—.

El desarrollo dej6 dos hallazgos de ingenieria: el aho-
rro de energia WiFi del ESP32, activo por defecto, le
hacia perder el 90 % de los pings (se desactiva con
esp_wifi_set_ps (WIFI_PS_NONE)), y su pila de
red no tolera rafagas ICMP, lo que obliga a un sondeo espa-
ciado —que es ademds lo que el disefio necesita—.

Notificacion remota. Con el router en el SAI, el servi-
dor conserva red durante el corte, lo que permitié afiadir un
aviso push mediante ntfy [16] justo antes del apagado, con
un tiempo maximo corto: la notificacién es «mejor esfuer-
zo» y nunca debe bloquear el poweroff. El servicio de
notificacién es deliberadamente externo a la infraestructura:
una instancia autoalojada morirfa con el propio corte que
debe comunicar. El sistema completo se probo en real: al
desconectar ambos ESP32, el servidor confirmé el corte,
registr6 el evento con fecha y hora, envi6 la notificaciéon
—recibida en el mdvil— y se apagd limpiamente; al restable-
cer la alimentacidn, el servicio rearmo la vigilancia por si
solo.

6 EVALUACION Y RESULTADOS

6.1. Método: métricas y escenarios

Se adoptaron dos métricas estandar de continuidad: el
RTO (Recovery Time Objective), tiempo real de recupera-
cion de un servicio tras un fallo, y el RPO (Recovery Point
Objective), pérdida maxima de datos expresada en tiempo.
Sobre ellas se definieron los escenarios: A) recuperacion
de una VM sin estado (el panel Homer) destruyéndola y
reconstruyéndola integramente desde cédigo, que mide el
RTO puro de la IaC sin riesgo de datos; B) restauracién no
destructiva de una copia vzdump de una VM con estado a
un identificador temporal, que verifica que las copias son
restaurables; y C) destruccién real de la base de datos en
produccidn con restauracion del volcado, que se descart6 por
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TABLA 3: ESCENARIO A: TRAMOS DEL RTO (VM Ho-
MER)

Tramo | Contenido Tiempo
T1 Terraform (apply) 53s
To Manual: IP, claves SSH, sudo ~ 2,5 min
T3 Ansible (site.yml) 2min 33s

RTO Recuperacion completa ~~ 6 min

prudencia operativa: su valor incremental quedaba cubierto
por la combinacién de A y B. Se midieron ademas la latencia
de acceso por VPN y el comportamiento bajo carga.

6.2. Escenario A: reconstruccion desde cédigo

La reconstruccién no es totalmente automaética, y esa es
precisamente una de las observaciones mds valiosas: la VM
clonada nace con la IP de la plantilla y sin acceso para Ansi-
ble, lo que introduce una «isla manual» entre los dos tramos
automaticos. Por ello el RTO se midi6 en tres tramos (TA-
BLA 3): Ty, el apply de Terraform; Ts, la intervencion
manual (cambio de IP, intercambio de claves SSH y sudo
sin contrasefia); y T3, la reconfiguracién completa con An-
sible. La destruccion (2 s) no forma parte del RTO: es la
provocacion del fallo, no su recuperacion.

T, resultd estable entre repeticiones (54 s 'y 53 s). Con el
agente QEMU deshabilitado, Terraform da por creada la VM
en cuanto Proxmox la arranca, por lo que el arranque real
del sistema se absorbe al inicio de Ts. T3 estd dominado por
la red, no por la légica: incluye la actualizacién del sistema
y la instalacién de Docker desde cero, lo realista en una
reconstruccién. La verificacién final fue exigente: la VM
reconstruida respondié 200 OK con todas las cabeceras de
seguridad y con Last-Modifiedy Content-Length
idénticos a los previos a la destruccién; la reconstrucciéon
no solo «arranca», sino que sirve exactamente el mismo
contenido. Una incidencia metodolégica merecié registro:
el primer intento de Ts se hizo por SSH a la IP que se iba
a cambiar y la sesién quedd colgada al aplicar la nueva
configuracion, contaminando la medida; se repiti6 el tramo
limpio desde la consola del hipervisor, porque la métrica que
se defiende debe estar libre de ruido.

6.3. Escenario B: restauracion de copias

Antes de restaurar se comprobé que las copias automati-
cas se generan solas: el almacén contenia los artefactos de
las 02:30 (pg_dumpall)y de las 03:00 (vzdump) creados
sin intervencion. La copia de la VM de PostgreSQL se res-
tauré con gmrestore aun identificador temporal en 52,8 s,
y la VM restaurada se arrancé con la tarjeta de red desco-
nectada (1ink_down) para evitar el conflicto de IP con
la VM productiva, que no se tocd en ningiin momento. La
verificacién confirmé que el clister levanta y que las bases
de datos reales (nextcloud, vaultwarden) sobreviven
intactas al ciclo copia—restauracién; después se elimind la
VM temporal. La restauracion aislada del volcado SQL se
omiti6 de forma razonada: el disefio encadenado garantiza
que cada imagen vzdump verificada contiene ya un volcado
fresco; de ejecutarse, exigiria un cldster temporal en otro

TABLA 4: DOS VIAS DE RECUPERACION, COMPARADAS

Via Reconstruye Tiempo
TaC (Terraform+Ansible) VM desde cédigo | ~ 6 min
Restauracion (qmrestore) | VM Yy sus datos 52,8s

La restauracion depende de la dltima copia (RPO = 24 h); la via IaC no
depende de copia alguna.

TABLA 5: LATENCIA DE SERVICIO A TRAVES DE LA VPN

Servicio Media Rango

Homer (/) 19,8 ms | 18,9 —20,8 ms
Nextcloud (/nextcloud/) | 458 ms | 45,2-46,8 ms
Vaultwarden (/alive) 21,0ms | 20,3 -22,3 ms

Estado estacionario; el establecimiento inicial del tinel afiade ~ 2 s a la
primera peticion.

puerto, pues pg_dumpall incluye los roles globales y no
debe restaurarse sobre produccion.

La TABLA 4 compara ambas vias: la restauracién es mu-
cho maés répida porque copia un estado ya hecho, pero solo
recupera hasta la ultima copia; la reconstruccién desde c6-
digo tarda més pero no depende de que exista copia alguna.
Son complementarias —defensa en profundidad—, no riva-
les.

6.4. Latencia de acceso por VPN

Las primeras medidas resultaron erréticas, con picos de
unos 2 s mezclados con valores de decenas de milisegundos.
La causa no era el servidor: WireGuard rehace el handshake
del tunel tras un periodo de inactividad y carga ese coste
sobre la primera peticion. Distinguir la latencia de estable-
cimiento de la latencia de servicio en estado estacionario
es imprescindible para no concluir que «Nextcloud tarda 2 s»
cuando en realidad tarda 46 ms. Tras calentar el tunel, cinco
medidas por servicio dieron los valores de la TABLA 5: to-
das por debajo de 50 ms y con una consistencia de 1-2 ms.
Que Nextcloud duplique a los demas es lo esperable: ejecuta
una aplicacién PHP completa, frente al HTML estético de
Homer o la ruta minima de comprobacién de Vaultwarden.

6.5. Comportamiento bajo carga

Con Apache Bench se someti6 al circuito completo (VPN
— Nginx — Homer) a tres niveles de carga (TABLA 6). El
sistema sostuvo un rendimiento estable de unas 685-715
peticiones/s con cero fallos hasta 500 conexiones concurren-
tes; lo Unico que creci6 fue la latencia (13 — 640 ms), El
sistema mostrd una degradacidn progresiva: al aumentar la
carga, las respuestas tardaron mds, pero no se produjeron
errores ni peticiones rechazadas.

Que el limitador de tasa no rechazara ni una peticién es un
resultado correcto, no un fallo, y se explica técnicamente: la
zona limita por IP de origen y toda la carga procedia de una
sola maquina; con burst=200 nodelay, Nginx sirve la
rafaga de inmediato y, como el backend responde en ~20 ms,
el cubo se vacia més rdpido de lo que se llena. El resultado
cierra la narrativa de la seccién 5.3: la misma medida que
mal calibrada (burst=20) rompia Nextcloud absorbe ahora
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TABLA 6: PRUEBAS DE CARGA SOBRE EL CIRCUITO COM-
PLETO

Concurrencia | Peticiones/s | Fallos | Mediana
10 679 0 13 ms
100 715 0 131 ms
500 685 0 640 ms

100, 2000 y 5000 peticiones totales respectivamente.

5000 peticiones a 500 concurrentes sin un solo rechazo; estd
dimensionada para frenar el abuso sostenido sin penalizar
jamas el uso legitimo.

6.6. Alcance y validez de las medidas

Las cifras anteriores deben leerse con su alcance. Las la-
tencias se midieron con n = 5 muestras por servicio tras
calentar el tinel, separando el coste unico del handshake
(=2 s) del régimen estacionario; son medias sobre una red
doméstica y un instante concretos, no un acuerdo de nivel
de servicio. La prueba de carga se lanz6 desde un equipo de
la propia LAN, una decision deliberada: aisla el rendimiento
de la pila del servidor (Nginx, aplicacién, base de datos)
de la variabilidad de Internet y de la VPN, por lo que las
=700 peticiones/s son una cota de la pila local, no del acceso
remoto. El RTO se midi6 de extremo a extremo una sola vez,
con una repeticion del tramo automatizado que confirmé su
estabilidad (54 s frente a 53 s); el tramo de configuracién
depende del estado de los espejos y de la caché de paquetes,
por lo que presentard varianza entre ejecuciones. En conjun-
to, los valores absolutos son especificos de este hardware;
lo transferible es el método: instrumentar cada tramo por
separado, verificar el resultado con un criterio de fidelidad
explicito y descartar las mediciones contaminadas —como
la primera del escenario A, repetida desde la consola tras
detectar que el cambio de IP cortaba la propia sesiéon SSH
desde la que se cronometraba—.

6.7. Discusion

El hallazgo mds relevante de la evaluacion es que la «isla
manual» Ty supone el 40-45 % del RTO total y es integra-
mente evitable: la via candnica es reconstruir la plantilla
desde una imagen cloud con cloud-init, de modo que Terra-
form inyecte la configuracion de red (initialization
{ ip_config })y la VM nazca lista para Ansible. La
mejora queda asf justificada con un dato, no como carencia
genérica; las alternativas intermedias (ejecucién remota des-
de el puesto de Terraform, que no alcanza la red interna, o
el agente invitado, deshabilitado a propdsito) se evaluaron y
descartaron con criterio. Medir y publicar honestamente la
isla manual aporta mds valor que ocultarla. En cuanto a las
limitaciones: el RPO de 24 h es mejorable aumentando la
frecuencia de copia; y el escenario A usa una VM sin estado
—representativa del flujo completo de laC—, mientras que
para las VM con estado la recuperacion combina ese flujo
con la restauracién medida en la seccién 6.3.

Merece mencién, por ltimo, el coste operativo de toda
la proteccion: la ventana diaria de copia de las tres VM con
estado ronda los tres minutos en total y, gracias al tratamien-
to de los bloques vacios, los ficheros ocupan entre un 56 y

un 83 % menos que los discos que respaldan (TABLA 2);
la resiliencia eléctrica, por su parte, se sostiene con dos mi-
crocontroladores de coste marginal y un servicio del sistema.
La proteccion del estado resulta, en la practica, casi gratuita
frente al valor que aporta: una via de restauracion diaria y
verificada de 52,8 s.

7 CONCLUSIONES

Se ha construido una infraestructura de virtualizacién au-
toalojada, operativa y de uso real, gestionada de extremo a
extremo como cddigo, y se ha evaluado con métricas. Los
seis objetivos se cumplieron: hipervisor y red segmentada
(O1); aprovisionamiento modular con Terraform, incluido
el disco como cddigo (O2); configuracién integra por roles
de Ansible con un tnico punto de entrada (O3); servicios
reales accesibles de forma segura por VPN con TLS, verifica-
dos desde multiples dispositivos (O4); proteccion del estado
mediante copias encadenadas en dos capas y resiliencia eléc-
trica probada en real (O5); y evaluacién cuantitativa: RTO
de reconstruccién ~6 min, restauracion en 52,8 s, latencias
inferiores a 50 ms y ~700 peticiones/s sin errores (06).

La tesis del trabajo queda comprobada con matices que
la potencian. La IaC aporta una reproducibilidad verificable
—Ila VM reconstruida sirve contenido byte a byte idéntico—
y convierte la recuperacién ante desastres en un procedi-
miento con nimeros. Pero exige comprender sus limites: la
idempotencia termina donde las aplicaciones persisten esta-
do propio; los cambios manuales generan deriva que el plan
detecta y castiga; la frontera real no separa herramientas,
sino infraestructura (reproducible desde cédigo) de estado
(que exige copias por capas); las medidas de seguridad deben
calibrarse contra el comportamiento real de las aplicaciones;
y lo que no puede ser cédigo —la configuracién del propio
hipervisor— debe quedar documentado como procedimiento
reproducible.

Como lineas de continuacion se identifican: reconstruir
la plantilla con cloud-init para eliminar el tramo manual del
RTO (la mejora de mayor impacto, justificada con dato);
adoptar los médulos community.docker para idempo-
tencia plena de los contenedores; endurecer Vaultwarden
(cerrar el registro, panel de administracién); el movimiento
automdtico de datos entre los niveles caliente y frio; monito-
rizacién con Prometheus y Grafana; aumentar la frecuencia
de copias para reducir el RPO; y los mddulos opcionales ya
disefiados de IA local (Open WebUI como pasarela hacia
Ollama) y sincronizacién de notas (Memos).

En el plano formativo, el proyecto ha obligado a integrar
competencias transversales de la mencién de Tecnologias
de la Informacién —redes, virtualizacidén, administracion de
sistemas, seguridad y automatizacion— alrededor de un sis-
tema real cuyo comportamiento no perdona las suposiciones.
Las lecciones mds valiosas (los limites de la idempotencia, la
calibracién de la seguridad contra el comportamiento real de
las aplicaciones, la disciplina de retroportar todo cambio al
c6digo) no estaban en la documentacion de las herramientas:
emergieron de operar la infraestructura y de medirla.
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8 Uso DE LA IA GENERATIVA

Durante todo el proyecto se ha utilizado A generativa
(Claude, de Anthropic) como herramienta de apoyo, con un
papel deliberadamente acotado y que se documenta aqui con
transparencia. Sus usos concretos fueron: (a) resolucion de
dudas conceptuales y explicacién de mecanismos (el modelo
de herencia de cabeceras de Nginx, la cadena de capas LVM,
la diferencia entre consistencia de caida y de aplicacion);
(b) contraste de decisiones de arquitectura, valorando alterna-
tivas antes de decidir; (c) acompafiamiento en el diagndstico
de incidencias, proponiendo hipdtesis que siempre se veri-
ficaron contra el sistema real —de hecho, varias hipétesis
iniciales resultaron incorrectas y fue la verificacién factica
la que condujo a la causa raiz—; y (d) apoyo a la estructura-
cion y redaccién de los informes y de esta memoria a partir
de los registros técnicos elaborados por el autor durante las
sesiones de trabajo.

Todas las decisiones, la ejecucion de los cambios y la
validacidn final corresponden al autor; la informacién se con-
trasté con la documentacidn oficial citada en la bibliografia,
y ningun fragmento de cédigo se incorpord sin compren-
derlo y probarlo, en coherencia con la metodologia de la
seccion 3. La experiencia resultante es que la A actiia como
un multiplicador de productividad y de aprendizaje cuando
se combina con verificacién empirica y criterio propio, y que
declarar su uso forma parte de la honestidad académica del
trabajo.
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APENDICE

A.l.

La TABLA 7 amplia el inventario con los recursos asig-
nados a cada VM. La red VPN (10.0.0.0/24) tiene como
pasarela el servidor WireGuard (10.0.0.1) y como clientes el
PC (10.0.0.2), el portatil (10.0.0.3) y el mévil (10.0.0.4), con
tinel dividido: solo el trafico hacia las redes del laboratorio
atraviesa la VPN.

El repositorio tinico t fg—iac se organiza en dos areas,
editadas desde puestos distintos:

Inventario detallado y repositorio

tfg-iac/

|-— terraform/ (PC personal)

| |-— main.tf wvariables.tf providers.tf

| ‘—— modules/vm/

| |-— main.tf wvariables.tf outputs.tf

‘—— ansible/ (VM 120, nodo de control)
|-— ansible.cfg site.yml

|-— inventario/hosts.ini

‘-- roles/
|-— base/ postgresql/ postgresql_backup/
|-— disk_resize/ nextcloud/ vaultwarden/
‘-- nginx/ homer/ wireguard/

A.2. Fragmentos de codigo representativos

Disco como codigo (Terraform). Bloque condicional del
modulo modules/vm: solo se renderiza si la VM recibe la
variable, aislando el cambio.

variable "disk_size" {
type = number
default = null

}

dynamic "disk" {

for_each = var.disk_size != null ? [1] : []
content {

datastore_id = "local-lvm"

interface = "virtioO"

size = var.disk_size

Punto de entrada unico (Ansible). Extracto de
site.yml: el rol comin precede a los roles especificos
de cada grupo.

- hosts: all
become: true
roles: [base]
- hosts: postgresgl
become: true
roles: [disk_resize, postgresql,
postgresgl_backup]
- hosts: nextcloud
become: true
roles: [nextcloud]
- hosts: nginx
become: true
roles: [nginx]
# ... vaultwarden, homer, wireguard

Limitacion de tasa y subruta (Nginx). Zona por IP de
origen y bloque de Vaultwarden conservando el prefijo de la
subruta y el soporte WebSocket (las dos causas del 404 del
apéndice A.3):

limit_req_zone $binary_remote_addr
zone=general:10m rate=30r/s;

location /vaultwarden/ {
limit_req zone=general burst=200 nodelay;
pProxy_pass
http://192.168.100.14:8080/vaultwarden/;

proxy_set_header Host S$host;
proxy_set_header Upgrade S$http_upgrade;
proxy_set_header Connection "upgrade";
proxy_http_version 1.1;

Esqueleto del «canario» (nodo Proxmox). Estructura de
canary . sh; la URL de notificacion se omite deliberada-
mente (en el servicio publico de ntfy el nombre del fopic
actda como secreto).

ESP_A=192.168.1.50; ESP_B=192.168.1.51
UMBRAL=12; INTERVALO=5
NTFY_URL="https://ntfy.sh/<topic>"
armado=0; fallos=0
while true; do
if ping -cl -Wl $ESP_A >/dev/null \
|| ping -cl -Wl $ESP_B >/dev/null;
armado=1; fallos=0
elif [ $armado -eq 1 ];
fallos=$((fallos+1))
if [ $fallos -ge S$UMBRAL ]; then
log "CORTE DE LUZ CONFIRMADO"
curl --max-time 5 -d "Corte de luz: \

# censurado

then

then

apagado limpio" "SNTFY_URL" || true
sync
[ "SDRY_RUN" = "1" ] || poweroff
fi
fi
sleep $INTERVALO
done

A.3. Registro de incidencias y lecciones

La TABLA 8 consolida las incidencias mas formativas del
proyecto. Mas alla de su resolucion, constituyen la evidencia
empirica de las lecciones de la seccién 7.

A.4. Miétricas consolidadas y procedimientos

La TABLA 9 consolida las métricas. Se documentan ade-
mads, como procedimientos reproducibles, las dos operacio-
nes que quedan fuera del codigo:

(a) Incorporacién de una VM recién clonada (origen
del tramo Ts). Desde la consola web de Proxmox de la
VM —nunca por SSH a la IP que se va a cambiar—: sus-
tituir la IP de la plantilla por la definitiva en el fichero de
netplan, deshabilitar la gestion de red de cloud-init (que
de lo contrario restaura la IP original al reiniciar) y aplicar la
configuracion. Después, desde el nodo de control: retirar la
huella SSH antigua si la VM se ha recreado (ssh-keygen

—-R), copiar la clave puiblica (ssh-copy-id) y, dentro de
la VM, habilitar sudo sin contrasefia para el usuario de
automatizacion. La verificaciéon es ansible -m shell
-a "whoami" --become, que debe devolver root.

(b) Configuracién del hipervisor (vive fuera de Git
por naturaleza): el registro de los almacenes sobre el pool
ZFS (pvesm add para copias y para discos de VM con
aprovisionamiento sparse), el trabajo de copia programado
(pvesh create /cluster/backup, modo snapshot,
compresion zstd, retencién 7) y la instalacion del servicio
canary.service de systemd. Cada uno queda recogi-
do con sus érdenes exactas en la documentacién del reposi-
torio, de modo que un hipervisor nuevo pueda reproducirlos.
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TABLA 7: INVENTARIO DETALLADO DE MAQUINAS VIRTUALES

ID | Servicio IP (192.168.100.x) | vCPU | RAM | Disco(s) Gestion

100 | Plantilla ubuntu-base (Ubuntu 22.04) .10 2 2 GB | 30 GB (SSD) —

101 | WireGuard (VPN) 1 2 2 GB | 30 GB (SSD) Ansible

102 | Nginx (proxy inverso, TLS) 12 2 2 GB | 30 GB (SSD) Ansible

103 | Nextcloud (Docker) 13 2 8 GB | 50 GB (SSD) + 300 GB (HDD) | Terraform + Ansible
104 | Vaultwarden (Docker) .14 1 8 GB | 20 GB (SSD) Terraform + Ansible
105 | PostgreSQL 14 (nativo) 15 1 6 GB | 64 GB (SSD) Terraform + Ansible
106 | Homer (panel) .16 1 1 GB | 30 GB (SSD) Terraform + Ansible
120 | Nodo de control Ansible .20 2 6 GB | 30 GB (SSD) Ansible

Los valores de las VM 101, 102 y 120 proceden de la plantilla (compromiso de la seccion 5.1). El acceso al panel de Proxmox y a los servicios requiere

VPN.

TABLA 8: INCIDENCIAS DESTACADAS: CAUSA RAIZ, RESOLUCION Y LECCION

Incidencia

Causa raiz

Resolucion

Lecciéon

Fallo de autenticacién en Next-
cloud y Vaultwarden tras rotar
credenciales

La aplicacion persiste su copia de la cre-
dencial (config.php; entorno del con-
tenedor); la BD si se actualizd

Unificar credenciales, editar
config.php y recrear el conte-
nedor (up —d no recrea por si solo)

La idempotencia termina donde la
aplicacién guarda estado propio

Variable de inventario «indefi-
nida» pese a estar declarada

ansible.cfg sin inventory: se
usaba el fichero local del sistema, diver-
gente y sin versionar

Fijar el inventario del repositorio en
ansible.cfg

Las dependencias implicitas fuera de
Git rompen la reproducibilidad

terraform plan propone
reducir la RAM de tres VM

Ampliaciones hechas a mano desde la in-
terfaz web (deriva de configuracion)

Llevar los valores reales al cdigo y ve-
rificar plan limpio

El codigo es la unica fuente de ver-
dad; el plan detecta la deriva

Interfaz de Nextcloud vacia
con errores 503

Limitacion de tasa estricta (burst=20)
frente a una SPA que emite > 100 peticio-
nes al cargar

Recalibrar a 30 r1/s, burst=200
nodelay; validar bajo carga

Una medida de seguridad mal cali-
brada es una denegacion de servicio
autoinfligida

Migracion de datos al HDD
omitida

Condicion de guarda con marcador obso-
leto (. ocdata frente a .ncdata)

Corregir el marcador y relanzar; el ori-
gen quedd intacto

Validar los guards contra el sistema
real; fallar hacia el lado seguro

rm «sin efecto» sobre la copia
antigua del SSD

El bind mount del HDD enmascara la ruta
del host subyacente

Verificar con findmnt y docker
exec; posponer la limpieza

Los montajes pueden ocultar las rutas
sobre las que se cree operar

404 de la app mévil de Bitwar-
den (el navegador si entraba)

Doble causa en capas: faltaba DOMAIN y
la barra final de proxy_pass recortaba
la subruta

Definir DOMAIN; conservar el prefijo y
afiadir WebSocket

Diagnosticar por capas: aplicacion y
proxy fallaban a la vez

Sesién SSH colgada al cambiar

La nueva configuracién de red elimina la

Operar desde la consola del hipervisor;

Las métricas que se defienden deben

la IP de una VM clonada IP por la que viaja la propia sesion repetir la medicién limpia estar libres de ruido
E1 ESP32 pierde el 90 % delos | Ahorro de energia WiFi activo por defecto | Desactivarlo: esp_wifi_set_ps ( Los valores por defecto orientados a
pings WIFI_PS_NONE) baterfa penalizan la disponibilidad

Pérdidas con ping en rafaga pe-
se a buena sefal

La pila de red del médulo no tolera ICMP
a ritmo alto

Sondeo espaciado (cada 5 s), coherente
con el diseflo

Adaptar el sondeo a las limitaciones
del dispositivo

El servidor no arranca (POST)
con 4 médulos de RAM

Perfil XMP inestable al mezclar series
distintas del mismo fabricante

Desactivar XMP y operar a la velocidad
base JEDEC

En un servidor, la estabilidad prima
sobre el rendimiento marginal

TABLA 9: METRICAS CONSOLIDADAS DE LA EVALUA-

CION

Métrica

Valor

do)

RTO de reconstruccién TaC (VM sin esta-

&~ 6 min (T 53 s; T2 &2,5 min;
T3 2 min 33 s)

Tramo manual T2 sobre el RTO

40-45 % (evitable con cloud-init)

Restauracion vzdump (64 GiB, sparse)

52,8s

RPO (copias diarias encadenadas)

=2 24 h (retencidn 7 dias)

Copia de las 3 VM con estado

2~ 3 min en total

Latencia de servicio por VPN

19,8 7/ 45,8 / 21,0 ms (Homer /
Nextcloud / Vaultwarden)

Establecimiento del tinel VPN

=~ 2 s (solo primera peticién)

Rendimiento bajo carga

685715 pet./s, O fallos hasta 500
concurrentes

do estable)

Ejecucion completa de site.yml (esta-

1-2 min, O fallos en 7 VM




