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Disseny i implementacio d'un sistema NAS

domestic per a copies de seguretat
automatiques en dispositius Android

Nil Gascon

Resum — Aquest treball presenta el desenvolupament d’una aplicacié mobil a Android i la construccié d’'un NAS domestic de
baix cost com a alternativa als serveis d’'emmagatzematge al nivol comercial. L'objectiu és oferir una solucio6 privada,
economica i facil d’utilitzar als usuaris, permetent aixi que tinguin el control de les seves dades en tot moment i no es puguin
utilitzar en cap punt per entrenar models d’intel-ligéncia artificial. El resultat d’aquest sistema és proporcionar una alternativa

real i de codi lliure als sistemes actuals, per permetre I'accés a qualsevol tipus d’usuari.

Paraules claus — NAS, Copies de seguretat, ZFS, RAID, API REST, Nuvol privat, VPN Mesh, Tailscale.

Abstract — This project presents the development of a mobile application for Android and the construction of a low-cost
domestic NAS as an alternative to the commercial version. The objective is to offer a private, economical and easy-to-use
solution for users, allowing them to maintain control of their data at all times and cannot be used at any point to train artificial
intelligence models. The result of this system is to provide a real and reliable alternative to current systems, allowing access to

any type of user.

Index Terms — NAS, Backups, ZFS, RAID, REST API, Private Cloud, VPN Mesh, Tailscale.

INTRODUCCIO - CONTEXT DEL TREBALL

1
EI mobil sha convertit, en poc més d'una decada, en el
dispositiu on s'acumula bona part de la nostra vida di-
gital: fotografies, videos, documents importants,
contactes... Tot centralitzat en un tnic dispositiu. Pero,
paradoxalment, la facilitat amb la qual es genera tota
aquesta informacié contrasta amb la dificultat que suposa
conservar-la de manera fiable a llarg termini.

Quan la memoria del dispositiu s'omple, la resposta del
mercat és clara: puja-ho al ntvol. Google, Apple, Micro-
soft, Amazon, entre d’altres, ofereixen serveis d'emmagat-
zematge que funcionen de manera practicament invisible
per al'usuari: la sincronitzacié és automatica, 1'accés és des
de qualsevol dispositiu i el procés no requereix cap conei-
xement tecnic. El problema és que, darrere d'aquesta como-
ditat, hi ha un model de negoci molt concret: el free-
mium[1]. Es comenga gratis amb una capacitat limitada i,
en el moment que la necessitat creix (i creix inevitable-
ment), cal pagar una quota mensual o anual que, amb el
temps, s'acumula en un cost notable.

Pero el cost economic no és I'inic factor a considerar.
Quan es delega I'emmagatzematge de dades personals a
una plataforma de tercers, s'accepten condicions d'ts i po-
litiques de privacitat que, com s'ha vist en diverses ocasi-
ons, poden canviar de manera unilateral. Les preguntes so-
bre on s'emmagatzemen realment les dades, qui hi pot ac-
cedir o si es poden usar per entrenar models d'intel-ligen-
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cia artificial no sempre tenen una resposta clara o satisfac-
toria per a l'usuari.

Es en aquest context on ha guanyat terreny la idea de
disposar d'una infraestructura propia. Un NAS[2]
domestic permet centralitzar arxius, automatitzar copies
de seguretat i accedir als continguts des de fora de la xarxa
local, tot reproduint I'experiéncia d'un servei de nivol pero
sobre maquinari i programari sota el control directe de
l'usuari.

Arabé, la disponibilitat de tecnologia no és suficient. Hi
ha un perfil d'usuari molt concret (persones que fan s
quotidia del mobil perd que no tenen coneixements técnics
per gestionar copies de seguretat manuals) per al qual totes
aquestes eines resulten inaccessibles. Configurar un NAS,
establir una politica de backup[3] o verificar la integritat
d'un arxiu no és quelcom que qualsevol persona estigui
disposada o que sigui capag de fer. Per a aquest tipus d'u-
suari, el sistema ha de ser transparent: ha de funcionar sol,
sense intervencions, i ha de ser igual de senzill que qualse-
vol servei comercial.

Partint d'aquesta necessitat concreta, aquest treball
proposa el disseny i la implementacié d'un NAS domestic
orientat a la copia de seguretat automatica des de
dispositius Android. La idea no és simplement replicar el
que ja fa un Google Drive o un iCloud, siné construir una
solucié real, de baix cost, que combini automatitzacio,
redundancia fisica, xifratge de dades i accés remot segur,
sense renunciar a la facilitat d'ds. En esséncia: que I'usuari
mai no hagi de pensar en fer copies de seguretat perque el
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sistema ja les hagi fet per a ell.

1.1 Objectius

Per al desenvolupament de totes aquestes idees ha estat
necessari marcar-se uns objectius clars, consistents i realis-
tes. Aquests han estat els segtients:

O1. Construir un servidor NAS doméstic de baix cost.

Dissenyar i muntar fisicament un servidor NAS amb
maquinari assequible (pressupost maxim de 400 €) capag
d'allotjar un sistema operatiu basat en Linux i gestionar vo-
lums d'emmagatzematge amb redundancia i les copies de
seguretat de tots els arxius adjuntats[4].

02. Programar un model hibrid de copies de seguretat.

Desenvolupar el motor de sincronitzacié dins de I'apli-
cacié mobil que permeti programar i executar la transfe-
réncia automatica o manual de dades (fotografies, docu-
ments i contactes) cap al servidor NAS.

0O3. Garantir la integritat de les dades amb xifratge.

Configurar l'arquitectura del servidor per tal que el sis-
tema compleixi amb els parametres de redundancia fisica i
estigui protegit davant d'una fallada i, alhora, també tingui
la informaci6 xifrada. Finalment, que existeixi la possibili-
tat de recuperar informacié mitjancant Snapshot automa-
tic, de forma periodica i aplicant una politica de retencié.

O4. Integrar la gesti6é d'arxius i I'accés remot segur a
I'aplicacié mobil.

Implementar una interficie d'usuari, dins de la mateixa
aplicacié Android, que permeti explorar, gestionar i restau-
rar els arxius centralitzats al NAS, establint connexions xi-
frades d'extrem a extrem mitjangant una MeshVPN][5]
(Tailscale[6]/ WireGuard[7]), garantint un tdnel segur in-
dependent de la xarxa fisica, i preparant l'arquitectura per
a una futura integracié de mTLS o protocols P2P.

0O5. Realitzar la documentacié i manteniment

Descriure el procés de desenvolupament i les principals
caracteristiques del sistema, aixi com crear eines de suport
que en facilitin el manteniment i permetin possibles am-
pliacions en un futur proper.

2 ESTATDEL'ART

Per entendre l'aportacié d'aquest projecte cal situar-lo
dins del panorama actual de solucions per a I'emmagatze-
matge i copia de seguretat de dades personals. En termes
generals, les alternatives disponibles es poden agrupar en
tres blocs: serveis de ntvol public, plataformes NAS co-
mercials i alternatives self-hosted basades en programari
lliure. Cadascun d'aquests blocs respon a necessitats i per-
fils d'usuari diferenciats, i tots tres presenten avantatges i
limitacions que justifiquen la necessitat d'una soluci6 inter-
media, com la que es proposa en aquest treball.

2.1 Serveis de nuvol public

Els grans serveis d'emmagatzematge al ntvol (Google
Drive[8], iCloud[9], Microsoft OneDrive[10] i Drop-
box[11]) s'han consolidat com la solucié predominant per a

l'usuari de consum. La seva adopcié massiva respon a fac-
tors molt clars: instal-lacié immediata, sincronitzacié auto-
matica i accés des de qualsevol dispositiu sense necessitat
de configuracié tecnica ni vinculacié a un sistema operatiu
concret.

Tanmateix, des d'un punt de vista econdomic, totes
aquestes plataformes comparteixen el mateix model de
negoci: una capa gratuita amb capacitat limitada i
subscripcions de pagament per accedir a més espai o
funcions avancades. A tall d'exemple, Google Drive i
OneDirive ofereixen 15 GB de manera gratuita, mentre que
Dropbox en limita la capa lliure a 2 GB; per ampliar-la, cal
pagar quotes mensuals que oscil-len entre 1 € i més de 17 €
al mes, depenent del pla i la plataforma. A llarg termini, el
cost acumulat és notable, especialment per a families o
usuaris que generen grans volums de fotografies i videos
en alta resolucio.

Més enlla del cost, cal tenir en compte que I'is d'aquests
serveis implica cedir la custodia de les dades a un ter-
cer[12]. Les condicions d'as poden variar, i l'usuari no té
control sobre on s'emmagatzemen fisicament les dades ni
sobre les politiques de privacitat aplicades. En alguns ca-
s0s, les dades poden ser processades per sistemes d'intelli-
gencia artificial del proveidor, la qual cosa és especialment
rellevant en un context on la sobirania digital ha guanyat
importancia[13].

2.2 Plataformes NAS comercials

Davant les politiques invasives del nidvol public, el
mercat del NAS domestic ha crescut com una alternativa
orientada a centralitzar dades localment. En aquest
segment, Synology i QNAP sén els dos fabricants que
dominen el mercat de consum i pimes, cadascun amb
propostes de programari i maquinari ben diferenciades.

Synology s'ha posicionat com 'opci6 orientada a la sim-
plicitat i la fiabilitat. El seu sistema operatiu, DSM (DiskS-
tation Manager)[14], ofereix una interficie accessible i un
ecosistema d'aplicacions propies que inclou Synology
Drive (per a sincronitzaci6 d'arxius) i Synology Photos (per
a copia i gesti6 de fotografies des del mobil), reproduint
d'alguna manera l'experiéncia d'un Google Photos privat.
En materia d'emmagatzematge, Synology treballa sobre un
sistema de fitxers Btrfs, amb suport per a Hybrid RAID
(SHR) i snapshots natius[15]. El principal inconvenient de
la seva proposta és la dependencia creixent de discs durs
certificats pel fabricant, una decisié comercial que ha gene-
rat controversia des del 2025, perqueé limita les opcions de
I'usuari i incrementa el cost del sistema[16].

QNAP, per la seva banda, aposta per maquinari més
potent i flexible. Ofereix suport per a ZFS[17] a través del
seu sistema QTS Hero[18], funcionalitats avangades
d'emmagatzematge per nivells (tiering) i una gamma de
dispositius amb connectivitat 10GbE, ranures PCle i fins i
tot suport per a targetes grafiques. Aquesta flexibilitat el fa
atractiu per a usuaris tecnics, perd el perfil de complexitat
és notablement superior al de Synology, i la seva trajectoria
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en materia de seguretat ha estat marcada per diverses
vulnerabilitats rellevants.

2.3 Alternatives self-hosted

En paral-lel a les solucions comercials, existeix un eco-
sistema actiu de programari de codi obert orientat a oferir
una experiéncia de ntvol privat sense costos de plataforma
ni dependencies de fabricant. Les dues propostes més con-
solidades per a la gesti6 de fotografies i copia des del mobil
s6n Nextcloud[19] i Immich[20].

Nextcloud és una plataforma de col-laboracié i emma-
gatzematge de fitxers que inclou modul de fotos i integra-
ci6, amb I'aplicacié mobil propia per a copies de seguretat
automatiques. Es molt versatil i pot instal-lar-se sobre qual-
sevol servidor Linux, pero el seu pes en recursos i la seva
complexitat de manteniment el fan menys idoni com a so-
luci6 exclusiva de backup de mobil[19].

Immich ha guanyat molta popularitat precisament per
cobrir el buit que deixa Nextcloud en la gestié de fotogra-
fia. Dissenyat especificament com a alternativa self-hosted
a Google Photos, ofereix una aplicacié Android i iOS amb
copia de seguretat automatica, visualitzacié per linia de
temps, reconeixement facial i suport per a copia selectiva
per a album. La seva integracié amb Docker el fa facilment
desplegable sobre qualsevol servidor Linux|[20].

Ambdues eines, perd, assumeixen que l'usuari és capag
de desplegar i mantenir un servidor, gestionar actualitza-
cions i diagnosticar problemes tecnics. No disposen de ma-
quinari integrat ni d'una proposta d'instal-lacié transpa-
rent per a usuaris no especialitzats.

2.4 Oportunitat del projecte

Les solucions analitzades cobreixen de manera eficient
els segments d'usuaris especialitzats o disposats a assumir
una certa complexitat de configuracié. En canvi, cap d'elles
ofereix una proposta que combini, de manera integrada i
accessible per a usuaris no tecnics, maquinari de baix cost
construit des de zero, automatitzacié transparent des d'An-
droid, xifratge, redundancia i accés remot segur. Aquest
buit és precisament l'espai que ocupa el present projecte.

3 METODOLOGIA

El projecte s'ha planificat i executat seguint un model de
desenvolupament seqiiencial per fases, comunament cone-
gut com a model en cascada o waterfall[21]. En aquest en-
focament, cada fase té un inici i un final definits, i el pas a
la fase segtient queda condicionat a l'assoliment dels objec-
tius de 'anterior.

Aquesta estructura s'ha escollit perqué la naturalesa del
projecte presenta dependencies tecniques clares i ordena-
des: no té sentit construir el maquinari fisic fins que exis-
teixi un prototip virtual funcional, ni integrar 'aplicacié
mobil fins que el servidor sigui operatiu. A diferéncia dels
models iteratius, pensats per a equips que treballen en pa-
ral-lel sobre diferents moduls, el model seqtiencial s'adapta
millor a un projecte individual on cada bloc depén directa-

ment del que el precedeix.

A més, aquest enfocament encaixa de manera natural
amb el marc d'avaluacié continua del treball: cada fase cul-
mina amb un producte parcial verificable que coincideix
amb els lliuraments intermedis establerts com a milestones
academics. Aix0d permet fer un seguiment real del progrés
sense necessitat d'esperar al lliurament final per detectar
possibles desviacions o problemes tecnics.

El projecte s'organitza en cinc fases consecutives que co-
breixen des de l'analisi inicial i el prototipatge virtual fins
a la construccié del maquinari, la integracié de tots els
components, les proves de validacié i la documentacié fi-
nal. La planificacié detallada amb el diagrama de Gantt as-
sociat es pot consultar a I'Apéndix A.

3.1 Planificacié

Partint de la definicié6 metodologica exposada, a conti-
nuaci6 es desglossa l'organitzacié temporal establerta per
assegurar 1'acompliment del projecte dins de I'assignatura.
L'horitz6 de temps previst és de dinou setmanes.

L'execuci6 del treball ha estat assumit integrament per
un tnic desenvolupador i s'estructura a partir d'un conjunt
de tasques clau. Tal com queda patent en la Taula 1, cadas-
cuna d'aquestes activitats pretén cobrir un o diversos dels
objectius generals detallats préviament.

TAULAA1
PLANIFICACIO DEL PROJECTE
ID Objectiu D Tasca Tasca
01-04 T1 Recerca i definicié de requisits
o1 T2 Desplegament NAS virtual (Prototip)
O4 13 Disseny UI/UX i logica base
o2 T4 Sincronitzaci6, programari i traspas
fitxers
01 5 Adquisicié i muntatge de peces
01i03 T6 Instal-lacié i configuracié
01 17 Migracié de I'entorn virtual al fisic
02-04 T8 Proves d'estres i accés remot
01-04 T9 Possibles millores fisiques i de
software
O5 T10 Crear eines de manteniment
05 T11 Elaborar la documentaci6 final

4 DESENVOLUPAMENT

Una vegada definida la metodologia de treball, aquest
bloc s'endinsa en la materialitzaci6 del projecte. Al llarg de
les segtients seccions s'exposen les decisions tecnologiques
adoptades i el procés de configuracié de l'entorn, que
abasta des de la preparaci6 del servidor base fins a la inte-
graci6 dels serveis de xarxa i l'arquitectura de I'aplicacio.
Per tal de facilitar la comprensi6 global de la solucié abans
d'entrar en el detall tecnic, a I'apéndix B es presenta un di-
agrama simplificat de I'arquitectura del sistema.
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4.1 Preparacio6 i configuracio6 del servidor NAS

4.1.1 Sistema operatiu base

El servidor NAS s'ha desplegat sobre Debian en la seva
variant minima (minimal install), sense entorn grafic ni
serveis innecessaris. Aquesta eleccié respon a criteris de
lleugeresa, estabilitat i control: Debian és una de les
distribucions Linux més consolidades en entorns de
servidor, amb un cicle de publicaci6 conservador que
prioritza la fiabilitat per sobre de la novetat. La instal-lacié
minima garanteix que els recursos del sistema (CPU, RAM
i I/O de disc) es dediquin exclusivament als serveis del
NAS, sense processos de fons que consumeixin capacitat
de manera innecessaria.

Durant la fase de prototipatge virtual, el servidor sha
desplegat en una maquina virtual amb dos discos de dades
i un disc de paritat, reproduint l'estructura que tindra el
sistema fisic definitiu. Aquesta aproximaci6 ha permes va-
lidar tota la configuraci6 de programari (sistema de fitxers,
redundancia, API i serveis de xarxa) abans de fer cap in-
versié en maquinari real.

4.1.2 Sistema d'emmagatzematge: ZFS vs MergerFS

L'arquitectura d'emmagatzematge del NAS es basa en
ZFS amb configuracié RAIDZ2 [22], una solucié integrada
que combina la gestié de volums, redundancia, verificacié
d'integritat i snapshots natius en una tnica capa robusta.
Abans d'optar per aquest sistema, es va considerar la com-
binacié MergerFS + SnapRAID[23], una alternativa molt
estesa en entorns domestics de baix cost per la seva simpli-
citat i compatibilitat amb discs heterogenis. A la Taula 2 es
presenta una comparativa resumida d'ambdues arquitec-
tures.

TAULA?2
ZFS vs MERGERFS
Caracteristica MergerES + SnapRAID ZFS + RAIDZ2
Calcul de paritat Diferit i periddic (cron) En temps real, a

cada escriptura

Protecci6 entre sincro- No garantida Sempre activa

nitzacions de paritat

Viable amb discs de

diferent tecnologia i

Excellent, esta dissenyat | No, rendiment baix i

amb aquest objectiu. no s’aprofita tota la

capacitat? capacitat

Snapshots natius No Si, quasi instantanis

Complexitat de confi- Baixa - Mitjana Mitjana - Alta

guracio
Rendiment en I/ O si- Bo Excellent gracies al
multania caché ARC integrat

La decisi6 final d'escollir ZFS amb RAIDZ2 es fona-
menta en les limitacions de seguretat de MergerFS + Sna-
PRAID. En aquesta darrera combinacid, el calcul diferit de
la paritat deixa les dades desprotegides entre sincronitza-
cions i la falta de coordinaci6 en operacions I/O simulta-
nies pot generar inconsistencies.

En canvi, ZFS garanteix la consistencia de les dades gra-
cies al mecanisme de copy-on-write (on mai se sobreescri-
uen dades existents fins que les noves estan consolidades)

i al calcul de paritat en temps real amb verificacié per
checksum. A més, el nivell RAIDZ?2 (equivalent a RAID 6)
tolera la fallada simultania de fins a dos discos, mentre que
els snapshots natius permeten recuperar el sistema davant
d'esborrats o atacs de ransomware de manera gairebé ins-
tantania [24]. Durant la fase de prototipatge virtual,
aquesta configuracié ha permes simular amb precisié el
comportament de I'entorn definitiu, validant correctament
I'API i I'aplicacié mobil abans de fer la migracié al maqui-
nari fisic.

RAIDZ2, equivalent al RAID 6, aplica doble paritat dis-
tribuida i permet tolerar la fallada simultania de fins a dos
discos sense perdua de dades. Els snapshots natius perme-
ten recuperar contingut eliminat o xifrat per ransomware
de manera quasi instantania[24].

Durant el prototipatge virtual s’ha emprat RAIDZ2 pre-
cisament per simular el comportament del sistema defini-
tiu, permetent validar I'API i I'aplicacié mobil abans de la
migracié al maquinari fisic.

4.1.3 APl REST i servei de sistema

Un cop establerta la capa d'emmagatzematge, el pas se-
giient va ser desplegar I'API REST[25] que exposa les fun-
cionalitats del NAS a l'aplicacié mobil. L'API s'executa dins
d'un entorn virtual Python aillat, una practica estandard
que evita conflictes entre les dependencies del projecte i les
llibreries del sistema operatiu. El servidor d'aplicacions
utilitzat és Uvicorn, un servidor ASGI d'alt rendiment dis-
senyat especificament per a aplicacions asyncrones com
FastAPL

Per garantir que I'API s'inicii automaticament en arren-
car el servidor i es reinicii en cas d'error, sha creat un servei
gestionat per systemd, el sistema d'inicialitzacié de De-
bian. Aixo significa que el servei de I'API té el mateix com-
portament que qualsevol altre servei del sistema operatiu:
arrenca sol, es pot aturar o reiniciar amb una sola comanda
i deixa registres al sistema de logs. Aquesta configuraci6 és
essencial per garantir I'autonomia del NAS: si el servidor
es reinicia per un tall de llum o una actualitzaci6, tots els
serveis es recuperen sols sense cap intervencié manual.

4.1.4 Acces remot: Tailscale

L'accés al NAS des de fora de la xarxa local es gestiona
a través de Tailscale, una solucié de VPN mesh basada en
el protocol WireGuard. A diferéncia d'una VPN tradicional
que requereix un servidor central, Tailscale estableix con-
nexions directes xifrades entre els dispositius registrats, i
assigna a cadascun una adreca IP privada fixa dins de la
xarxa virtual.

Des d'un punt de vista practic, aixo significa que I'apli-
cacié mobil pot accedir al NAS utilitzant sempre la mateixa
adreca IP, independentment de si el dispositiu es troba a la
mateixa xarxa local o connectat a través de dades mobils.
La connexi6 és transparent per a l'usuari i no requereix cap
configuraci6 al router ni obertura de ports, la qual cosa eli-
mina una de les principals barreres tecniques per accedir a
recursos domestics de manera remota.
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Tailscale s'ha configurat com a servei de sistema, de ma-
nera que s'inicia automaticament amb el servidor i manté
el ttinel actiu en tot moment. Combinat amb el servei de
I'AP], el resultat és un sistema completament autonom: un
cop configurat, el NAS és accessible des de qualsevol lloc
sense necessitat de cap intervenci6 tecnica.

4.2 Aplicacié Android i API REST

4.2.1 Arquitectura de I'aplicacio

L'aplicaci6 ha estat desenvolupada en Kotlin per a An-
droid, seguint el patré d'arquitectura MVVM (Model-
View-ViewModel)[26]. Aquesta elecci6 no és arbitraria: en
un projecte on la interficie ha de reflectir en tot moment
l'estat real d'un servidor extern, separar la logica de la capa
de presentaci6 és imprescindible per tenir el codi manteni-
ble i coherent.

L'arquitectura s'organitza en tres capes ben diferencia-
des. La capa de model defineix les estructures de dades que
circulen per I'aplicacié: respostes de I'AP], estats de la in-
terficie i entitats del domini, com arxius, copies de segure-
tat o metriques del sistema. La capa de ViewModel centra-
litza tota la logica i la comunicacié amb I'API; és I'tinic com-
ponent que coneix l'estat de l'aplicaci6 i el que decideix
com evoluciona en resposta a les accions de l'usuari o als
canvis del servidor. Finalment, la capa de vista, construida
integrament amb Jetpack Compose, és purament reactiva:
no conté logica propia, siné que s'actualitza automatica-
ment cada vegada que el ViewModel publica un nou estat.

Aquesta separacié té implicacions practiques impor-
tants. Significa, per exemple, que si es vol modificar com
es mostra la informacié de CPU a la pantalla d'estat del sis-
tema, el canvi és aillat a la capa de vista i no afecta res més.
I a la inversa: si es canvia la font de dades (per exemple,
substituir una crida HTTP per un WebSocket) la vista no
necessita cap modificaci6. En un projecte amb un sol
desenvolupador i un temps limitat, aquesta predictibilitat
és especialment valuosa.

La navegaci6 entre pantalles es gestiona de manera cen-
tralitzada, de forma que I'estat d'autenticacié determina en
tot moment quina part de I'aplicacié és accessible. Si el
token JWT[27] caduca o no és valid, l'usuari és redirigit au-
tomaticament a la pantalla de login sense necessitat d'in-
tervenir manualment.

4.2.2 Comunicacio amb I'API: Retrofit i autenticacio
JWT

Tota la comunicaci6 entre l'aplicacié i el servidor NAS
es realitza a través d'una API REST, dissenyada especifica-
ment per a aquest projecte amb FastAPI[28] (Python). La
interficie de comunicacié a I'aplicacié s'implementa amb
Retrofit2, una llibreria HTTP ampliament estesa a I'ecosis-
tema Android que permet definir els endpoints com a fun-
cions Kotlin suspensibles i gestionar automaticament la se-
rialitzacié JSON, en fer que el codi resultant sigui llegible i
facil d'estendre.

El client es connecta al servidor a través de Tailscale. La
comunicacié es realitza via HTTP dins del tinel xifrat, per-
metent 1'accés al NAS des de qualsevol ubicaci6 sense ex-
posar serveis a Internet. La implementacié de mTLS queda
prevista com a millora futura.

El mecanisme d'autenticacié segueix I'estandard
OAuth2 amb credencials de formulari[29]. En introduir les
seves dades, I'aplicaci6 les envia a I'endpoint de login, que
verifica les credencials al servidor i retorna un token JWT
(JSON Web Token) amb un temps de vida d'una hora. A
partir d'aquell moment, totes les peticions inclouen el
token a la capcalera HTTP d'autoritzacié. Si el servidor de-
tecta que el token ha caducat o és invalid, retorna un codi
d'error 401 que l'aplicacié gestiona de manera transparent
per a l'usuari.

Des del punt de vista de la seguretat a I'API, totes les
operacions sobre el sistema de fitxers passen per una fun-
ci6 de validacié que resol la ruta relativa rebuda del client
i verifica que el resultat sigui sempre un subdirectori de
l'arrel d'emmagatzematge del NAS. Aixo preveu qualsevol
intent d'accés a zones del sistema de fitxers fora de 1'ambit
permes, un patré d'atac conegut com path traversal[30].

4.2.3 Actualitzacio en temps real

Un dels requisits de disseny de l'aplicaci6 era que la in-
formacié mostrada reflectis en tot moment I'estat real del
servidor, sense que l'usuari hagués de refrescar manual-
ment cap pantalla. Per aconseguir-ho, sha implementat un
mecanisme de polling concurrent basat en corutines de
Kotlin.

El funcionament és el segtient: cada secci6 de I'aplicaci6
que necessita dades en temps real gestiona el seu propi bu-
cle asincron independent, que consulta I'API cada segon i
actualitza l'estat publicat pel ViewModel. Quan l'usuari
navega cap a una secci6, el bucle s'inicia; quan en surt, s'a-
tura. Aquesta gesti6 explicita del cicle de vida de les con-
sultes és important per evitar peticions innecessaries al ser-
vidor quan la informacié no és visible, i per garantir que
no hi hagi fuites de memoria associades a corutines actives
en segon pla.

Gracies a aquest mecanisme, les metriques de CPU,
RAM, temperatura i emmagatzematge s'actualitzen conti-
nuament, i qualsevol canvi al sistema de fitxers del NAS
(per exemple, un arxiu creat per un altre dispositiu) es re-
flecteix automaticament a la pantalla del gestor d'arxius
sense cap acci6 per part de l'usuari.

4.2.4 Pantalles i funcionalitats

L'aplicacié s'estructura en vuit pantalles connectades
per lanavegaci6 central, amb un sistema de control d'accés
basat en rols que adapta la interficie segons si l'usuari és
administrador o estandard. Al’apéndix D es podran trobar
una varietat de captures de pantalla de I'aplicatiu:

Pantalla de configuracié inicial (Setup). Es mostra auto-
maticament la primera vegada que s'instal-la el sistema o
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quan no hi ha cap administrador definit. Permet establir
les credencials del primer usuari administrador real, eli-
mina l'accés per defecte insegur i a més assegura que el
NAS neixi protegit des del primer minut.

Pantalla de login. Es el punt d'entrada de l'aplicacié i la
primera barrera de seguretat. Presenta un formulari d'au-
tenticacié que suporta contrasenyes de qualsevol longitud,
gracies a un sistema de pre-hash SHA-256 combinat amb
l'algoritme Berypt. En cas d'error, informa I'usuari i permet
reintentar-ho.

Dashboard. Actua com a centre de control. Presenta un
resum de l'estat del NAS en temps real i déna accés a les
seccions principals. Inclou un bot6 de tancament de sessi6
accessible per a tots els usuaris. Si 1'usuari no és adminis-
trador, la interficie es simplifica automaticament, ocultant
les metriques de rendiment i les seccions teécniques per
mostrar només les funcionalitats de copia de seguretat.

Estat del sistema. Amplia la informaci6 del dashboard
amb un nivell de detall técnic molt superior: is de CPU
global i per nucli, freqiiéncia actual del processador, estat
de la memoria RAM i de la memoria d'intercanvi, tempe-
ratures llegides des dels sensors de maquinari i velocitat
de rotacié6 dels ventiladors. Tota aquesta informacio és lle-
gida en temps real pel servidor a través de la llibreria psutil
de Python, que ofereix una interficie unificada als recursos
del sistema operatiu independentment de la distribuci6 Li-
nux instal-lada.

Gestor d'arxius. Permet navegar i gestionar tot el con-
tingut del NAS, de manera similar a un explorador d'ar-
xius convencional. L'usuari pot moure's per l'estructura de
directoris, crear carpetes noves, pujar fitxers des del dispo-
sitiu, descarregar arxius individuals o carpetes completes
en format ZIP, canviar el nom d'elements i eliminar-los. Tot
el contingut es mostra ordenat (primer carpetes, després
arxius, per ordre alfabetic) i s'actualitza en temps real.
Queda fora de I'abast d'aquesta versi6 la previsualitzacié
de contingut, com ara documents PDF o fitxers de text, el
que es considera una millora futura. Aquesta és la part tec-
nicament més exigent de I'aplicaci6, ja que requereix sin-
cronitzar de manera coherent operacions que afectaven si-
multaniament el dispositiu mobil i el servidor.

Copies de seguretat i automatitzacié. Permet realitzar
copies manuals o programar tasques automatiques per
preservar fotos, videos, contactes o0 SMS. Mostra el progrés
detallat en temps real i s'executa en segon pla per no inter-
rompre I'ts del dispositiu.

Administracié d'usuaris. Seccié exclusiva per a
administradors, la qual permet la gestié completa del parc
d'usuaris. Inclou la capacitat de crear nous perfils,
eliminar-los o editar-ne les dades existents (nom,
contrasenya i nivell de permisos).

Registres de 1'App (Logs). Pantalla de diagnostic on es
poden consultar els esdeveniments del sistema per verifi-

car que totes les operacions (cérregues, descérregues iac-
cessos) s'han realitzat correctament.

4.2.5 Motor de copia de seguretat

El motor de copia de seguretat és la funcionalitat central
del projecte i una de les parts amb més profunditat
d'implementacié. S'executa en un fil de treball dedicat a no
bloquejar en cap moment la interficie d'usuari, i segueix un
procés organitzat en quatre etapes consecutives.

La primera etapa és l'escaneig del dispositiu. Depenent
dels tipus de contingut seleccionats per 1'usuari, el motor
consulta les APIs del sistema operatiu Android per obtenir
les llistes d'arxius corresponents. Les imatges, videos i au-
dios s'obtenen a través de MediaStore, el proveidor de con-
tingut del sistema que indexa tot el multimedia del dispo-
sitiu. Els documents (PDF, Word, Excel, fitxers de text, ar-
xius comprimits i altres formats compatibles) s'obtenen a
través de DocumentFile, en qué permet accedir a I'emma-
gatzematge extern de manera segura. Els contactes s'ex-tre-
uen via ContactsContract i els SMS via proveidor de mis-
satgeria del sistema, ambdos serialitzats en format JSON.

La segona etapa és la preparacié de l'estructura de
carpetes al NAS. Abans de pujar cap arxiu, el motor crea
una jerarquia de directoris organitzada de la forma
backups/mobil / {fabricant_model} / {data_hora}/, amb
subcarpetes per a cada tipus de contingut. Aquesta
estructura permet identificar amb precisi6é el dispositiu
d'origen, la data de cada copia i el tipus de contingut que
conté, per facilitar enormement la gestié i la recuperacié
posterior.

La tercera etapa consisteix en la pujada seqtiencial del
contingut. Cada arxiu multimedia s’envia al servidor i es
desa al NAS conservant directament les metadades origi-
nals del fitxer, de manera que la informaci6 necessaria per
a una restauracié posterior es manté associada al recurs
original. D’aquesta manera, atributs com la data de cap-
tura, la mida original o I'URI d’origen s'hi preserven du-
rant tot el procés. Paral-lelament, la interficie actualitza de
manera continua l'estat del procés i mostra una estimacié
del temps restant basada en la velocitat de pujada obser-
vada.

Finalment, un cop completat tot el procés, la interficie
confirma a l'usuari que la copia s'ha realitzat correctament
i indica la carpeta de destinaci6 al NAS. Si es produeix un
error en qualsevol punt, el motor el captura i informa sense
interrompre bruscament I'aplicacié.

4.2.6 Permisos de l'aplicacio

L'accés a les dades personals del dispositiu requereix la
declaracié explicita de permisos al manifest de I'aplicacié
i, en molts casos, la seva acceptacié activa per part de I'u-
suari en temps d'execucié. Android ha endurit progressi-
vament el model de permisos, en les darreres versions, per
protegir la privacitat dels usuaris, i 'aplicacié s'adapta a
aquest model[31].
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Per a contingut multimedia, Android 13 i versions
posteriors introdueixen permisos granulars separats per
tipus: imatges, video i audio es gestionen de manera
independent. L'accés a documents generals i a
I'emmagatzematge extern requereix un permis de gestié
ampliada que 1'usuari ha de concedir explicitament des de
la configuracié del sistema. L'accés a contactes i a SMS es
gestiona amb permisos especifics per a cadascun.
L'aplicacié proporciona el conjunt minim de permisos
necessaris per a les funcionalitats implementades, sense
sol-licitar accessos superflus.

4.3 Hardware

El muntatge del servidor NAS fisic s'ha plantejat amb
una estrategia hibrida, combinant components reutilitzats,
peces noves i material adquirit de segona ma. Aquesta de-
cisi6 respon principalment a criteris d'optimitzacié de cos-
tos, ja que ha permes construir una plataforma funcional i
suficientment robusta sense haver de partir integrament de
maquinari nou.

A continuacid, es detalla la selecci6 i procedencia de ca-
dascun dels elements mecanics i electronics utilitzats, aixi
com l'analisi de I'impacte financer global d'aquesta tria en
el pressupost del projecte.

4.3.1 Components de maquinari i estudi de costos

Per a la infraestructura de comput sha optat per una so-
lucié de contencié econdomica dividida en tres tipologies de
recursos. En primer lloc, s'aprofiten components clau ja
disponibles de l'arquitectura base (processador, placa,
RAM i unitats d'emmagatzematge inicials), fet que redueix
el cost d'aquesta partida a zero. En segon lloc, s'adquirei-
xen elements estructurals totalment nous indispensables
per garantir l'eficiencia i seguretat electrica del conjunt
(caixa, font d'alimentaci6 i cablejat expansor). Finalment,
es complementa el pool de dades mitjancant la compra
d'unitats de disc addicionals de segona ma, assolint aix{ la
capacitat de disseny requerida a un preu reduit.

L'avaluaci6 financera d'aquesta combinacié demostra la
viabilitat real de la soluci6é en un entorn domestic. Per tal
d'evitar la duplicitat de dades i agilitzar la lectura d'aquest
bloc, s'ha extret el llistat numeric complet de la memoria
principal. El desglossament detallat de cadascun dels com-
ponents i les seves despeses d'enviament es poden veure a
I'Apéndix C. El projecte presenta un cost total general de
295,54 €, assolint folgadament 1'objectiu de mantenir-se per
sota dels 400 € proposats inicialment i registrant un estalvi
net de 104,46 €.

4.3.4 Arquitectura d'emmagatzematge

La configuraci6 final dels discs s'ha estructurat en dos
nivells diferenciats. D'una banda, el sistema principal de
dades s’ha muntat sobre sis discs HDD d'1 TB, agrupats en
un pool ZFS amb RAIDZ2, una solucié que ofereix redun-
dancia davant la fallada de dos disc i aprofita les funciona-
litats natives de ZFS: integritat per checksum, gesti6 avan-
cada del sistema de fitxers i suport futur per a snapshots.
D'altra banda, els dos SSD de 240 GB s'han configurat en
RAID1 (mirror) per allotjar el sistema operatiu, garantint-
ne la disponibilitat en cas de fallada d'un dels dos.

La partici6 del sistema s'ha organitzat de la manera se-
glient:

e Partici6 d'arrel (~130 GB): allotja Debian Minimal
i tots els serveis del servidor.

e Partici6 d'intercanvi / swap (~8 GB en RAID): per-
met externalitzar dades de la RAM durant opera-
cions de compressié o de carrega intensiva, evi-
tant perdues per desbordament.

e Pool de dades ZFS (RAIDZ2): sis HDD d'1 TB,
destinats exclusivament a I'emmagatzematge
d'arxius i copies de seguretat.

Cal destacar que, durant la instal-lacié de Debian, es va
descartar 1'aplicacié de xifrat sobre els volums RAID del
sistema operatiu, a causa de la complexitat tecnica que su-
posa combinar aquesta configuraci6 amb les particions
d’arrencada. Malgrat que el sistema incorpora dades sen-
sibles, aquestes no corresponen principalment a contingut
funcional d’usuari, sind, sobretot, a elements de configura-
cié i accés interns, 1'exposicié dels quals queda vinculada
principalment a un escenari d’accés fisic no autoritzat al
maquinari. Ates que el xifrat de disc complet protegeix so-
bretot davant de perdua, robatori o accés fisic al dispositiu,
es va valorar que, en aquest cas, el guany de seguretat no
compensava la complexitat afegida per la implementaci6.

4.3.5 Muntatge fisic i gestio de cables

Un dels principals reptes del muntatge ha estat la
integracié de la safata portadiscs dins d'una caixa, no
dissenyada especificament, per a tis NAS. En una primera
aproximacio, el suport es va intentar fixar a la part superior
del xassis, perd aquesta solucié dificultava el tancament
correcte de la caixa, no proporcionava una subjeccié
estable i comprometia la ventilacié dels discs. Davant
d'aquesta situaci6, es va optar per reubicar el conjunt a la
base del xassis i fixar-lo amb cintes de subjeccié, el que va
permetre resoldre alhora l'estabilitat, la circulacié d'aire i la
coherencia de la disposicié interna.

L'organitzaci6 del cablejat ha representat una dificultat
afegida, per tractar-se d'una font de cablejat fix (no modu-
lar) que obliga a gestionar un nombre superior de cables
dins del xassis. Malgrat aquest inconvenient, s'ha aconse-
guit una distribuci6 interna ordenada i funcionalment ac-
ceptable. Pel que fa al comportament actstic, el nivell de
soroll percebut, un cop instal-lat el sistema, és relativament
baix per al tipus i la quantitat de maquinari emprat; sense
ser un sistema silencids, el resultat és compatible amb un
ts domestic continuat.

5 OPTIMITZACIO | REFINAMENT DEL SISTEMA

Una vegada completat el bloc anterior, el projecte
avanca cap a la preparacié de I'entorn de programari i la
integracié del sistema. En el marc d'un desenvolupament
seqtiencial, abans de sotmetre la infraestructura fisica a car-
regues de treball, és indispensable aplicar un conjunt d'a-
justos estructurals i optimitzacions prévies que assegurin
una experiéncia superior a l'usuari final.
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Aquest capitol es concentra, de manera exclusiva, en de-
tallar aquestes millores i refinaments de configuracié. L'ob-
jectiu és consolidar una base operativa totalment estable i
eficient, deixant el servidor NAS i I'aplicacié6 mobil com-
pletament preparats per a I'etapa posterior, la qual es dedi-
cara integrament a les proves d'estres, validacié del rendi-
ment i corroboracié global de tot el sistema.

5.1. Gesti6 de connexions i xarxa VPN

Un dels canvis més rellevants ha consistit a condicionar
l'inici de sessi6 a l'estat de la xarxa virtual. Ara, quan s'obre
l'aplicacio, el sistema comprova de fons si la VPN de
Tailscale esta activa. Si tot és correcte, permet procedir amb
l'autenticaci6 estandard. En cas contrari, es bloqueja I'accés
i es convida l'usuari a connectar-se, tot oferint una
redirecci6 directa cap a l'aplicaci6 oficial (o cap a la Play
Store si encara no la té instal-lada). Aquesta decisié de
disseny suprimeix gran part dels errors freqiients de
connexié. Parallelament, s’ha introduit un modul per
gestionar muiltiples servidors NAS. Aixd resulta molt
practic si es vol alternar entre un equip domestic i un de
remot, ja que permet emmagatzemar direccions IP i ports
sota noms personalitzats per agilitzar accessos futurs.

5.2. Panell de control i diagnostic

El dashboard principal ha canviat forga respecte als pri-
mers esborranys, per prioritzar-ne la claredat visual. Shan
suprimit dades tecniques que podien resultar aclaparado-
res, deixant tinicament la informacié critica: temperatura
global, carrega del processador i s de la memoria. Addi-
cionalment, s'’ha integrat una eina de diagnostic propia
(Speed Test). D'aquesta manera, i sense necessitat de sortir
de l'aplicaci6, I'usuari pot analitzar la qualitat de I'enllag al
servidor en visualitzar la latencia (ping), el jitter i les velo-
citats reals de pujada i descarrega a través del ttnel xifrat.

5.3. Navegacio i carrega de fitxers

Moure's per l'arbre de directoris ara és una tasca molt
més agil. Aquest sistema permet I'opcié de retrocedir di-
verses carpetes de cop, sense haver de prémer constant-
ment el bot6é d'anar enrere. Pel que fa al backend, I'optimit-
zaci6 de les pujades representa un salt qualitatiu impor-
tant. L'aplicaci6 ja no es limita a transferir fitxers solts o
multiples arxius individuals; la nova actualitzacié permet
carregar carpetes senceres. Aixi, el sistema replica automa-
ticament tota la jerarquia original del dispositiu mobil al
servidor.

5.4. Automatitzacio de les copies de seguretat

Aquesta era sens dubte una de les funcionalitats més es-
perades i, amb aquesta darrera versid, s’ha integrat per
complet. La secci6 de backups incorpora actualment un
programador intuitiu. Des d'aqui, I'usuari pot establir cada
quantes hores s'ha de forgar la sincronitzaci6 i especificar
exactament quin tipus de contingut vol salvaguardar (fo-
tografies, documents, missatges, etc.). Per tal de mantenir
un control visual rapid, la pantalla sempre mostra la data
exacta i el resultat de I'Gltima copia executada.

5.5. Monitoratge mitjancant registres (Logs)

Amb I'objectiu de facilitar les tasques d'auditoria i el
manteniment, s'hi ha habilitat un visor de registres. Aquest
modul es divideix en dues pestanyes diferenciades: per
una banda, els esdeveniments locals que succeeixen al te-
lefon mobil; per 1'altra, els registres centralitzats al servidor
NAS. L'eina incorpora filtres per classificar els avisos se-
gons el seu grau de severitat (informaci6, depuracid, error
o0 emergencia), i aixi simplificar notablement la detecci6 de
qualsevol anomalia.

5.6. Seguretat i rols d'usuari

El compte predeterminat que s'utilitzava per fer proves
s'hi ha eliminat definitivament. Al seu lloc, hi trobem un
sistema d'administracié d'usuaris madur. La figura de I'ad-
ministrador pot donar d'alta nous perfils, alterar-ne les cre-
dencials o suprimir-los. El detall més destacat d'aquest
apartat, pero, és la implementacié de rols. Ara és perfecta-
ment viable crear un compte d'usuari estandard que només
disposi de permisos per fer copies de seguretat. Amb
aquesta restriccié, un usuari secundari pot protegir les se-
ves dades al NAS sense tenir cap mena d'accés a I'explora-
dor de fitxers globals, i garantir aixi la privacitat entre les
diferents persones que utilitzin el mateix maquinari.

6 VALIDACIO DEL RENDIMENT | PROVES D'ESTRES

Per tenir la certesa que aquestes modificacions de pro-
gramari fossin robustes, es va dissenyar una prova d'estres.
Aquesta prova va consistir a forgar la pujada ininterrom-
puda d'un arxiu de grans dimensions des d'una xarxa ex-
terna directament cap al NAS.

Les metriques extretes durant el procés van evidenciar
un comportament excel-lent de la maquina. Ni el processa-
dor ni la memoria RAM van patir desbordaments o satu-
racions excessives, fins i tot assumint el cost computacional
de xifrar i desxifrar constantment el transit VPN. D'aquests
resultats es conclou que l'arquitectura del codi és ferma, i
que qualsevol coll d'ampolla a I'hora de transferir fitxers
estara condicionat, gairebé exclusivament, per I'ample de
banda que proporcioni l'operadora de telefonia i/o la
VPN. A l'apéndix E s'hi pot trobar una captures del test.

7 PRESENTACIO DE RESULTATS | CONCLUSIONS

El desenvolupament d'aquest projecte ha cristal litzat
en una solucié tangible que demostra com és possible elu-
dir la dependencia dels grans serveis del ntvol comercial.
El sistema NAS dissenyat s'ha revelat com una alternativa
plenament funcional, real i assequible, la qual cosa permet
donar per validats la gran majoria dels objectius que es van
plantejar a I'inici d'aquest document.

A continuaci6, es condensa l'avaluacié global del pro-
jecte, integrant tant l'analisi dels resultats técnics com les
valoracions finals sobre el conjunt de la feina desenvolu-
pada.

7.1. Fites assolides: Maquinari i viabilitat
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economica

Des de la perspectiva del maquinari, s'ha aconseguit ai-
xecar una infraestructura fisica robusta amb una despesa
final de 295,54 €. Aquesta xifra se situa per sota del topall
de 400 € fixat al pressupost inicial, un éxit que respon di-
rectament a l'estrategia de combinar components reciclats
(placa base, un processador Intel Core i3-7100, RAM DDR4
i unitats SSD) amb 1'adquisicié de cinc discs durs mecanics
d'1 TB, al mercat de segona ma, per només 85 €.

Si posem aquest cost en perspectiva amb els models de
subscripci6é a plataformes com Google Drive o Dropbox
(on les quotes ballen entre 1 € i més de 17 € al mes), queda
clar que construir un entorn privat amb redundancia és
una opcié molt competitiva a llarg termini. Tota aquesta
informaci6 s'emmagatzema sota una arquitectura ZFS con-
figurada en RAIDZ2 sobre un conjunt de sis discs durs.
Aquest sistema d'emmagatzematge garanteix la supervi-
vencia de les dades davant la fallada critica de dos dels
discs, i n'assegura la integritat constant mitjangant la com-
provaci6 automatica per checksum.

7.2. Fites assolides: Programari i ecosistema mobil

El veritable eix vertebrador d'aquest treball ha estat la
capa de programari. Sha programat una aplicaci6é nativa
per a Android fent s del llenguatge Kotlin, orquestrada
sota I'arquitectura MVVM i dissenyada visualment amb
Jetpack Compose. Aquest client mobil no té res a envejar a
eines consolidades com Synology Photos o Immich, amb el
gran avantatge de ser codi de propietat que no depen de
cap fabricant ni depara costos ocults de llicéncia.

Durant la recta final del projecte, el programari ha ma-
durat substancialment. La implementacié d'un motor de
copia de seguretat totalment automatitzat, (capag de dis-
cernir entre fotografies, videos, documents i contactes),
tanca la premissa fonamental del treball: oferir un servei
desates a l'usuari. Aixi mateix, 1'autenticacié gestionada
mitjangant el protocol OAuth2 amb tokens JWT, combi-
nada amb la recent introduccié de rols d'administracid,
blinden I'accés a les dades.

La interaccié amb el NAS des de l'exterior, s’ha resolt
integrant Tailscale (una soluci6 basada en el protocol Wire-
Guard) com a VPN de tipus mesh. Aquesta eleccié tecnica
esquiva la feixuga necessitat d'obrir ports a I'encaminador
domestici xifra la informacié de punta a punta, un plante-
jament que s'alinea a la perfeccié amb els estandards actu-
als de connexi6é remota sense configuracié, (I'anomenat
zero-config remote access), que avui dia s'apliquen en en-
torns empresarials.

7.3. Eines de manteniment i diagnostic integrades

Mantenir I'operativitat continua del servidor exigeix ru-
tines de supervisi6 proactives, de les quals se n'han conso-
lidat tres de fonamentals en la versié definitiva.

En primer lloc, la integritat de les dades es garanteix
mitjangant 1'escombrat natiu (scrub) de ZFS. Aquesta utili-
tat s’ha programat directament a Linux, com una tasca au-

tomatitzada d'execuci6 diaria, que verifica els checksums
en segon pla per localitzar i reparar qualsevol indici de cor-
rupci6 silenciosa. En segon lloc, s’ha implementat un mo-
dul de registres (logs) centralitzat que unifica els esdeveni-
ments del client Android i del backend del NAS. Aquest
historial conjunt simplifica enormement l'auditoria, per
atorgar tracabilitat absoluta sobre connexions de xarxa,
transferéncies i alertes.

Aquestes utilitats de fons es complementen amb el pa-
nell de monitoratge en temps real de l'aplicaci6, el qual
permet avaluar visualment l'estres de la CPU, 1'ds de la
RAM, l'estat termic i la ventilacié. Amb els blocs critics co-
berts, queden com a linies de continuacié naturals 'auto-
matitzaci6 dels snapshots de ZFS amb politiques de reten-
cié i l'analisi SMART[32] profund dels discs mecanics.

7.4. Justificacié tecnologica i metodologia

Fent balang de les tecnologies utilitzades per assolir
aquests resultats, (Debian Linux, FastAPI, Retrofit2, Kotlin,
Tailscale i ZFS), podem afirmar que la construcci6 d'aquest
ecosistema s’ha mantingut completament dins de 1'abast
dels recursos estandard de programari lliure. Totes elles
disposen d'un ampli suport de la comunitat.

Un encert metodologic clau va ser I'aixecament d'un
prototip en una maquina virtual abans de comprar cap
peca. Aquest pas previ ha evitat malbaratar diners i ha
disminuit drasticament el risc tecnic a 1'hora de traslladar
el programari al maquinari fisic. El seguiment del projecte,
mitjangant un model seqiiencial o en cascada (waterfall),
sha demostrat idoni per a una feina unipersonal amb
dependencies tecnologiques tan paleses, per tal de facilitar
el control i la correccié d'errades fase per fase.

7.5. Linies de continuacié i treball futur

Tot projecte de programari és susceptible a millores
constants. Malgrat que les capacitats prioritaries shan
assolit, s'hi han detectat diversos camins per continuar
evolucionant el sistema en futures iteracions:

e Reforc de la capa de seguretat: Tot i que actualment
s'utilitza un hash robust combinant SHA-256 i Berypt,
una evoluci6 natural seria la implementacié d'autenti-
cacié multifactor (2FA) o I'is de claus biometriques
mitjangant l'estandard WebAuthn/Passkeys, per eli-
minar totalment la dependencia de les contrasenyes
tradicionals.

e  Refactoritzaci6 del codi font: A mesura que el projecte
ha crescut, els ViewModels han acumulat massa res-
ponsabilitats. Una proxima passa logica seria extreure
la gestié de xarxa cap a classes Repository indepen-
dents, i guanyar aixi en escalabilitat i manteniment.

e  Experiéncia al gestor de fitxers: Sha d'incorporar la
capacitat de previsualitzar el contingut incrustat de
determinats documents, com per exemple els arxius
de text o PDEF, sense obligar 1'usuari a descarregar-los
previament al mobil.
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8. Us DE LA |A GENERATIVA

Al llarg del projecte s'han fet servir eines d'intel-ligencia
artificial generativa com a recurs de suport en moments
concrets. El seu rol ha estat similar al d'un interlocutor tec-
nic: ajudar a desencallar dubtes puntuals, contrastar possi-
bles solucions, revisar fragments de codi i polir algunes
parts del text per millorar-ne la llegibilitat.

Tant l'arquitectura del sistema com les eleccions tecno-
logiques, la implementaci6 i les conclusions d'aquest tre-
ball responen a un procés de reflexié i aprenentatge propi.
El material generat per aquestes eines sempre ha estat re-
visat, contrastat i adaptat abans d'incorporar-s'hi qualsevol
element, sense substituir en cap cas el criteri ni la compren-
si6 tecnica.

9. AGRAIMENTS

Vull expressar el meu agraiment al tutor del treball pel
seguiment realitzat al llarg de tot el projecte, per
l'orientacié aportada en els moments clau i per ajudar a
enfocar correctament tant la part técnica com la part escrita
de la memoria.

I també vull agrair el suport constant de la meva familia
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APENDIX

A. DIAGRAMA DE GANTT
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C. PRESSUPOST DETALLAT

RESUM ECONOMIC

Desglossament del pressupost dels components fisics del TFG

Component Tipus Preu unitari Quantitat Total
Caixa Aerocool Visor ATX RGB NOU 86,74 € 1 86,74 € Subtotal Components 281,88 €
Font Tacens Radix Eco X 750 W NOU 43,21 € 1 43,21 € Enviament (Productes Nous) 5,98 €
Safata / bracket de discs 5,25" NOU 27,59 € 1 27,59 € Enviament (Segona Ma) 7,68 €
Adaptador / connector SATA NOU 4,37 € 1 4,37 € COST TOTAL GENERAL 295,54 €
Targeta expansora PCle SATA NOU 18,99 € 1 18,99 €
Cintes de subjeccid i cablejat NOU 7,99 € 2 15,98 €
HDD 1TB 2ama 17,00 € 5 85,00 €
Placa base Gigabyte GA-H110M-DS2 | Reutilitzat 0,00 € 1 0,00 € Pressupost Inicial Assignat 400,00 €
4 GB RAM DDR4 Reutilitzat 0,00 € 2 0,00 € (-) Despeses Totals Realitzades 295,54 €
HDD 1 TB Reutilitzat 0,00 € 1 0,00 € ESTALVI NET ACONSEGUIT 104,46 €
SSD 240 GB Reutilitzat 0,00 € 2 0,00 €
Processador Intel Core i3-7100 Reutilitzat 0,00 € 1 0,00 €
HDD 1 TB Reutilitzat 0,00 € 1 0,00 €
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D. CAPTURES DE PANTALLA DE L’APLICACIO
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E. MONITORATGE DEL SERVIDOR NAS DURANT PROVES D’ESTRES
En aquesta captura es pot observar, a la part superior esquerra, l'estat de la CPU i de la memoria durant les proves
d’estres. S'hi aprecia un comportament dptim del sistema, el qual amb prou feines denota carrega de treball.
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