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Disseny i Avaluacié d’'un Framework
d’Automatitzacié d’Infraestructures IT

Marco Munoz
30 de juny de 2026

Resum- El desplegament tradicional d’infraestructures IT (Information Technology) es caracteritza
per processos manuals, lents i sovint irreproducibles que poden generar inconsisténcies en els
sistemes. Aquest projecte presenta el disseny i la implementacié d’'un framework d’automatitzacio
pel desplegament d’infraestructures virtualitzades en entorns locals (On-Premise). Mitjangant I's de
Proxmox i eines d’Infraestructura com a Codi (laC) com Terraform i Ansible, es proposa una solucio
que permet desplegar serveis de forma desatesa. Lenfocament se centra a resoldre el problema de
la rigidesa del maquinari fisic mitjangant I'automatitzacié, combinant maquines virtuals i contenidors
per oferir una alternativa professional, escalable i economica que garanteix la sobirania de les dades
sense els costos de gestié del ntvol public.

Paraules clau— Automatitzacié, cloud privat, framework, infraestructura com a codi (laC), on-
premise, PIME, virtualitzacié.

Abstract— Traditional IT infrastructure deployment is characterized by manual, slow, and often
non-reproducible processes that can lead to system inconsistencies. This project presents the
design and implementation of an automation framework for deploying virtualized infrastructures in
local (On-Premise) environments. Through the use of Proxmox and Infrastructure as Code (laC) tools
such as Terraform and Ansible, a solution is proposed that enables the unattended deployment of
services. The approach focuses on addressing the rigidity of physical hardware through automation,
combining virtual machines and containers to provide a professional, scalable, and cost-effective
alternative that ensures data sovereignty without the management costs of the public cloud.
Keywords— Automation, Framework, Infrastructure as a Code (laC), On-Premise, Private Cloud,
SME, Virtualization.

Per a negocis de proximitat i Petites i Mitjanes Empre-
ses (PIMEs), solucions basades en proveidors com Ama-
zon Web Services (AWS) o Microsoft Azure resulten sovint
sobredimensionades, complexes de gestionar i amb costos
operatius creixents i impredictibles que no garanteixen la

1 INTRODUCCIO - CONTEXT DEL TREBALL

mostra una dualitat clara. Mentre que les grans em-

preses tenen una adopcié del cloud com a infraes-
tructura del 78,24%, només el 10,55% de les empreses
d’entre 0 i 9 treballadors les fan servir [1]. Aquesta di-
feréncia tan gran confirma que el model de nivol piblic no
acaba d’encaixar en les necessitats de les microempreses i
els negocis locals. Tot i I’adopcié generalitzada del cloud,
sobretot en empreses grans, informes destaquen dificultats
amb la gesti6 de costos i la carrega operativa associada[2].

EL panorama actual de la digitalitzacié a Espanya
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proximitat tecnica requerida [3]. EI cost acumulat de les
subscripcions i la manca de proximitat tecnica fan que el
model on-premise (local) mantingui un fort atractiu. Com
assenyala Fisher [4], en molts escenaris el cost de tenir equi-
pament propi ben gestionat és inferior al de la infraestruc-
tura com a servei (IaaS) a llarg termini. A més, els negocis
locals valoren el control de les dades i la figura del tecnic
de confianga, aspectes que queden diluits en els grans pro-
veidors de nivol public [2].

Malgrat els avantatges del model local, la realitat de la
gestio de la infraestructura on-premise tradicional presenta
alguns problemes a tenir en compte; la dependencia abso-
luta de processos manuals, lents i altament propensos a er-
rors humans. El desplegament d’un servidor fisic de manera
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tradicional requereix que una persona, normalment técnica,
configuri manualment el sistema operatiu, les xarxes i cada
servei de manera aillada. Aquest enfocament provoca una
manca de reproductibilitat, inconsisténcies en els sistemes
i dificultats per escalar o recuperar el sistema davant d’una
fallada del maquinari. La motivaci6 principal d’aquest tre-
ball neix de I’experiencia professional de 1’autor en el sec-
tor IT, on s’ha detectat que molts petits negocis requereixen
exactament el mateix conjunt de serveis professionals: ser-
vidors de fitxers, bases de dades, gestié d’usuaris, etc.

Per resoldre aquest problema, es proposa un model basat
en un node de control centralitzat que gestiona la logica del
desplegament mitjancant una interficie web. Aquest siste-
ma permet escollir els serveis com ara els de fitxers, bases
de dades o gesti6 d’usuaris segons les necessitats de cada
client a través d’un formulari. Un cop feta la seleccid, un
script de Python processa les dades i invoca de manera au-
tomatitzada 1’ API de I’hipervisor Proxmox VE [12] utilit-
zant Terraform [13] per a I’aprovisionament del maquinari.
Immediatament després, el sistema llanga playbooks d’ An-
sible [17] via SSH per automatitzar la instal-laci6 i confi-
guracié dels serveis que corren sobre les maquines i con-
tenidors. Aquest desplegament basat en [aC [7] permet a
un proveidor de IT configurar el maquinari de desti sense
intervencié manual i remota, un enfocament que no només
permet reduir els costos operatius, siné que garanteix que
els recursos, sovint limitats en aquest tipus d’equips, s’uti-
litzin de la forma més eficient possible.

Aquest enfocament presenta avantatges respecte a les al-
ternatives actuals de mercat. A diferencia d’entorns com
OpenStack [19] o plataformes com Nutanix [18], les quals
exigeixen infraestructures hiperconvergents costoses i una
administracié complexa, aquesta solucid esta dissenyada
per optimitzar 1’ds de recursos sobre un tnic servidor fisic
de baix cost. A més, en actuar com un pont d’abstraccid,
automatitza el coneixement técnic darrere d’una interficie
visual, transformant un procés manual en un desplegament
industrial, rapid i lliure d’errors.

Pel que fa als resultats obtinguts i les contribucions del
treball, s’ha aconseguit consolidar un prototip de framework
funcional que automatitza amb e&xit el cicle de vida i el des-
plegament d’una infraestructura sobre un hipervisor bare-
metal de forma centralitzada.

A continuaci0, es llista els objectius del projecte. Segui-
dament, s’analitza 1’estat de I’art de les tecnologies de vir-
tualitzacié 1 orquestracid actuals. A continuacid, es descriu
la metodologia i el disseny del sistema, pas previ al detall de
la implementaci6 tecnica i el desenvolupament del codi. El
treball finalitza amb una fase de validacié i proves del siste-
ma, per acabar amb les conclusions extretes i les possibles
continuitats futures.

2 OBJECTIUS

L’objectiu d’aquest projecte és dissenyar, implementar i
avaluar un framework d’automatitzacié basat en programari
de codi obert que optimitzi el desplegament d’infraestructu-
res IT en entorns locals, amb la finalitat de reduir els temps
de provisi6, eliminar els errors manuals i oferir a les PIMEs
una alternativa professional, economica i escalable que ga-
ranteixi el control de les seves dades.

Per assolir aquest proposit, es defineixen els segiients ob-
jectius especifics:

* Disseny d’una arquitectura modular de serveis:
Definir els serveis essencials d’una empresa, com po-
den ser gestié d’usuaris, emmagatzematge compartit,
bases de dades que es puguin combinar segons les ne-
cessitats de cada negoci.

 Dissenyar un mecanisme d’interaccié per parame-
tritzar desplegaments Crear una aplicacié web senzi-
lla que actui com a node de control, que permeti pa-
rametritzar el desplegament i generar automaticament
els fitxers de configuracié necessaris per a la infraes-
tructura.

* Automatitzacié del desplegament i la configuracio
de serveis IT Implementar un flux de treball basat en
estandards de seguretat que permeti I’aprovisionament
i la configuraci6 de serveis de manera totalment au-
tomatica, minimitzant les errades operatives.

¢ Avaluar el rendiment del sistema en hardware de
recursos limitats Validar I’eficiéncia del sistema en un
servidor amb 16GB de RAM, prioritzant I’Gs de LXC
davant de MVs per garantir un funcionament estable
de I’entorn.

* Validacié tecnica del sistema: Dur a terme proves de
desplegament d’extrem a extrem, verificant els temps
d’execuciod, la connectivitat entre serveis i la seguretat
dels perimetres de xarxa creats.

3 ESTAT DE L’ART

A continuacid, s’analitzen els models de desplegament ac-
tuals, les tecnologies de virtualitzacié que permeten opti-
mitzar el maquinari i el conjunt d’eines que fan possible
desplegar serveis de forma reproduible mitjangant codi.

3.1 Models d’infraestructures actuals

La transformacié digital ha impulsat 1’adopcié de diferents
models d’infraestructura per donar suport als serveis empre-
sarials. Entre ells destaquen el nivol public, el model local
(on-premise) i els entorns hibrids [4]. El nivol public ha ex-
perimentat un creixement significatiu gracies a la seva capa-
citat per reduir la inversi6 inicial en programari i maquinari
i proporcionar una escalabilitat practicament immediata. A
més, permet externalitzar gran part de la gestié de la infra-
estructura cap a proveidors especialitzats, oferint nivells de
disponibilitat dificils d’assolir en instal-lacions locals [2].

No obstant aix0, alguns estudis destaquen que aquesta
flexibilitat pot implicar un increment progressiu dels cos-
tos operatius a llarg termini, especialment en organitzaci-
ons amb necessitats relativament estables de computaci6
[4]. Aixi mateix, la dependencia de proveidors externs
planteja reptes relacionats amb la sobirania de les dades, el
compliment normatiu i el control de la infraestructura [2].
Aquestes limitacions han mantingut ’interes pels models
on-premise, on 1’organitzacié conserva el control fisic dels
sistemes i de la informacié emmagatzemada [5].

Com a alternativa intermedia sorgeix el model hibrid, que
combina recursos locals amb serveis al nidvol per equilibrar
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control i flexibilitat. Malgrat que aquesta aproximacio per-
met aprofitar els avantatges d’ambdds models, també intro-
dueix una complexitat addicional en la gestid, integracio i
seguretat dels sistemes distribuits [6].

3.2 Automatitzacio i IaC

En paral-lel a I’evolucié dels models d’infraestructura, I’ au-
tomatitzacié ha esdevingut un dels pilars de I’administraci6
de sistemes. Anteriorment, el desplegament de servidors i
serveis es realitzava mitjancant procediments manuals que
depenien del coneixement de 1’administrador i resultaven
dificils de reproduir. Per resoldre aquestes limitacions va
sorgir I'TaC, que permet definir i gestionar infraestructures
mitjancant arxius de configuracié reproduibles [7].

L’adopcié de I'TaC aporta avantatges significatius, com
I’estandarditzacié de configuracions, la reducci6é d’errors
humans, la tragabilitat de canvis i la capacitat de reconstruir
entorns complets de forma automatitzada. No obstant aixo,
diversos treballs adverteixen que una automatitzacié incor-
rectament dissenyada pot propagar errors, per la qual cosa
resulta imprescindible aplicar principis de seguretat des de
les primeres fases del disseny [8]. Malgrat aquests riscos,
I’'IaC s’ha consolidat com una practica essencial per a la
gestid eficient d’infraestructures modernes [20].

3.3 Virtualitzacio vs. Contenidors

Un altre aspecte fonamental en entorns amb recursos limi-
tats és la tecnologia de virtualitzacié emprada. Per una ban-
da, les maquines virtuals proporcionen un aillament com-
plet mitjancant la virtualitzacié del maquinari i I’execucié
de sistemes operatius independents, fet que les converteix
en una solucié per a entorns on la seguretat i 1’aillament
son requisits prioritaris. Per altra banda, els contenidors
comparteixen el nucli del sistema amfitrié [23] i presen-
ten una sobrecarrega considerablement menor en termes de
memoria i processament [9].

Els contenidors ofereixen millors temps d’arrencada i un
consum més eficient de recursos, mentre que les maquines
virtuals continuen sent 1’opci6 preferida quan es requereix
un aillament estricte entre serveis [10]. Aquesta diferéncia
resulta especialment rellevant en infraestructures de baix
cost, on I’optimitzacié de la memoria RAM i de la capa-
citat de coput condiciona directament el nombre de serveis
que es poden executar simultaniament.

3.4 Eines de I’escosistema

3.4.1 Proxmox

L’elecci6 d’una plataforma de virtualitzacié adequada és un
factor clau per a I’eéxit del desplegament d’una infraestruc-
tura tecnologica. VMware es va consolidar com I’estandard
en entorns empresarials. No obstant aixo, els canvis recents
en el seu model de llicenciament després de 1’adquisicié per
part de Broadcom han provocat increments significatius en
els costos [11]. Com a conseqiie¢ncia, plataformes de codi
obert com Proxmox Virtual Environment han adquirit una
rellevancia creixent [12].

Proxmox destaca per combinar en una mateixa platafor-
ma la gestié de maquines virtuals basades en KVM i con-
tenidors LXC, proporcionant una interficie unificada d’ad-

ministracié i una API que permet la seva integracié amb
eines d’automatitzaci6. Aquesta capacitat resulta especi-
alment interessant en entorns amb recursos limitats, on la
combinacié d’ambdues tecnologies permet optimitzar 1’ds
del maquinari disponible.

3.4.2 Terraform

L’ automatitzaci6 de 1’aprovisionament d’infraestructura re-
quereix, a més, eines capaces d’interactuar amb la plata-
forma de virtualitzacié mitjancant llenguatge de descripcid
de hardware. En aquest ambit, Terraform s’ha consolidat
com una de les solucions més esteses per a I’orquestracio de
recursos mitjancant enfocaments declaratius [13]. La seva
independeéncia respecte al proveidor d’infraestructura per-
met descriure I’estat desitjat del sistema i delegar en 1’eina
la creacid i modificacié dels recursos necessaris mitjangant
proveidors especifics [21].

Tanmateix, 1’automatitzacié de la infraestructura no esta
lliure de riscos. Estudis adverteixen que les configuraci-
ons de I'TaC poden introduir vulnerabilitats de seguretat
i errors sistematics si no es gestionen correctament [14].
Malgrat aixo, diversos estudis destaquen que I’ automatitza-
ci6 declarativa redueix drasticament els temps de provisio i
millora I’escalabilitat operativa gracies al principi d’idem-
poténcia, que garanteix resultats consistents fins i tot des-
prés de multiples execucions del mateix codi [15].

3.4.3 Cloud-init

Un cop desplegats els recursos virtuals, és necessari au-
tomatitzar la configuracid inicial dels sistemes desplegats.
Per dur a terme aix0, Cloud-init proporciona un mecanisme
ampliament utilitzat que permet personalitzar instancies des
del moment de la seva creacié mitjangant imatges de nivol
optimitzades [22], configurant parametres com la xarxa, el
nom de I'equip (hostname) o les claus SSH d’accés [16].
Aquesta capacitat facilita la creaci6 de plantilles generiques
reutilitzables i constitueix una peca fonamental en els pro-
cessos moderns de desplegament automatitzat.

3.4.4 Ansible

Complementariament, la gestié de la configuracié del pro-
gramari requereix eines per instal-lar, actualitzar i mante-
nir els serveis de forma consistent. Entre les solucions més
conegudes es troben Puppet, Chef i SaltStack [17]. No obs-
tant aix0, aquestes plataformes solen basar-se en arquitec-
tures que requereixen agents residents en cada node admi-
nistrat. El software d’Ansible adopta un enfocament sen-
se agents (agentless) basat en connexions SSH i fitxers de
configuraci6 declaratius (playbooks) escrits en llenguatje de
programacié YAML, reduint el consum de recursos i sim-
plificant 1’administracié dels sistemes [17].

La combinaci6 de Terraform, Cloud-init i Ansible repre-
senta actualment una de les arquitectures més utilitzades per
automatitzar infraestructures modernes, realitzant les fases
de provisionament, inicialitzaci6 i configuracié final dels
serveis.
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Fig. 1: Diagrama de Gantt

3.5 Proposta

Malgrat I’existencia de plataformes comercials per a la ges-
tio d’infraestructures, moltes d’elles es recolzen en solu-
cions propietaries d’elevat cost, com Nutanix [18], mentre
que alternatives de codi obert com OpenStack presenten una
complexitat operativa considerable i uns requisits de ma-
quinari dificils d’assumir per a petites organitzacions [19].
Aquesta situacié genera una oportunitat per desenvolupar
solucions que apropin les capacitats d’automatitzacié de la
infraestructura empresarial a entorns locals de baix cost.

En conseqiiencia, 1’analisi elaborada indica que les tec-
nologies utilitzades per automatitzar infraestructures virtu-
alitzades en aquest projecte es troben consolidades. Tanma-
teix, continua havent la necessitat d’integrar aquestes eines
en solucions accessibles per a petites i mitjanes empreses
que permetin desplegar serveis de forma modular, repro-
duible sobre maquinari local. Aquesta necessitat constitu-
eix la principal motivacié del marc de treball (framework)
proposat en el present treball i accessible de forma oberta
[24].

3.6 Escalabilitat i flexibilitat On-Premise

L’estudi [6] destaca que un dels punts critics en 1’escalabi-
litat d’infraestructures on-premise és la gesti6 de la com-
plexitat adaptativa. En entorns que no sé6n nativament con-
figurables per APIL, com els centres de dades tradicionals
de les PIMES, I’escalabilitat sol derivar en sistemes rigids
i dificils de mantenir. Mitjangant I’s de models que inte-
gren I’IaC, és possible evolucionar els sistemes fisics cap a
entorns dinamics de manera rapida i reproduible. En aquest
treball, la utilitzacié d’aquesta metodologia sobre Proxmox
permet que el sistema pugui actualitzar-se amb la modifica-
ci6 de variables de configuracié o addici6é de nous nodes es
pugui realitzar de manera sistematica, reduint els errors de
disseny i millorant la resposta davant futures expansions del
negoci.

4 PLANIFICACIO

A la figura 1 es pot observar la planificacié del projecte. El
treball s’ha dividit en quatre fases principals, on en cadas-
cuna i tindra lloc subfases d’investigacid, disseny, desenvo-
lupament i tests.

S’ha dedicat un esfor¢ intensiu a la configuracié de
Proxmox VE i al desenvolupament del codi de Terraform.
Aquesta fase ha estat extensa, ja que establir una base solida
d’IaC i garantir la comunicacié amb 1’API de I’hipervisor

és important. Qualsevol inconsisténcia en aquesta fase blo-
quejaria el desplegament dels serveis superiors. En aquest
periode, també s’ha integrat Cloud-init per automatitzar la
identitat i I’aprovisionament de xarxa dels nodes.

Aquesta fase enllaca directament amb 1’ds d’ Ansible, on
es preveu una dedicacié important per al desenvolupament
de playbooks. L estratégia se centra en la divisi6 del sistema
en components més petits i independents, facilitant aixi no
només la instal-lacié del programari, sind també la gestié de
la persistencia de dades en volums separats d’una manera
més controlada.

El desenvolupament de la interficie web s’executa en
la fase final, actuant com un integrador de totes les eines
preéviament validades i assegurant que el flux d’extrem a ex-
trem sigui funcional. Aquest periode conclou amb la realit-
zaci6 de proves exhaustives i I’escriptura de ’article tecnic
final.

S’ha assignat un marge de temps dins de cada fase per a
la resolucié de conflictes, com per exemple amb I’ API de
Proxmox o la persistencia de dades, aspectes que podrien
presentar una corba d’aprenentatge elevada.

5 DISSENY | ARQUITECTURA DEL SISTEMA

El desenvolupament del framework s’ha realitzat de mane-
ra incremental i modular. En primer lloc, es va dissenyar
I’arquitectura general de la solucié i es va configurar I’en-
torn de virtualitzacié basat en Proxmox. Posteriorment, es
van desenvolupar els moduls d’aprovisionament mitjancant
Terraform per a automatitzar la creacié de maquines virtu-
als i contenidors. Una vegada validada aquesta capa d’in-
fraestructura, es va integrar Cloud-init per a automatitzar la
configuraci6 inicial dels sistemes desplegats. En una fase
posterior es van desenvolupar els playbooks d’ Ansible res-
ponsables de la instal-laci6 i configuracié automatica dels
serveis. Finalment, es va implementar una interficie web
que actua com a punt central d’orquestracié i es van realit-
zar proves de validaci6 per a verificar el correcte funciona-
ment del sistema. Aquesta metodologia permet desacoblar
les diferents capes del framework, facilitant el seu manteni-
ment, ampliacié i reutilitzacié en futurs desplegaments[20].

5.1 Perspectiva de I’us del sistema

El sistema s’ha dissenyat des de dues perspectives comple-
mentaries. Des del punt de vista del tecnic IT, el desplega-
ment complet s’orquestra mitjangant codi, reduint la inter-
vencidé manual a la configuraci6 inicial dels parametres del
client. Aix0 permet reproduir infraestructures equivalents
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Fig. 2: Model proposat.

de forma consistent i minimitzant el risc d’errors derivats
de les intervencions manuals.

Des del punt de vista del client final, I’accés als serveis
es realitza de forma transparent. Depenent de les necessitats
de cada negoci, es contemplen dues modalitats d’accés.

5.2 Flux d’automatitzacio i descripcio del
model arquitectonic

El procés d’orquestracid i provisié s’ha dissenyat sota els
principis de desacoblament de responsabilitats i modulari-
tat estricta. Com es mostra detalladament a la figura 2, el
sistema s’estructura com un pipeline seqiiencial dividit en
cinc blocs funcionals interconnectats: Seleccid, Generacio,
Desplegament de Maquinari, Configuracié de Programari i
Sistema Final.

A continuacid, s’analitza el comportament i el flux de
dades de cada component descrit en el diagrama de flux del
sistema:

5.2.1 Modul 1: Seleccioé i interaccié de ’operador

Aquest primer bloc té la responsabilitat principal de per-
metre al técnic informatic especificar de manera persona-
litzada i simplificada el cataleg de serveis requerits per la
PIME client en funcié de les seves necessitats de negoci.
Les dades d’entrada d’aquest modul estan constituides di-
rectament per les respostes del tecnic al formulari interactiu
de la interficie web, en el qual 1’operador selecciona quins
moduls desitja activar (com ara servidors de fitxers, bases de
dades, servidors web, controladors de domini, gestors DNS
o servidors intermediaris proxy). A més, per a cadascun dels
serveis escollits, es requereix definir de manera parametrit-
zada el nivell de carrega previst per al servei mitjancant un
selector de perfils dimensionats (baixa, mitjana o alta in-
tensitat de treball). Durant el processament, el modul recull
aquesta matriu de seleccié funcional d’entorn. Les dades de
sortida del modul sén els paquets i descriptors logics de ser-
veis triats pel tecnic, establint la seva relacié amb el segiient
modul en transmetre I’estructura de la peticid cap a la capa
d’orquestracié dinamica del servidor web.

5.2.2 Modul 2:
Moduls

Interficie i Seleccié Dinamica de

Un cop el tecnic ha seleccionat els serveis que requereix el
client a la pagina web, I’aplicacié executa una logica d’or-
questracio selectiva. La interficie web actua com un filtre
per evitar que 1’operador hagi de manipular directament els
fitxers de configuraci6 o triar els components manualment
a través de la consola de comandaments.

L’script de Python rep les opcions del formulari i, de ma-
nera dinamica, activa o descarta els moduls de Terraform i
els playbooks d’ Ansible que ja han estat previament desen-
volupats, com els components estandard de base de dades,
servidor web o VPN. D’aquesta manera, es tradueixen els
clics de la pantalla en una ordre d’execucié focalitzada que
crida dnicament a les peces de programari i maquinari re-
querides per a la soluci6é d’aquell client concret, garantint
un desplegament modular, net i lliure d’errors sintactics.

5.2.3 Modul 3: Desplegament massiu d’infraestructu-
ra (Terraform)

Aquest modul aprovisiona i desplega la infraestructura de
maquinari dins de I’entorn de virtualitzacié de Proxmox
VE. Rep els moduls a aplicar des de la interficie de control
i estableix una connexi6 remota automatitzada contra 1’ API
REST de Proxmox utilitzant un token d’autenticacio xifrat.
També injecta la clau piiblica SSH a les metadades de con-
figuraci6 inicial de Cloud-init. Com a dades de sortida, el
modul lliura les instancies virtuals, és a dir, les maquines
virtuals i contenidors, ja creades i enceses. Aixo defineix la
seva relacid seqiiencial amb el segiient bloc, en deixar els
mecanismes i la via d’accés completament oberts perque
I’orquestrador de configuracié prengui el control del node
de forma segura i autonoma.

5.2.4 Modul 4: Inicialitzacio i Configuracio de Progra-

mari (Ansible)

La responsabilitat d’aquest quart modul consisteix a actuar
com l’orquestrador de la configuraci6 interna del sistema,
transformant els nodes gestionats' en serveis de producci6
operatius. Utilitzant com a dades d’entrada els playbooks
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seleccionats pel tecnic a la interficie web, el seu proces-
sament es basa a establir una connexié via SSH als no-
des per a llancar I’execucid de les tasques de configuraci6
de programari. Ates que les adreces IP estatiques de les
maquines virtuals i contenidors de Proxmox ja estan defini-
des previament a I’interior d’aquests propis playbooks, 1’ or-
questrador pot iniciar la comunicacié de manera immediata
i desatesa per a instal-lar i aixecar serveis com ara bases de
dades, servidors web o VPN. Les dades de sortida d’aquest
procés son els serveis funcionals, la qual cosa estableix la
seva relacio en transferir aquest estat logic consolidat cap al
darrer modul per a la seva utilitzaci6 final.

5.2.5 Modul 5: Sistema Final Virtualitzat (Proxmox
VE)

Aquest darrer modul assumeix la responsabilitat d’actuar
com ’entorn de produccié definitiu, representant el resultat
final de tot el procés d’automatitzacié: una infraestructura
virtualitzada completament operativa desplegada sobre un
node de Proxmox VE. El bloc rep com a dades d’entrada
I’estat logic consolidat de les d’aplicacions del modul ante-
rior.

Pel que fa al seu processament, una vegada tancades les
fases seqiiencials de provisid i parametritzacio, els serveis
s’estructuren en maquines virtuals o contenidors LXC se-
gons el seu nivell de criticitat, consum de recursos i rendi-
ment desitjat. Aquest disseny flexibilitza 1’entorn segons la
naturalesa de cada organitzacid. Per exemple, serveis lleu-
gers com ara servidors DNS o VPN es poden desplegar so-
bre contenidors LXC per a maximitzar I’aprofitament i la
densitat dels recursos disponibles. Per altra banda, aquells
serveis que requereixen un major nivell d’aillament o funci-
onalitats i extensions especifiques del nucli del sistema ope-
ratiu, com és el cas dels controladors de domini, servidors
web, servidor de fitxers o base de dades, s’executen sobre
magquines virtuals dedicades.

D’aquesta manera, una petita empresa podria disposar
d’una infraestructura optimitzada formada per un servidor
web corporatiu, una base de dades MariaDB i un siste-
ma d’emmagatzematge compartit, mentre que una altra or-
ganitzacié amb necessitats diferents podria complementar
facilment aquests mateixos serveis basics amb una VPN
WireGuard per a oferir accés remot segur o amb un con-
trolador de domini per a dur a terme la gesti6 centralitzada
d’usuaris i permisos.

La combinacié de maquines virtuals i contenidors en
aquest entorn permet mantenir un equilibri entre eficiéncia,
modularitat i seguretat, optimitzant al maxim I’ds del ma-
quinari fisic disponible sense haver de renunciar a la flexi-
bilitat necessaria per a futures expansions del negoci. Com
a dades de sortida, el modul lliura la infraestructura IT cor-
porativa consolidada i llista per a 1’explotacié operativa del
client. Gracies a haver-se generat mitjancant un flux auto-
matitzat basat en el paradigma de 1’IaC, qualsevol modifica-
ci6, ampliaci o reconstruccid parcial de la infraestructura
davant d’una incidéncia es pot realitzar de forma totalment
controlada des del node de control inicial, reduint la inter-
vencié manual i millorant la mantenibilitat global del siste-
ma.

6 RESULTATS

6.1 Entorn experimental

Per dur a terme ’avaluaci6 del sistema, s’ha configurat un
escenari de proves dividit en dues capes de computacié di-
ferenciades: un node de control i un node de destinaci6 lo-
cal. Aquest entorn experimental s’ha utilitzat per validar el
funcionament integral del framework, avaluant la capacitat
de desplegar serveis de forma automatitzada sobre maqui-
nari de recursos limitats. Les proves realitzades se centren a
analitzar els temps de desplegament, el consum de recursos
i la correcta integracié dels serveis generats.

Per una banda, el node de control (computador de 1’au-
tor) allotja I’entorn de desenvolupament basat en el subsis-
tema Linux per a Windows (WSL) on hi ha instal-lat Ansi-
ble, I’interpret de Python per al servidor web de gestid, aix{
com el binari de Terraform. D’altra banda, el node de desti-
naci6 consisteix en un servidor local fisic dedicat on s’exe-
cuta I’hipervisor Proxmox VE, sobre el qual es despleguen
els diferents moduls d’infraestructura virtualitzada.

Aquest servidor d’assaig compta amb les segiients espe-
cificacions:

¢ Processador: Intel Core i5-10400 de 6 nuclis i 12 fils
amb una freqiiéncia base de 2,90 GHz.

* Memoria RAM: 16 GB DDR4 a 2667 MT/s, actuant
com el principal factor de limitacié en la densitat de
virtualitzacié de 1’entorn.

* Emmagatzematge: Disc d’estat solid SATA de 240
GB per a I’allotjament del sistema de fitxers de I’hi-
pervisor i els volums de dades.

¢ Placa base i grafics: MSI H510M PRO-E amb una
unitat de processament grafic integrada Intel UHD
Graphics 630.

6.2 Configuracio d’accés i connectivitat del
laboratori

Per al funcionament correcte de 1’orquestracié dins del la-
boratori experimental, s’han hagut d’aplicar un conjunt de
decisions de disseny focalitzades en el comportament de la
xarxa i I’accés segur. Aquestes decisions permeten validar
el funcionament segur del framework dins d’un entorn con-
trolat, preservant la reproductibilitat dels experiments rea-
litzats.

Pel que fa a la gestié d’accessos, s’utilitza de manera
temporal I'usuari root per establir les connexions SSH
inicials des del node de control WSL cap als diferents con-
tenidors i maquines virtuals. Aquesta configuracié simpli-
ficada esta justificada pel fet que tot el sistema s’executa
integrament dins d’un entorn de xarxa local tancat i contro-
lat d’assaig. Cal fer constar de forma explicita que, per a un
entorn de produccié real, aquesta metodologia s’haura de
modificar obligatoriament per complir amb les politiques
de seguretat estandard, substituint 1’accés directe de 1’ad-
ministrador per un usuari limitat configurat dins del grup de
seguretat sudoers.

Aquestes decisions de disseny permeten simplificar 1’ex-
perimentacié mantenint unes condicions de seguretat ade-
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quades per a un entorn de laboratori, sense comprometre
futures adaptacions a escenaris de produccié.

6.3 Validacié funcional: Desplegament pas a
pas

Per demostrar la viabilitat de 1’arquitectura dissenyada, es
presenta un cas d’Us concret corresponent al desplegament
d’un entorn web. Aquest escenari compren un servidor web
basat en Nginx, un gestor de bases de dades relacionals Ma-
riaDB i una VPN amb Wireguard. El flux d’execuci6 validat
segueix els segiients passos seqiiencials:

1. El tecnic selecciona els moduls desitjats, en aquest cas
el servidor Web, la base de dades i la VPN a través del
formulari de la interficie d’orquestraci6 (veure Fig. 3).

2. L’script de Python processa la peticid, gestiona I’as-
signacid de recursos segons la carrega definida i inicia
el procés d’automatitzacio.

3. Terraform aprovisiona el contenidors i les maquines
virtuals mitjancant I’ API de Proxmox (veure Fig. 4).

4. Cloud-init realitza la configuraci¢ inicial de tots els re-
cursos, establint les adreces IP estatiques i injectant
les claus SSH necessaries per habilitar 1’accés remot
segur.

5. Ansible executa les tasques de configuracié. En el cas
del modul VPN, el playbook genera dinamicament les
claus criptografiques de WireGuard, configura el tinel
tant al servidor com al client, i utilitza el modul fetch
per descarregar automaticament el fitxer de configura-
cid del client (client . conf) cap al directori de tre-
ball del técnic.

6. Un cop finalitzat el desplegament, el técnic impor-
ta el fitxer client .conf a la seva aplicaci6 Wire-
Guard per activar el tinel segur. D’aquesta manera,
s’estableix un accés xifrat a la xarxa local provisiona-
da, garantint que els serveis restin aillats d’exposicié
publica.

7. Finalment, es valida el desplegament verificant la con-
nectivitat interna i el funcionament dels serveis (vegeu
Fig. 5).

Portal d'Orquestracié

O DNS| permimig |

O PROXY | PerfiMig ~|

O WEBSERVER | Perfil Mig v
() DATABASE | PerfiiMig |
O FILESERVER | Perfil Mig v

O ACTIVE_DIRECTORY | Perfil Mig v‘

Desplegar Infraestructura

Fig. 3: Interficie web de control amb els perfils de carrega
per a I’orquestracio.

Fig. 4: Maquines virtuals i contenidors desplegats de forma
automatica a Proxmox VE per Terraform.

A\ Noesseguro  192.168.1.10

Benvingut a la Botiga Automatitzada

Els productes es carreguen directament des de la base de dades.

D Producte Preu

1 Samarreta Pokemon  19.99 EUR
2 Desuadora DragonBall 39.99 EUR
3 Gorra Doraemon 14.99 EUR

Fig. 5: Pagina web mostrant la connexi6 establerta i les da-
des de MariaDB.

6.4 Serveis desplegats i connectivitat

Mitjangant el flux descrit anteriorment, s’ha validat amb
exit la creacié del cataleg de serveis corporatius essenci-
als. La TAULA 1 resumeix els moduls funcionals que
el framework és capag de desplegar actualment de forma
autonoma.

TAULA 1: CATALEG DE SERVEIS AUTOMATITZATS PEL
framework.

Servei Descripcio i Tecnologia

VPN Tunel encriptat amb WireGuard per a accés segur.
DNS Servidor BIND9 per a la resolucié de noms locals.
Web Servidor HTTP/HTTPS basat en Nginx.

Base de dades  Sistema relacional MariaDB securitzat.

Fileserver Emmagatzematge compartit amb protocol Samba.
Domini Magquina virtual per a gesti6 d’identitats (AD).

6.5 Rendiment del desplegament

S’ha completat i validat amb e&xit el desenvolupament de
I’orquestrador integral, assolint un nivell d’automatitzacié
complet. Les proves de rendiment demostren que el fra-
mework és capa¢ de desplegar 1’ecosistema sencer de la
TAULA 1 de manera modular i sense intervencié manual
en un temps operatiu proper als 10 minuts, una reduccié
drastica respecte als metodes de configuracié tradicionals
on-premise.

6.6 Consum de recursos i analisi de memoria

A més de la validacié funcional, es va realitzar una analisi
empirica del comportament dels recursos de maquinari du-
rant I’orquestracié massiva dels nodes per comprovar-ne la
viabilitat en servidors de recursos limitats. Un dels fets més
destacables detectats a la interficie nativa de Proxmox VE
va ser la saturacid grafica del consum de memoria RAM a
les instancies del servidor Web, el Fileserver i el Domain
Controller, les quals mostraven un indicador d’utilitzacié
proper al 100%.
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Per analitzar aquest comportament, es va realitzar una
auditoria interna entrant per SSH a la instancia de la web
(webserver, configurada amb 2 GB de RAM) i executant
la comanda free -m. Les metriques obtingudes es deta-
llen a la TAULA 2 i van revelar I’estructura de memoria real
del sistema:

TAULA 2: ESTAT DE LA MEMORIA RAM AL NODE web-
server EN MEGABYTES (MB).

Total
1967

Used Free Shared Buff/Cache
390 262 3 1510

Available
157

Aquestes dades numeriques de la TAULA 2 avaluades
aporten una justificacié técnica critica sobre com interactu-
en els sistemes operatius virtualitzats en entorns de recursos
limitats:

» Carrega real de I’espai d’usuari (Used RAM): El
programari i els dimonis en execucié de produccid
(Nginx, serveis base) només consumeixen de forma es-
tricta 390M B de la memoria del sistema (19%), con-
firmant que el dimensionament assignat és totalment
viable per al maquinari del laboratori.

Retencié massiva per a memoria cau (Buff/Cache):
El Kernel d’Ubuntu ocupa un volum de 1510M B des-
tinat exclusivament a la memoria cau de pagines. Du-
rant la fase d’arrencada inicial del node i la posteri-
or instal-laci6é automatitzada de binaris mitjancant els
playbooks d’ Ansible, el sistema operatiu llegeix mas-
sivament fitxers del disc de Proxmox. Per optimitzar
I’accés d’E/S, el nucli bolca aquests binaris a la RAM
en forma de memoria cau [23].

Aquesta validacié demostra que, tot i els indicadors d’a-
lerta visuals a Proxmox, el disseny d’infraestructura lleuge-
ra manté els nodes estables, operant dins dels llindars fisics
requerits i garantint 1’exit de I’automatitzacio.

7 CONCLUSIONS

La finalitzacié d’aquest projecte corrobora I’assoliment dels
objectius plantejats en la fase inicial, demostrant 1’efectivi-
tat i la viabilitat de concebre un entorn d’orquestracié au-
tomatitzat i local per al sector de la petita i mitjana empre-
sa. A través d’una combinaci6 coordinada d’eines sota un
unic panell de control unificat en Python, s’ha consolidat
un metode capac d’aixecar serveis corporatius complexos
en pocs minuts, garantint la independencia tecnologica i la
gesti6é de dades respecte als operadors de nivol public. En
concret, les fites assolides confirmen la maduresa del dis-
seny proposat, havent estructurat amb exit un cataleg de ser-
veis modulars, programat una interficie web intuitiva per a
la parametritzacié de desplegaments, i automatitzat tant el
provisionament de maquinari com 1’estat intern del progra-
mari amb Terraform i Ansible sobre un servidor de labora-
tori amb recursos altament limitats.

Pel que fa a les contribucions més significatives, aquest
treball aporta un marc practic per a la provisié de recur-
sos sota demanda d’extrem a extrem, acompanyat d’un mo-
del de seguretat fonamentat en tokens d’ API amb privilegis
concrets i I’enllag de claus criptografiques SSH de forma

desatesa des de WSL. Tot i I’éxit del prototip, cal reconeixer
algunes limitacions propies d’aquesta fase de desenvolupa-
ment; el modul de la VPN es troba restringit a escenaris de
prova locals, ja que I’exposici6 de transit cap a Internet s’-
ha ajornat conscientment per raons de prudeéncia operativa,
evitant aixecar vectors d’atac abans de disposar d’un estu-
di sistematic de vulnerabilitats. De manera global, aques-
ta recerca evidencia que és plenament viable estendre les
practiques d’enginyeria de programari més avangades i la
Infraestructura com a Codi (IaC) a entorns de baix pressu-
post, posant a I’abast de petites organitzacions una solucié
altament reproducible, flexible i economicament sostenible
per a la governanca dels seus sistemes informatics locals.

Com a linies de continuitat i futures extensions, es desen-
voluparia un disseny de produccié encara més complet.
Es podria integrar un assistent de dimensionament opera-
tiu a la interficie de control, basat en el volum d’usuaris
concurrents previst per a la PIME. A partir d’aquestes da-
des de negoci, I’orquestrador en Python podria calcular al-
gorismicament i assignar de manera proporcional els nu-
clis de processament i la memoria RAM requerits, injectant
aquests valors directament als fitxers de configuracié just
abans d’iniciar la provisio. Aquesta extensié evitaria qual-
sevol malbaratament de recursos i optimitzaria al maxim la
vida 1til del servidor de virtualitzaci6 local.

Us D’INTEL-LIGENCIA ARTIFICIAL GENERA-
TIVA

En I’elaboraci6 d’aquest Treball de Final de Grau, I’ds d’ei-
nes d’intel-ligencia artificial generativa s’ha limitat exclu-
sivament a tasques de suport tecnologic i editorial, sense
substituir en cap cas ’analisi ni la presa de decisions de
I’autor:

* Resolucio d’errors: Suport puntual per analitzar logs
de la terminal i diagnosticar problemes durant la con-
figuraci6 i desplegament de la infraestructura.

* Format en Latex: Ajuda en I’edici6 a Overleaf, espe-
cialment per resoldre dubtes de sintaxi, generar taules
complexes i inserir imatges.

¢ Redaccié i consultes: Resolucié de dubtes conceptu-
als puntuals i revisi6 d’estil per garantir la cohesid i el
to académic del document en catala.
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APENDIX

A Captures de pantalla addicionals

Fig. 6:
RAM.

Magquina del webserver consumint el 100% de la

Fig. 7: Comprovacié interna de les dades guardades a la
instancia de MariaDB.

+bU+4LASUBS +QSOECBSWIThSKTFXayAK rbYami=
19216810724, 10000724

1921681251820

2

Fig. 8: Validaci6 de la connectivitat del tinel VPN Wire-
Guard des del node de control.
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B Glossari de termes

Per facilitar la comprensi6 d’aquest article, es defineixen els
segiients conceptes clau utilitzats en I’ambit de la virtualit-
zacié de sistemes:

Node gestionat: Maquina remota, com per exemple un
servidor, una maquina virtual o un contenidor que An-
sible configura o administra.

Host (Sistema Amfitri): Representa el maquinari fisic
real sobre el qual s’instal-la I’hipervisor Proxmox VE.
Es I’encarregat de gestionar i subministrar de forma
directa els recursos reals de CPU, memoria RAM, em-
magatzematge i interficies de xarxa.

Guest (Sistema Convidat): Es refereix a qualsevol
instancia aillada logicament que s’executa dins de
I’hipervisor, ja sigui en forma de MV o d’LXC. El
guest opera amb el seu propi espai d’usuari i creu que
disposa d’un maquinari dedicat, tot i estar compartint
el ferro de I’amfitri6.

KVM (Kernel-based Virtual Machine): Tecnologia  de
virtualitzacié de codi obert integrada en el Kernel de
Linux que utilitza Proxmox per generar maquines
virtuals pures. Permet que 1’hipervisor actue com a
amfitrié dividint els recursos fisics de forma estricta.



