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Disseny | implementacio d'un sistema
d'analisi FinOps mitjancant LLM

Oriol Ferret Font

Resum— Aquest treball presenta el disseny i desenvolupament d'una Prova de Concepte (PoC) per a un sistema d'analisi FnOps
basat en intel-ligéncia artificial generativa completament local. Mitjangant 'orquestracié de microserveis amb Docker, FastAPI i
un model de llenguatge (LLM) executat via Ollama, la plataforma permet als usuaris consultar métriques i costos d'infraestructura
cloud utilitzant llenguatge natural. L'arquitectura integra tecniques de Generacié Augmentada per Recuperacio (RAG) per injectar
dinamicament el contextde la base de dades, garantintla traducci6 precisa a senténcies SQL. Amés, el sistemaincorpora un
perimetre de seguretat amb control d'accés (RBAC) i filtres léxics preventius (guarda-rails) que bloquegen operacions
destructives. Els resultats certifiquen la viabilitat de generar explicacions analitiques de manera autonoma i rapida, facilitant la
presa de decisions sense comprometre la privacitat ni el control total sobre les dades corporatives.

Paraules clau—Model de Llenguatge gran(LLM), FinOps, RAG, Docker, Ollama, SQL, FastAPI, Streamlit

Abstract— This work presents the design and development of a Proof of Concept (PoC) for a completely local, generative Al-
based FinOps analytics system. Through the orchestration of microservices using Docker, FastAPI, and a Large Language Model
(LLM) executed via Ollama, the platform enables users to query cloud infrastructure metrics and costs using natural language.
The architecture integrates Retrieval-Augmented Generation (RAG)techniques to dynamically inject database context, ensuring
accurate translation into SQL queries. Furthermore, the system incorporates a security perimeter featuring Role-Based Access
Control (RBAC) and preventive lexical filters (guardrails) that block destructive operations. The results confirm the viability of
generating analytical explanations autonomously and rapidly, facilitating decision-making without compromising corporate data

privacy and control.

Index Terms— Large Language Model (LLM), FinOps, RAG, Docker, Ollama, SQL, FastAPI, Streamlit

1 INTRODUCCIO - CONTEXT DEL TREBALL

nl’actualitat, I'adopcié massiva d'infraestructures cloud
ha transformat l'agilitat operativa de les empreses,
perd ha introduit una complexitat sense precedents en el
control de costos. El moviment FinOps [1] sorgeix per ges-
tionar aquesta despesa, toti que encara avui dial'analiside
dades depeén sovint de consultes SQL manuals o de taulers
de control rigids en Power BI [2]. Aquesta dependencia tec-
nologica crea una barrera que dificulta la immediatesa en
la presa de decisions i limital'accés a la informaci6 per a
perfils no tecnics.

La motivaci6 per desenvolupar aquest projecte neix de
'experiéncia directa durant la meva incorporacié a I'em-
presaITnow [3], on la gran densitatde taules i estructures
complexes dificulta 1'adaptaci6 inicial i el seguiment agil
dels recursos. Aquesta necessitatreal ha portata plantejar
I'tis de la intel ligeéncia artificial generativa com un pont
per simplificar la interaccié amb les dades, permetent
transformar la consulta técnica en una conversa natural i
accessible per a qualsevol perfil professional.

Per abordar aquestes mancances, s'haoptat perla crea-
ci6 d'un Agent FinOps basat en un model de llenguatge

E-mail de contacte: oriol.ferret@autonoma.cat, oriolf2003@gmail.com
Menci6 realitzada: Tecnologies de la Informacio
Treball tutoritzat per: Miguel Carpio Miranda (DEiC) i

Jose Santos Guijarro (FinOps a ITnow)

Curs 2025/26

gran (LLM) [4] d'execuci6 localmitjancant Ollama [5]. L'es-
tratégia se centra a garantir la privacitati el control exclu-
siusobre la localitzaci6 dela informaci6é mitjancant un en-
torn totalment contenidoritzatamb Docker [6], que permet
la interpretacié de consultes complexesila detecci6 d'ano-
malies de forma autonoma dins de la xarxa corporativa.

Mitjangant la integraci6é de FastAPI [7] i Streamlit [8],
s'ha desenvolupat una eina que prioritza la seguretatila
immediatesa, eliminant la dependeéncia de processos ma-
nuals i optimitzant el seguiment dels recursos cloud.

Aquest document presenta de manera detallada tot el
procés de conceptualitzacié i desenvolupament del sis-
tema, des de I'analisi deles necessitatsil'estatdel'artfins
a laimplementacié final del'arquitectura. S'hi exposenles
decisions tecniques adoptades pera l'orquestraci6 dels mi-
croserveis, el disseny dels mecanismes de seguretat peri-
metralil'aplicacié detécniques d'optimitzacié contextual.
Aixi mateix, es mostren els resultats obtinguts mitjancant
proves empiriques derendimenti escalabilitat que validen
l'assoliment dels objectius plantejats inicialment. Final-
ment, s'identifiquen les linies de futur que permetran evo-
lucionar la plataforma i s'extreuen les conclusions técni-
ques i economiques derivades dela viabilitat d'aquest pro-
jecte.
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2 OBJECTIUS

L'objectiu principal d'aquest treball és el disseny i
desenvolupament d"una PoC [9] que consisteix en un sis-
tema conversacional local basat en models de llenguatge
gran (LLM) per a l'analisi de dades FinOps. Aquesta eina
ha de permetre als usuaris del'entorn FinOps analitzar da-
des d'infraestructura cloud d'una manera simple i imme-
diata, facilitant tasques com la deteccié d'anomalies o la
distribucié d'objectes cloud mitjancantla interaccié enllen-
guatge natural. Els objectius especifics definits per al
desenvolupament s6n els segiients.

2.1 ORQUESTRAR L'ENTORN CONTENIDORITZAT

Dissenyar i desplegar una arquitectura de
microserveis mitjancant Docker, integrant de manera
aillada el motor de base de dades MySQL [10], el node
d'intel ligencia Ollama, I'API centralitzada desenvolupada
amb FastAPlila interficie client en Streamlit. El disseny ha
de garantirla privacitat dela informacié com a requisitno
funcional. En aquestsentit, es prioritzala construccié d'un
perimetre de seguretat robust mitjangant un sistema de
control d'accés basaten rols (RBAC) [11] gestionata través
de toquens JWT [11], el qual restringeixi I'operativitat
segons el perfil d'usuari, aixi com la implementacié de
guarda-railslexics per validar preventivament la integritat
i la intencionalitat de les senténcies SQL abans de la seva
execucio.

2.2 DESENVOLUPAR LA LOGICA DE L'AGENT | RAG [2]

Crear un flux de generaci6 de sentencies SQL a partir
de consultes de l'usuari en llenguatge natural, utilitzant
técniques avancades de promptengineering [13] per miti-
gar les al lucinacions del model i assegurar respostes es-
tructurades. Aixi mateix, s'estableix com a objectiu la inte-
graci6é d'una milloraen la respostafinal mitjangant1'arqui-
tectura de Generacié Augmentada per Recuperacié (RAG).
Aquesta téecnica ha de permetrela generacié deresumsex-
plicatius i narratius fonamentats exclusivament en dades
reals, contrastades i extretes directament de la base de da-
des del'organitzaci6.

2.3 IMPLEMENTAR LA INTERFICIE | VALIDACIO

Construir una interficie grafica d'usuari interactiva i
modular mitjangant Streamlit que unifiqui I'experiéncia
d'operacié. Aquestcomponentha de facilitar I'autenticaci6
de l'operador, la introduccié de consultes i la visualitzaci6
dual dels resultats, combinantla resposta narrativa del'a-
gentamb taules de dades dinamiques estructurades. Final-
ment, es durd a terme una validacié d’extrem a extrem
(end-to-end) exhaustiva del sistema, mitjancant proves au-
tomatitzades, per certificar que el flux operatiu complet
s'executa amb precisié i compleix amb els requisits técnics,
funcionals i de seguretat establerts a l'inici del projecte.

3 ESTAT DEL’ART

El mercat actual de solucions FinOps esta experimen-
tant una transformacié cap a 1'as d'agents d'intel ligéncia
artificial. Per tal de contextualitzar la proposta, s"han revi-
satles solucions existents peridentificar-neles limitacions
i justificar la necessitat del sistema desenvolupat. Actual-
ment, el sector es divideix principalment en plataformes
comercials SaaS [14]i eines de visualitzacié interna.

Enl'ambitcomercial, destaquen aplicacions com Amnic
[15]1 FinOpsly [16]. Aquestes eines ofereixen agents con-
versacionals potents que permeten interaccionar amb les
dades de costos cloud mitjancantllenguatge natural. Toti
aixo, el seu enfocamentes basa principalmenten el cloud,
fet que implica queles dadesfinanceresdel'empresashan
d'enviara servidors externs i dependre d'APIs [17] de ter-
cers com les d'OpenAl [18]. Aquesta caracteristica suposa
una limitaci6 critica per a organitzacions que prioritzen la
confidencialitati el confinament de les dades dins de la
seva propia infraestructura.

D'altra banda, en I’ambit intern, empreses com ITnow
utilitzen actualment plataformes com Power Bl o consultes
manuals en SQL per al seguiment de costos. Aquestes so-
lucions, tot i ser solides, resulten sovint rigides i obliguen
els usuaris a dependre de coneixements tecnics o de taulers
de control que no permeten una exploraci6 agil de les da-
des. A més, la corba d'aprenentatge per a nous perfils és
elevada a causa de la gran densitat de taules i estructures
complexes que cal dominar.

Després d'analitzar aquest context, s'identifiquen man-
cances clares que la solucié proposada pretén resoldre.
Mentre queles aplicacions comercials requereixen connec-
tivitatexterna i no garanteixen queel flux de dades es man-
tingui integrament en 1'entorn local, les eines internes tra-
dicionals no disposen de la personalitzacié i la interficie
natural necessaries per facilitar I'accés a usuaris no técnics.

El sistema desenvolupates diferencia per oferir una so-
lucié 100% local mitjangant Docker i Ollama. Aquesta ar-
quitectura combinal'autonomia deno dependre d'APIs ex-
ternes amb un sistema de seguretat basat en guarda-rails
que validen cada consulta SQL generada pel model abans
d'executar-la sobre la base de dades. D'aquesta manera,
s'aporta un valor afegiten privacitatiseguretat, permetent
una interaccié molt més intuitiva amb el model de dades
de FinOps.

4 METODOLOGIA

El desenvolupament s'haestructuratsota el marc deles
metodologies agils [19], combinant]'organitzacié de Scrum
[20] amb la gesti6 visual de Kanban [21]. Aquesta elecci6
permet un enfocament iteratiu i incremental, idoni per a
una prova de concepte on la prioritat és evolucionar el sis-
tema mitjancant petits increments funcionals finsa assolir-
ne l'operativitat total. L'adopcié d'aquest marc de treball
segueix les practiques operatives de l'empresa ITnow.

La gestio de les tasques s'articula mitjangant un tauler
visual a Jira [22], on cada User Story (US) es controla en
temps real. Per garantir la tracabilitat, el flux de treballs'or-
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ganitza en els segiients estats: Backlog, Planned, In Pro-
gress, In Review i Done.

Aquesta metodologia facilita una gestié dinamica on es
poden introduir millores constants en el prompt enginee-
ring o en la seguretat dels guarda-rails a mesuraquees de-
tecten noves necessitats durant les proves. El caracter vi-
sual de Kanban permet mantenir el flux de treball entre la
basede dades, el backendi el model de llenguatge (LLM)
constantmentalineatamb els objectius finals del projecte.

5 PLANIFICACIO

L'estrategia temporal s’ ha establert per garantir el com-
plimentdela datalimitd'entrega a finals dejuny de 2026.
Toti basar-se en un flux de treballcontinu, el calendari sha
segmentaten quatresprints ques'alineen amb els requisits
del TFG i els components definitsen l'arquitectura del sis-
tema:

1.  Sprint d'Infraestructura (2 de marg- 8 d'abril).
L’objectiu principal és el desplegament de 1'entorn amb
Docker Compose. Aixo inclou la creacié de la base de da-
des finops-mock i el sistema de carrega de dades sinteti-
ques per garantir la coheréncia de les proves posteriors.

2.  Sprint de Nucli i Intel ligéncia (9 d'abril - 12 de
maig): En aquest periode es desenvolupa el motor del sis-
tema. Es construeix el Backend amb FastAP], es configura
el servei d'Ollama i s'implementa la seguretat mitjancant
rols i permisos JWT per protegir les dades sensibles.

3.  Sprintd'Interficie i Enriquiment (13 demaig-16
de juny): Es posa en funcionament el Frontend amb Stre-
amlit per facilitar la interacci6 de 1'usuari. Paral lelament,
s’integra la millora de les respostes mitjangant RAG, que
permet al model generar explicacions en llenguatge natu-
ral a partir dels resultats SQL obtinguts.

4. Sprintde ValidaciéiTancament (17 dejuny-En-
trega): L'altim sprintes dedicaa la validacié end-to-end de
tot el flux, assegurant que l'agent respon correctament als
casos d'ts de Kubernetes [23] i anomalies cloud.

Aquesta planificacié preveu marges de maniobra per
gestionar la complexitat dela generacié de SQL per partde
I"agent. En cas d'endarreriments, les tasques pendents s'in-
tegren com a prioritat absoluta en l'inici del periode se-
glient per assegurar la continuitat del projecte.

La planificacié inicial s’ha formalitzat mitjangant un cro-
nograma (veure la figura 1 del’apéndix A.1), el qual per-
met una visualitzaci6 clara de la ruta critica del projecte.
No obstantaixo, per a la gestié operativa deles tasques iel
seguiment dels sprints en tempsreal, esta previst traslladar
aquesta planificacié a un tauler de Jira, facilitant aixi una

gestié més agil i alineada amb la metodologia Scrumban
[24] adoptada.

6 IMPLEMENTACIO | ARQUITECTURA TECNICA

El procés de construccié del sistema s'ha basaten I'or-
questracié de microserveis contenidoritzats per garantir
l"aillament dela informaci6. L'objectiu ha estat materialit-
zar una solucié que permeti la transicié de consultes en
llenguatge natural a sentencies SQL executables sota un

entorn de privacitat absoluta.

6.1 DISSENY DE LA INFRAESTRUCTURA

L'estratégia de desplegament utilitza Docker Compose
per gestionar el cicle de vida de cinc nodes fonamentals
que operen en una xarxa virtual aillada:

- Node de Persistencia (database): Aquest node
allotja una instancia de MySQL, configurada com
el motor de persistencia de dades del projecte. La
seva funci6 és garantir 'emmagatzematge estruc-
turat de la informaciéde facturaci6 i recursos, per-
metent!'execucié de consultes SQL complexes per
part de l'agent. S'ha optat per una organitzaci6 de
dades optimitzada pera la lectura, facilitant que el
LLM pugui extreure metriques i costos de forma
eficient.

- Node d'Intel ligencia (ollama): Executa el servei
d'Ollama, unmotor especialitzat en 1'execuci6 i ex-
posicié de LLMs com a servei en l'ambit local.
Aquesta configuraci6 és clau per a la viabilitat de
la PoC, ja que elimina la laténcia de xarxa associ-
ada a serveis externs i suprimeix els riscos de pri-
vacitat derivats de 1'enviament de metadades fi-
nanceres a APIs de tercers.

- Node d'Orquestracié (backend): Basat en Fas-
tAPI, actua com a puntd'entradaigestor de la lo-
gica de negoci, seguretat i comunicacié asincrona
amb el LLM.

- Node d'Interficie d'Usuari (frontend): Executa
'aplicaci6 Streamlit, contenidoritzada per garantir
que l'entorn de presentacié és completament por-
table i connecta exclusivament amb 1'API del
backend.

- Node d'Administracié (cloudbeaver [25]): Pro-
veeix una interficie de gesti6 grafica per a la base
de dades, facilitant la verificaci6 de 1'estat de les
taules i la carrega de dades sintetiques durant la
fase de desenvolupament.

L'arquitectura dissenyada en la figura 1 segueix els
principis de desacoblament que inspirenestandards emer-
gents com el Model Context Protocol (MCP) [26], on s'esta-
bleix una separaci6 estrictaentre el model d'intel ligenciai
les fonts de dades estructurades, actuant el backend com

un proveidor de context segur i controlat.
DOCKER

-

FRONTEND
Streamlit

BAckeND
FastAPT

-
BD
Finops

Fig. 1. Diagrama de la infraestructura.

Per validarl'estabilitat d'aquestainfraestructura, s im-
plementen mecanismes de monitoratge a través del termi-
nal. Mitjangantla comanda docker ps (veure figura 2), es ve-
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rifica en temps realla salutil'assignaci6 de ports dels cinc
nodes, garantint que la xarxa virtual interna és operativa
abans de qualsevol interaccié.

® ~/documentation$ docker ps

CONTAIMER ID IMAGE

edd8c83d5201  mysql:8.0.35

A44@5c4e55482  streamlit:latest
8ce637a0600a  dbeaver/cloudbeaver:24.2.0
812d322bala83 ollama/ollama:latest

Fig. 2. Execuci6 i orquestraci6 dels cinc
contenidors a I'entorn Docker.

6.2. DESENVOLUPAMENT DEL BACKEND | SEGURETAT

El backend s'ha estructurat com 1'orquestrador central
de la PoC, implementat amb el framework FastAPI per la
sevanaturalesaasincronaiel seualtrendiment. L'APIsha
dissenyat seguint un esquema RESTful [27] modular, on
cada endpoint té una responsabilitat ben definida dins del
flux de control, seguretat i execucié.

6.2.1. ARQUITECTURA D'API, ROBUSTESA | CONTROL
D'ACCES
Aquesta capa deseguretat perimetrals'articula mitjan-
¢ant un model de Control d'Accés Basat en Rols (RBAQ)
[28], materialitzat a través de rutes especifiques com POST
/login/access-token per a la validaci6 i emissi6 de cre-
dencials, i endpoints d'administracié com POST /users i
GET /roles.S'han definit tres taules a la base de dades
(backend_user, backend_role i backend_user_role) que
permeten una gesti6 granular dels permisos.
Actualment, el sistema suporta tres perfils: Admin
(gestio total), Useri Ollama (lectura analitica). Els toquens
JWT generats tenen una vigencia de 30 minuts per mini-
mitzarriscos deseguretaten la sessi6 (veure figura 3). Tot
i que en aquest capitol s'ofereix una visié sintética d'a-
quests moduls decontrol, el llistat exhaustiu i expandit de
les rutes i els meétodes HTTP que conformen el catalegd'o-
peracions CRUD (Create, Read, Update, Delete) per a la
governanga d'identitats es troba detallat a I' Apendix A.2.
Per garantirl'altadisponibilitatila tracabilitat dela in-
fraestructura contenidoritzada, s'’ha implementat un sis-
tema de verificacié d'estata través de I'endpoint GET /he-
alth. Aquestcomponentrealitza una validaci6 proactiva
de la connectivitatentre el contenidor del backend, la ins-
tancia de MySQL i el node del LLM. Aquesta practica és
atil en arquitectures de microserveis per assegurar que el
flux de dades és operatiu abans d'iniciar processos comple-

xos de generaci6 de text per part del LLM.
Health

/health Health Backend
Login

/loginfaccess-token Login
Users

Roles
Fig. 3. Interficie Swagger UI [29] mostrant I'estructura

dels endpoints destinats al control d'accessos (usuaris i
rols) i al monitoratge de salut del sistema.

6.2.2. AiLLAMENT DE DADES | GUARDA-RAILS LEXICS

El sistema ha estat dissenyat sota un principi de confi-
anca zero (Zero Trust) [30]. La seguretat de 'arquitectura
es fonamenta en el fet que el model d'intel ligéncia actua
com un component cec, sense cap credencial per interac-
tuar directamentamb el motor de persisténciade MySQL.
L'"anic puntd'accés autoritzat per materialitzar consultes a
la base de dades és l'endpoint intern POST /get-data.

Aquestendpointaprofitael mecanisme d'injeccié de de-
pendencies de FastAPI (Depends (allow_sql)) per garantir
quenomés peticionsautenticadesi ambelsrols adients pu-
guin accedir-hi. Ara bé, per protegir el sistema davant
d'al lucinacions del model o atacs d'injeccié SQL, tota con-
sulta generada passa préviament per un modul de valida-
ci6 estricta (guarda-rails).

Aquesta capa de seguretat preventiva processa la sor-
tida en cru del LLM, en neteja el format de blocs de codi
(Markdown) i aplica un filtre basat en expressions regu-
lars. Aquest patré verifica lexicament que la senténcia co-
menci ineludiblement amb la instruccié de lectura SE-
LECT. Qualsevol intent d'executar ordres destructives o de
modificacié d'estat, com ara UPDATE, DELETE o DROP,
és interceptati fa saltar una excepci6 logica (ValueError)
que bloqueja la petici6 abans que aquesta arribi al connec-
tor de dades. A més, aquest modul s'encarrega d'aplicar
correccions estructuralsautomatiques a la sintaxi (com ara
resoldre defectes freqiients en les agrupacions GROUP
BY). Un cop validada la consulta de manerasegura, s'asse-
gura la finalitzacié semantica de la comanda afegint-hi el
punticoma final (;), i el servei central extreu els resultats
de MySQL en una llista de diccionaris en format JSON ho-
mogeni, preparats per ser consumits pel frontend o pel mo-
dul d'explicaci6. El detall dela implementacié d'aquest fil-
tre leéxic es troba recollit a I'Apéndix A.3.

6.2.3. SEGURETAT EN EL TRANSPORT | LOCALITZACIO

D'acord amb!'objectiude privacitatabsoluta, tota la co-
municacié entre el backend, els nodes d'interficieiel node
d'intel ligencia Ollama es realitza internament dins de la
xarxa virtual a1llada de Docker. Aixo evita 1'exposici6 de
les consultes financeres a internet, ja que el processament
es manté confinaten 'entorn local, complintamb els requi-
sits de confidencialitat definits en el context d'ITnow.

6.2.4. TRACABILITAT DE CONSULTES | VALIDACIO D'APIs

Per certificarla integritati la precisi6 del flux de dades
entre 1'orquestrador (backend)i els serveis d'intel ligencia
artificial, s'ha utilitzat la interficie interactiva de Swagger
UL Aquesta eina permet validar I'estructura exacta de les
comunicacions demanera aillada i sense necessitat d'inte-
ractuar amb l'aplicaci6 client, corroborant que els acords
de comunicacio (contractes d' API) es compleixenrigorosa-
ment a través de tres fases ben definides.

La figura 4 mostra la primera fase d'aquest procés mit-
jancantl'endpoint POST /11m/sql. En aquesta etapade ge-
neraci6, el cos dela peticié només requereix la pregunta en
llenguatge natural formulada per1'usuari. Internament, el
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codidel'orquestrador s'encarrega d'injectar-hi automatica-
ment les instruccions estrictes del sistema (system
prompts)iel contextdinamic del'esquema de dades recu-
peratvia RAG. L'eéxitd'aquesta validacié es demostra en la
resposta JSON, on s'obté la senténcia SQL traduida i es-
tructurada, aillada de qualsevol soroll narratiu.

e~

/11m/sql Generate SQL

Genera una consulta SQL a partir de una pregunta en lenguaje natural

application/json >

Request body
Edit Value | Schema

“question”: "¢Cuantos recursos hay por entorno3”

Request URL

http://localhost:80@1/1lm/sql

Server response

Code Details

200 Response body

"question™: "¢Cuantos recursos hay por entorno2”,
"sql”: "SELECT environment, COUNT{*) AS total_resources FROM cloud_resource_dim

GROUP BY enviromment;",
"elapsed_s": E

}

Download

Fig. 4. Validaci6 del'endpoint /11m/sql. S'observa
l'estructura del JSON de resposta que conté exclusiva-
ment la senténcia SQL generada a partir de la pregunta
de l'usuari.

Un cop obtinguda la senténcia generada pel model, el
cicle operatiu continua utilitzant 1'endpoint independent
POST /get-data. Aquestserveiactua com el pontd'execu-
ci6 i la barrera de seguretat del sistema: rep la instrucci6
SQL, hi aplica els filtres léxics (guarda-rails) per garantir
que es tracti d'una operacié delectura pura (SELECT)i, un
cop validada, I'executa contra la base de dades MySQL. El
resultat és I'extracci6 dels registres reals empaquetats en
una llista de diccionaris JSON.

a~

/11m/analyze-data Analyze Data

Analiza datos mediante el LLM y devuelve una respuesta en lenguaje natural

applicationi/json ~

Request body
Edit Value | Schema

"question”: "¢Cuantos recursos hay por entorno?",
"data™: [
{
"environment”: "Desarrolle”,
"total_resources”: 5
1
{
"environment”: "Produccién”,
“total_resources": 5
}
1
}

Request URL

nttp://localhost:8001/11m/analyze-data

Server response

Code Details

200 Response body

": "Cuantos recursos hay por entorno2",

- Desarrollo: 5 recursos\n- Produccién: 5 recursos”,

“elapsed_s

H

Fig. 5. Validaci6 del servei /1lm/analyze-data,
demostrant la transformacié de dades estructurades
a una resposta concisa en llenguatge natural.

Finalment, la figura 5 documenta la tercera i tiltima fase
através del'endpoint POST /11m/analyze-data.Les dades
d'entrada d'aquesta peticié inclouentantla pregunta origj-
nal com el conjuntde dades tabulars obtingudes en el pas
anterior. Novament, el backend hi adjunta automatica-
ment la directriu analitica que assigna el rol d'expert Fi-
nOps a 'agent. Aquesta captura serveix com a evidencia
técnica dela capacitat del sistema per processar matrius de
dades denses demanera aillada, abstraure'n els valors nu-
meérics i retornar una explicacié narrativa llegible peral'u-
suari final.

6.3. DISSENY DE DADES | PERSISTENCIA

La capa de persisténcia opera sobre una instancia de
MySQL ambun esquema desis taules (vegeu la figura 6),
dividit en dues arees funcionals: seguretat i analisi.

L'area de seguretat implementa el control d'accés
(RBAC) mitjancant tres entitats (backend_user,
backend_role i backend_user_role)vinculades ambre-
lacions demolts a molts i unaintegritatreferencial estricta.
D'altra banda, el nuclianalitic es dissenyaseguintles prac-
tiques demodelatge dimensionald'un magatzem de dades
(Data Warehouse) en estrella (star schema). El pilar fona-
mental és la dimensié mestra desnormalitzada cloud_re-
source_dim, que centralitza elsatributs descriptius delsac-
tius cloud. Aquesta s'enllacamitjangant claus foranes opti-
mitzades ambla taula defets cloud_resource_cost_fact
(registre de costos diaris)ila dimensi6 temporal date_dim.

Aquesta estructura dimensional és una decisi6 estrate-
gica per a l'entorn FinOps. Tot i requerir operacions d'en-
llagrelacional (JOIN), atorgarel protagonismeala dimen-
si6 de recursos estandarditza les relacions perifériques.
Aquest disseny facilita que el model de llenguatge inter-
preti I'esquema de manera intuitiva, permetent-li generar
sentencies SQL d'analisi de costos rapidesilliures d'al 1u-
cinacions estructurals.

v g MySQL@database

Databases
= finops_mock
Tables
E9 backend_role
FH backend_user
FH backend_user_role
(A cloud_resource_cost...
(A cloud_resource_dim
[ date_dim
Fig. 6. Vista de les taules dins de la

base de dades finops_mock.

6.4. MOTOR D'INTEL-LIGENCIA | PROMPT ENGINEERING

El motor de raonament utilitza el modellocal Phi-4-mini
[31], seleccionat pel seu equilibri optim entre estabilitaten
codi estructurati eficiéencia computacional. Per maximitzar
la precisié, l'arquitectura s'estructura en dues fases ailla-
des: generaci6 sintactica (traduccié a SQL) assistida per
RAG, i enriquiment semantic dels resultats.

La primera fase optimitza el context mitjancant un RAG
basaten indexaci6icerca per paraules clau. S'ha descartat
I'tis debases de dades vectorials per evitar complexitats in-
necessaries, ja que la recuperacio léxica és suficient. Aquest
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modul recupera exclusivamentles definicions de les taules
coincidents, injectant un esquema dinamic que evita satu-
rar la finestra de context. Per preveniral lucinacions, s'in-
trodueix una logica d'associaci6 en la peticié: es pauta el
model per mapejar conceptesnaturals (com “equip” o "téc-
nica de sistemes”) cap a les columnes tecniques correspo-
nents, i es defineix que cercar “actius” implica un filtratge
d'estat. Amés, se lirestringeix generar exclusivament codi
MySQL 8.0 en una sola linia, bloquejant qualsevol explica-
cié narrativa.

Un cop l'orquestrador valida i executa la consulta de
forma segura, s'activa la segona fase: la interpretacio.
Aquesta fase no utilitza RAG, siné que pauta I'agent com
un expert FinOps. Abans d'injectar els registres, el sistema
serialitza automaticament els tipus de dades complexos
(com formats Decimal per als costos o objectes datetime
perales dates) cap a una carrega ttilen JSON. Per garantir
l'exactitud empirica, s'apliquenlimits de context rigorosos:
es restringeix explicitament la invencié d'informacié ine-
xistental JSON proporcionatise'l condiciona a emetre un
avis si les estructures s6n buides. Aquest cicle conclou
transformant matrius de dades densesen respostesclaresi
llistades en llenguatge natural per a l'usuari final.

6.5. INTERFICIE D'USUARI | VISUALITZACIO (STREAMLIT)

L'aplicaci6 client, desenvolupada amb el framework
Streamlit, actua com 1'tnic punt d'interaccié directa amb
I'usuari final. El disseny dela interficie s'ha estructurat de
manera modular per oferir una experiéncia fluida i dual,
dividint!'espai de treball de manera que hi convisquin!'ex-
plicacié textual del'agent analitic i la presentaci6 estructu-
rada de les dades. Aquest enfocament minimitza la com-
plexitatd'ts i permet que qualsevol perfil operatiu realitzi
exploracions sobre el cataleg de dades sense requerir co-
neixements avancgats de sintaxi SQL.

La interficie s'organitza mitjancant un panell lateral de
control dedicat a la configuracié basica i l'autenticacié de
I'operador, el qual dona accés directe a 'area principal de
treball un cop validatel perfil de seguretat. Dins del'espai
central,l'aplicacié implementaun camp de consulta on 1'u-
suari introdueix la seva petici6é en llenguatge natural. El
sistema processa la petici6 a través de I'orquestrador cen-
tral i mostra visualment la interpretaci6 textual generada
pel model local, acompanyada d'un bloc dinamic on s'ex-
posen els registres en format de taula interactiva.

Aquesta disposici6 permet verificar visualment les da-
des base que fonamenten la conclusi6 de I'agent, optimit-
zant la tracabilitat de la informaci6 i facilitant la deteccié
primerenca d'anomalies en 'inventari de recursos cloud
(veure figura 7). Toti que en aquestapartates descriul'en-
torn de treball analitic dela interficie, les captures de pan-
talla corresponents al panell de control de seguretatia la
pantalla d'inici s'il lustren a I'Apéndix A 4.

7 RESULTATS

En la fase actual de desenvolupament de la Prova de
Concepte (PoC), els resultats es materialitzen en I'operat-
vitat completa d'una plataforma d'analisi FinOps end-to-

end. El sistema ha demostrat empiricament la capacitat
d'interpretar peticionsno estructurades, coordinarla gene-
racié de codiambel modellocal d'Ollamai extreure infor-
macié financera de manera autdnoma, segura i integrable
en una interficie grafica d'usuari.

Configuracion

Asistente LLM para FinOps
Preguntas Sugeridas
Usuario Activa

admin

Fig. 7. Vista principal de la interficie d'usuari (Streamlit),

on es mostra la interaccié en llenguatge naturalila visua-

litzacié dual del'explicaci6 textual juntamentamb la taula
estructurada de dades obtingudes.

7.1. PROCESSAMENT | ORQUESTRACIO DE CONSULTES

El resultat tecnologic principal és1'éxiten la gesti6 del
ciclede vida dela dada sota demanda. A través de l'arqui-
tectura modular del backend, s'haassolit unaintegracié on
el model dellenguatge opera eficagment sota les directrius
del sistema de doble promptexplicatanteriorment. El sis-
tema aconsegueix traduir intencions de negoci complexes
a consultes SQL de dialecte MySQL, executar-les de forma
ailladairebre'n elsresultats sense comprometre I'aillament
de la capa de persisténcia. Finalment, I'orquestrador com-
pleta el flux generantuna explicaci6 textual que sintetitza
els descobriments analitics amb precisio.

7.2. ESTRUCTURACIO | NORMALITZACIO DE RESPOSTES

Un assoliment destacable del'arquitectura és la norma-
litzaci6é deles sortides del sistema. Independentment dela
complexitat o naturalesa de la pregunta inicial, I'API con-
solida la informaci6 en carregues ttils (payloads) JSON es-
tandarditzades. Aquesta encapsulacié assegura que tantla
instruccié SQL validada, com els registres obtinguts de la
basededades il'explicaci6 textual del'agent, es transmetin
de forma estructuradacapala capade presentacié de Stre-
amlit, tal com s'ha il lustrat préviament a la figura 7.
Aquesta integracié completa permet que el client web in-
terpreti i mostri els resultats de forma immediata, elimi-
nantde manera definitiva la distancia tecnologica entrela
consulta tecnicarelacional i la visualitzacié conceptual per
a l'usuari final.

7.3. DISCUSSIO DE RESULTATS | CONTEXTUALITZACIO
TECNOLOGICA

L'analisi dels resultats obtinguts demostra que el sis-
tema desenvolupatsuperales barreres d'accessibilitat pre-
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sents en les solucions d'intel ligencia de negoci tradicio-
nals. Sicomparem aquesta prova de concepte amb realitats
analogues del sector, com ara els taulers rigids de Power
Bl esmentats en1'estatdel'art, la interaccié basadaen llen-
guatge natural redueix drasticament la corba d'aprenen-
tatge per a perfils financers no técnics.

A diferencia de les solucions comercials SaaS actuals
(com Amnic o FinOpsly), que depenen de l'enviament de
dades a models externs (com OpenAl), els resultats d'a-
questa PoC certifiquen que és possible obtenir respostes
analitiques d'alta qualitat mantenint el confinament total
de la informaci6 integrament dins del perimetre corpora-
tiu.

Des de la perspectiva de l'enginyeria de programari,
s'ha justificat que la construccié d'una arquitectura d'a-
questa complexitat és plenament assolible comptant amb
els recursos i coneixements propis d'un enginyer informa-
tic. L'exit d'aquest desenvolupament recau en 1'orquestra-
ci6 eficient de tecnologies de codi obert madures (FastAP],
Docker, MySQL) i la democratitzaci6 dels models dellen-
guatge oberts (Phi-4-mini). La integraci6 d'aquests compo-
nents mitjancant patrons de disseny de microserveis ha
permes abstraure la complexitat dels models fundacionals,
requerintexclusivament capacitatcomputacionallocal, un
esfor¢ de dissenylogici un domini de les tecniques de se-
guretat (RBAC i filtres léxics o guarda-rails).

7.4. AVALUACIO DE RENDIMENT | IMPACTE DEL RAG

Per quantificar empiricament les millores de disseny
implementades a la prova de concepte, s'ha dissenyat un
entorn de proves centrat en I'avaluacié6 de la laténcia, I'as
de memoria contextuali la precisi6é del model generatiu
Phi-4-mini durant la traduccié de llenguatge natural a
SQL. Totes les metriques s'han extret sobre una estaci6 de
treball equipada amb un processador AMD Ryzen?7 5700G
de 8 nuclis i1 16 fils d'execucid, 32 GB de memoria RAM i
una targeta grafica NVIDIARTX 3060de12 GB de VRAM,
amb Windows 11 com a sistema operatiu base i utilitzant
el subsistema WSL 2 per executar Ubuntu 26.04 LTS. El de-
tall exhaustiu de la configuraci6 del model, el conjunt de
dades avaluatil'algorisme dels escenaris d'estres es troba
documentat a I'Apéendix A.5.

Aquest entorn permet establir una linia base de rendi-
ment maxim. No obstant aixo, el desplegament a produc-
ci6 dins d'ITnow s'efectuara sobre equips portatils corpo-
ratius del'estandard Lenovo ThinkPad, equipats amb pro-
cessadors mobils dela série AMD Ryzen 7 sense accelera-
ci6 grafica dedicada. En conseqiiéncia, l'analisi deles exe-
cucions basades exclusivament en processament per unitat
central reflecteix de forma directa les limitacions del ma-
quinari objectiu.

7.4.1. EFICIENCIA COMPUTACIONAL | COMPORTAMENT DE LA
MEMORIA CAU

L'avaluaci6 del'impacte base demostraque el modul de
recuperacié resol 1'optimitzaci6 del contextd'entrada. L'or-
questrador d'injeccié dinamica redueix la carrega del text

a menys dela meitatrespectea 'esquema estandard com-
plet, passant de 2.581 a 1.236 toquens (veure figura 8).
Aquesta reduccié manté una estabilitatrigorosa en la sor-
tida, generant de manera constant entre 22 i 30 toquens.
Aquesta metrica confirma l'eficacia deles instruccions del
sistema per forcarl'agent a emetre exclusivament codi exe-
cutable, evitant respostes narratives.

A nivell de laténcia, els resultats evidencien el contrast
de rendimentcomputacionalila gestié dela memoria cau.

Randimant par Configuracié: Toquens vs Tamps

2581

de Taquen:

Quantitat Mitjana

a5

S |
GRU +

Sense RAG

CPU+
Sense RAG

Fig. 8. Comparativa de rendiment
base i laténcia de la generacié SQL.

U+
Amb RAG

En execuci6 assistida per GPU, 'arquitectura d'injeccié
estatica (Sense RAG) registra un temps de 0,53 segons,
mentre que laimplementacié Amb RAG requereix 0,68 se-
gons. En els escenaris restringits exclusivament a CPU, la
laténcia estructural incrementa drasticament, marcant
10,05 segons senseel filtreactiui 14,92 segons utilitzant el
RAG.

Aquest increment temporal en les execucions dinami-
ques (unavariacié de0,15 segons en GPU1i de 4,87 segons
en CPU) respon de forma directa al tractament de la me-
moria cau del motor generatiu. Una injecci6 estaticadel'es-
quema complet permet al model fixar la informacié a la
memoria un cop superada la carrega inicial, accelerantles
peticions consecutives. En canvi, el sistema dinamic altera
el text d'entrada en cada peticié per carregar exclusiva-
mentles taules demanades per1'usuari. Aquest comporta-
mentimpedeix la reutilitzacié completa de la memoria cau
i forca 'avaluacié denous toquens. Aquest costcomputa-
cional afegit és estrictament obligatori per garantir I'exac-
titud semantica i evitar al lucinacions estructurals deriva-
des de I'excés de context.

7.4.2. AVALUACIO D'ESCALABILITAT | LiMITS D'ARQUITECTURA

Per validar la viabilitat de Ia soluci6é davant del creixe-
ment de la base de dades corporativa, s'ha executat una
prova d'estrés incrementant l'inventari artificialment des
de5 fins a 50 taules. Per alinear-se amb els recursos limitats
del maquinari objectiu d'ITnow, s'ha fixat de manera es-
tricta un limit de memoria contextual de 6.500 toquens.

Les dades dela figura 9 il lustren el comportament in-
sostenible del model d'injecci6 estatica. Sense el filtratge
previ, el consum de memoria presenta un creixement com-
pletamentlineal, escalant des dels 2.769 toquens (ambno-
més 5 taules) fins a col lapsar l'arquitectura. La saturacié
progressiva del context degrada el mecanisme d'atencié

Temps Mitja {segon:
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Fig. 9. Avaluaci6 d'escalabilitat del model
davantl'increment de volum de l'esquema.

del model i provoca temps de resposta impredictibles. La
latencia arribaa triplicar-se finsals 2,41 segons a la carrega
de 30 taules a causadela confusidestructural del'agent. El
sistema assoleix el seu limit d'arquitectura exacte en arri-
bar a les 50 taules:la injeccié completa requereix 6.997 to-
quens, xifra que desborda el parametre de 6.500 permespel
motor. Aquest desbordament causael truncamentdela in-
formaci6 d'entrada i un col lapse absolut de la generaci6
amb una taxa d'error funcional del 100%.

D'altra banda, I'arquitectura dindmica assistida pel mo-
dul de recuperaci6 exhibeix una estabilitatlineal perfecta.
L'algorisme de cerca injecta exclusivament les definicions
sol licitades. Independentment de la preséncia de5 o 50
taules al cataleg, el consum de toquens d'entradaes manté
ancorata la franja dels1.236 toquens, garantint temps d'in-
feréncia estables d'aproximadament mig segon.

Aquests resultats confirmen empiricament quel'escala-
bilitat del motor analiticno requereix inversions incremen-
tals en capacitat computacional per processar estructures
de dades gegantines. El disseny modular implementat ga-
ranteix un consum operatiu sostingutindependentment de
I'expansi6 del cataleg de l'empresa.

8 PROVES I VALIDACIO

Per justificarla fiabilitat, la precisi6ila robustesa dela
soluci6 tecnologica, s'ha dissenyat i executat un protocol
de validacié exhaustiu. Aquest protocol avalua tant]'exac-
titud semantica del motor d'intel ligencia com la immuni-
tatde 'arquitectura davant de vulnerabilitats de seguretat.

8.1. AUTOMATITZACIO DE PROVES | VERIFICACIO DE
COMPONENTS

D'acord amb les practiques estandard de I'enginyeria
de programari, el nucli dela validaci6 es fonamenta en una
bateria de proves automatitzades amb una alta cobertura
de codi.S'han desenvolupat conjunts de proves unitaries i
d'integraci6 que verifiquen el comportament esperat de ca-
dascuna de les funcions i endpoints critics del sistema.
Aquest conjuntde proves garanteix quelalogica de gene-
raci6 de toquens, la recuperacié de context mitjancant
RAG, el filtratge de comandes i]l’encaminament intern de
dades funcionin correctament en diversos escenaris, actu-
antcom una xarxa deseguretat per identificar regressions

durant el cicle de desenvolupament iteratiu.

8.2. VALIDACIO FUNCIONAL DE L'AGENT FINOPS

Paral lelamenta les proves de codi, s'haavaluat empiri-
cament la capacitat del model Phi-4-mini per operar de
forma robusta sobrel'esquema en estrella (star schema) de
la base de dades corporativa. La validaci6 s'ha basat en
I'enviament de consultes de complexitat variable a través
de la interficie d'orquestracio:

. Consultes Descriptives (Nivell 1): Proves desti-
nades a la recuperaci6 de dades estructurals basi-
ques i llistats simples. El model ha traduit eficag-
ment el llenguatge natural a projeccions senzilles
de seleccio, demostrant que pot associar els ter-
mes de negociambles columnes correctes del'in-
ventari.

. Consultes d'Agregacié Complexa (Nivell 2):
Proves que exigeixen operacions defiltratge mul-
tiple i agrupacié de dades (as de clausules
GROUP BY, WHERE i COUNT). S'ha verificat la
capacitatdel'agent per segmentar els recursos se-
gons l'entorn de treball 1ogic, la regi6 de desplega-
ment o el proveidor de serveis.

. Consultes Relacionals (Nivell 3): Proves orien-
tades a validarl'encreuament de dades entre mul-
tiples taules (JOIN). S'ha avaluat 1'habilitat del
model per extreure els costos agregats (cloud_re-
source_cost_fact) associats als atributs fisics de
l'inventari i segmentats per franges temporals
(date_dim), resolent amb éxit escenaris avangats
d'auditoria FinOps sense requerir la intervenci6
d'un enginyer de dades.

8.3. VALIDACIO DE LA SEGURETAT | DEFENSA EN
PROFUNDITAT

L'avaluaci6 del'arquitectura de seguretats'hadividiten
dos escenaris d'estres per certificar el compliment dels re-
quisits de privacitat i proteccié corporativa:

1. Auditoria del Control d'Accés (JWT): S'ha sot-
mes el sistema a proves d'accés no autoritzat sobre
I'endpointintern de comunicaciéambla base de da-
des. En ometre el toquen de sessi6 o en subminis-
trar credencials manipulades o caducades, el proto-
col RBACha interceptatla sol licitud correctament,
retornantels codis d'estat HTTP 401 corresponents
i bloquejant qualsevol interaccié amb el motor de
dades.

2. Auditoria dels Guarda-rails Lexics: Per validar
l'eficacia del filtre preventiu, s'ha simulat un vector
d'atac injectant peticions de manipulacié d'estat i
dades en llenguatge natural. L'algorisme de fil-
tratge ha reconegutcorrectamentles ordres no per-
meses (com ara UPDATE, DELETE o DROP), impe-
dint'execucié de qualsevol senténcia que no cor-
respongués estrictament a una operacié de lectura
pura (SELECT) i generant les excepcions logiques
esperades abans dela connexié. Aquestabateria de
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proves certifica la resiliéncia del sistema davant de
possibles al lucinacions estructurals del model ge-
neratiu o manipulacions malicioses.

9 FUTURES MILLORES

Assolits els objectius dela prova de concepte (PoC), s'i-
dentifiquen diverses linies estrategiques per evolucionar el
sistema cap a un entorn de produccié plenament operatiu.
Enl'ambitdela integraciéila seguretat, el pas mésimme-
diat és la connexié directa a les répliques de dades reals
d'ITnow. Aquesta transici6 s'acompanyara d'una capa de
Defensa en Profunditat mitjancant la creacié d'un usuari
MySQL estrictament delectura (READ ONLY), bloquejant
de manera nativa qualsevol ordre de modificacié davant
d'una hipotetica fallada dels filtres lexics del backend.

Anivell de mantenimentirendiment, es proposael des-
cobriment dinamic de l'esquema mitjangant un modul
d'extracci6 automatica de metadades. Aixo permetra actu-
alitzarl'indexdel RAG de manera autonoma per gestionar
canvis estructurals a la base de dades sense intervenci6 en
el codi. Paral lelament, es planteja la implementacié d'una
catxé semantica ambuna base de dades en memoria (com
Redis) per emmagatzemar i resoldre consultes recurrents
de manera gairebé instantania, minimitzantaixila carrega
computacional del model LLM.

Finalment, per millorar 1'experiéncia d'usuari, el sis-
tema hauria de transicionar d'un processament de petici-
ons aillades cap ala incorporaci6 de memoria conversaci-
onal. Dotar el model d'un context de sessi6 continuat per-
metria a ['operador realitzar consultes de seguiment com-
plexes de manera natural, completant I'evolucié cap a un
auténtic agent analitic avancat.

10 LIMITACIONS I CONSIDERACIONS ECONOMIQUES

La principal limitacié d'aquesta arquitectura completa-
mentaillada és la seva estricta dependeéncia del maquinari
amfitrié. Per garantir temps d'inferéncia optims en pro-
duccid, es recomana I'tis d'acceleraci6 grafica (GPU). En el
cas d'operar exclusivamentamb CPU, es requereix una ar-
quitectura minimade vuitnuclis fisics per evitar la degra-
daci6 del rendiment; una limitacié que en aquesta PoC sha
mitigat parcialment gracies al'ds d'un model lleuger (Phi-
4-mini) i a la injecci6 eficient del context (RAG).

Des d'una perspectiva financera, aquesta solucié de
codi obert transforma el paradigma comercial. Al no de-
pendre d'APIs externes ni de llicéncies SaaS de tercers, el
cost operatiu recurrent (OpEx) s'elimina completament
L'esfor¢ econdomic es concentra de manera exclusiva en les
despeses de capital inicials (CapEx) corresponentsa l'engj-
nyeria, consolidant una eina de des, financerament soste-
nible i pressupostariament predictible per a ITnow.

11 CONCLUSIO

La realitzaci6 d'aquest Treball de Final de Grau de-
mostra de manera empfirica la viabilitat tecnica de dis-
senyar i desenvolupar una prova de concepte (PoC)

analitica basada en un sistema conversacional comple-
tament local. Mitjangant la implementacié d'una arqui-
tectura modular, s'ha comprovat que és possible mitigar
la rigidesa dels sistemes tradicionals d'intel ligencia de
negoci i apropar l'accés a dades d'infraestructura cloud
a perfils corporatius no técnics. L'aportacié principal
d'aquest treball destaca per oferir una solucié que uni-
fica l'accessibilitat operativa i la confidencialitat: s'ha as-
solit un flux de treball que opera sota un control absolut
de la dada, preservant la privacitat de l'organitzacié
sense renunciar a les capacitats de raonament dels mo-
dels fundacionals moderns.

Pel que fa al disseny de la infraestructura, s'ha com-
plert amb exit la consolidacié d'una xarxa virtualitzada
mitjangant Docker, on coexisteixen els nodes de persis-
téncia, intel ligéncia i orquestracié de manera aillada. El
confinament total de la informacié s'ha garantit gracies
a laintegracié d'un control d'accés basat en rols (RBAC)
gestionat a través de toquens JWT. Aquest disseny
blinda el motor de base de dades, ja que el node d'in-
tel ligéncia actua de manera cega respecte als connec-
tors fisics, delegant a I'API del backend la funcié de fil-
tre preventiu, capag d'interceptar qualsevol ordre des-
tructiva i autoritzar inicament instruccions de lectura.

En relacié amb la logica de I'agent, s'ha complert la
fita de traduir intencions de negoci a codi SQL executa-
ble sense incérrer en al lucinacions semantiques estruc-
turals, utilitzant una arquitectura seqiiencial de dues fa-
ses. L'objectiu d'escalabilitati precisi6 s'ha assolit plena-
ment amb la integracié d'un sistema de Generacié Aug-
mentada per Recuperacié (RAG), el qual injecta dinami-
cament l'esquema de dades rellevant. Aquesta estrate-
gia, combinada amb instruccions de sistema (System
Prompts) estrictes, assegura que el model no només ex-
treu la informacié del'inventari i dels costos de manera
precisa, sindé que postprocessa els resultats financers en
format JSON per oferir explicacions textuals fonamen-
tades i comprensibles per a l'operador huma.

Finalment, la validacié end-to-end s'ha materialitzat
en una interficie grafica a Streamlit, unificantautentica-
ci6 i visualitzacié en un tnic espai de treball. En defini-
tiva, aquest treball avala el valor de I'enginyeria de pro-
gramari aplicadaalalA dins d'ITnow, oferint una alter-
nativa predictible, lliure de costos operatius recurrents
i preparada per escalar organicament com a eina corpo-
rativa.
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Us DE LA IA GENERATIVA

L'as delaintel ligenciaartificial generativa en aquest tre-
ball es divideix en dues parts clarament diferenciades: la
IA com a component central de la solucié tecnologica i la
IA com a eina d'assisténcia en el desenvolupament del pro-
jecte.

Pel que fa a la solucié tecnologica, la intel ligencia artifi-
cial constitueix el motor principal dela PoC mitjancantl'as
de LLM locals gestionats amb Ollama. Aquesta tecnologia
permettraduirles consultes dels usuarisen llenguatge na-
tural a codi SQL de forma segura, utilitzant téecniques de
prompt engineering i RAG per garantir que les respostes
sobre costos i objectes cloud siguin precises.

D'altra banda, la IA generativa s'ha usatactivament com
aeina de suportdurantel procés de realitzaci6 del projecte.
Ha servit d'assisténcia técnica en el desenvolupament del
codi per al backendi el frontend, aixi com de suporten la
redaccié d'aquesta memoria, facilitant una comunicacié
més clara de les decisions técniques adoptades.
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APENDIX

A1. PLANIFICACIO DEL DESENVOLUPAMENT

Planificacié del Desenvolupament (TFG)

[ | | | | | ]\ ‘ ‘

Fases del Projecte. ‘ ‘ ‘ ‘

o810 5703 2 9703 05704 2704 9704 26704

Fig. 1: Diagrama de Gantt dividit en els quatre sprints.

A2. CATALEG EXHAUSTIU D'ENDPOINTS DE L'API
(UsuARIs 1 RoLs)

La documentacié interactiva a Swagger Ul detallal'es-
quema de rutes complet per a la governanca d'identitats
sota el model RBAC. Com es mostra a la figura 2, els mo-
duls d'usuaris (Users) i rols (Role) s'han implementat se-
guint un disseny RESTful simetric de cinc rutes basat en
operacions CRUD (Create, Read, Update, Delete).

Aquest cataleginclou rutes generals (GET i POST) per a
la indexaci6 i creaci6 de registres, aixi com rutes parame-
tritzades per identificador anic (GET, PUT i DELETE) per
a la consulta especifica, modificaci6 d'estatiesborratd'en-
titats, actuantcom I'evidencia técnica d'una gestié de per-
misos completa i totalmentacoblada a la verificacié de to-
quens JWT.

Health

/health Health Backend

Login
/login/access-token Login
Users
GE Jusers GetUsers
Jusers Create User
Jusers/{user_id} GetUserByD
Jusers/{user_id} Update User

(IS usersvuser 1a) potcever

Jusers/{user_id}/deactivate Desctvate User

Jusers/{user_id}/activate Activate User
Roles
GE /roles GetRoles
/roles CreateRole
GE Jroles/{role id} GetRoleSyID
/roles/{role_id} Update Raie
|@ Jroles/{role_id} Delete Role
Fig. 2. Vista expandidadela documentaci6 a Swagger Ul
on es detallen els métodes HTTP i les rutes RESTful

que conformen el cicle de vida operatiu de la
gestio d'usuaris i rols sota el model RBAC.

‘ i

A3. IMPLEMENTACIO DEL FILTRE LEXIC (GUARDA-
RAILS)

La seguretat preventiva de l'arquitectura es fonamenta
en laintercepciéivalidacié deles respostes generades pel
model d'intel ligencia abans de la seva execuci6 a la base
de dades. Enel segtientfragment de codi (corresponental
modul guardrails.py), es detalla la implementaci6 logica
d'aquest tallafocs intern (veure figura 3).

A més d'implementar el patré de cerca basaten expres-
sions regulars per forcar exclusivament instruccions SE-
LECT, l'algorisme inclou una fase de sanejament (sani-
tization) fonamental: identificai elimina dinamicament les
etiquetes de format Markdown () que els models dellen-
guatge gran (LLMs) acostumena incloure per defecteen la
generacio de codi.

art e

SELECT_START_PATTERN = re.compile(r"~\s*select\b”, flags-re.TGHORECASE)

1f not _SELECT_START_PATTERN.match(sql)
& ValusErron(£'La respuesta del modelo no es un SELECT valido:\n{raw}")

rn sql.rstedp().rstrip(™i") +

Fig. 3. Codi del modul Guardarails.py.

Configuracién

Asistente LLM para FinOps

Iniciar Sesién
Backend operativo

Fig. 4. Detall de la interficie d'usuari amb accés restrin-
git, requerintla validaci6 decredencials a la barra lateral
abans d'exposar I'assistent de llenguatge natural.
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A4. ESTATS D'AUTENTICACIO | CONTROL EN LA IN-
TERFICIE D'USUARI

Per garantir que 1'accés a 1'agent conversacional es rea-
litza sota un marc estrictament protegit, l'aplicacié grafica
gestiona de manera asincrona l'estat de la sessi6 de l'usu-
ari. Com es pot observarala figura 4, el sistema manté un
estatbloquejat per defecte queimpedeix qualsevol interac-
ci6 ambel bloc d'intel ligenciaartificial, instant]'operador
aintroduir les seves credencialsen el panell lateral del'en-
torn de treball.

Un cop completatel formulari d'inici de sessi6 de forma
reeixida, la interficie actualitza dinamicament el seu estat
per confirmar la connexié activa amb I'orquestrador cen-
tral, habilitant el camp de consulta analitica i mostrant el
perfil d'usuari validat per al flux de treball (veure figura 5).

Configuracién

Asistente LLM para FinOps

Conectado

Preguntas Sugeridas

Usuario Activo

admin

Cerrar Sesion Envias

Fig. 5. Vista de la barra lateral de control un cop
completat el procés d'autenticacié amb éxit, confirmant
el perfil d'operador actiu dins de la plataforma.

AS5. METODOLOGIA DE LES PROVES DE RENDIMENT |
BENCHMARKS

Per tal de quantificarl'impacte arquitectonic del sistema
de recuperaci6 d'informaci6 i avaluar el rendiment de la
plataforma presentat anteriorment, es va dissenyar una
instrumentacié de proves basada en scripts d'avaluaci6 au-
tomatitzats. Totes les execucions es van dur a terme in-
teractuantamb el nodelocal d'Ollama mitjangantels para-
metres fixats al'arxiu d'entorn corporatiu. Especificament,
es va utilitzar el model d'inferéencia phi4-minj, limitant la
finestra de context a un maxim de 6.500 toquens i restrin-
gintla prediccié desortida a 512 tdoquens. Addicionalment,
'entorn es va configurar amb un temps d'espera maxim de
240 segonsies va forcarl'ts de 8 fils de processament per
garantir l'estabilitat i la reproductibilitat de les metriques
extretes.

Pel que fa a les dades de prova, la validacié semantica
qualitativa del sistema es va basar en una bateriacompleta
de vint consultes en llenguatge natural. Toti aixo, per a
'extraccié deles metriques grafiques delaténciaiescalabi-
litat computacional, I'algorisme d'avaluacié es va progra-
mar per iterar exclusivament sobre un subconjunt format
per les cinc primeres consultes. Aquesta reducci6 del vo-
lum d'entrada es va aplicar de forma programatica per evi-
tar la saturacié termica dela maquina local durantels bu-
cles d'estres, assegurantaixi mesures de temps fidedignes.
Les cinc consultesavaluades, mantingudes en I'idioma ori-
ginal d'operacié de l'agent, van ser les segiients:

1. ;Cuantos recursos hay por entorno?
2. ;Cuéntos recursos activos hay por cuenta?
3. ¢(Quérecursos pertenecen al proveedor Micro-

soft Azure?

4. ;Cuélesel nombreyel equiporesponsable del
recurso 'bucket-logs-01'?

5. ¢Cuél es el coste acumulado por proveedor?

La captura de dades es va orquestrar mitjancant dos
scripts de desenvolupament especifics (benchmark_rag. py
i benchmark_tables.py) que registren automaticament el
consum de toquens d'entrada i sortida, aixi com els temps
de cicleintern. El primer script, dissenyat pera l'avaluaci6
de I'eficiencia computacional, itera la bateria de preguntes
forcant I'alternancga entre els motors d'execucié de la CPU
ila GPU, tant aplicantla injeccié completa com el filtratge
dinamic del context. D'altra banda, la prova d'escalabilitat
s'executa a través d'unsegon programa que modifica dina-
micamentl'inventari injectant des de cinc fins a cinquanta
taules simulades (dummy tables). Aquesta estratégia d'es-
tres estructural permet perfilar el comportamentasimpto-
tic del sistema analitici determinar els limits de desborda-
ment del model d'una manera totalmentatlladaiempirica.



