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Analisi i simulacio d’'un atac de phishing amb
tecnica ClickFix

Aina Cirilo Llorca

Resum—Actualment, el phishing és un dels vectors d’atac més freqlients i efectius en 'ambit de la ciberseguretat. Aquest tipus
d’amenaca combina técniques d’enginyeria social, orientades a la manipulacié psicologica de les victimes mitjangant la
generacio6 d'urgencia o autoritat, amb técniques informatiques que permeten la suplantacié d’identitat i la creacié d’entorns
fraudulents. En alguns casos, aquestes técniques no només busquen la captura de credencials, siné també induir la victima a
executar accions que permetin la instal-lacié de malware en el seu dispositiu. En aquest treball es presenta una analisi
experimental d’'un atac de spear phishing que utilitza la técnica coneguda com ClickFix, en qué una pagina web fraudulenta
simula errors o mecanismes de verificacio per persuadir I'usuari d’executar instruccions que comprometen el sistema. L'estudi
es desenvolupa mitjangant la simulacié d’'un entorn controlat, amb I'objectiu d’observar el comportament de I'atac i les seves
consequencies sobre els sistemes afectats. Posteriorment, es realitza una analisi dels resultats obtinguts amb la finalitat de

veure I'impacte real d’aquest tipus d’atac i avaluar el seu risc.

Paraules clau—Phishing, ClickFix, Ciberseguretat, Enginyeria Social, Mitre Att&ck, Analisi, Malware, Stop, Djvu, Xifrat,

Windows, PowerShell, Simulacid, Virtualitzacié.

Abstract— Currently, phishing is one of the most frequent and effective attack vectors in the field of cybersecurity. This type of
threat combines social engineering techniques aimed at the psychological manipulation of victims through the creation of
urgency or authority, with computing techniques that enable spoofing and the creation of fraudulent environments. In some
cases, these techniques do not only aim to capture credentials, but also to induce the victim to execute actions that allow the
installation of malware on their device. This work presents an experimental analysis of a spear phishing attack that uses the
technique known as ClickFix, in which a fraudulent web page simulates errors or verification mechanisms to persuade the user
to execute instructions that compromise the system. The study is carried out by simulating a controlled environment, with the
aim of observing the behavior of the attack and its consequences on the affected systems. Subsequently, an analysis of the
results obtained is carried out in order to see the real impact of this type of attack and evaluate its risk.

Index Terms—Phishing, ClickFix, Cybersecurity, Social Engineering, Mitre Att&ck, Analysis, Malware, Stop, Djvu, Encryption,

Windows, PowerShell, Simulation, Virtualization.

1. INTRODUCCIO - CONTEXT DEL TREBALL

Segons I'Informe de Ciberseguretat 2025 de INCIBE [3],
a Espanya es van registrar 122.223 incidents de cibersegu-
retat, un 26% més que I'any anterior. D’aquests incidents,
25.133 (#20%) van ser phishing i 55.411 (~45%) estaven re-
lacionats amb malware, la qual cosa mostra clarament que
aquests tipus d’atacs continuen sent una de les principals
amenaces tant per a individus com per empreses i entitats.

A partir d’aquest context, aquest treball es centra en I’ana-
lisi d"un atac amb vector d’entrada phishing, concretament
amb la tecnica ClickFix, en que una pagina web fraudu-
lenta simula errors o mecanismes de verificacié per persu-
adir 'usuari a executar accions que permeten introduir
malware al seu sistema. L’ objectiu és observar com es pro-
dueix la intrusi6, quins efectes pot tenir sobre els sistemes
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afectats i avaluar posteriorment les possibles repercussions
d’aquest tipus d’atacs.

Aquest tipus d’atac pot ser especialment perillés perque
pot paralitzar operacions i generar grans peérdues. Un
exemple és MGM Resorts [5], un operador de diversos ho-
tels i casinos del Strip de Las Vegas, com el Bellagio, I'Aria
iel Cosmopolitan. Els atacants van aconseguir accedir ini-
cialment mitjancant enginyeria social, utilitzant informacié
del perfil de LinkedIn d’un usuari senior per restablir 1'au-
tenticacié multifactor (MFA) a través del servei intern d’as-
sisténcia. Un cop dins, van aconseguir persisténcia confi-
gurant un proveidor d’identitat addicional a Okta, cosa
que els va permetre controlar els sistemes de gesti¢ d’iden-
titats i els entorns en niivol de Microsoft Azure, amb privi-
legis d’administrador. Aquesta intrusié va paralitzar cen-
tenars de servidors, provocant que maquines escurabutxa-
ques i sistemes de pagament deixessin de funcionar, les re-
serves es bloquegessin i els clients no poguessin facturar ni
sortir ni entrar. Com a conseqiiéncia, els hotels i casinos
van haver de tancar temporalment durant 10 dies mentre
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es resolia I'incident, generant pérdues economiques supe-
riors als 80 milions de dolars i afectant també la reputacié
ila normalitat del servei.

En resum, aquest exemple mostra com el phishing com a
vector d’entrada pot ser extremadament perill6s. Una ve-
gada els atacants aconsegueixen enganyar la victima i ob-
tenir accés inicial, poden executar moviments laterals dins
del sistema i desplegar altres tipus d’atacs, com el ran-
somware en empreses grans o el malware com el nostre es-
tudi practic.

2. OBJECTIUS
2.1 Objectiu general (OG)

Dissenyar, implementar i analitzar una simulacié contro-
lada d’un atac de phishing amb tecnica ClickFix en un en-
torn de laboratori, amb 1'objectiu de comprendre com
aquest tipus d’atac pot afectar un sistema i estudiar les pos-
sibles conseqtiencies que pot generar.

2.2 Objectius especifics (OE)

1. Analitzar el funcionament del ClickFix: com-
prendre com es desenvolupa un atac des del pri-
mer contacte amb la victima fins a 'execucié de
malware, estudiant com s'utilitzen mecanismes
d’enginyeria social per enganyar 1'usuari. Aquest
analisi es basa en el model de MITRE ATT&CK per
identificar les diferents fases de l'atac i les tecni-
ques implicades.

2. Dissenyar i construir 1’escenari d’atac: crear un
entorn simulat que permeti reproduir de manera
controlada el procés d’infeccié, incloent un correu
electronic fraudulent i una pagina web amb tec-
nica ClickFix, amb la finalitat d’observar com una
victima pot ser induida a executar accions com-
prometedores sense percebre el risc real.

3. Executar I'atac ClickFix: dur a terme l"execuci6 de
I'atac per analitzar el comportament complet de la
cadena d’infecci6, des del moment en queé la vic-
tima interactua amb el contingut fraudulent fins a
I'execuci6 del malware, observant com aquest
compromet el sistema, quines accions realitza i
quins recursos o fitxers es veuen afectats.

4. Analitzar I'impacte: avaluar 'impacte de l'atac
des del punt de vista de la victima, analitzant el
nivell de compromis del sistema, la dificultat de
deteccio, les evidencies generades i les possibles
conseqiiéncies de seguretat derivades d’aquest ti-
pus d’intrusié.
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3. METODOLOGIA

Aquest treball segueix una metodologia estructurada en
diverses fases seqiiencials, inspirada en el model en cas-
cada:

Fase 1: Marc teoric del treball (16/02/2026-12/04/2026)
En aquesta fase inicial es realitza una revisi6 bibliografica
per establir els fonaments teorics del treball i definir I'atac.

Les principals activitats desenvolupades son:

e  Cerca inicial sobre diferents tipus d’atacs de ciber-
seguretat i les seves caracteristiques principals.

e Selecci6 de I'atac que sera analitzat en el projecte.

e Estudi del funcionament del phishing, les seves va-
riants i les técniques d’enginyeria social associades.

e Analisi especifica de la tecnica ClickFix i les seves
diferents etapes agafant de referéncia el model de
MITRE ATT&CK.

e  Definicié del marc conceptual i de les bases teori-
ques del projecte.

Fase 2: Disseny de l'escenari d’atac (13/04/2026-
03/05/2026)

En aquesta fase es dissenya I’entorn experimental que per-
metra reproduir 'atac en un context controlat.

Les activitats principals son:

e Disseny d'un escenari amb dues maquines virtuals:
una que representa la victima i una altra 1’atacant,
per poder simular la interacci6 entre els dos.

e  Creaci6 del correu electronic fraudulent, pensat per
enganyar l'usuari i fer que accedeixi a un enllag que
el redirigeix a una pagina web falsa.

e Desenvolupament de la pagina web que imita una
pagina real i, per tant, sembla legitima, pero que in-
corpora una trampa de tipus ClickFix. Aquesta
trampa esta dissenyada perque la victima acabi in-
troduint el malware al sistema sense donar-sen
compte.

e Ajuntar tots els elements per construir un atac cohe-
rent i realista.

Fase 3: Simulacié i execucié de 1’atac (04/05/2026-
24/05/2026)

Un cop dissenyat 1'escenari, s’executa l'atac en l’entorn
controlat.

Durant aquesta fase es duen a terme les segtients tasques:

e Enviament del correu de phishing i simulaci6 de la
seva recepci6 per part de la victima.

e Simulacié del moment en que la victima cau a la
trampa, accedeix a la pagina fraudulenta i executa
les instruccions indicades pel ClickFix.

¢ Introducci6 i execuci6é del malware en el sistema.
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e  Observaci6 del comportament del sistema durant el
procés d’intrusid, identificant els canvis que es pro-
dueixen un cop el malware esta actiu.

Fase 4: Recollida d’evidencies (25/05/2026-07/06/2026)
En aquesta fase es recopilen les evidéncies que s’han trobat
de I'atac des de I'ordinador de la victima, per després po-
der analitzar-ho en profunditat.

Les principals accions realitzades son:

e Recollida d’evidencies que indiquin que el sistema
ha estat atacat.

e Analisi del comportament del malware, observant
quines accions ha realitzat un cop executat i com ha
afectat el funcionament del sistema.

e Identificacié de les possibles perjudicis causades,
tant a nivell de sistema com d’accés a informaci6 o
recursos.

e Documentacié de totes les proves obtingudes du-
rant I’atac, recollint els resultats per poder-los utilit-
zar en |’analisi posterior.

Fase 5: Analisi dels resultats (08/06/2026-21/06/2026)
En aquesta fase es realitza una analisi detallada de tota la
informaci6 recollida per entendre ’abast real de I'atac.

Les activitats realitzades son:

e Identificaci6é del possible origen de l'atac, intentant
determinar si es pot trobar informacié sobre 1ata-
cant.

e Avaluaci6 del grau de compromis del sistema, ana-
litzant fins a quin punt ha estat afectat i quins recur-
sos o dades poden haver quedat exposats.

e Valoraci6 de I'impacte de I'atac sobre la victima,
tant a nivell del sistema com de risc per a la segure-
tat.

e Extraccié de conclusions a partir dels resultats ob-
tinguts, amb 1’objectiu d’entendre millor les conse-
qiiencies d’aquest tipus d’atacs i el seu risc real.

3.1 Evolucié del treball

El projecte, que inicialment es plantejava com la reproduc-
ci6 d’una infraestructura empresarial completa amb servi-
dors, bases de dades i multiples vectors d’atac, ha acabat
evolucionant cap a un estudi més focalitzat i controlat. La
reduccié de I'escenari a dues maquines virtuals i a un tnic
atac basat en ClickFix ha estat una decisi6 clau des del punt
de vista metodologic, ja que ha permes aprofundir amb
més detall en cada fase de 1'atac i millorar la qualitat de
I'analisi realitzada.

Pel que fa al malware, el plantejament original era fer 1'atac
de tipus d' HijackLoader amb Arechclient2. Tanmateix, la
necessitat d'aillar completament 1'entorn d'Internet per

motius de seguretat va obligar a descartar aquesta opcio,
ja que aquest tipus d'atac depén de comunicacions externes
per completar el procés d'infeccié. En el seu lloc, es va se-
leccionar una mostra de ransomware de la familia
STOP/Djvu, que pot operar de manera autonoma dins del
mateix sistema sense requerir connexio a servidors externs.

Durant la primera execuci6 de l'atac, es va produir un con-
tratemps inesperat: les eines de monitoratge instal lades
préviament a la maquina victima van quedar xifrades pel
ransomware abans de poder recollir cap dada. Aquest fet
va obligar a replantejar completament 1'enfocament anali-
tic i a adoptar una metodologia d'analisi forense basada en
utilitats natives de Windows, sense dependéncia d'eines
especialitzades externes. Lluny de ser un obstacle, aquesta
situaci6é va permetre reproduir un escenari molt més pro-
per a la realitat d'una resposta a incidents, on no sempre es
disposa dels recursos ideals i cal treballar amb el que el sis-
tema ofereix.

Posteriorment, es va repetir I'execucié de l'atac en un en-
torn preparat adequadament, amb monitoratge actiu des
de l'inici, cosa que va permetre complementar I'analisi fo-
rense amb observaci6 en temps real del comportament del
malware.

4. ESTATDE L’ART

L’atac analitzat en aquest treball segueix una estructura en
cadena, on cada fase prepara la segtient. Es tracta d'un atac
de phishing basat en enginyeria social, en el qual s’utilitza
la tecnica ClickFix per induir la victima a executar codi
maliciés de manera voluntaria. Aixd provoca que sigui el
mateix usuari qui inicia el procés d’infecci6, permetent aixi
el desplegament del malware destinat al control remot del
sistema i a I'extraccié d’informaci6.

La nostra victima simula ser el tresorer d'una empresa i rep
un correu del CEO demanant, amb certa urgencia, que
comprovisi s’han enviat correctament les nomines dels tre-
balladors des de I’entitat bancaria, acompanyat d'un enllag
que el dirigeix a la pagina web de la suposada entitat. Tan-
mateix, el correu no prové realment del CEO de I'organit-
zacié i la pagina web tampoc és 1'original, sin6é una copia
dissenyada per semblar legitima, on apareix un missatge
d’error que forma part de I'engany.

Aquest missatge forma part de la tecnica ClickFix, una al-
tra modalitat de l'enginyeria social, que es basa en fer
creure a la victima que hi ha hagut un problema perque
aixi, amb la intencié de solucionar-lo, segueixi les nostres
instruccions i executi una comanda maliciosa al seu propi
sistema, a través del quadre Executar de Windows.

Quan la victima segueix aquestes indicacions i executa la
comanda, s’inicia realment la infecci6 del sistema. Aquesta
acci6 permet descarregar i executar codi maliciés utilitzant
eines legitimes del propi sistema operatiu, fet que dificulta
la seva deteccié.
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En aquest cas es desplega el ransomware STOP/Djvu, que
té com a objectiu el xifrat dels fitxers del sistema de la vic-
tima mitjancant tecniques de criptografia, bloquejant-ne
aixi I'accés. Un cop actiu, el malware afecta principalment
documents, imatges i altres dades personals, modificant
els fitxers amb extensions especifiques i generant una nota
de rescat amb les instruccions per al pagament exigit pels
atacants. En algunes variants, també pot intentar dificultar
la recuperacié de la informacié eliminant copies de segu-
retat o punts de restauracié del sistema.

En conjunt, aquest atac destaca per la seva naturalesa pro-
gressiva i modular. Cada fase té un objectiu especific i con-
tribueix a reduir la probabilitat de deteccié mentre aug-
menta el nivell de compromis del sistema. Aquesta combi-
nacié d’enginyeria social i malware fa que sigui especial-
ment efectiu i dificil de mitigar amb mesures de seguretat
tradicionals.

5. ANALISI ESTATICA
5.1 Model MITRE ATT&CK

Per analitzar aquest atac des d’una perspectiva estructu-
rada, s’utilitza el model MITRE ATT&CK [15], un marc de
referencia ampliament utilitzat en ciberseguretat que per-
met descriure de manera organitzada les tactiques i técni-
ques utilitzades pels atacants. Aquest model facilita la
comprensié dels atacs com una seqiiéncia de fases succes-
sives, des de les primeres etapes de compromis fins a I'im-
pacte final sobre el sistema.

Segons aquest model, l'arquitectura del nostre atac
ClickFix es pot representar com un flux amb les segiients
etapes, que seran desenvolupades en detall en els subapar-
tats segtients:

5.2 Accés Inicial — Phishing (T1566)

L’atac presentat en aquest treball comenca a I'etapa Accés
Inicial, on fa servir el concepte de Phishing.

El Phishing engloba diferents tactiques, pero totes es basen
en una combinaci6é d’enginyeria social i técniques informa-
tiques.

La part de enginyeria social té com a objectiu enganyar les
victimes perque revelin informacié sensible, realitzin acci-
ons fraudulentes o executin programari malicids en els
seus dispositius. Per aconseguir-ho, els atacants acostu-
men a situar la victima en un context que li resulta familiar
i afegeixen un cert grau d’urgencia perqueé no tingui temps
de qiiestionar si allo és real o no. Un exemple molt habitual
son les estafes bancaries, on la victima rep un SMS del seu
banc (context familiar), informant d'un error (urgencia)

EE/UAB TFG INFORMATICA: ANALISI | SIMULACIO ATAC DE PHISHING CLICKFIX

demanant que introdueixi les dades de la targeta (revelacié
d’informacio sensible) per solucionar el problema tant ra-
pid com sigui possible.

A diferencia d’altres atacs que exploten vulnerabilitats tec-
niques del programari o de la infraestructura, el phishing
es centra en el factor huma com a vector principal d’en-
trada.

Com s'ha mencionat anteriorment, també hi ha una part
informatica que reforca I'engany, com pot ser I’'enviament
de correus fraudulents o SMS (smishing), la suplantaci6 de
veu (vishing) o la creacié de codis QR i pagines web mali-
cioses.

5.3 Execucio - Execucié de I'Usuari (T1204)

El ClickFix és una tecnica d’enginyeria social que es basa
en simular un problema técnic amb I'objectiu de manipular
el comportament de la victima i aconseguir I'execucié de
codi maliciés. A diferéncia d’altres metodes d’infeccié més
automatitzats, aquesta técnica requereix una participacié
activa de I'usuari. Habitualment, es mostren missatges que
imiten errors del sistema, verificacions de seguretat per
identificar robots (com CAPTCHAs) o incidencies del na-
vegador, induint la victima a realitzar una acci6 necessaria
per poder continuar.

Aquests missatges inclouen instruccions detallades per re-
soldre el suposat problema, indicant a 'usuari que obri
una consola del sistema, com ara PowerShell o la terminal,
i que hi copii una comanda proporcionada a la mateixa pa-
gina. En molts casos, aquestes comandes es presenten de
manera ofuscada o codificada per ocultar la seva intencié
real. Tot i que aparenten ser una solucié a una incidéncia,
en realitat permeten a 1’atacant obtenir un primer accés al
sistema i iniciar 1'execucié de codi malicios.

Aquesta dependeéncia de I'acci6 de 'usuari fa que, dins del
model MITRE ATT&CK, aquest comportament es classifi-
qui dins de la técnica Execuci6 de 1'Usuari, ja que és la pro-
pia victima qui, de manera voluntaria perd enganyada,
executa les instruccions malicioses.

Dins d’aquesta tecnica, es poden identificar diverses sub-
tecniques rellevants. La primera s’anomena Copia i En-
ganxa Maliciosa i consisteix, com bé diu el seu nom, a in-
duir 'usuari a copiar i executar comandes malicioses pro-
vinents d’una font controlada per l'atacant, aparentment
fiable, dins d"un interpret de comandes o scripts del sis-
tema. Aquest enfocament és especialment efectiu perqueée
I'acci6 es realitza manualment i dins d’un entorn legitim,
fet que pot permetre evitar mecanismes de proteccio.

La segona és la tecnica de Fitxer Maliciés, que es basa en
convencer la victima perqué obri o executi un fitxer amb
I'objectiu de desencadenar 1'execucié de codi maliciés al
sistema. Els fitxers utilitzats en aquest tipus d’atacs poden
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presentar-se en formats habituals com documents, PDFs,
fulls de calcul o fitxers executables, entre d’altres. Per aug-
mentar la probabilitat que la victima els obri, els atacants
utilitzen tecniques de disfressa (masquerading), fent que el
fitxer sembli inofensiu o relacionat amb l’activitat habitual
de l'usuari. A més, també poden aplicar tecniques d’ofus-
caci6 del contingut o protegir el fitxer amb contrasenya,
acompanyant-lo d’instruccions especifiques per facilitar-
ne I'obertura i reforgar la seva credibilitat.

En conjunt, aquestes técniques evidencien com 1'atac uti-
litza el comportament de I'usuari com a vector principal
d’execucio, evitant mecanismes automatics i dificultant la
deteccié per part de les solucions de seguretat tradicionals.

5.4 Execucié — Intérpret de comandes i scripts
(T1059)

Aquesta fase consisteix en 1’execucié de comandes o scripts
mitjancant intérprets que ja estan inclosos al sistema ope-
ratiu. Aixo permet als atacants executar codi utilitzant ei-
nes del mateix sistema, sense necessitat d’afegir programes
externs, fet que dificulta la seva detecci6. Aquests inter-
prets s6n eines normals del sistema i serveixen per auto-
matitzar tasques, per aixd sovint poden semblar activitats
habituals d’administraci6. A més, aquesta tecnica es pot
utilitzar en diferents moments de l'atac, tant per iniciar
I'execucié com per descarregar fitxers, recollir informaci6é
0 comunicar-se amb altres sistemes.

Dins d’aquesta técnica, una de les sub-técniques més relle-
vants és PowerShell (T1059.001). PowerShell és una inter-
ficie de linia de comandes i un entorn de scripting inclos
en sistemes Windows. Els atacants poden aprofitar aquesta
eina per executar codi malicids, descarregar contingut des
d’Internet i executar-lo directament, fins i tot sense neces-
sitat d’escriure fitxers al disc. A més, PowerShell permet
executar comandes de forma local o remota, aixi com llan-
car altres processos o scripts, fet que el converteix en una
eina molt versatil dins d’'una cadena d’atac.

5.5 Evasio de Defensa — Desofuscar/descodificar
fitxers o informacio (T1140)

En aquesta fase, els atacants utilitzen tecniques destinades
a dificultar la detecci6 del codi maliciés mitjancant 1'as
d’ofuscacié. Aquest procés consisteix a ocultar el contingut
maliciés durant la seva distribucié6 o emmagatzematge, i
posteriorment recuperar-ne la forma original abans de la
seva execucid. L’objectiu principal és evitar que eines de
seguretat, com antivirus o sistemes de detecci6, puguin
identificar el codi malicios en les fases inicials de I’atac.

Per aconseguir-ho, es poden utilitzar diferents metodes
d’ofuscacié, com la codificacié en Base64, I'tis d’algoritmes
de xifrat o la fragmentacié del codi en multiples parts. En

el context d’aquest treball, aquesta tecnica s’aplica a les co-
mandes que ha d’executar 'usuari, les quals poden estar
codificades o ofuscades, fet que en dificulta la interpretacio
ila comprensio de la seva funcionalitat. Aquest procés pot
realitzar-se mitjangant scripts o utilitats del sistema, com
PowerShell, que permeten transformar dades codificades
en codi executable.

Finalment, aquest procés de desofuscacié pot produir-se
en diferents moments de 1’atac, tant immediatament des-
prés de la descarrega del codi com en fases posteriors, un
cop l'atacant ja ha establert preséncia al sistema. Aquest
comportament és habitual en cadenes d’infeccié comple-
xes, on cada etapa permet desplegar la segiient, dificultant
aixi I'analisi del malware.

5.6 Impacte - Xifrat de dades (T1486)

Aquesta fase es basa en el bloqueig de I'accés a la informa-
ci6 del sistema compromes mitjancant el xifrat dels fitxers,
amb la finalitat de generar un impacte directe sobre la dis-
ponibilitat de les dades.

Aquest comportament és propi dels atacs de ransomware,
en que el codi malicids identifica contingut rellevant dins
del dispositiu i el codifica de manera que no pugui ser con-
sultat ni utilitzat per la victima. Un cop finalitzat el procés,
els atacants acostumen a deixar missatges o notes de rescat
amb indicacions sobre com intentar recuperar l'accés als
arxius afectats.

L’objectiu principal d’aquesta técnica és alterar el funcio-
nament normal del sistema compromes i limitar 1’accés de
I"usuari a la seva informaci6.

6. ANALISI DINAMICA

6.1 Entorn virtualitzat i disseny de I’atac

Per dur a terme la simulacié de l'atac de forma segura i
controlada, s’ha utilitzat un entorn virtualitzat compost
per dues maquines virtuals: una que simula I'ordinador de
I'atacant i una altra que representa la victima. Aquesta
aproximacié permet encapsular completament 1’escenari
d’atac, evitant que el malware pugui afectar el sistema host
(ordinador personal) i garantint aix{ un entorn aillat per a
I’experimentacio.

A més, la virtualitzacié permet reproduir un escenari molt
proper a un entorn real, ja que cada maquina virtual dis-
posa dels seus propis recursos virtualitzats (CPU, memoria
RAM, emmagatzematge i interficies de xarxa), aixi com
d’un sistema operatiu independent.
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Per a la creaci6 i gesti¢ de les maquines virtuals s’ha utilit-
zat VirtualBox, una eina de virtualitzacié de codi obert am-
pliament utilitzada en entorns academics i professionals.
VirtualBox permet executar maultiples sistemes operatius
sobre un mateix sistema host, i en aquest cas hem fet servir
dos sistemes diferents:

e Victima: S’ha utilitzat una imatge de disc de
Windows 11, ja que els atacs basats en la técnica
ClickFix estan principalment orientats a aquest sis-
tema operatiu, especialment per 1'as d’eines com
PowerShell i altres components natius de
Windows.

e Atacant: S'ha utilitzat Kali Linux, una distribucio
especialitzada en ciberseguretat basada en Linux.
Aquest sistema operatiu inclou un ampli conjunt
d’eines preinstal lades per a la realitzacié de proves
de penetraci6, analisi forense i avaluacié de vulne-
rabilitats.

El disseny de I'atac s’ha estructurat en dues fases. En una
primera fase, centrada en l'enginyeria social, s’han creat
comptes de Gmail especifics per simular 'enviament de
correus fraudulents, aixi com un correu enganyds destinat
a reproduir el vector inicial de 1'atac. Paral lelament, s’ha
desenvolupat una pagina web falsa que reprodueix tnica-
ment el missatge d’error i les instruccions associades, amb
I'objectiu de simular el comportament real d'un atac
ClickFix. Aquesta pagina s’ha dissenyat introduint petites
variacions i errors ortografics intencionats per ajudar a di-
ferenciar el contingut legitim del que seria una suplantacié
completa. Aquest detall és rellevant, ja que en un atac real
no és habitual poder clonar exactament dominis o serveis
legitims, ates que les URL i els continguts originals sén
tnics.

En una segona fase, corresponent a I'execuci6 del malware,
s’ha configurat I'entorn per permetre la reproduccié con-
trolada del seu comportament. En primer lloc, s’ha desac-
tivat completament I’accés a Internet amb 1’objectiu d’evi-
tar qualsevol comunicaci6 externa del codi maliciés, garan-
tint aixi que no es produis cap sortida de dades ni interac-
ci6 amb sistemes reals. A continuacio, s’ha establert una
xarxa interna entre les maquines virtuals per permetre la
comunicacié entre l'atacant i la victima dins d’un entorn
completament aillat.

Un cop definida la infraestructura de xarxa, s’ha introduit
el programari malicids i s’ha preparat per a la seva execu-
ci6. Finalment, s’han desactivat les solucions de seguretat
de Microsoft habilitades per defecte al sistema per evitar
bloquejos durant la simulacié i permetre I'execucié com-
pleta del malware.

Pel que fa al codi maliciés utilitzat en la simulaci6, no s’ha
desenvolupat codi maliciés propi, sin6é que s’ha optat per
utilitzar una mostra real obtinguda de la plataforma
MalwareBazaar. Aquesta és una plataforma puablica creada
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per I'equip de Abuse.ch i té com a objectiu facilitar I'inter-
canvi i 'analisi de mostres de programari maliciés entre
investigadors i professionals de la ciberseguretat. Disposa
d’una extensa base de dades de mostres classificades se-
gons tipus, signatures i etiquetes, cosa que permet selecci-
onar mostres representatives per a diferents escenaris
d’atac.

En aquest cas, i tenint en compte que la simulacié s'ha fet
en un entorn totalment controlat amb l'accés a Internet
desactivat per motius de seguretat, s'ha triat una mostra de
ransomware STOP/Djvu. Aquesta decisi6 s’ha pres per-
que es necessitava un tipus de malware que pogués funci-
onar de manera completa dins del mateix ordinador, sense
dependre de connexions externes. Aquest ransomware
permet xifrar els fitxers del sistema i pot fer-ho utilitzant
diferents mecanismes de generacié de claus, ja sigui en li-
nia o, si no és possible, amb claus generades localment.

6.2 Analisi i recollida d'evidéncies

L’analisi s’ha dut a terme des de la perspectiva de la vic-
tima amb l'objectiu de reconstruir el comportament del
malware i les seves accions dins del sistema. L’estudi com-
bina monitoratge actiu durant I'execuci6 i analisi forense a
posteriori.

6.2.1 Identificacio inicial de I’'atac

Un cop finalitzada la infeccid, el sistema presentava tots els
fitxers personals i executables amb 1'extensi6 .gazp, ial'es-
criptori s’havia generat una nota de rescat anomenada _re-
adme.txt. Aquest document, visible a la Figura A.1, con-
firma la naturalesa de 1’atac com a ransomware, detallant
un sistema de xifratge amb clau tnica, un ID personalitzat
de la victima i les instruccions de pagament per a la recu-
peraci6 de les dades.

6.2.2 Visor d’Esdeveniments

El Visor d’Esdeveniments recull automaticament tot el que
passa al sistema. Revisant els registres de la franja horaria
de l'atac, el resultat més destacable és la falta total d’aler-
tes: ni errors ni avisos en el moment de la infeccié. El sis-
tema no va detectar res sospit6s mentre 1'atac tenia lloc.

L'tnica pista concloent apareix a la secci6é de Sistema, on
hi ha una tnica evidéencia que indica que s’han actualitzat
tres claus del registre i s’ha creat una pagina modificada
just un minut després de I'inici de I'atac. Aquest canvi en-
caixa amb el comportament tipic d"un ransomware que al-
tera el sistema mentre xifra els fitxers.

6.2.3 Comunicacions de xarxa
Mitjangant la captura de trafic amb Wireshark durant

I'atac, s’ha pogut reconstruir la seqiiencia completa de la
comunicacié entre la maquina victima (192.168.0.22) i la
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magquina atacant (192.168.0.20) a través del port 8080. S’han
identificat connexions TCP des de ports dinamics de la vic-
tima cap al servidor, acompanyades de paquets Keep-
Alive que mantenien la sessi6 oberta durant el procés d'in-
feccié. També s’han observat paquets SSDP (Simple Ser-
vice Discovery Protocol) cap a l'adreca multicast
239.255.255.250, compatibles amb una fase d’exploracié de
la xarxa local.

L’evidencia més rellevant es troba en el tancament formal
de la connexi6, on es visualitzen els paquets FIN/ACK en-
tre les IPs mencionades i el detall de conversa marcada
com a “Complete, WITH_DATA (31)” (Figura A.2). Aixo
confirma que durant la sessi6 es va transferir contingut
real, corresponent al lliurament del codi malici6s.

Un aspecte a destacar de I'analisi de xarxa és 1’abséencia to-
tal de trafic cap a adreces externes (fora de la xarxa
192.168.0.0/24). No s’han detectat consultes DNS a servi-
dors externs ni intents de connexié TCP SYN cap a Inter-
net, la qual cosa demostra que, en aquest entorn aillat, el
malware no va intentar establir comunicacié amb cap ser-
vidor de C2 (Command & Control) ni realitzar exfiltracié
de dades.

6.2.4 Abséncia de persisténcia i elusié de la
deteccio

Una part rellevant de l'analisi és l'absencia d’evidencies
persistents al sistema. Amb la Sysinternals Suite es va com-
provar que Process Explorer no mostrava cap procés sos-
pitds, ja que tots els processos en execucié eren legitims de
Microsoft. Aquest comportament mostra que, un cop fina-
litzat el procés de xifrat, el malware finalitza la seva execu-
ci6 i desapareix del sistema sense mantenir cap procés ac-
tiu.

De la mateixa manera, Autoruns no va detectar cap meca-
nisme de persisténcia, ni en claus de registre ni en serveis,
tasques programades o extensions del sistema.

Pel que fa a l'analisi estatica, els intents d’inspeccionar
svc.exe amb PEStudio van fallar repetidament a causa del
tancament inesperat de 1'eina, probablement provocat per
I'ofuscaci6 o xifrat intern de I'executable.

6.2.5 Rastres al sistema de fitxers i execucio

Com a analisi post-atac, s’ha utilitzat PowerShell per iden-
tificar fitxers creats o modificats durant la franja horaria de
I'atac. La cerca ha revelat indicis d’execucié de programari
nou al sistema, aixi com la preséncia de components tem-
porals a les zones on Windows emmagatzema dades de
sessid i treball de les aplicacions. Entre aquests rastres, des-
taca especialment la confirmacié que PowerShell es va exe-
cutar de forma automatitzada i no per accié manual de
"usuari, fet que indica que, un cop iniciat per la victima, el
procés d’infecci6 va continuar executant-se de manera au-
tonoma.

L’evidencia principal apareix a la carpeta temporal del sis-
tema (AppData\Local\Temp): on es detecten quatre fit-
xers creats durant la franja temporal de I'atac. Es tracta de
I'executable svc.exe, amb un nom que imita un servei legi-
tim de Windows, i tres fitxers .tmp amb noms aleatoris
UUID (identificadors tnics). Aquest tipus de noms resulta
sospitos perque dificulta identificar-ne facilment I'origen i
és habitual en malware que intenta passar desapercebut
dins del sistema. La preséncia conjunta d’aquests fitxers
confirma el desplegament del ransomware (Figura A.3).
Per identificar-lo es va calcular el seu hash SHA256 i es va
consultar a VirusTotal [26], una plataforma que permet
analitzar fitxers sospitosos comparant-los amb bases de
dades i motors antivirus de multiples proveidors. Aquesta
consulta va confirmar que el fitxer corresponia al ran-
somware STOP/DJVU (Figura A.4).

Finalment, 1’historial de comandes de PowerShell no conté
la comanda maliciosa executada per la victima. Aixo de-
mostra que el malware va ser executat com a procés fill no
interactiu, evitant aixi quedar guardat a I'historial de
PowerShell.

6.2.6 Resultat de les eines de seguretat

Per completar la visi6 del’evasid, s’han executat dues eines
d’escaneig a posteriori. Fortect ha retornat que no s’havia
detectat cap element en seguretat, i el Windows Security
natiu del sistema operatiu, tampoc ha identificat cap ame-
naca (Figura A.5). El fet que fins i tot I’antivirus natiu, amb
accés privilegiat al sistema, sigui incapag de detectar ras-
tres actius reforga la conclusié que, un cop el ransomware
ha completat el xifrat i s’ha autoeliminat, no queda cap
component malicids actiu sobre el qual les eines de detec-
ci6 puguin actuar.

7. AVALUACIO DEL RISC MITJANGANT EL MODEL
DREAD

Per quantificar el risc de l'atac analitzat s'ha aplicat el
model DREAD de Microsoft, un marc d'avaluacio d'ame-
naces que puntua cada risc en cinc dimensions de 1'1 al 10.
La puntuaci6 final s'obté calculant la mitjana de les cinc ca-
tegories.

Criteri Puntuacié
Damage (Dany) 10
Reproducibility (Reproductibilitat) 10
Exploitability (Explotabilitat) 10
Affected Users (Usuaris afectats) 2.5
Discoverability (Detectabilitat) 8
Total: 8.1
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Justificacio:

e Danys: Tots els fitxers personals i executables han
quedat xifrats i inaccessibles, el sistema ha perdut
funcionalitat parcial i les dades no es poden recu-
perar sense la clau.

¢ Reproductibilitat: L"atac és molt facil de reproduir,
només requereix un correu de phishing i una pa-
gina web fraudulenta amb la tecnica ClickFix.

e Explotabilitat: L'tnica accié necessaria és que la
victima copif i enganxi una comanda al seu propi
sistema. No es requereix cap vulnerabilitat tecnica,
ni accés previ al sistema, ni eines especialitzades
per part de l'atacant. L'explotacié s'executa des del
propi navegador web de la victima.

e  Usuaris afectats: Com I'atac ha estat un spear phis-
hing només ha afectat a un sol usuari.

e Detectabilitat: La tecnica ClickFix ja esta documen-
tada en el domini public (reportada per Microsoft,
ESET i altres). Tot i aix0, la deteccié activa durant
I'atac és molt dificil, ja que el malware no genera
alertes visibles ni deixa rastres persistents al sis-
tema.

La puntuaci6 de 8.1 sobre 10 situa aquest atac en la catego-
ria de risc alt. On destaca especialment és en el dany cau-
sat: tots els fitxers del sistema queden inutilitzables de
forma immediata, tot i que un cop el malware desapareix,
els fitxers introduits posteriorment no es veuran afectats.

La combinacié de ClickFix i STOP/DJVU és facilment re-
producible i escalable: tot i que en aquest treball s'ha simu-
lat com a spear phishing individual, la mateixa técnica po-
dria arribar a moltes més victimes si s'aconsegueix dirigir
trafic massiu a la pagina fraudulenta.

Finalment, tot i que la técnica esta documentada ptublica-
ment, 1'analisi ha demostrat que és molt dificil de detectar
en execucid. Aixo reforga que la principal defensa és la
conscienciacié previa, ja que un cop executat I'atac no hi ha
manera de revertir el dany causat.

8. RESULTATS

La simulaci6 realitzada ha permeés reproduir de manera
controlada una cadena d'atac composta per diferents fases
que en conjunt formen un Unic procés d'infeccid, des del
primer contacte amb la victima fins al compromis total del
sistema.

La fase d'enginyeria social ha reproduit correctament el
vector d'entrada de 1'atac. La victima, en rebre un correu
aparentment legitim i accedir a la pagina web fraudulenta,
ha executat voluntariament la comanda maliciosa sense
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percebre cap risc. Aquesta acci6 ha estat el detonant de tota
la cadena i és especialment significativa perque no ha re-
querit cap vulnerabilitat tecnica del sistema.

Durant l'execucié del malware, el sistema ha continuat
funcionant amb aparent normalitat, sense generar cap
alerta ni notificacié de seguretat. Les captures de Wires-
hark han permes reconstruir el flux de comunicacions, con-
firmant la connexié TCP activa amb el servidor ClickFix
durant la descarrega del codi maliciés i I'abséncia total de
trafic cap a servidors externs. Un cop finalitzat el xifrat, el
malware ha desaparegut del sistema sense deixar cap pro-
cés actiu ni mecanisme de persistencia, tal com han confir-
mat Process Explorer i Autoruns.

Pel que fa al'impacte, tots els fitxers personals i executables
han quedat xifrats amb extensi6 .gazp i inaccessibles,
acompanyats d'una nota de rescat. L'analisi forense poste-
rior ha localitzat 1'executable malicids svc.exe a la carpeta
Temp, creat exactament en el moment de l'atac, i la seva
identitat ha estat confirmada com a STOP/DJVU mitjan-
cant la consulta del hash SHA256 a VirusTotal. Tot i aques-
tes evidencies, cap eina d'escaneig executada a posteriori
ha estat capag de detectar cap amenaca activa, evidenciant
les limitacions de la deteccié reactiva davant d'un ran-
somware que no deixa cap component actiu un cop ha
completat la seva tasca.

En conjunt, els resultats obtinguts documenten una cadena
d'atac completa i efectiva, on cada fase ha deixat evidencies
concretes que permeten reconstruir el procés d'infecci6, tot
i que cap eina de seguretat executada a posteriori ha estat
capag de detectar-la. L'avaluacio del risc mitjangant el mo-
del DREAD ha obtingut una puntuacié de 8,1 sobre 10, re-
flectint un impacte alt derivat principalment del dany im-
mediat sobre el sistema i de la baixa dificultat d'execuci6é
per part de 'atacant.

9. CONCLUSIONS

Els objectius plantejats a 1'inici del treball s'han assolit de
manera satisfactoria. S'ha analitzat el funcionament de la
teécnica ClickFix des d'una perspectiva estructurada, utilit-
zant el model MITRE ATT&CK com a marc de referéncia;
s'ha dissenyat i construit un escenari d'atac funcional, com-
post per un correu de phishing i una pagina web fraudu-
lenta amb trampa ClickFix; s'ha executat 1'atac de manera
controlada, observant la cadena completa d'infecci6 des
del primer contacte amb la victima fins al compromis total
del sistema; i finalment s'ha analitzat l'impacte real de l'a-
tac, avaluant el nivell de compromis, les evidencies gene-
rades i la dificultat de deteccio.

Tot i aixi, a mesura que avancava el treball es van trobar
algunes limitacions. La principal va ser la necessitat d'aillar
I'entorn d'Internet per motius de seguretat, decisié impres-
cindible per evitar qualsevol comunicaci6 real del malware
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amb sistemes externs, perd que ha limitat 1'observacié de
possibles comportaments del ransomware en condicions
reals de connectivitat, com ara la comunicacié amb servi-
dors de Command & Control o la generacié de claus de
xifrat en linia. De la mateixa manera, no s’ha pogut elabo-
rar una taula d'Indicadors de Compromis (IoCs) com es-
tava previst inicialment, ja que la manca d'informacié dis-
ponible sobre l'origen i la infraestructura de I'atacant ho ha
impedit. Aquesta limitacié s'ha resolt substituint-la per
una avaluacié de risc mitjancant el model DREAD, que
permet quantificar el nivell de compromis del sistema de
manera alternativa.

Encara que el treball no ha seguit el cami inicialment pre-
vist, els resultats obtinguts han estat igual de valuosos. Els
contratemps viscuts durant el procés han aportat un apre-
nentatge que va més enlla del que hauria ofert un escenari
perfectament controlat des del primer moment: gestionar
aquests imprevistos ha obligat a estar alerta davant de
qualsevol accié que pogués comprometre I'ordinador am-
fitri6 o fer malbé el laboratori sencer amb un pas en fals, i
ha permés entendre de primera ma com actuen els ata-
cants, quins vectors d'entrada utilitzen, quines técniques i
tactiques despleguen i quines conseqiiéncies reals pot tenir
un atac d'aquestes caracteristiques sobre un sistema.

Com alinia de treball futura, s'ha identificat I'estudi de me-
canismes de mitigaci6 i resposta a aquest tipus d'atacs, tant
des del punt de vista preventiu com reactiu, aspecte que
queda fora de 1'abast del present treball.

Amb l'analisi d'aquest atac es pot concloure que, tot i que
el ransomware representa la part més destructiva del pro-
cés, el punt més critic és l'enginyeria social. Aquestes tec-
niques no depenen de cap fallada tecnica del sistema, siné
del comportament de les persones, fet que les fa molt més
dificils de prevenir.

Les estafes basades en I'engany no sén un fenomen nou,
pero la tecnologia n'amplifica enormement l'abast i la ve-
locitat. A més, quan apareix una variant que funciona, s'es-
tén rapidament entre els criminals abans que la societat en
sigui plenament conscient o que existeixin defenses efecti-
ves.

No hi ha una solucié definitiva per a aquest tipus d'atacs.
Mesures més restrictives podrien limitar-los, perd a costa
de fer els sistemes menys funcionals i practics. Per aquest
motiu, la millor defensa continua sent la combinacié de
conscienciacid, bones practiques i eines de seguretat que
s'adaptin constantment.

10. Us DE LA INTEL-LIGENCIA ARTIFICIAL

En el desenvolupament d’aquest treball s’ha fet tis d’eines
d’intel ligéncia artificial com a suport complementari en
diferents fases del procés.

Concretament, s’ha utilitzat ChatGPT per a la millora de la
redaccié del document, facilitant la reformulacié de textos,
la correccié lingtiistica i I'estructuracié d’idees. Aixi ma-
teix, aquesta eina també s’ha utilitzat com a suport en el
desenvolupament de la pagina web utilitzada en la simu-
laci6 de I'atac.

De manera complementaria, s'ha utilitzat Claude per a
I'analisi del codi de les mostres obtingudes de Malwa-
reBazaar, aixi com per donar suport en la comprensié del
seu comportament.

Tant ChatGPT com Claude també han estat utilitzats de
forma conjunta per a la resolucié d’errors, la depuracié6 de
codi i la configuracié dels diferents components del pro-
jecte.

D’altra banda, s'ha fet servir Google Gemini per a la crea-
ci6 i modificacié d'imatges utilitzades en la pagina web de
la simulacio.
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Get-FileHash

APENDIX

A: EVIDENCIES DE L’ANALISI DINAMIC

89E95FDSEDSFTOFD!

CF28D7AACES2FEAGB1BACCEA

ATTENTION!
. , Figura A.4: Hash de I'executable svc.exe
Don't worry, you can return all your files!
All your files like pictures, databases, documents and other important are encrypted with
strongest encryption and unique key.
The only method of recovering files is to purchase decrypt tool and unique key for you.
This software will decrypt all your encrypted files.
what guarantees you have?
You can send one of your encrypted file from your PC and we decrypt it for free.
But we can decrypt only 1 file for free. File must not contain valuable information.

You can get and look video overview decrypt tool: Windows Security - ] X
https://we.tl/t-ZyZyadvbsD
Price of private key and decrypt software is $9ge. ¢ —

Discount 5e% available if you contact us first 72 hours, that's price for you is $490.
Please note that you'll never restore your data without payment.
Check your e-mail "Spam” or "Junk" folder if you don't get answer more than 6 hours.

O Virus & threat protection

To get this software you need write on our e-mail: Protection for your device against threats.

support@freshmail.top

Reserve e-mail address to contact us:
datarestorehelp@airmail.cc

& Current threats

No current threats.

Last scan: 6/10/2026 11:31 PM (quick scan)
0 threat(s) found.

Scan lasted 56 seconds
12672 files scanned

Your personal ID:
074110sieidjLIVXs65tehivYoUsraA1GeXEEWYVS9ICZKNOTL

Figura A.1: Nota de rescat “_readme.txt” :
Quick scan

Scan options

Allowed threats

A& Capturing from Ethemet — a X .
_ Protection history
File View Go Capture Analyze Statistics Telephony Wireless Tools Help
e Qo= G = Q Qe
Time source Gestination brotocol Lengt nfo Figura A.5: Windows Security

9 3449.0863678_ PCSSystemte d:.. Broadcast ARP Who has 192.168.8.17 Tell 192.168.

1 3443.4421100. 192.168.8.22 TP 54 60331 = BOBO [FIN, ACK] Seq 52
2 3449.4426980_ 192.168.0.20 TCP 6@ 8080 + 52551 [FIN, ACK] Seq=1 Acl d}:s—u
3 3449.4427624_ 192.168.6.22 TcP 54 52551 + BBBG [ACK] Seq=2 Ack:

4 3449.4430572_ 192.168.0.20 TP 6@ 8080 + 68331 [FIN, ACK] Seq=1 Acl

5 3449 4430889 192.168.8.22 192.168.0.20 Tce 54 60331 > BBBB [ACK] Seq=2 Ack=2 M.

6 3450.3283629_ PCSSystemtec_31:2d:.. Broadcast ARP 42 Who has 192.168.0.17 Tell 192.168.8.22

7 3451.8870713_ PCSSystemtec_31:2d:.. Broadcast ARP 42 Who has 192.168.0.17 Tell 192.168.8.22

8 3452.0840803_ PCSSystemtec_31:2d:. Broadcast ARP 42 Who has 192.168.0.17 Tell 192.168.8.22

9 3453.4996528_ PCSSystemtec Broadcast ARP 42 Who has 192.168.0.17 Tell 192.168.8.22

@ 3454.0778338. PCSSystemtec_ PCSSystemtec_26:45:. ARP 42 Who has 192.165.0.28? Tell 192.168.0.22

Frame 5650: Packet, 54 bytes on wire (432 bits), 54 bytes capt
Ethernet 1T, Src: PCSSystemtec 31:2d:bc (88:00:27:31:2d:bc), D
Internet Protocol Version 4, Src: 192.168.8.22, Dst: 192.168.0
Transmission Control Protocol, Src Port: 52551, Dst Port: 8880

Source Port: 52551

Destination Port: 8238

[Stream index: 23]

[Stream Packet Nunber: 78]

[Conversation completeness: Complete, WITH_DATA (31)]

[TCP Segment Len: @]

Sequence Nusber: 1

©8 @0 27 26 45 4f @8 00 27 31 2d bc 08
00 28 c7 11 40 @0 B0 06 00 0 cd a8 00

9020 B8 14 1f 98 54 9a 69 56 8@ 9d 51
B8 ff 81 95 08 80

<

(relative sequence number)

Figura A.2: Paquets TCP FIN/ACK que confirmen el tancament de

la sessio

ocal\Temp

Length Name

6:48

Figura A.3: Executable svc.exe i fitxers temporals a AppData\ Lo-
cal\Temp
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