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Caracteritzacio de les Dinamiques Temporals
del Transit de Xarxes TOR:
Mateixa web, diferents moments

Pol Gotés Atienza

Resum — La xarxa Tor (The Onion Router) és una infraestructura de comunicacié fonamental per garantir la privadesa i
I'anonimat a Internet. Mitjangant I'encaminament per capes, el transit es distribueix a través de multiples nodes voluntaris
(onion routing), xifrant la informacié pas a pas per impedir que observadors externs en puguin rastrejar I'origen o vincular-lo a
un usuari concret. Malgrat aquestes proteccions, les técniques d'analisi de transit continuen sent un desafiament per a
I'anonimat. En aquest context, el projecte té com a objectiu analitzar i caracteritzar les dinamiques temporals del transit web
anonimitzat a la xarxa Tor. A partir de I'estudi de fitxers de captura de xarxa (PCAP), obtinguts en diferents dies i franges
horaries per a un mateix conjunt de servidors web, s'avaluen les seves caracteristiques i evolucio al llarg del temps. Mitjangant
I'aplicacié de tecniques d'aprenentatge automatic, el treball pretén comprendre com muten els patrons de xarxa al llarg del
temps (concept drift) i identificar com aquesta variacié permet identificar el transit web.

Paraules clau — TOR, dinamiques temporals, privadesa, anonimat, transit web, Website Fingerprinting

Abstract— The Tor network (The Onion Router) is a fundamental communication infrastructure to ensure privacy and
anonymity on the Internet. Through layered routing, traffic is distributed across multiple volunteer nodes (onion routing),
encrypting information step by step to prevent external observers from tracing its origin or linking it to a specific user. Despite
these protections, traffic analytics techniques remain a challenge to anonymity. In this context, the project aims to analyze and
characterize the temporal dynamics of anonymized web traffic on the Tor network. Based on the study of network capture files
(PCAP), obtained on different days and time slots for the same set of web servers, their characteristics and evolution over time

are evaluated. Through the application of machine learning techniques, the work aims to understand how network patterns
mutate over time (drift concept) and identify how this variation allows web traffic to be identified.

Index Terms— TOR, Temporal Dynamics, Privacy, Anonymity, Web Traffic, Website Fingerprinting

1 INTRODUCCIO - CONTEXT DEL TREBALL

nternet és avui dia la xarxa de comunicacié global per

excel lencia, permetent 1'intercanvi massiu d'informacié

a nivell mundial. Aquesta xarxa es fonamenta en la fa-
milia de protocols TCP/IP, dissenyada principalment per
garantir la resiliéncia i l'entrega de paquets de dades entre
multiples dispositius interconnectats de forma eficient.

No obstant aixo, el disseny original de I'arquitectura
TCP/IP no es va pensar perqueé fos anonim ni per protegir
la privadesa de les comunicacions per defecte. Les adreces
IP d'origen i de desti, aixi com les metadades basiques de
les sessions, son inherentment visibles per als routers inter-
medis i els proveidors de serveis d'Internet (ISP), perme-
tent el rastreig de l'activitat dels usuaris.

Per evitar aquesta falta de privadesa, han aparegut in-
fraestructures de comunicacié com la xarxa Tor (The Onion
Router). Aquest sistema encapsula i xifra el transit en mul-
tiples capes i l'encamina a través d'una seqiiéncia de tres
nodes (onion routing) distribuits voluntariament, de ma-
nera que cap entitat externa pugui vincular directament
l'adreca IP de 'usuari amb el servidor web que esta visi-
tant.

Tot i el complex xifratge de les dades, diversos estudis
han demostrat que la xarxa Tor continua sent vulnerable a

atacs d'Analisi de Transit com el Website Fingerprinting
(WF). Aquestes técniques permeten a un atacant passiu
(que només observa el flux de dades) inferir quina pagina
web s'esta visitant mitjancant 1'aplicacié d'aprenentatge
automatic sobre metadades com la mida, la direccid i la
temporalitat dels paquets capturats (PCAPs).

Tradicionalment, els atacs de Website Fingerprinting as-
sumeixen que l'entrenament dels models i I'avaluacié de
les traces es realitzen en el mateix instant de temps. Aquest
plantejament, pero, xoca amb una realitat que els models
classics tendeixen a ignorar: les pagines web canvien cons-
tantment al llarg del temps, un fenomen conegut com a
concept drift que es detalla més endavant.

1.1 Definicié del problema

L'evolucié temporal de les traces de xarxa obliga a re-
definir com caracteritzem les pagines web. Si considerem
una web Wi i una web W, cadascuna generara captures
diferents depenent del temps (per exemple, de Wi:traca: a
Witragay).

Aquest projecte pretén analitzar les captures obtingu-
des entre 'usuari que inicia la connexi6 i el primer node
TOR, per obtenir noves metriques (features) capaces de des-
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criure com varia el transit d'una mateixa web durant una
setmana. Al finalitzar, aquestes metriques d'evolucié tem-
poral serviran per explicar les variabilitats de cada web i
millorar la classificacié global d'un conjunt de traces des-
conegudes.

Aquest enfocament crea una representacié setmanal
robusta de les webs, resistents a aquests canvis explicats.

Per altra banda, aquest TFG no utilitza la temporalitat
com una feature per si sola, perqueé el dataset no reflecteix
el context temporal com la hora o dia correctament. Es a
dir, com que el procés de captura dels fitxers PCAP és au-
tomatic no trobem valor en que un usuari hagi accedit a les
8:00 cada dia. Amb un altre dataset es podria concloure que
aquest usuari té 1'habit de llegir la web del seu diari prefe-
rit cada dia a la mateixa hora, i per tant es podria extreure
la web.

Aquest treball, davant la deriva temporal, no busca mo-
delar la mutacié de cada web, sind construir-ne una repre-
sentaci6 setmanal estable. Agrupa totes les connexions
d'una mateixa web durant una setmana i en resumeix el
comportament, obtenint una signatura més robusta que
una connexi6 individual.

1.2 Flux de la informacié

El procés complet segueix cinc etapes encadenades.
Primer, la captura del transit, on s'obtenen els fitxers PCAP
de cada connexi6é web a través de la xarxa Tor. A continu-
acio, la creacié d'un tnic dataset en qué cada connexié
queda representada per un conjunt de caracteristiques uni-
dimensionals, calculades a partir dels paquets de la cap-
tura. La tercera etapa és la transformacié temporal, on
aquestes caracteristiques s'agrupen per setmana i web per
derivar-ne noves metriques que descriuen com varia el
transit al llarg del temps. Tot seguit, 1'analisi amb Machine
Learning, on l'algorisme XGBoost s'entrena i intenta classi-
ficar les webs a partir d'aquestes metriques. Finalment,
I'obtenci6 i interpretacié dels resultats, que permeten ava-
luar si la dimensi6é temporal millora la identificacié res-
pecte de l'enfocament tradicional.

Creacié d'un sol dat: Tr i6 de les
— amb i per car i per

cada conexié representar temporalitat

l

Analisi amb algorisme de
ML

Captures PCAP

Resultats e

1.3 Que és TOR?

La xarxa Tor és una infraestructura de comunicacié
anonima que utilitza una xarxa de nodes voluntaris per
encaminar el transit. La base de I'anonimat de la xarxa
Tor és la separaci6 de la identitat de I'usuari amb la seva
activitat fragmentant la ruta que pren el transit.

Un circuit Tor esta format per 3 salts entre routers esco-
llits previament per 'usuari. D’aquesta manera l"usuari
pot establir una connexié xifrada diferent amb cada node
mitjangant Diffie-Hellman. A mesura que el missatge
avanga pel circuit, cada node desxifra la seva part corres-
ponent mostrant només les metadades necessaries per ar-
ribar al segtient salt. Per tant, durant I'encaminament cap

node Tor coneix tant el desti com I’origen del missatge.

Els tres nodes tenen rols ben diferenciats. El node d'en-
trada (entry guard) és 1'tnic que coneix I'adreca IP real de
l'usuari, perd no sap a quin servidor es connecta. El TFG
utilitza el trafic entre quest node i 'usuari. El node inter-
medi (middle relay) actua de pont i no coneix ni I'origen ni
el desti. El node de sortida (exit relay) és qui finalment es-
tableix la connexié amb el servidor de desti i, per tant, co-
neix la destinaci6, perd no l'usuari que hi ha al darrere. Es
aquesta separaci6 de coneixement el que impedeix que cap
entitat individual pugui correlacionar origen i desti.

La informacié viatja pel circuit en unitats de mida fixa
anomenades cel les (cells). Aquesta uniformitat és delibe-
rada: en igualar la mida de totes les unitats de transport,
Tor dificulta que un observador pugui inferir el contingut
a partir de la longitud dels paquets. Aquest detall no és re-
llevant per al meu treball, ja que les captures analitzades
han sigut capturades entre el client i el primer node TOR
(entry guard).

Entry guurd = Encrypted by Tor

=== Not encrypted by Tor

Tor ﬂ

network = Destination

Middle relay @

| —
Tor client

Exit relay

11 lustracio 1 Font: Cisco Learning Network [11]

Aquest anonimat fa de Tor una eina de doble as. D'una
banda, és fonamental per a la llibertat d'expressié: perio-
distes, activistes, dissidents politics i persones que viuen
sota régims censors l'utilitzen per comunicar-se i accedir a
informacié sense ser identificats ni perseguits, i organitza-
cions de defensa dels drets humans en recomanen 1's per
protegir fonts i denunciants. D'altra banda, aquesta ma-
teixa capacitat d'ocultacié atreu activitats il licites, especi-
alment a través dels serveis ocults (la coneguda dark web),
on s'allotgen mercats de béns il legals, distribucié de con-
tingut delictiu i altres usos criminals. Aquesta tensié entre
privadesa legitima i abus és precisament el que motiva I'es-
tudi de tecniques d'analisi de transit com el Website Fin-
gerprinting: comprendre fins a quin punt l'anonimat de
Tor és vulnerable té implicacions tant per a la proteccié
dels usuaris legitims com per a la capacitat de les autoritats
de perseguir activitats delictives.

1.4 Concept Drift

El terme concept drift (o deriva de concepte) descriu el
fenomen pel qual les propietats estadistiques de les dades
que un model intenta predir canvien al llarg del temps.
Quan aixo6 passa, un model entrenat en un moment deter-
minat veu degradada la seva precisié a mesura que les da-
des noves s'allunyen de les que va aprendre. Es un pro-
blema transversal a I'aprenentatge automatic, pero resulta
especialment acusat en el Website Fingerprinting.

Tradicionalment, els atacs de Website Fingerprinting
assumeixen que 'entrenament dels models i l'avaluaci6 de
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les traces es realitzen en el mateix instant de temps. La re-
alitat, pero, és que les pagines web canvien constantment
a causa de contingut dinamic, anuncis o actualitzacions.
Aquesta evolucio fa que els fingerprints de les webs siguin
altament dinamics i en degrada drasticament la capacitat
d'identificacié a mesura que passa el temps. Per il lustrar-
ho, un model entrenat amb captures d'un portal de noticies
pot deixar de reconeixer-lo poques setmanes després, sim-
plement perque la portada ha canviat de titulars, ha incor-
porat nous baners o ha modificat la mida de les imatges.
Davant d'aixo, la resposta habitual és reentrenar els mo-
dels periodicament o buscar caracteristiques que envellei-
xin lentament.

En el cas concret de la xarxa Tor, aquest efecte s'agreuja,
com que el transit ja és dificil d'analitzar pel xifratge i 1'en-
caminament per capes, qualsevol degradacié addicional
deguda al pas del temps complica encara més la identifica-
cié6. Entendre i mesurar com es manifesta el concept drift
sobre el transit web és, per tant, un pas previ imprescindi-
ble per decidir com tractar-lo, que és el que es planteja en
aquest treball.

2 OBJECTIUS | METODOLOGIA

2.1 Proposta d’Objectius

Objectiu General: L'objectiu general del treball és
analitzar i caracteritzar les dinamiques temporals del tran-
sit de la xarxa Tor amb la finalitat d'avaluar I'estabilitat
dels patrons de transit web al llarg del temps i demostrar
que aquesta dimensi6 temporal es pot explotar per millo-
rar la identificacié de webs

Objectius:

e Recopilar i revisar 1'estat de 1'art sobre la xarxa Tor,
atacs d’analisi de transit i els efectes de I'evolucié tem-
poral sobre les traces de xarxa.

e Crear o obtenir un dataset de multiples connexions
web per entrenar i provar com d’efectives son les me-
triques aplicades.

e Configurar i preparar un entorn de laboratori capag de
processar multiples fitxers CSV de gran volum per ex-
treure’n les features pertinents.

e Desenvolupar funcions d’extraccié de metriques tem-
porals rellevants (al llarg d"una setmana) de les conne-
xions web.

e Avaluar com varien les caracteristiques de xarxa al pas
del temps per definir noves features i que permetin ca-
racteritzar el transit web sobre xarxes anonimes.

2.2 Metodologia

e Fase Documental: Investigaci6 bibliografica en publi-
cacions cientifiques sobre onion routing, atacs de Web-
site Fingerprinting i analisi temporal del transit.
Aquesta fase serveix per situar el projecte respecte de
l'estat de l'art, identificar quines caracteristiques de
transit s'han utilitzat histdoricament i, sobretot, enten-
dre com la literatura ha tractat el concept drift, que és
el punt de partida sobre el qual el treball construeix la

seva hipotesi.

e Fase de Preprocessament: Es faran servir eines d'ana-
lisi de paquets com TShark, juntament amb llibreries
de Python, per depurar i interpretar els fitxers PCAP
subministrats. L'objectiu d'aquesta etapa és convertir
les captures en brut ,que contenen tota la informacio
dels paquets, en una seqiiéncia ordenada i neta de me-
tadades rellevants (mida, direcci6 i marca de temps de
cada trama), descartant el soroll i la informacié no
aprofitable per a la classificaci6.

e Fase d'Extracci6 de Caracteristiques (Feature): Es dis-
senyara un conjunt de scripts en Python per transfor-
mar les captures en conjunts de dades estructurats
(taules o fitxers CSV). S'extrauran dos tipus de metri-
ques: les unidimensionals, calculades sobre cada con-
nexi6 individual i les d'agrupacié setmanal, que ano-
menarem temporals. Aquestes tltimes sén metriques
de metriques, ja que es deriven de les unidimensionals
i resumeixen el comportament al llarg d'una setmana.

o Fase d'Analisi i Aprenentatge Automatic (Machine
Learning): S'implementara i entrenara un model de
classificaci6 basat en 'algorisme XGBoost utilitzant les
caracteristiques de xarxa préviament extretes. S'avalu-
ara la precisi6 del model, entrenant-lo amb un 80% de
les catpures del dataset i comprovant la precisi6 amb
el 20% restant, els resultats de precisi6 serviran per
comparar el rendiment de diferents datasets. A més,
s'analitzara la metrica d'importancia per identificar
quines caracteristiques de transit son més determi-
nants.

o Fase de Sintesi: Redaccié dels resultats obtinguts, in-
terpretacié de les comparacions entre escenaris i for-
malitzaci6 de les conclusions tecniques a la memoria
del TFG. En aquesta etapa final es contrasten les xifres
de precisi6 dels diferents datasets per determinar si la
hipotesi inicial, que la temporalitat millora la identifi-
caci6 de webs, queda confirmada.

3 ESTATDEL’ART

La identificaci6 de pagines web sobre canals xifrats té
una llarga trajectoria de recerca. Abans d'aplicar-se sobre
Tor, les primeres tecniques de Website Fingerprinting es
van plantejar sobre connexions HTTPS i tinels VPN, on un
observador situat al canal pot veure les mides i els temps
dels paquets encara que el contingut estigui xifrat. Els tre-
balls classics van demostrar que, tot i el xifratge, un atacant
passiu pot inferir el lloc visitat a partir de la mida, la direc-
ci6 i la seqiiencia temporal dels paquets [1], [4]. Aquests
primers enfocaments depenien d'una enginyeria manual
de caracteristiques —histogrames de mida de paquet,
comptatges per direccié o marques de temps— i de classi-
ficadors classics, perd ja apuntaven que les metadades de
transit filtren molta més informaci6 de la que es podria es-
perar. De fet, és precisament d'aquesta familia de caracte-
ristiques d'on parteixen les metriques unidimensionals que
utilitzo en aquest treball.

Un aspecte transversal a tota aquesta literatura és la dis-
tincié entre dos escenaris d'avaluacié. En el mén tancat
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(closed-world) s'assumeix que 1'usuari només pot visitar
un conjunt limitat i conegut de webs, i el problema es re-
dueix a classificar entre aquestes; en el mén obert (open-
world), en canvi, l'usuari pot visitar qualsevol lloc i el mo-
del ha de distingir les webs vigilades de la resta del transit.
El mén tancat ofereix precisions més altes perd és menys
realista, mentre que el mén obert és més exigent i s'acosta
més a un escenari d'atac real. Aquest treball se situa en un
escenari de mén tancat, amb un conjunt fix de vint webs,
que és el punt de partida habitual per validar la utilitat d'u-
nes caracteristiques noves abans de portar-les a condicions
més complexes.

L'aparici6 del deep learning va suposar un salt impor-
tant en la precisié d'aquests atacs, eliminant la necessitat
de dissenyar manualment les caracteristiques i aprenent-
les directament de les seqiiéncies de paquets [2]. Aquests
models van assolir resultats molt elevats en condicions de
laboratori, fet que va desplacar el focus de la recerca des de
"quines caracteristiques extreure" cap a "com fer els models
robustos en escenaris reals". Una linia especialment relle-
vant per a aquest treball és la que estudia el valor de la in-
formaci6 temporal. Tik-Tok [3] va demostrar que els temps
d'arribada dels paquets, sovint menystinguts davant de la
mida, contenen informaci6 discriminativa significativa. En
aquesta mateixa direccié, altres propostes incorporen me-
canismes d'atenci6 sobre les caracteristiques temporals per
ponderar-ne les més informatives [6], o exploten les rafe-
gues (bursts) de transit —agrupacions de paquets consecu-
tius en una mateixa direcci6 — com a tret distintiu d'una
web [9]. Aquests treballs comparteixen una intuicié que el
meu projecte fa servir: la dimensié temporal del transit
amaga senyal aprofitable, tot i ser alhora una de les més
sensibles al soroll i a les condicions de la xarxa.

El problema central que aborda el meu projecte és el
concept drift: la degradacié de la precisi6 dels models a
mesura que les webs evolucionen [5]. Diversos estudis han
quantificat aquest efecte i han constatat que un model en-
trenat en un moment determinat pot perdre una part molt
important de la seva precisi6 en qiiestié de setmanes, a me-
sura que el contingut de les webs canvia [10]. Davant
d'aixo, la literatura ha tractat el fenomen majoritariament
com una amenaga a mitigar, ja sigui reentrenant els models
periodicament o dissenyant caracteristiques que envellei-
xin lentament i resisteixin la deriva del transit [7]. En un
context relacionat, altres treballs apliquen aquestes tecni-
ques a la classificaci6 de transit a la dark web, on la identi-
ficacié de serveis ocults té un interes especific per a la se-
guretat [8].

La meva contribuci6 es diferencia precisament en 1'en-
focament. Mentre que en el Website Fingerprinting la tem-
poralitat es considera habitualment un enemic a combatre,
aquest treball l'afronta de manera diferent: en lloc de miti-
gar la deriva o de modelar-ne la dinamica, agrupa les cap-
tures d'una mateixa web per setmanes i en construeix una
representacié agregada i estable. La hipotesi de partida és
que aquesta signatura setmanal és més robusta i discrimi-
nativa que una connexi¢ individual, ja que resumeix el
comportament tipic de la web atenuant el soroll i la varia-
bilitat puntual.

4 DISSENY | IMPLEMENTACIO DEL SISTEMA

El processament i I'analisi de les dades es duu a terme
amb I'execuci6 de 4 scripts. L'objectiu és validar que la cre-
acié de metriques que expressin l'evolucié del transit
d’una web proporciona una precisié major que les metri-
ques per connexions individuals.

Per al dataset he utilitzat les captures de transit web
(.pcap) del laboratori Zeus de la UAB. El conjunt original
esta format per 20 webs amb 1.200 captures cadascuna, és
a dir, 24.000 mostres. Les captures es van obtenir entre la
workstation que inicia la connexi6 i el primer node Tor, per
tant, I'nica informacié desconeguda és la IP final dels da-
tagrames.

A continuaci6é s’explica els scripts utilitzats junt amb
una breu descripci6:

e processar_dataset.sh - Processa les 24.000 captu-
res PCAP amb TShark, extreu els camps i els envia per
una pipe al script features.py.

e features.py- Transforma els camps de cada captura
en caracteristiques unidimensionals i les guarda com
una fila dins un CSV. Cada fila representa les caracte-
ristiques d'una connexié web. Consulteu la Taula 1.

e temporal.py - A partir del CSV anterior, agrupa les
connexions per web, setmana i dia de la setmana, es
calcula la mitjana diaria per evitar I'esbiaixament i es
calculen els features temporals de cada setmana. Com
aresultat obtenim un nou CSV de 160 mostres, on cada
fila representa les caracteristiques temporals d'una
setmana. Consulteu la Taula 2.

e xtree.py - Analitza les caracteristiques temporals
utilitzant un 80% del dataset per l'entrenament i el
20% restant per a les proves. Com a resultat mostra la
precisié d’encerts i el percentatge d’importancia que
ha tingut cada feature durant 1’analisi.

e FeaturesNormalsl160.py - Transforma el dataset
creat per features.py en un de 160 mostres, agafant
una mostra diaria d’una sola setmana sumat a una
mostra aleatoria de la setmana vinent. Aixi amb un to-
tal de 20 webs y 8 mostres per web obtenim 160 mos-
tres.

e FeaturesHibrids.py - Transforma el dataset creat
per features.py per afegir nous features que aportin
temporalitat, pero0 mantenint el volum de mostres
(24.000)

Aquesta arquitectura encadenada té un avantatge prac-
tic important: en lloc de generar primer un CSV amb els
camps extrets de cada captura PCAP i després processar
cada CSV individual per construir el CSV final de features,
els camps que TShark extreu de les captures es passen di-
rectament al features.py. D'aquesta manera s'evita la
creaci6 de fitxers intermedis, ja que les dades flueixen en
streaming des de TShark cap a I'script de Python.

4.1 Disseny de métriques temporals

La idea central del treball és que les connexions indivi-
duals d'una web poden variar segons el dia en qué es rea-
litzen, agrupades per setmanes i resumides amb métriques
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setmanals, donen lloc a una representaci6 estable i robusta
de cada web. Per capturar aquest comportament, he deci-
dit agrupar les connexions d'una mateixa web per setma-
nes i estudiar com es comporten les seves features al llarg
d'aquella finestra.

El punt clau del disseny és que les métriques temporals
s6n, en realitat, metriques de meétriques. Es a dir, no es cal-
culen directament sobre els paquets, sind sobre les features
unidimensionals que ja he extret de cada connexié i que es
poden veure a continuacio.

Caracteristica | Nom del feature Definici6

Sumatori de Longi- | sumframelen Indica la mida total

tud de la connexi6é en
bytes

Volum per Direccié | sum_up, sum_down | Separa el transit
d’anada del de tor-
nada

Maxims de Trama max_up, max_down | Identifica la presen-
cia de fitxers grans
Proporci6 entre car-
rega i descarrega
Captura l'activitat

post-carrega inicial

Rati de Paquets ratio

Activitat
cial

num_frames_af-
ter_one_sec

post-ini-

Taula 1: Taula de Caracteristiques unidimensionals

Per a cada feature normal d'una web ,per exemple, el
volum total descarregat, primer en calculo la mitjana de
cada dia de la setmana (mitjana interdiaria) i, a partir d'a-
quests valors diaris, en derivo metriques que en resumei-
xen el comportament setmanal: principalment el seu nivell
tipic, mitjancant la mitjana, i la seva dispersio, mitjancant
el rang interquartilic. D'aquesta manera, cada feature uni-
dimensional original genera diverses features temporals
que la caracteritzen al llarg del temps. A continuaci6 es
mostren els features temporals calculats.

Metrica temporal Definici6o

Desviacié Estandard Variaci6 absoluta de les
mitjanes diaries respecte a
la mitjana setmanal.
Indica la diferencia entre
el valor més gran i més pe-
tit d'un feature.

Mesura la dispersi6 del
50% central de les dades.
Mesura la dispersi6 de les
dades de cada dia amb la
mitjana de la setmana

La mitjana dels valors
d’un feature durant la set-
mana

Rang (max - min)

Rang Interquartilic

Coeficient de Variacioé

Mitjana

Taula 2: Taula de caracteristiques temporals

Un cop obtinc totes aquestes meétriques per a totes les set-
manes i totes les webs, genero un tinic document que recull
aquesta variabilitat, que posteriorment analitza I'algorisme
XGBoost.

Un punt important del disseny és evitar 1'esbiaixament
per sobrerepresentaci6. Si una web té, per exemple, 100
captures del dilluns i només 1 per a la resta de dies, el patré

del dilluns tindria un pes desproporcionat sobre el calcul
setmanal. Per resoldre-ho, agrupo préviament les connexi-
ons per dia de la setmana i en faig la mitjana; només des-
prés calculo la variacié sobre la setmana sencera. Aixi, cada
dia contribueix de manera equitativa al resultat final, inde-
pendentment de quantes captures s'hagin obtingut aquell
dia.

4.2 Seleccid de caracteristiques i hiperparametres

Cal tenir en compte que els features no son 1'tnic factor
a l'hora d’entrenar I'algorisme XGBoost. Els hiperparame-
tres s6n variables de configuracié externa que l'algorisme
no pot aprendre de les dades per si sol. Aquests parametres
(com la profunditat de 1'arbre o la velocitat d'aprenentatge)
s'han de definir préviament per controlar la complexitat
del model i evitar que memoritzi el conjunt d'entrenament,
garantint aixi que pugui generalitzar correctament en esce-
naris amb poques dades. A la Taula 3 es mostren els hiper-
parametres utilitzats durant les analisis.

Hiperparametre Valor

max_depth 4
learning_rate 0.05
n_estimators 300
subsample 0.7
colsample_bytree 0.7
min_child_weight 3
random_state 42
eval_metric mlogloss
use_label _encoder False

Taula 3: : Hiperparametres utilitzats

A més, hi ha features temporals que poden “confondre”
a l'algorisme i empitjorar els encerts. Aixo provoca que el
model intenti trobar patrons on només hi ha soroll aleatori
produit per errors puntuals de connexié. També hi ha fea-
tures com el max_up que calcula la mida maxima de les tra-
mes durant la setmana que no és gens 1til degut al MTU.

Per resoldre-ho he creat un script reduccié_featu-
res.py basat en el xtree.py, que executa un mateix ana-
lisi multiples cops traient features seqiiencialment per de-
tectar si la seva abséncia millora la precisi6 i per tant signi-
fica que no és realment ttil.

El procés de selecci6 seqiiencial va deixar com a super-
vivents, gairebé en exclusiva, metriques basades en la mit-
jana setmanal (5 de les 6 features finals), acompanyades del
rang interquartilic.

L'analisi del pes que XGBoost assigna a cada feature
confirma aquesta selecci6 i hi aporta un matis important.
En el dataset temporal, la importancia no recau en una sola
metrica, sin6 que es reparteix de manera molt equilibrada
entre les sis features finals, totes amb un valor entre 0,146 i
0,191 (vegeu la Taula 8 de I'Annex). Encapcala la Ilista la
mitjana de la mida total de trama (sumframelen_inter-
day_mean, 0,1906), seguida de les mitjanes de l'activitat
posterior a la carrega, dels paquets de pujada i del volum
de baixada i de pujada; tanca el conjunt el rang interquar-
tilic de la mida total (sumframelen_interday_iqr, 0,1459).
Aquest repartiment és un punt fort de I'enfocament: en no
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dependre d'una tnica caracteristica, la signatura setmanal
és més robusta davant de variacions puntuals

Descripci6 ‘
La mitjana dels tots els
valor d’'un mateix feature
dins una mateixa setmana
La diferencia entre el va-
lor més gran i més petit
dins el rang interquartilic
50

Feature \
Mitjana Setmanal

Rang interquartilic (IQR)

Taula 4: Features seleccionats

Aquest predomini té una explicacié raonable. La mit-
jana setmanal captura el nivell de transit tipic d'una web
(quant volum mou, en quina proporcié entre pujada i bai-
xada) i al calcular-se de manera interdiaria no queda esbi-
aixada pel nombre de captures de cada dia. Es, per tant,
una signatura estable i poc sensible a fluctuacions puntu-
als. El rang interquartilic, per la seva banda, descriu la dis-
persié central del comportament sense deixar-se arrosse-
gar pels valors extrems, a diferencia del rang absolut o de
la desviaci6 estandard, més vulnerables a anomalies.

En canvi, les metriques basades en maxims van quedar
sistematicament descartades. Com s'ha explicat, el MTU de
la xarxa limita molt el valor d’aquest feature, de manera
que el maxim observat aporta més soroll que senyal.
Aquesta coherencia entre el comportament del protocol i
el resultat empiric de la selecci6 reforca la validesa de l'en-
focament.

D’aquesta manera s’ha optimitzat ’analisi amb els fea-
tures correctes i s’ha mantingut uns hiperparametres co-
muns que mantenen I'algorisme XGboost determinista.

Aquests parametres i seleccions ha millorat la precisio
del dataset temporal (160 mostres) substancialment. A con-
tinuaci6 podem veure aquesta millora, pero cal tenir en
compte que aquest grafic només té valor per demostrar la
millora dels resultats obtinguts a mida que s’intentava
trencar els baixos valors de precisi6 inicials.

Evolucidé dels encerts (%)
100

80 71,88

65,62
60 53,12
40 2812 3125

0

11 Tustracio 2: Grafica de millora de la precisio

o

4.3 Validacié del procés

Per validar els resultats obtinguts i poder realitzar una
comparacié qualitativa i justa s’han comparat dos escena-
ris. L’objectiu es evitar comparar resultats de datasets amb

volums diferents que puguin suposar una desavantatge
durant I'analisi de I’algorisme XGboost.

Per fer-nos una idea, el CSV de features temporals és un
dataset de 160 mostres, on cada web aporta 8 setmanes. Per
altra banda, tenim el dataset original amb 24.000 captures
i per tant, 1200 mostres per web.

La primera validaci6 és comparar el dataset de features
temporals de 160 mostres amb un dataset del mateix vo-
lum, obtingut al reduir el dataset original (de 24.000) amb
I'script FeaturesNormals.py.

Per aconseguir-ho es va agafar una captura per dia
d’una mateixa setmana junt amb 1 captura addicional ale-
atoria de la segiient setmana. Aixo ens deixa amb 8 captu-
res que multiplicades per les 20 webs 160 captures.
D’aquesta manera igualem el volum i evitem la reduccié
de la precisi6 de les captures individuals donada per com-
parar captures de diferents setmanes.

La segona validaci6 es comparar dos datasets de 24.000
mostres. Per fer-ho es va utilitzar exactament el mateix da-
taset original de features normals, pero afegint-ne nous fea-
tures temporals a un d’ells amb 1'script FeaturesHi-
brids.py. Per afegir aquesta temporalitat es va calcular la
diferencia de cada feature unidimensional amb la mediana
setmanal. Es a dir, el dataset es va agrupar per setmanes i
dins de cada setmana es va calcular la mediana de cada fe-
ature , llavors es calcula la diferencia de cada mostra amb
aquesta mediana. Amb aquest feature mesurem si una cap-
tura individual varia molt del valor més comu de la set-
mana.

Per tant, es comparen els segiients datasets:

e Dataset normal. CSV de 24.000 mostres amb features
unidimensionals calculats a partir de les captures pro-
porcionades per la universitat.

e Dataset normal reduit. CSV de 160 mostres resultat de
reduir el dataset normal de 24.000 mostres (1 mostra
diaria de la mateixa setmana més 1 mostra d'un dia
aleatori de la setmana segtient).

e Dataset hibrid. Combinaci6 dels features normals amb
una metrica temporal afegida, la diferencia de cada fe-
ature respecte de la mediana de la seva setmana. Es va
escollir la mediana perque evita que valors anomals
puntuals distorsionin el valor representatiu del transit.
Aquest enfocament manté el gran volum de dades i hi
incorpora la variaci6 temporal

e Dataset Temporal: Dataset de 160 mostres resultat de
I'agrupacié per setmanes del dataset normal, calculant
features temporals per cada setmana. Aquest dataset
representa només la temporalitat setmanal de les web.

5 RESULTATS

Finalment amb uns hiperparametres fixos decidits per a
XGBoost ,la nova seleccié de features realment dtils, la
igualtat de volums i amb una relacié d’entrenament i test
de 80/20, s’han realitzat les diferents proves.

Per a la prova dels dataset de 160 mostres, el dataset
temporal ha resultat guanyador amb una precisié de
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71.88% comparat amb un 56.25% pel dataset unidimensio-
nal.

Per altra banda, la comparativa dels datasets hibrid i
normal ha resultat en un 87.20% de precisié per dataset
normal i un 97.88% pel hibrid.

Resultats de Precisio Finals (%)

97,88
100 87,2

80 71,88

56,25
60

40
20

Escenari Gran (24.000
mostres)

Escenari Petit (160
mostres)

B Model Temporal % ®m Model Normal % B Model Hibrid %

11 lustracio 3: Comparativa resultats finals

Interpretant aquests valors, la incorporacié de la tempo-
ralitat aporta una millora absoluta de 10,68 punts percen-
tuals en l'escenari de gran volum (del 87,20% al 97,88%) i
de 15,63 punts en l'escenari petit (del 56,25% al 71,88%).
Tots dos experiments confirmen, doncs, la hipotesi de par-
tida, i és especialment destacable que el guany relatiu sigui
més gran justament en I'escenari amb menys dades, on la
informaci6 temporal compensa l'escassetat de mostres.

Una lectura addicional d'aquests resultats és que els dos
enfocaments temporals responen a necessitats diferents. El
model temporal pur és util quan només es disposa d'un
conjunt reduit de captures agrupades per setmana, ja que
extreu el maxim de senyal d'aquesta estructura. El model
hibrid, en canvi, és l'opcié preferent quan es disposa de
gran volum de dades, perqué no renuncia a la riquesa de
les features classiques i només hi suma la variacié temporal
com a senyal complementari.

Per validar aquestes conclusions, és ttil comparar el pes
de les features entre els quatre datasets (Taules 5a 8 de ' An-
nex). El primer fet remarcable és que la mida total de la
connexi6 (sumframelen) és la caracteristica més determi-
nant en tots els escenaris sense excepcio: encapgala el data-
set normal (0,3326), 1'hibrid (0,2497), el normal reduit
(0,1960) i, en la seva versi6é de mitjana setmanal, també el
temporal (0,1906). Aixo la confirma com el tret identifica-
dor més estable d'una web, independentment de 1'enfoca-
ment.

El segon fet valida la decisi6 de descartar els maxims.
Al dataset normal, max_up amb prou feines arriba a 0,0289
i max_down a 0,0233, situant-se a la cua de la classificacio;
per aixo la selecci6 seqiiencial els elimina i cap metrica de
maxim sobreviu al dataset temporal. Aquest resultat empi-
ric és coherent amb el fet que la mida de trama estigui fi-
tada per I'MTU de la xarxa.

Finalment, la comparativa confirma que la temporalitat
afegida al dataset hibrid aporta senyal real. Les features de
diferéncia respecte de la mediana setmanal, que no existei-

xen als altres datasets, apareixen entre les deu més deter-
minants de 1'hibrid: sum_down_diff median (0,0664),
sumframelen_diff median (0,0618) i sum_up_diff median
(0,0390), entre altres. La seva preséncia explica, almenys en
part, el salt de precisi6 del 87,20% al 97,88 % i demostra que
la variaci6 temporal complementa les features classiques en
lloc de substituir-les.

6 CONCLUSIONS

Els resultats obtinguts em permeten concloure que la
temporalitat del transit aporta informacié discriminativa
real per a la identificacié de webs sobre la xarxa Tor. Quan
es comparen models sota les mateixes condicions (matei-
xos hiperparametres, mateix percentatge d'entrenament i
mateix volum de dades), les caracteristiques temporals mi-
lloren la classificacié respecte de les caracteristiques con-
vencionals.

La conclusié principal és que el concept drift, tradicio-
nalment considerat un obstacle per als atacs de Website
Fingerprinting, es pot afrontar de manera diferent. En lloc
de combatre la variabilitat temporal, agrupar les captures
per setmanes i resumir-ne el comportament permet obtenir
una signatura estable i robusta de cada web, que millora la
identificacié respecte d'una sola captura. L'enfocament hi-
brid és especialment prometedor, ja que combina el volum
ila riquesa de les features classiques amb el valor afegit de
la variacié temporal, assolint la millor precisi6 de tot el tre-
ball (97,88%).

Com a linies de treball futures, seria interessant ampliar
el dataset a un nombre més gran de webs i de setmanes per
confirmar l'estabilitat dels patrons a llarg termini. També
seria valu6s que el dataset tingués captures reals, per aixi
poder aprofitar 'hora i el dia en que es va realitzar. Actu-
alment com que el dataset va ser creat de forma automa-
tica, 1 captura cada hora, no te cap sentit pensar que un
usuari consultaria el diari pel mati i plataformes de stre-
aming o altres per la tarda.

Pel que fa als objectius plantejats a 1'inici, en faig un ba-
lang positiu. He revisat l'estat de 1'art sobre Tor, el Website
Fingerprinting i el concept drift. He obtingut i processat un
dataset real de 24.000 captures provinent del laboratori
Zeus de la UAB. He preparat un entorn de laboratori capag
de tractar aquest volum de dades de manera eficient. He
desenvolupat noves funcions d'extracci6 de metriques
temporals i un mecanisme de seleccié automatica de featu-
res. I, finalment, he avaluat com varien aquestes caracteris-
tiques amb el temps, demostrant que la variacié temporal
és explotable per millorar la identificacié del transit. Tots
els objectius especifics s’han assolit.

7 Us DE LA |A GENERATIVA

En l'elaboraci6 del meu Treball de Final de Grau (TFG),
s'han utilitzat eines d'Intel ligéncia Artificial (IA) genera-
tiva, concretament ChatGPT i Gemini, amb I'objectiu prin-
cipal de millorar en la claredat del text, informacié sobre
I'algorisme XGBoost davant a diferents situacions i com a
suport a la creacié i modificacié dels scripts de creacié de
features.
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L'tas d'aquestes IA s'ha dut a terme de manera ética i
exclusivament com a eina de suport. Tota la informacié i
els suggeriments que he rebut de la IA han estat revisats,
contrastats i validats de forma critica.
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8 ANNEX

Dataset normal (24.000 mostres) - precisio 87,20%

Feature Pes (importancia) \

sumframelen 0,3326
sum_up 0,2041
sum_down 0,1666
num_frames_after_one_sec 0,1018
count_up 0,0774
count_down 0,0395
max_up 0,0289
ratio 0,0258
max_down 0,0233

Taula 5: Importancia de les features del dataset normal de
24.000 mos-tres.

Dataset normal reduit (160 mostres) - precisié 56,25%

Dataset temporal (160 mostres) - precisio 71,88%

Feature ‘ Pes (importancia) ‘
sumframelen_interday _mean 0,1906
num_frames_af- 0,1753
ter_one_sec_interday_mean
count_up_interday_mean 0,1716
sum_down_interday_mean 0,1654
sum_up_interday_mean 0,1512
sumframelen_interday_igr 0,1459

Feature Pes (importancia) ‘
sumframelen 0,1960
sum_up 0,1546
count_up 0,1397
sum_down 0,1362
num_frames_after_one_sec 0,1357
count_down 0,1177
ratio 0,0689
max_down 0,0511

Taula 6: Importancia de les features del dataset normal re-
duit a 160 mostres.

Dataset hibrid (24.000 mostres + diferencia amb la
mediana setmanal) - precisio 97,88%

Feature Pes (importancia) ‘
sumframelen 0,2497
sum_up 0,1502
sum_down 0,1242
num_frames_after_one_sec 0,0952
count_up 0,0760
sum_down_diff median 0,0664
sumframelen_diff median 0,0618
sum_up_diff_median 0,0390
count_down 0,0376
count_up_diff median 0,0327

Taula 7: Importancia de les features del dataset hibrid.

Taula 8: Importancia de les sis features del dataset tempo-

ral.



