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Resum - Els analistes de Nivell 1 d’un Centre d’Operacions de Seguretat (SOC) dediquen bona
part de la jornada a gestionar alertes repetitives, fet que augmenta el temps de resposta (MTTR) i
provoca fatiga. Aquest treball dissenya i implementa un sistema que automatitza de punta a punta la
resposta a les alertes més habituals de Nivell 1, sobre Microsoft Sentinel com a plataforma integrada
de SIEM i SOAR. La solucié s’estructura en una arquitectura modular d’agents especialitzats —de-
teccid, orquestracié, enriquiment, identitat i notificacio— que col-laboren mitjangant APIs seguint
els principis de minim privilegi i tragabilitat. S’ha muntat un laboratori al navol amb ingesta d’atacs
simulats, regles de deteccio i playbooks de resposta per a tres escenaris: phishing, atacs de forca
bruta i malware, incloent-hi accions de contencié reals sobre un directori d’'identitat dedicat. Els
resultats confirmen que el cicle complet de deteccid, contencio, notificacio i documentacié s’executa
de forma autonoma i reproduible, sense intervencié humana.

Paraules clau — SOC de Nivell 1, automatitzacié de seguretat, SIEM, SOAR, Microsoft Sen-
tinel, resposta a incidents, playbooks, orquestracié de seguretat

Abstract — Tier 1 analysts in a Security Operations Center (SOC) spend much of their time handling
repetitive alerts, which increases response time (MTTR) and causes fatigue. This work designs
and implements a system that fully automates the response to the most common Tier 1 alerts, built
on Microsoft Sentinel as an integrated SIEM and SOAR platform. The solution follows a modular
architecture of specialized agents —detection, orchestration, enrichment, identity and notification—
that collaborate through APIs under the principles of least privilege and traceability. A cloud
laboratory was deployed with simulated attack ingestion, detection rules and response playbooks for
three scenarios: phishing, brute-force attacks and malware, including real containment actions on a
dedicated identity directory. Results confirm that the full detect—contain—notify—document cycle runs
autonomously and reproducibly, without human intervention.

Keywords — Tier 1 SOC, security automation, SIEM, SOAR, Microsoft Sentinel, incident res-
ponse, playbooks, security orchestration
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1 INTRODUCCIO

tres d’Operacions de Seguretat (SOC) representen
la primera linia de defensa de les organitzacions
davant de ciberatacs. L’estructura operativa d’un SOC es

EN el panorama actual de la ciberseguretat, els Cen-
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divideix en tres nivells d’especialitzacié per optimitzar la
resposta als incidents:

Nivell 1 (Triatge): Es el punt d’entrada de totes les aler-
tes. Els analistes monitoritzen les consoles, filtren falsos
positius i resolen incidents coneguts o de baixa complexitat
seguint procediments establerts.

Nivell 2 (Resposta): S’encarrega de la investigacié pro-
funda i resolucié d’incidents escalats pel Nivell 1 que re-
quereixen un analisi més tecnic.

Nivell 3 (Cerca d’amenaces): Especialistes dedicats a
la recerca proactiva d’amenaces no detectades (Threat Hun-
ting).

Els analistes de Nivell 1 d’aquests centres inverteixen una
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gran part de la seva jornada laboral en la gestio i resolucid
d’alertes repetitives i de poc valor afegit. Aquestes tasques
manuals generen un increment significatiu en el temps de
resposta (MTTR - Mean Time To Respond) i produeixen
una sobrecarrega operativa i fatiga en el personal tecnic.

Per fer front a aquesta problematica, aquest projecte pro-
posa el disseny i la implementaci6é d’un sistema d’automa-
titzacié avangat orientat a la gestié d’alertes d’un SOC de
Nivell 1, utilitzant Microsoft Sentinel com a plataforma in-
tegral de Gesti6é d’Esdeveniments i Informacié de Seguretat
(SIEM) i d’Orquestracié, Automatitzacié i Resposta (SO-
AR).

Aquest projecte es desenvolupa en col-laboracié amb
I’empresa Minsait, una consultora que disposa d’un equip
especialitzat en ciberseguretat, el qual ha identificat aques-
ta problematica com una necessitat recurrent en multiples
organitzacions i clients.

Per tal de demostrar I’eficacia d’aquesta soluci6, el pro-
jecte se centrara en 1’automatitzacié de la resposta davant
de tres de les amenaces més recurrents i critiques que
col-lapsen el Nivell 1: els atacs de phishing, les anomali-
es d’autenticacié (com ara els inicis de sessi6 fallits o login
failures) i la deteccié de malware.

El projecte preveu la configuracié de regles analitiques i
el desenvolupament de fluxos de treball automatitzats dins
de I’entorn de Sentinel. Aquestes automatitzacions interac-
tuaran mitjangant APIs amb ’ecosistema de seguretat per
executar de forma autdnoma accions de contencio, tals com
I’aillament de maquines compromeses per codi malicids, el
bloqueig de credencials davant d’accessos anomals i la in-
teraccid directa amb els usuaris afectats per campanyes de
phishing.

El proposit final d’aquest treball és demostrar que la
transformaci6 d’aquests procediments manuals en proces-
sos completament autdbnoms permet absorbir la practica to-
talitat d’aquestes alertes sense intervencié humana. Aixo
facilitara I’evoluci6 del model operatiu del SOC, permetent
que els analistes es dediquin a la investigacié d’incidents
complexos i a la millora de la postura de seguretat global de
I’ organitzacid.

2 OBJECTIUS

2.1 Objectiu Principal

Dissenyar, desenvolupar i implementar un sistema d’auto-
matitzacié i orquestracié de seguretat basat en Microsoft
Sentinel, capag¢ d’analitzar i respondre de forma autdbnoma
a les alertes de Nivell 1 eliminant la necessitat d’intervenci6
manual en les tasques de triatge i contencié basica.

2.2 Objectius Especifics

Per assolir 1’objectiu principal, es defineixen els segiients
objectius operatius en ordre cronologic:

1. Definir el model de resposta i matriu de responsa-
bilitats: Identificar les accions técniques necessaries
per a cada tipus d’atac i definir els agents encarregats
d’executar-les.

2. Desplegar la infraestructura de Microsoft Sentinel:
Configurar I’entorn de treball i connectar les fonts de

dades a Sentinel, i establir els requeriments d’arquitec-
tura per connectar el SOAR amb els sistemes de con-
tencid definits.

3. Desenvolupar les regles de deteccié i correlacio: Im-
plementar regles de deteccié personalitzades a Mi-
crosoft Sentinel per garantir una identificacié precisa
de cadascun dels tres escenaris (phishing, anomalies
d’autenticaci6 i malware), minimitzant els falsos posi-
tius per assegurar un llancament fiable de les automa-
titzacions.

4. Implementar els fluxos d’orquestracié: Crear els
fluxos logics automatitzats perque cada agent executi
les seves accions definides per cada escenari sense ne-
cessitat de validacié humana per a les alertes de Nivell
1.

5. Validar Peficacia mitjancant simulacio d’atacs: Re-
alitzar proves controlades de phishing, intents d’au-
tenticacié mitjancant forca bruta i execucio de fitxers
maliciosos per verificar que el sistema respon en temps
real i que les accions de contencié s’executen correc-
tament segons la matriu definida (Fig. 7 de I’apendix).

6. Analitzar la millora operativa: Avaluar la reduccié
de la carrega de treball dels analistes i el temps de res-
posta (MTTR).

3 METODOLOGIA

Aquest projecte es desenvolupa seguint una metodologia en
cascada (Waterfall). Aquesta metodologia es basa en una
estrategia lineal on les diferents etapes del projecte s’ orga-
nitzen de manera seqiiencial, de forma que cada fase s’inicia
un cop finalitzada I’anterior. Aquest enfocament s’ajusta als
requeriments d’implementacié del projecte, ja que permet
definir préviament 1’arquitectura, els fluxos de treball i les
responsabilitats abans de procedir amb el desenvolupament.

En aquest projecte, un dels principals riscos és fer una
implementacié prematura sense tenir el flux i les respon-
sabilitats ben definits. La metodologia en cascada permet
estructurar el desenvolupament de manera ordenada i pro-
gressiva, assegurant que cada etapa queda correctament va-
lidada abans de continuar amb la segiient.

Les fases del projecte son les segiients:

1. Analisi i Disseny: En aquesta fase inicial es definei-
xen els requeriments del sistema i es determinen els ca-
sos d’Us que seran automatitzats. A continuacio es dis-
senyen els fluxos logics (playbooks) a seguir per tots
els agents implicats. Un playbook és una seqiiencia
d’accions automatiques predefinida que el sistema exe-
cuta pas a pas davant d’un determinat tipus d’incident.
Aquesta etapa €s critica per establir les responsabilitats
de cada component.

2. Desplegament de la infraestructura: Un cop definit
el disseny, es procedeix al muntatge de 1’entorn tecnic.
Aix0 inclou la preparacié de la infraestructura virtual,
la instal-laci6 i configuracié de la plataforma SOAR i
la configuracié dels connectors i APIs necessaris per
a la comunicaci6 entre les diferents eines de seguretat
implicades en el projecte.
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3. Desenvolupament: Durant aquesta fase s’implemen-
ten les funcionalitats definides en la fase de disseny.
També es duen a terme les tasques d’integracié entre
les diferents tecnologies.

4. Proves: L’tdltima etapa consisteix en la validacié del
sistema. Es realitzen simulacions d’incidents per ve-
rificar que els playbooks i scripts executen les accions
establertes i no s’activen davant de falgos positius.

4 PLANIFICACIO

Per poder complir amb les fites, els objectius i la metodo-
logia definida, es defineix la segiient organitzacid, amb tas-
ques dins de cada fase del projecte.

Fase

Tasca

Periode

Analisi i disseny

Definicié dels casos d'us (phishing, legin i malware)

Setmana 3 - 4 febrer

Analisi i disseny

Definicio dels playbooks

Setmana 2 - 3 de marg

Analisi i disseny

Disseny de la infraestructura

Setmana 2 - 3 de marg

Desplegament de
la infraestructura

Desplegament del laboratori

Setmana 2 — 4 de marg

Desplegament de
la infraestructura

Configuracio d'APls

Setmana 4 de marc

Desenvolupament | Script phishi Setmana 1 - 2 d'abril
Desenvelupament | Script login Setmana 2 — 3 d'abril
Desenvolupament | Script malware Setmana 3 — 4 d'abril

Desenvolupament

Desenvolupament i integracié dels components

Setmana 1 - 3 de maig

Desenvolupament

Redaccid progressiva de la memaria

Abril — juny

Proves

Execucié de proves

Setmana 4 de maig

Fig. 1: Planificaci6 inicial de les fases del projecte.

Arrel de dificultats i inconvenients que han sorgit en la
fase de Desplegament de la infraestructura, principalment
una alta complexitat a I’hora d’otorgar permisos i retards
en la sincronitzacié i propagacio de canvis en 1’entorn, hem
hagut d’actualitzar la planificaci6 del projecte.

A la taula segiient es veuen els canvis respecte a la pla-
nificaci6 inicial. S’han actualitzat els periodes de la fase de
Desplegament de la infraestructura i de Desenvolupament.

Fase

Tasca

Periode

Analisi i disseny

Definicid dels casos d'is (phishing, login i mahware)

Setmana 3 - 4 febrer

Analisi i disseny

Definicid dels playbooks

Setmana 2 - 3 de marg

Analisi i disseny

Disseny de la infraestructura

Setmana 2 - 3 de marg

Desplegament de
la infraestructura

Desplegament del laboratori

Setmana 2 — 4 de marg

Desplegament de
la infraestructura

Configuracié d'APls

Setmana 4 de marg - 1
d'abril

Desenvolupament

Script phishing

Setmana 2 — 3 d'abril

Desenvolupament

Script login

Setmana 3 — 4 dabril

Desenvolupament

Script malware

Setmana 4 d'abril - 1 maig

Desenvolupament

Desenvolupament i integracié dels components

Setmana 2 — 4 de maig

Desenvolupament

Redaccié progressiva de la memaria

Abril — juny

Proves Execucié de proves Setmana 4 de maig
Fig. 2: Replanificaci6 de les fases del projecte.
5 DISSENY

Aquesta secci6 descriu el treball central del projecte: com
s’ha concebut el sistema d’automatitzacié. En I’apartat Dis-
seny de la solucio s’explica I’ arquitectura plantejada, quins
components la formen i, sobretot, com es relacionen entre
ells per resoldre una alerta sense intervencié humana. Tot
seguit, a la seccid Desplegament de la infraestructura, es
detalla com aquest disseny s’ha materialitzat en un entorn
real i funcional sobre el nivol de Microsoft.

5.1 Disseny de la solucio

5.1.1 Plantejament general i necessitat a cobrir

Un Centre d’Operacions de Seguretat (SOC) rep cada dia
un gran volum d’alertes. Les de Nivell 1 sén, en la se-
va majoria, repetitives i segueixen sempre el mateix guio:
quan apareix una alerta coneguda, 1’analista fa unes quan-
tes comprovacions, decideix si és una amenacga real i, si ho
és, executa unes accions de contencié predefinides (avisar
I’usuari, bloquejar un compte o aillar un equip). Aques-
ta feina, tot i ser critica, €s mecanica i consumeix una part
molt important del temps de 1’equip, cosa que endarrereix
la resposta i provoca fatiga en els analistes.

La solucié dissenyada parteix d’una idea senzilla: si
aquestes tasques segueixen sempre el mateix procediment,
es poden encarregar a un sistema automatic. L objectiu
del projecte és, precisament, construir aquesta “central in-
tel-ligent” per a les alertes de Nivell 1.

Tecnicament, el sistema es recolza en dos grans blocs que
treballen junts:

e Un SIEM (Security Information and Event Manage-
ment), que és la peca encarregada de recollir tota 1’ac-
tivitat de 1’entorn, analitzar-la i detectar les situacions
sospitoses.

¢ Un SOAR (Security Orchestration, Automation and
Response), que és la pega encarregada de reaccionar
quan el SIEM detecta una amenaga, el SOAR executa
de manera automatica el conjunt de passos de resposta.

Tots dos blocs s’han implementat sobre Microsoft Senti-
nel, una plataforma de ntivol que integra les funcions de
SIEM i de SOAR en un mateix entorn.

5.1.2 Arquitectura general

L’arquitectura s’ha concebut de manera modular, de forma
que cada funci6 del sistema recau en un component especi-
alitzat i independent. Aquesta separacid no €s casual: per-
met que cada peca tingui assignats Unicament els permisos
imprescindibles per a la seva tasca (principi de minim pri-
vilegi) i facilita que el sistema es pugui ampliar o modificar
sense haver de refer-lo sencer.

A alt nivell, la informaci6 circula sempre en la mateixa
direccid: I’entorn que es vigila genera activitat — aquesta
activitat s’envia al SIEM — el SIEM la analitza i, si de-
tecta una amenaca, genera un incident — 1’incident desen-
cadena el SOAR — el SOAR executa la resposta i deixa
constancia de tot el que ha fet (Fig. 3). La comunicacié
entre les diferents peces es fa integrament mitjangant APIs,
és a dir, interficies estandarditzades que permeten que els
serveis s’enviin ordres i informacio entre ells de manera se-
gura.
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Flux d‘informacié de la solucié

Generacio d'activitat simulada

Phishing - Forca bruta - Malware

* Ingesta de logs (API)

Deteccié — Microsoft Sentinel (SIEM)

Regles de deteccid (una per escenari)

Genera un incident amb entitats: compte - IP - host

‘ Regla d'automatitzacié (dispara el playbook)

Orquestracio i resposta — SOAR (Playbooks)

Un playbook per escenari, executat de forma autonoma segons l'incident

Playbook de phishing

Recepcié de l'incident — Extracci6 d'entitats implicades — Script phising

Playbook de forca bruta

Recepcio de I'incident — Extraccié d'entitats implicades — Script forca bruta

Playbook de malware

Recepcio de l'incident — Extracci6 d'entitats implicades — Script malware

Fig. 3: Flux d’informaci6 de la soluci6: la informacié circu-
la des de la generaci6 d’activitat fins a la resposta, passant
pel SIEM (deteccid) i el SOAR (orquestracié amb un play-
book per escenari).

A I’apendix (Fig. 8) es pot consultar I’arquitectura com-
pleta amb més detall, incloent-hi els agents especialitzats
que intervenen en cada fase.

5.1.3 Els agents del sistema i les seves responsabilitats

Anomenem agents els components que tenen una responsa-
bilitat concreta dins del procés de resposta. Cadascun fa una
unica funci6 i col-labora amb la resta a través de les APIs.
El sistema s’ha estructurat al voltant dels agents segiients:

» Agent de generacio d’activitat simulada. Reprodu-
eix de manera controlada I’activitat que es vol vigilar
(correus de phishing, intents d’autenticaci6 i detecci-
ons de malware) i la injecta a I’entorn. Permet disposar
d’atacs reproduibles amb que validar el sistema tantes
vegades com calgui.

« Agent de deteccié (SIEM — Microsoft Sentinel). Es
el “cervell vigilant”. Recull de manera continua els
registres d’activitat de I’entorn, els guarda de forma
centralitzada i hi aplica un conjunt de regles de detec-
cié. Quan una regla es compleix, genera una alerta i,
a partir d’ella, un incident que agrupa tota la informa-
ci6 rellevant (qui, que, on i quan), incloses les entitats
implicades, com ara el compte d’usuari, ’adreca IP o
I’equip afectat.

« Agent d’orquestracié (SOAR - playbooks). Es el
“coordinador” de la resposta. Quan es crea un inci-
dent, aquest agent s’activa automaticament, interpre-
ta la informacié de I’incident i decideix i executa la
seqiiencia d’accions corresponent. S’ha implementat

mitjancant playbooks, que soén fluxos de treball auto-
matitzats; cada playbook representa el procediment de
resposta d’un tipus d’amenaca concret.

* Agent d’identitat (proveidor d’identitat — Microsoft
Entra ID). Es el responsable de les accions sobre els
comptes d’usuari. Quan I’orquestrador ho ordena, des-
habilita el compte compromes i en revoca les sessions
actives, de manera que un atacant que n’hagi obtingut
les credencials en perdi I’accés immediatament.

« Agent de notificacié. S’encarrega d’informar les per-
sones implicades. Avisa I'usuari afectat i/o I’equip de
seguretat del que ha passat i de les accions que s’han
pres, a través de correu electronic.

* Agent d’enriquiment. Aporta context addicional so-
bre els indicadors d’una amenaca (per exemple, una
adreca IP, un domini o un fitxer sospitds). Consulta
serveis externs de reputaci6 i intel-ligéncia d’amena-
ces per determinar si aquests elements ja sén coneguts
com a maliciosos, cosa que ajuda a confirmar la grave-
tat de I’incident.

5.1.4 Flux d’interaccié entre agents

El valor del sistema rau en la manera en que aquests agents
col-laboren de forma encadenada i sense intervencié huma-
na. El recorregut complet d’una alerta, des que es produeix
fins que es resol, és el segiient (vegeu la Fig. 8 de I’apendix):

1. Generacio d’activitat. L’entorn vigilat genera logs de
la seva activitat (per exemple, intents d’inici de sessi
0 correus rebuts).

2. Deteccio. L’agent de deteccié (Sentinel) analitza
aquests registres amb les seves regles. Si una regla
identifica un patr6 d’amenacga, crea un incident amb
les entitats implicades i la informaci6é necessaria per
actuar posteriorment.

3. Activacio de la resposta. La creacié de I’incident
desencadena automaticament 1’agent d’orquestracio,
mitjancant una regla d’automatitzacié que connecta la
deteccié amb la resposta.

4. Analisi i enriquiment. L’ orquestrador llegeix les da-
des de I’incident i, si cal, consulta I’agent d’enriqui-
ment per obtenir més context sobre els indicadors im-
plicats.

5. Contencié. Segons el tipus d’amenaca, 1I’orquestrador
ordena a 1’agent corresponent que executi 1’acci6 de
contencio.

6. Documentacié i notificacié. Finalment, 1’orquestra-
dor deixa constancia de totes les accions dins del ma-
teix incident i n’informa, a través de I’agent de notifi-
cacio, els usuaris i analistes pertinents.

D’aquesta manera, una alerta que tradicionalment requeriria
diverses comprovacions manuals d’un analista queda resol-
ta de forma autonoma en qiiestié de segons.
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5.1.5 Escenaris automatitzats

Per demostrar I’eficacia de la solucid, el disseny s’ha centrat
en els tres tipus d’amenaga que més col-lapsen el Nivell 1,
cadascun amb el seu propi flux de resposta:

e Phishing. Davant d’un correu maliciés detectat, el
sistema enriqueix els indicadors (remitent, domini,
enllacos), notifica 1’usuari afectat i documenta I’inci-
dent.

* Anomalies d’autenticacié. Davant d’un patré d’inicis
de sessid fallits (indici de credencials compromeses),
el sistema deshabilita el compte i en revoca les sessions
per tallar I’accés de I’atacant.

* Malware. Davant de la deteccié de codi maliciés en
un equip que no ha estat neutralitzat, el sistema ini-
cia I’aillament de 1’equip per evitar que I’amenaca es

propagui.

5.1.6 Principis de disseny
El disseny s’ha guiat per quatre principis fonamentals:

e Autonomia: les alertes de Nivell 1 es resolen sense
validacié humana.

* Minim privilegi: cada agent disposa només dels per-
misos estrictament necessaris.

* Modularitat: cada funcié és independent i substi-
tuible.

* Tracabilitat: cada acci6 automatica queda registrada
a I’incident, de manera que tota la cadena de decisions
és auditable a posteriori.

6 DESPLEGAMENT DE LA INFRAESTRUC-
TURA

Un cop definit el disseny, s’ha procedit a construir I’entorn
real on s’executa el sistema. Tota la infraestructura s’ha
desplegat sobre el nivol de Microsoft, fet que ha permes
muntar un laboratori complet i funcional sense necessitat
de maquinari propi.

6.1 Entorn base i SIEM

El nucli del sistema €s un espai de treball de registres (Log
Analytics workspace) sobre el qual s’ha activat Microsoft
Sentinel. Aquest espai actua com a magatzem centralitzat
de tota ’activitat i com a motor d’analisi. Sobre ell s’exe-
cuten les regles de deteccid i es generen els incidents que
alimenten la resposta automatica.

6.2 Fonts de dades i simulacio d’atacs

En tractar-se d’un laboratori controlat, I’activitat que vigi-
la el sistema s’ha generat de manera simulada pero realis-
ta. S’ha desenvolupat un mecanisme d’ingesta que injecta
a ’espai de treball registres dels tres escenaris (phishing,
forca bruta i malware), reproduint el comportament que tin-
drien aquestes dades en un entorn real. L’avantatge clau és
que els atacs son reproduibles i permeten validar el sistema
de manera fiable.

6.3 Capa de deteccio

Sobre les dades ingerides s’han desplegat les regles de de-
teccié, una per escenari (Fig. 4). Cada regla cerca pe-
riddicament el patré de la seva amenaga i, en trobar-lo, ge-
nera un incident. En cada regla s’ha definit el mapatge d’en-
titats (compte, IP i host), imprescindible perque la resposta
automatica pugui actuar sobre els elements concrets.

Active rules Rule templates Anomalies

que W Add filter

Severity Name Rule type Status

High Malware @ Scheduled Enabled

High Brute force @ Scheduled Enabled

Phishing ® Scheduled Enabled

I Medium

Fig. 4: Regles de deteccio desplegades a Microsoft Sentinel,
una per a cada escenari (phishing, forca bruta i malware).

Quan I’activitat de I’entorn vigilat arriba al SIEM, no
s’emmagatzema com un llistat inic i indiferenciat, sind que
es classifica per tipus en estructures anomenades taules. Ca-
da taula es pot imaginar com un full de calcul: cada fila és
un esdeveniment concret que ha ocorregut (un correu rebut,
un intent d’inici de sessid, una alerta de I’antivirus) i cada
columna n’és una propietat (qui, que, quan, des d’on, amb
quin resultat, etc.).

En aquest projecte conviuen tres taules, una per a cada es-
cenari; PhishingEmails, que recull els correus rebuts amb
el resultat del filtratge de phishing, SigninEvents, que re-
cull els intents d’inici de sessié contra el sistema i Malwa-
reEvents, que recull les deteccions de codi malicids als
equips. Cada regla de deteccié opera exclusivament sobre
la taula del seu ambit i hi cerca el patré que la caracteritza.

A continuacié es descriu cadascuna de les tres regles des-
plegades, indicant tant el patr6é que cerca dins de les dades
com I’incident que genera quan dispara:

* Regla de phishing: La primera regla vigila la taula
d’esdeveniments de correu (PhishingEmails) i identi-
fica els missatges que, havent estat classificats com a
phishing per les eines de filtratge, han arribat efectiva-
ment a la safata d’entrada de I’usuari. La regla selecci-
ona, per tant, els correus que compleixen alhora dues
condicions: que tinguin el tipus d’amenaga Phish i que
I’acci6 d’entrega resultant sigui Delivered. Es tracta
dels casos critics, en que el correu maliciés no ha estat
bloquejat i, per tant, requereix una resposta del SOC.
Quan dispara, la regla genera un incident de severitat
mitjana i hi associa tres entitats que descriuen el cas:
el compte del destinatari afectat, la IP del remitent del
correu i la URL o contingut maliciés del missatge.
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(9 Phishing

Medium * Custom ") Enabled
Severity Content Source Status

" |nitial Access (1

T1660 - Phishing

Trigger alert if query returns more than 0 results

Group all events into a single alert

Fig. 5: Configuraci6 de la regla de deteccid de phishing.

* Regla de forca bruta: La segona regla és la més ela-
borada de les tres, ja que no busca un esdeveniment
aillat sin6 un patré de comportament sobre la taula d’i-
nicis de sessi6 (SigninEvents). Per a cada combinaci6
d’usuari i adrega IP d’origen, la regla agrega els in-
tents d’inici de sessi6 i compta per separat quants han
fallat per credencials incorrectes i quants han tingut
exit. La regla considera que s’ha produit un possible
compromis de credencials quan, des d’una mateixa IP i
contra un mateix usuari, es donen com a minim deu in-
tents fallits seguits. L’incident generat té severitat alta.
Les dues entitats que s’hi associen sén el compte d’u-
suari presumptament compromes i la IP d’origen des
de la qual s’ha dut a terme ’atac. Aquesta informa-
ci6 és la que permetra al playbook corresponent des-
habilitar el compte i revocar-ne les sessions actives de
manera precisa. La configuracié d’aquesta regla es pot
consultar a la Fig. 9 de I’apéndix.

* Regla de malware: La tercera regla vigila la taula
d’esdeveniments de codi maliciés (MalwareEvents) i
identifica les deteccions que no han estat neutralitza-
des per I’antivirus del propi equip. Concretament, se-
lecciona aquelles entrades en que ’accié de remedia-
ci6 no figura com a cap dels estats segurs (Quaranti-
ned, Remediated o Blocked): son els casos en que la
deteccid s’ha produit perd el fitxer malicidés continua
actiu al dispositiu, de manera que la maquina segueix
compromesa. L’incident corresponent té severitat al-
ta. Incorpora tres entitats: el host on s’ha detectat el
codi maliciés, el compte d’usuari associat a la sessio i
el hash SHA-256 del fitxer detectat. Aquestes entitats
permeten al playbook iniciar I’aillament de I’equip a la
xarxa i compartir el hash amb la resta del sistema com
a indicador conegut. La configuracié d’aquesta regla

es pot consultar a la Fig. 10 de I’apendix.

Les tres regles s’executen totes amb la mateixa cadeéncia
(una passada cada cinc minuts sobre les dades de I’dltima
hora) i s’han configurat perque agrupin tots els resultats
coincidents en un Unic incident per disparada, per evitar ge-
nerar soroll innecessari. En conjunt, aquestes tres regles
constitueixen el pont entre les dades en brut que arriben al
SIEM i les accions de resposta que executa el SOAR: cada
incident que generen porta incorporada tota la informacié
estructurada necessaria perque la resposta automatica pugui
actuar de manera precisa i sense intervencié humana.

6.4 Capa d’orquestracio i resposta (SOAR)

La resposta s’ha implementat amb playbooks, desplegats
com a fluxos de treball dins de la mateixa plataforma. Ca-
da playbook recull I’incident, n’extreu les entitats i exe-
cuta la seqiiencia d’accions de resposta del seu escena-
ri. La connexié entre la deteccié i la resposta es fa
mitjangant regles d’automatitzacié. Una regla d’automa-
titzacio és, essencialment, un distribuidor (dispatcher) que
vigila continuament la cua d’incidents que va generant el
SIEM: cada vegada que n’apareix un de nou, en comprova
un conjunt de condicions i, si aquestes condicions coinci-
deixen amb les que té configurades, dispara automaticament
I’accié corresponent (en el nostre cas, executar un playbo-
ok concret). Aixi, mentre el playbook €s el responsable de
que fer davant d’una amenaca, la regla d’automatitzacié és
la responsable de decidir a quin playbook li toca actuar.

Aquesta separaci6 entre la detecci6 (quan saltar) i la res-
posta (que fer), és la que dona flexibilitat al sistema: afegir
un nou escenari en el futur es redueix a crear una nova regla
de deteccid, un nou playbook i una nova regla d’automatit-
zaci6 que els lligui, sense haver de modificar res del que ja
existeix.

Cadascun dels tres playbooks aplica aquesta mateixa es-
tructura amb les particularitats propies del seu escenari: el
de forca bruta executa la contencié real sobre el directori
d’identitats (deshabilita el compte compromes i en revoca
les sessions actives), el de phishing es focalitza en ’enri-
quiment dels indicadors del correu i en la notificacié imme-
diata a I’'usuari afectat, i el de malware sol-licita 1’aillament
de I’equip a la xarxa per evitar la propagacié del codi mali-
ci6s. El comportament concret d’aquests tres playbooks,
les seves execucions sobre incidents reals i les sortides que
se’n deriven es presenten i s’analitzen en detall a la seccid
de Desenvolupament. L’arquitectura d’aquesta capa de res-
posta es pot veure a la Fig. 6 de la pagina segiient.

6.5 Entorn d’identitat per a la contencio

Per poder executar accions reals sobre comptes d’usuaris,
s’ha utilitzat un directori d’identitats dedicat amb usuaris
de prova. Aquest directori representa la base d’usuaris de
I’organitzacid i és I’entorn sobre el qual el sistema executa
les accions de contenci6 d’identitat (deshabilitar comptes i
revocar sessions). Treballar sobre un directori propi i aillat
permet validar aquestes accions de forma segura, sense cap
risc per a usuaris reals.
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Arquitectura de la capa de deteccié i resposta SOAR

-
Agent d'orquestraci6 — SOAR (Playbooks de resposta)

Playbook de phishing

Recepcid de l'incident — Extracci6 d'entitats implicades

1 Script de phishing

Playbook de forca bruta

Recepcid de l'incident — Extracci6 d'entitats implicades

Script de forca bruta

Activa I'agent d'identitat — Activa I'agent de notificacié6 - Documentacio

Playbook de malware

Recepcid de l'incident — Extracci6 d'entitats implicades

1 Script de malware

Aillament de I'equip — Activa |'agent de notificaci6 — Documentacio

'
1 Consulta I'Agent d'enriquiment — Notificacio (usuari + equip de seguretat) — Documentacié

Agent d'enriquiment
1. Consultar serveis externs de reputacio

(VirusTotal - AbuselPDB - URLScan)

\4

2. Retornar informacio

Agent d'identitat

1. Connexi6 a Microsoft Entra ID

2. Deshabilitar compte

3. Revocar sessions

(via Microsoft Graph)

Agent de notificacié

Correu electronic / missatgeria

Usuari afectat + equip de seguretat

Fig. 6: Arquitectura de la capa d’orquestracié i resposta (SOAR): cada playbook rep I'incident, n’extreu les entitats i
executa el seu script de resposta, que activa els agents especialitzats corresponents (enriquiment, identitat o notificacio).

6.6 Integracid, autenticacio6 i permisos

L’aspecte més delicat del desplegament ha estat la integra-
ci6 segura entre tots els components. Les APIs de Micro-
soft sén estrictes pel que fa a ’autenticacid i als permisos,
de manera que cada comunicacié entre agents ha requerit
establir una identitat i unes credencials propies, autoritza-
des especificament per a I’accié concreta que ha de dur a
terme. Aquest treball s’ha aprofitat per aplicar de manera
rigorosa el principi de minim privilegi. Aquesta configu-
racié acurada de permisos i connectors és la que garanteix
que la infraestructura resultant sigui robusta i segura. Com
a resultat, el sistema queda desplegat de punta a punta i és
capag d’executar el cicle complet de deteccid i resposta de
forma autdnoma i tragable.

7 DESENVOLUPAMENT

El principal resultat assolit és un sistema operatiu de punta
a punta en I’entorn de laboratori. En llancar cadascun dels
atacs simulats, s’ha verificat que es desencadena de mane-
ra autonoma la cadena esperada: 1’activitat genera registres
(Fig. 11 de I’apendix), 1’agent de deteccid crea 1’incident
(Fig. 12 de I’apendix) amb el mapeig d’entitats correspo-
nent (Fig. 4) i I’agent d’orquestracié executa el playbook
adequat fins a la contencid, la notificacid i la documentacio.

Concretament, s’han desenvolupat tres playbooks de res-
posta, un per a cada escenari. A continuaci6 es detalla el
comportament de cadascun.

Playbook de phishing. Activat per I’incident Phishing,
recupera de I’incident les entitats associades (remitent, IP
del remitent i URL maliciosa), crida al Script de phishing.
Aquest, consulta I’ Agent d’enriquiment, que consulta la re-
putacid contra serveis externs de threat intelligence: Virus-
Total, AbuseIPDB i URLScan. El veredicte recopilat (si la
URL figura com a maliciosa coneguda, si la IP apareix en
llistes de reputacié) s’incorpora com a comentari a I’inci-

dent, dotant 1’analista d’un context immediat. A continua-
ci6, notifica per correu electronic ’usuari afectat advertint-
lo del missatge sospit0s i, en paral-lel, n’informa 1’equip de
seguretat. Finalment elimina el correu de la bustia, marca
I’incident amb el resultat obtingut i el tanca.

Playbook de forca bruta. Activat per I’incident For¢a
bruta, n’extreu el compte compromes i la IP atacant, i
activa I’Script de forca bruta, que a través de 1’Agent
d’identitat executa la contencié contra el directori d’i-
dentitat dedicat: mitjancant Microsoft Graph, deshabilita
el compte (PATCH /users/id amb accountEnabled=false)
i tot seguit en revoca totes les sessions actives (POST
/users/id/revokeSignInSessions), invalidant qualsevol token
valid que I’atacant pogués haver obtingut. Posteriorment
enriqueix I’incident amb la reputacié de la IP atacant con-
sultada a AbuseIPDB a través de 1’Agent d’enriquiment,
afegeix un comentari amb el detall de les accions execu-
tades i n’informa per correu 1’equip de seguretat.

Playbook de malware. Activat per I’incident Malware,
llegeix de I’incident 1’equip afectat, I’usuari propietari de la
sessi6 i el hash SHA-256 del fitxer detectat. Tot seguit, ac-
tiva I’Script de malware que consulta el hash a VirusTotal
utilitzant I’agent d’enriquiment per validar i contextualitzar
I’amenaca i, a continuacié, procedeix amb I’aillament de
I’equip a la xarxa per evitar la propagacié del codi malici6s.
En el present laboratori, aquesta darrera accié s’ha modelat
de manera simulada perque la seva execucid real requeriria
una eina EDR (Endpoint Detection and Response), és a dir,
una plataforma de deteccid i resposta davant d’incidents als
equips finals, amb endpoints connectats. Tot i aixo, el flux
esta dissenyat de manera que en un entorn real n’hi hau-
ria prou amb substituir aquest pas pel connector real sense
modificar la resta de la logica. Finalment, el playbook do-
cumenta totes les accions a I’incident i notifica ’equip de
seguretat.

Aquests resultats son reproduibles: en repetir els atacs si-
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mulats, el sistema hi respon de manera consistent. Resten
pendents, per a la fase de validacid, les metriques quanti-
tatives —principalment la reduccié del temps de resposta
(MTTR) i el percentatge d’alertes resoltes sense interven-
ci6 humana.

Aquests resultats s’alineen amb la direccié actual del sec-
tor, que avanga cap a operacions de seguretat orquestrades i,
cada cop més, assistides per agents autonoms [2][4], i amb
les bones practiques d’enginyeria de deteccions documen-
tades a la literatura [3]. De fet, les plataformes comercials
de SOAR ja integren capacitats equivalents a les implemen-
tades aqui [1]; la diferéncia és que en aquest treball s’han
construit i compres de zero en un entorn controlat, cosa que
aporta una comprensié més profunda del seu funcionament
intern.

8 PROVES

L’objectiu d’aquesta fase és validar que el sistema respon de
manera correcta, autonoma i reproduible davant de cadas-
cun dels escenaris automatitzats, i comprovar que les acci-
ons executades es corresponen amb les definides a la matriu
de responsabilitats. Les proves s’han dut a terme sobre el
mateix laboratori controlat descrit a la secci6 de desplega-
ment, aprofitant que els atacs simulats sén reproduibles i
permeten repetir cada cas tantes vegades com calgui.

8.1 Proves d’activacio

S’ha seguit una estrategia de proves funcionals de punta a
punta: per a cada escenari s’injecta 1’activitat maliciosa si-
mulada i s’observa tota la cadena de resposta, des de la ge-
neraci6 del registre fins al tancament de I’incident. Es con-
sidera que una prova és satisfactoria quan es compleixen
tots els criteris segiients:

» La regla corresponent dispara i genera 1’incident amb
la severitat prevista.

* L’incident incorpora correctament les entitats ne-
cessaries per actuar (compte, IP, host o hash, segons
I’escenari).

* El playbook executa 1’accié de resposta definida per a
aquell escenari.

* L’incident queda documentat amb el detall de les acci-
ons i s’emet la notificacié pertinent.

S’ha verificat que per cada cas s’executa la cadena espe-
rada de forma autonoma i complerta.

8.2 Proves de no-activacio (falsos positius)

Per comprovar que el sistema no actua quan no ha de fer-
ho, s’han executat casos de control negatius: un correu de
phishing bloquejat abans d’arribar a ’'usuari, una seqiiencia
d’inicis de sessio fallits per sota del llindar de deu intents, i
una deteccié de malware ja posada en quarantena. En cap
d’aquests casos s’ha generat incident ni s’ha disparat cap
playbook, fet que valida la precisi6 de les regles de deteccid.

Cada cas s’ha repetit diverses vegades i el sistema hi ha
respost de manera consistent, cosa que confirma la repro-
ductibilitat de la solucié.

9 CONCLUSIONS

L’aportaci6 principal d’aquest treball ha estat demostrar, so-
bre un entorn real, que és viable automatitzar de punta a
punta la resposta a les alertes més habituals d’un SOC de
Nivell 1. Concretament, s’ha aportat: (i) un disseny d’ar-
quitectura modular basat en agents especialitzats amb una
matriu de responsabilitats clara, que serveix com a model
reutilitzable per a futurs escenaris; (ii) un laboratori funci-
onal sobre Microsoft Sentinel que integra SIEM i SOAR i
que permet generar atacs reproduibles; i (iii) la implemen-
taci6 de fluxos de resposta autonoms per als tres escenaris
prioritzats —phishing, forca bruta i malware—, incloent-
hi accions de contencié reals sobre un directori d’identitat
dedicat. Tot plegat confirma que la transformacié de pro-
cediments manuals i repetitius en processos autdonoms €s
técnicament assolible amb les eines actuals.

Pel que fa als objectius plantejats, s’han assolit els rela-
tius al disseny del model, el desplegament de la infraestruc-
tura, el desenvolupament de les regles de deteccid i la im-
plementaci6 dels fluxos d’orquestracié. En canvi, I’objectiu
d’analitzar la millora operativa encara no s’ha completat: la
fase de validacié mitjangant simulacié controlada i la reco-
llida de metriques quedaven, segons la replanificacid, per
a ’etapa final del projecte. Aquest endarreriment és con-
seqiiencia directa de la complexitat de la integracié segura
entre components —especialment la gestié de permisos i
la propagaci6 de canvis a I’entorn—, que ha consumit més
temps del previst.

A partir d’aqui, s’obren diverses linies de continuacio.
La més immediata és tancar la validaci6é quantitativa, me-
surant la reducci6 del temps de resposta (MTTR) i de la
carrega manual dels analistes, per demostrar numericament
I’eficacia de la solucié. Una segona linia, orientada a acos-
tar el sistema a un entorn de produccid, és refinar les regles
de detecci6 perque incorporin més context i no es limitin a
patrons simples. Per exemple, un inici de sessi6 fallit pro-
cedent d’una IP de confianca (inclosa a la llista blanca de
I’organitzacié) no s’hauria de comptabilitzar com a intent
malicids; de la mateixa manera, caldria tenir en compte la
ubicacié geografica, els horaris habituals de 1’usuari o la
correlaci6 entre diversos senyals abans de generar un inci-
dent. Aquestes millores reduirien els falsos positius i aug-
mentarien la fiabilitat de les automatitzacions. Finalment,
el caracter modular de 1’arquitectura facilita ampliar el sis-
tema amb nous escenaris d’amenaca i nous agents de con-
tenciod sense haver de redissenyar-lo.

Us DE LA |A GENERATIVA

S’ha utilitzat IA generativa com a suport per la redaccié
i el format del document, la resolucié d’alguns problemes
de configuraci6 de I’entorn de desenvolupament relacionats
amb tecnologies de Microsoft i, de manera molt puntual, en
la proposta o revisi6 de petits fragments de codi. El disseny
de I’arquitectura del sistema, el desenvolupament de la so-
lucid, la implementacié de la logica de funcionament i les
decisions tecniques adoptades, son responsabilitat exclusiva
de I’estudiant.
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APENDIX

A.1 Matriu de responsabilitats

Matriu de responsabilitats: accié que executa cada agent en cada escenari

Agent Phishing Forca bruta Malware

Detecta el correu de phising i crea Detecta 210 intents fallits des d'una Detecta una remediacié no segura i

Deteccié lincident (severitat mitjana) amb mateixa IP contra un mateix usuari i crea l'incident (severitat alta) amb
(SIEM) compte, IP i URL crea lincident (severitat alta) amb host, compte i hash

compte i IP
Orquestracié (SOAR) Rep l'incident, n'extreu les entitats, executa el playbook corresponent i documenta totes les accions a l'incident

Reputaci6 de remitent, IP i URL

Enriquiment (VirusTotal, AbuselPDB, URLScan) Reputacio de la IP atacant (AbuselPDB) Reputacio del hash SHA-256 (VirusTotal)
Identitat Deshabilita el compte i revoca les

(Entra ID) sessions actives (Microsoft Graph)

Contencié

(aillament d'equip) Ailla I'equip de la xarxa (simulat)

Notificacié Avisa |'usuari afectat i 'equip de seguretat Notifica I'equip de seguretat Notifica I'equip de seguretat

Fig. 7: Matriu de responsabilitats: accié que executa cada agent en cada escenari (phishing, for¢a bruta i malware).

A.2 Arquitectura del sistema d’automatitzacio de respostes (SOC Nivell 1)

Arquitectura del sistema d'automatitzacié de respostes (SOC Nivell 1)

1 - Generaci6 d'activitat simulada — Simulacié d‘atacs

Simulacié de

forca bruta
PhishingEmails_CL MalwareEvents_CL
SigninEvents_CL

Simulacié de phishing Simulacié de malware

¢ Ingesta de registres (API)

- Agent de deteccié — Microsoft Sentinel (SIEM)

Espai de treball de registres (Log Analytics)

Taules: Phi 9

Regles de deteccié

( Regla de phishing >< Regla de forga bruta >< Regla de malware )

Generacié d'incidents

amb entitats: compte - IP - host

—_— — —— N
\

J

¢ 3 Regla d'automatitzacié (dispara el playbook)

s N\
3 - Agent d'orquestracié — SOAR (Playbooks de resposta)
Playbook de phishing
Recepci6 de I'incident — Extraccié d'entitats implicades R
__________________________________________________________________ Agent d'enriquiment
| Script de phishing i 1. Consultar serveis externs de reputacié
H —_
1 Consulta I'Agent d'enriquiment — Notificacié (usuari + equip de seguretat) - Documentacié ) (VirusTotal - AbuselPDB - URLScan)
2. Retornar informacié
J
Playbook de forga bruta
~
Recepcié de I'incident — Extraccié d'entitats implicades Agent d'identitat
i Script de forca bruta b 1. Connexi6 a Microsoft Entra ID
| — o
1 Activa I'agent d'identitat — Activa I'agent de notificacié — Documentaci6 b 2. Deshabilitar compte
------------------------------------------------------------------- 3. Revocar sessions
(via Microsoft Graph)
Playbook de malware L J
Recepcié de lincident — Extraccié d'entitats implicades
e e e cooccocooccoooocieos \ Agent de notificacié
] Script de malware p
i | — I 2
: Afllament de I'equip — Activa 'agent de notificacié — Documentacié i Cenah AR/ iz
B i i ’ Usuari afectat + equip de seguretat
AN J

Fig. 8: Arquitectura general del sistema d’automatitzacié de respostes per a un SOC de Nivell 1, amb els agents especia-
litzats i el flux d’informaci6 entre la generacid d’activitat, la deteccié (SIEM) i I’orquestracié de la resposta (SOAR).



A.3 Configuracio de la regla de deteccio de forca bruta

@ Brute force

High % Custom ) Enabled
Severity Content Source Status

%= Credential Access (n

T1110 - Brute Force

minif(Ti

Last 1 hour data

Trigger alert if query returns more than 0 results

Group all events into a single alert

Fig. 9: Configuraci6 de la regla de deteccid d’atacs de for¢a bruta a Microsoft Sentinel.



A.4 Configuracio de la regla de deteccié de malware

@ Malware

High % Custom ") Enabled
Severity Content Source Status
% Execution (10

TO863 - User Execution

Run query Evéry 5 minutes

Last 1 howur data

Trigger alert if query returns more than 0 results

Fig. 10: Configuracié de la regla de detecci6é de malware a Microsoft Sentinel.



A.5 Registres d’activitat generats

Microsoft Azure L Search resources, services, and docs (G+/)

Home * Microsoft Sentinel

@ Microsoft Sentinel | Logs
) -

™ New Query 2 @ New Query 1 ® New Query 3* - o New g

Favorites
. P Run |~ Time range : Last 24 hours Show : 1000 results
. 0gs
Incid ion PhishingEmails CL, SigninEvents_CL, MalwareEvents CL
# Incidents int() by Type, bin(TimeGenerated, 1h)

5 TimeGenerated desc
General

Threat management
Results  Chart
# Incidents
D Type TimeGenerated [UTC]
B Workbooks
(O ~ PphishingEmails 6/29/2026, 2:00:00.000 PM
Hunting
Type PhishingEmails_CL
Notebooks TimeGenerated [UTC]  2026-06-20T14:00:00Z
Entity behavior Total 12
Threat intelligence SigninEvents_CL 6/29/2026, 2:00:00.000 PM
MITRE ATT&CK (Preview) Type HEmIEETELL
) TimeGenerated [UTC] 2026-06-29T14:00:00Z
*. 50C optimization
Total
+ Content management
MalwareEvents_CL 6/29; , 2:00:00.000 PM

& Content hub MalwareEvents CL  6/29/2026, 1:00:00.000 PM

& Repositories SigninEvents_CL 6/29/2026, 1:00:00.000 PM

& Community PhishingEmails_CL 6/29/2026, 1:00:00.000 PM

Configuration SigninEvents_CL

000000

PhishingEmails_CL

Workspace manager

&
Loy

Fig. 11: Registres d’activitat generats pels atacs simulats i ingerits a I’espai de treball de Microsoft Sentinel.



A.6 Incidents generats

Microsoft Azure £ Search resources, services, and docs (G+/)

Home > Microsoft Sentinel

g Microsoft Sentinel | Incidents

Create incident (Preview) Refresh Last 24 hours Security efficie

* Favorites Open incidents by severi

#= 108 2,- 108 ~0

o
o Logs Open incidents New incidents Active incidents High (72)

# Incidents

1% Automation h Severity : All Status : 2 selected

General
) Auto-refresh incidents
-~ Threat management

Y e [] Severity Ty Incident number T,  Titla T F—
ncidents —

B Workbooks High Malware

Hunting High E Brute force

Notebooks Medium Phishing

Entity behavior High Malware

) Threat intelligence High 1 Brute force

MITRE ATT&ICK (Preview) Medium Phishing

" SOC optimization High Malware

~ Content management High Brute force

@ Content hub Medium Phishing

& Repositories High 1 Malware

High Brute force

& Community

Fig. 12: Incidents creats per I’agent de deteccié a Microsoft Sentinel a partir dels registres d’activitat.



