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Disseny, implementacio i analisi de la
capacitat tecnica d’un assistent d’lA local
per a auditories de seguretat ofensiva.

Pau Olivella Bruguera
29 de juny de 2026

Resum- Aquest projecte presenta el disseny i la implementacié de Nika, un assistent d’intel-ligencia
artificial local per a 'automatitzacio d’auditories de seguretat ofensiva. El sistema analitza informacio
d’escaneig de xarxa per identificar serveis vulnerables i proporciona els codis d’explotacié que
permeten aprofitar aquestes vulnerabilitats. Mitjangant I'is del model Llama 3.1 i una arquitectura
de recuperacié6 augmentada per generacié6 (RAG), s’aplica un enfocament hibrid que combina
la cerca vectorial amb filtratges literals per garantir la maxima precisié en el reconeixement de
versions. A més, s’integra una funcié de cerca web en temps real per assegurar una millor deteccié
d’amenaces, garantint la privadesa de les dades en operar integrament en local. La validacié en
entorns controlats confirma la capacitat de I'eina per reduir significativament la carrega de feina de
I'auditor sense comprometre la confidencialitat de les dades.

Paraules clau— Automatitzacié, Ciberseguretat ofensiva,
Privadesa, RAG, Test de penetracid, Analisi de vulnerabilitats

Intel-ligencia artificial local, LLM,

Abstract— This project presents the design and implementation of Nika, a local Al assistant for
automating offensive security audits. The system analyzes network scan data to identify vulnerable
services and provides the exploit code necessary to leverage these vulnerabilities. By utilizing Llama
3.1 model and a retrieval augmented generation (RAG) architecture, it employs a hybrid approach
that combines vector search with literal filtering to ensure maximum precision in version recognition.
Additionally, a real-time web search function is integrated to enhance threat detection, while ensuring
data privacy by operating entirely locally. Validation in controlled environments confirms the tool’s

ability to significantly reduce the auditor’s workload without compromising data confidentiality.
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1 CONTEXT

’EVOLUCIO dels sistemes d’informacié actuals es
I caracteritza per un aveng tecnologic constant i ex-
ponencial. No obstant aix0, aquesta digitalitzaci6
accelerada comporta un increment paral-lel de la superficie
d’exposicié davant possibles ciberamenaces. Actualment,
tant les petites com les grans organitzacions s’enfronten a
un escenari de risc creixent, on la ciberdelinqiiencia s’ha
professionalitzat fins esdevenir un dels principals reptes de
seguretat global. A Espanya, durant el 2025, sense comptar
atacs a administracions publiques, es van registrar un total
de 122.223 incidents, aix0 representa un augment del 26%
respecte al 2024 [1].
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En els darrers anys, la intel-ligéncia artificial (IA) ha
emergit com una tecnologia disruptiva que ha transformat
completament des del desenvolupament de programari i
I’automatitzacié de processos industrials fins a tasques
quotidianes a nivell d’usuari. Aquesta evolucié s’ha
traslladat també al camp de la ciberseguretat, on la IA
ha passat d’executar tasques més basiques, a esdevenir
una eina omnipresent, cada cop més precisa, millorant
significativament I’eficiéncia operativa. [2].

Dins de la ciberseguretat, i més concretament en 1’area
del Pentesting o les auditories de seguretat ofensiva, la
IA esta transformant la manera de treballar. Inicialment,
s’emprava principalment en tasques automatitzades de
baixa complexitat com podrien ser agilitzar la recerca d’in-
formaci6 publica i 1’analisi rapida de codi. Avui dia, pero,
la millora teécnica dels models ha estat drastica, passant de
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ser assistents basics i una capacitat técnica molt limitada a
eines molt més complexes. Com es pot observar a la Figura
1, benchmarks de referencia com MMLU-Pro documenten
aquest salt qualitatiu, on s ha passat de precisions del 43%
en generacions anteriors a superar el 89% en les versions
més recents.
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Fig. 1: Comparativa de rendiment i precisié en el Benchmark
MMLU-Pro entre models més antics (2023) i més recents (2026)
de Gemini i Claude Opus. (Font: adaptat de [3]).

Aquesta progressio permet ara generar scripts més comple-
xos, analitzar rapidament grans volums de dades i cercar
informacid critica amb una fiabilitat superior, automatitzant
processos que tradicionalment consumien gran part dels
recursos temporals de I’auditor.

Aquesta evoluci6 no només optimitza els recursos
temporals de 1’auditor en automatitzar processos mecanics,
sin6 que també aporta un component de creativitat al
procés. La IA és capag de suggerir vectors d’atac innova-
dors que podrien passar desapercebuts per a un huma per
exemple per falta d’experiéncia o fatiga durant auditories
extenses. Aquesta versatilitat es manifesta també en la
creacié d’entorns de prova personalitzats, on la A facilita
la generacié de configuracions i simulacions adaptades
especificament a la infraestructura i particularitats de cada
objectiu [4].

Davant d’aquest escenari de rapida evolucid, aquest
Treball de Final de Grau té I’objectiu d’explorar i analitzar
la capacitat d’assisténcia teécnica actual de la TA local en
auditories de seguretat ofensiva. Per fer-ho, es proposa el
disseny i la implementacié d’un assistent intel-ligent basat
en dos pilars tecnologics clau:

e Implementacié d’un LLM (Large Language Model)
local: Per garantir la maxima privadesa i 1’integritat
de les dades tractades, evitant la filtracié d’informacio
sensible cap a models comercials al nivol.

* Arquitectura RAG (Retrieval-Augmented Generati-
on): Integracié d’informacié tecnica especifica del
sector per millorar la qualitat, precisié i context de les
respostes generades per 1’ assistent.

2 MoTIVACIO DEL TREBALL

La motivaci6 principal d’aquest projecte neix de la neces-
sitat d’optimitzar els processos d’auditoria mitjangant la

delegaci6 de tasques mecaniques a sistemes intel-ligents,
permetent que l’auditor focalitzi els seus recursos en
I’analisi i el criteri huma. En aquest sentit, la imple-
mentacié d’una IA no s’ha d’entendre com un substitut
del professional del pentesting, sind6 com una evoluci
metodologica que permet treballar amb una precisié i
celeritat superiors [5].

Aixi mateix, aquest treball respon a la preocupacid
creixent per la privadesa de les dades en I'is de la IA
generativa. La voluntat d’analitzar si un entorn local pot
oferir un suport tecnic comparable a les solucions al nivol,
sense comprometre la confidencialitat de la informacié
sensible de 1’auditoria, constitueix un dels pilars centrals
d’aquest projecte.

3 OBJECTIUS

L’objectiu principal d’aquest projecte és 1’analisi i estudi
de la capacitat d’optimitzacié dels processos més mecanics
de les auditories de seguretat ofensiva i la capacitat tecnica
actual d’assistencia de la IA en entorns locals. Per aixo es
realitzara el disseny, desenvolupament i desplegament d’un
sistema d’assisténcia tecnica per tasques de ciberseguretat
ofensiva, optimitzant fases com les de reconeixement i
analisi de vulnerabilitats mitjancant A generativa.

Per aquest projecte s’han definit els segiients objectius:

3.1 Objectius generals (OG)

¢ OGI: Seleccionar, implementar i configurar un model
de llenguatge extens (LLM) en entorn local, garantint
la privadesa de les dades tractades durant les autories.

* OG2: Explorar i prototipar la integraci6é d’un agent de
cerca web (OSINT) en temps real que permeti al model
contrastar la seva base de coneixement amb informacio
externa actualitzada com poden ser noves amenaces,
exploits, CVE, etc.

* OG3: Desenvolupar una arquitectura RAG (retrieval-
augmented generation) mitjangant una base de dades
vectorial per gestionar documentaci6 técnica.

* OG4: Validar I’eficacia de 1’assistent en un entorn de
laboratori controlat, avaluant la precisié de les respos-
tes generades en la identificacié de vulnerabilitats i
CVEs.

* OGS5: Proposar millores i recomanacions basades en
els resultats obtinguts per enfortir el futur desenvolu-
pament d’eines d’TA aplicades a la seguretat ofensiva.

3.2 Objectius d’aprenentatge (OA)

* OAl: Comprendre en profunditat els principis fona-
mentals dels LLMs, les arquitectures RAG i el seu pa-
per emergent en la ciberseguretat.

* OA2: Adquirir experiencia practica en la configuracié
1 optimitzacié de models de llenguatge locals segons
les limitacions de maquinari disponible.
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* OA3: Desenvolupar habilitats en programacié per la
creaci6 d’agents intel-ligents.

* OA4: Adquirir experiencia en la transformacié de do-
cumentacié técnica no estructurada en espais vectori-
als.

* OAS: Analitzar i assegurar els principis de privadesa
i gestid de les dades en el desplegament de models de
llenguatge, avaluant criticament els riscos d’exfiltracié
d’informaci6 sensible en autories de seguretat en com-
parar implementacions locals i les solucions basades
en el nivol.

4 METODOLOGIA | PLANIFICACIO

Pel desenvolupament d’aquest projecte i assoliment dels
objectius plantejats, s’ha escollit una metodologia de
desenvolupament seqiiencial o en cascada (Waterfall),
dividint el projecte en fases clarament diferenciades on
cada una depén de la validacié de l’anterior. ~Aquest
enfocament permet assegurar una bona planificacié de les
tasques a realitzar i la robustesa del nucli de I’assistent
abans d’integrar funcionalitats més complexes.

El desenvolupament de la part tecnica del projecte
s’estructurara en les segiients linies d’actuacié:

 Fase 1: Implementaci6 del nucli LLM i RAG inici-
al: La fase inicial del projecte que consta de la investi-
gaci6 i desplegament d’un model de llenguatge extens
en local (com Llama3.1 o Mistral) i la seva integra-
ci6 amb la primera base de dades vectorial alimentada
amb el dataset de ExploitDB.

* Fase 2: Desenvolupament de I’agent de processa-
ment: Seguidament, la creacié d’un script d’orques-
tracié que actui com a pont entre 1’'usuari i la IA.
Aquest agent tindra la capacitat d’interpretar informa-
cif tecnica semi-estructurada com els outputs de la ter-
minal de Kali Linux resultants d’un escaneig d’Nmap
i decidir de manera autonoma quina informacié ha de
recuperar de la base de dades per identificar vulnerabi-
litats i CVEs.

* Fase 3: Millora i Expansio: En aquesta etapa, segons
els resultats de la Fase 2, s’acabaran de millorar els re-
sultats obtinguts, es plantejara la necessitat d’ampliar
les fonts de coneixement de 1’agent i la possibilitat de
I’addici6 d’un agent de cerca web per contrastar la ba-
se interna amb dades en temps real plantejat en I’OG2.

» Fase 4: Validacio i analisi: Finalment, una fase final
de proves intensives en entorns controlats per avaluar
la precisi6 de 1’assistent, realitzar millores iteratives i
extreure les conclusions definitives del projecte.

Fase Inici | Final | Durada
Fase 1 | 23/02 | 22/03 | 28 dies
Fase 2 | 23/03 | 26/04 | 35 dies
Fase 3 | 27/04 | 10/05 | 14 dies
Fase 4 | 11/05 | 31/05 | 21 dies

TAULA 1: PLANIFICACIO DEL PROJECTE

5 ESTAT DE L’ART

Aquest apartat estableix el marc conceptual i tecnologic ne-
cessari per comprendre la implementacié de I’assistent in-
tel-ligent del projecte. S’analitzen des dels fonaments de
la ciberseguretat ofensiva fins als sistemes d’execucié en
entorns privats que permeten 1’execucié de models de llen-
guatge garantint la privadesa de les dades.

5.1 Fonaments de la ciberseguretat ofensiva

L’avaluaci6 de la seguretat en els sistemes d’informacio es
fonamenta en la identificacié proactiva de debilitats en un
sistema Software o Hardware abans que puguin ser explo-
tades per agents malintencionats [6].

5.1.1 Definicié d’auditoria de seguretat i pentesting.

L’auditoria de seguretat ofensiva, coneguda tecnicament
com a pentesting o proves de penetracid, consisteix en 1’e-
xecuci6 d’atacs simulats i autoritzats contra una infraes-
tructura amb I’objectiu d’avaluar-ne la resistencia real. En
aquest procés, I’auditor adopta el rol d’un adversari real
i utilitza les mateixes teécniques i procediments que un ci-
berdelinqiient per detectar debilitats o vulnerabilitats en els
sistemes. Aquesta practica és fonamental per a la identi-
ficaci6 proactiva de fallades abans que puguin ser explota-
des malintencionadament, proporcionant la informacié ne-
cessaria perque siguin corregides i es pugui, d’aquesta ma-
nera, mitigar el risc d’un atac real.

5.1.2 Fases del pentesting

Per estructurar 1’auditoria ofensiva d’una manera rigorosa
i repetible, generalment s’empra 1’estandard PTES (pene-
tration testing execution standard) [10], el qual divideix el
procés en set fases clarament definides:

1. Interaccions previes al compromis (Pre-
engagement interactions): Es defineixen 1’abast, els
limits i els objectius de 1’auditoria per dur a terme amb
exit la prova de penetracié. Per exemple, s’acorda
si es permeten atacs de denegacié de servei (DoS) o
si certes infraestructures critiques queden fora de les
proves.

2. Recollida d’informacio (Intelligence gathering): Es
realitza una cerca activa i passiva sobre 1’objectiu per
identificar la seva superficie d’exposicié. Un exemple
clau és I’is d’Nmap per descobrir ports oberts i versi-
ons del programari en un servidor.

3. Modelatge d’amenaces (Threat modeling): S’analit-
zen els actius de 1’organitzacid i els possibles vectors
d’atac des de la perspectiva d’un adversari. Per exem-
ple, es valora si la base de dades és 1’objectiu més vul-
nerable o si ho és el servidor web.

4. Analisi de vulnerabilitats (Vulnerability analysis):
Es busquen fallades de seguretat en els serveis detec-
tats previament. Un exemple seria contrastar una ver-
si6 especifica d’un servidor amb la base de dades de
CVEs per trobar vulnerabilitats conegudes.
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5. Explotacio (Exploitation): Es valida I’existéncia de
la vulnerabilitat mitjancant 1’execucié d’un exploit.
Per exemple, 1’ts d’un script d’ExploitDB per obtenir
un accés no autoritzat a una terminal remota.

6. Post-explotacio (Post-exploitation): Es valora el va-
lor dels sistemes compromesos i la capacitat de man-
tenir el control. Un exemple és I'intent d’escalada de
privilegis des d’un usuari estandard cap a un rol d’ad-
ministrador (root).

7. Informes (Reporting): Es documenta tot el procés,
incloent-hi les técniques utilitzades i les recomanaci-
ons de mitigacié. Un informe tipic inclouria el detall
tecnic de com s’ha compromes el sistema i el nivell de
risc associat.

L’ assistent desenvolupat en aquest treball optimitza la tran-
sicié entre fases, facilitant la correlacié entre les dades bru-
tes de la fase de Recollida d’informacié de 1’escaneig de
ports i serveis, i la identificacié d’amenaces especifiques a
la fase d’ Analisi de vulnerabilitats, proporcionant finalment
el codi de suport necessari per a la fase d’Explotacid.

5.2 Models de llenguatge extensos en entorns
locals

5.2.1 Models de llenguatge extensos (LLM)

Els LLM o Models de Llenguatge Extensos, son sistemes
d’intel-ligencia artificial basats en xarxes neuronals profun-
des que han estat entrenats amb volums massius de dades
per processar i generar text [11]. La seva arquitectura
es fonamenta en el Transformer, un model que utilitza
mecanismes per comprendre les relacions i el context
dins d’una seqiiencia de paraules, permetent analitzar la
informacié de manera paral-lela i eficient [12].

A nivell tecnic, el rendiment i la capacitat d’un LLM estan
definits pels seus parametres, que son les variables internes
que el model ajusta durant I’entrenament per aprendre
patrons complexos en les dades [11]. Aquests models es
caracteritzen per la seva habilitat per extreure informaci6
rellevant de fonts no estructurades, resumir dades tecniques
i predir la segiient seqiiencia logica en un flux de treball.
Aquesta capacitat de processament permet que els LLM
puguin ser adaptats a entorns especialitzats, com en el
cas d’aquest projecte, la ciberseguretat, mitjancant 1’ds de
prompts especifics, facilitant la transicié de dades brutes a
formats estructurats i interpretables [11], [13].

Els models de llenguatge extensos representen el nucli tec-
nologic de 1’assistent del projecte. No obstant aixo, la seva
implementaci6 en 1’ambit de la ciberseguretat ofensiva re-
quereix un canvi de paradigma des de les solucions basades
en el nivol cap a I’execuci6 local per motius de seguretat i
privacitat.

5.2.2 Privadesa vs. Navol (Cloud)

L’ds de models comercials basats en el nivol com GPT o
Claude Opus implica I’enviament de dades mitjancant APIs
cap a servidors de tercers gestionats pel proveidor. En una
auditoria de seguretat, la informaci6 tractada, que inclou

adreces IP, estructura de la xarxa, codi font vulnerable, entre
d’altres, és extremadament sensible. L’exfiltracié d’aques-
tes dades cap a entorns externs trenca de manera directa la
cadena de custodia de la informacid, fet que suposa un greu
risc de confidencialitat, ates que les plataformes comercials
sovint emmagatzemen les entrades dels usuaris per reentre-
nar els seus models, la informacié podria quedar incorpora-
da en el sistema, obrint la porta a que actors maliciosos pu-
guin reconstruir o inferir detalls critics de la infraestructura
mitjancant consultes especialitzades [14]. D’altra banda, el
desplegament local garanteix un control total sobre les da-
des, assegurant que cap informacio tecnica surti de I’entorn
controlat de I"auditor [15]. Com veiem en la Figura 2, hi
ha una tendencia d’interés en augment cap als models LLM
locals.

100

£

Fig. 2: Evolucié de ’interes de cerca per al terme “Local LLM”
entre 2023 i 2026. (Font: Extret de Google Trends [16]).

Aix0 és degut a les recents optimitzacions que han reduit
drasticament els requisits del maquinari, fent molt més vi-
able I’execucié d’aquests models en equips amb recursos
computacionals molt més limitats que els requerits anteri-
orment.

5.2.3 Optimitzacions per a maquinari limitat

L’execuci6 de LLMs en maquinari de consum, com la
targeta de video NVIDIA RTX 3060Ti utilitzada en aquest
projecte, requereix técniques d’optimitzacié avancades per
superar les limitacions de memoria (VRAM). Tot i que el
model podria carregar-se en la memoria RAM del sistema,
on avui dia I’estandard ja sol estar entre 16 GB i 32 GB
[17], I’'execucié seria extremadament lenta a causa del coll
d’ampolla del bus de dades entre la CPU i la GPU.

Per obtenir una velocitat de resposta funcional, és necessari
que el model es carregui integrament en la memoria VRAM
aprofitant aix{ la gran capacitat de processament paral-lel de
la grafica [18]. D’altra banda, les targetes grafiques solen
tenir una capacitat de memoria inferior, en el cas d’aquest
projecte, disposem de 8 GB de VRAM en comparacié amb
els 32 GB de RAM. Aquesta diferéncia ens obliga a aplicar
diverses estrategies d’optimitzacié per ajustar la carrega
del model als limits fisics del maquinari. Tot i I’existencia
de diversos processos i tecnologies d’optimitzacié que
permeten 1’execucié local, comoda i eficient de models
LLM, aquest apartat es focalitzara principalment en el
metode més determinant per a la viabilitat técnica en
maquinari de consum: la quantitzacid, aixi com en I’entorn
necessari per a la seva implementacid.

La quantitzacié d’acord amb [19], consisteix a reduir la
precisié numerica dels parametres del model, passant de
formats d’alta precisié6 com FP32 (coma flotant de 32 bits)
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a formats de menor resolucié com INT8 (enters de 8 bits) o
fins i tot INT4 (enters de 4 bits).

L’avantatge principal per aquest projecte és I’eficiéncia en
I’ds de la memoria de video (VRAM).

e Reduccio d’espai: Un model de 7.000 milions de
parametres en FP32 ocuparia uns 28 GB de VRAM.
En quantitzar-lo a 4 bits, el seu pes es redueix a uns
4-5 GB amb una perdua de qualitat/precisi6é accepta-
ble d’un 5-15% [20], permetent que s’executi en una
targeta de video com la utilitzada en aquest projecte.

* Velocitat d’inferencia: Les operacions amb valors en-
ters (INT) s6n molt més rapids que amb coma flotant
(Float Point), reduint el temps de resposta de 1’assis-
tent. En ’exemple anterior d’optimitzacid, passant
de FP32 a INT4 obtindriem una millora d’inferéncia
aproximada d’entre 3 i 4 vegades més rapid [20].

* Consum energetic: En requerir menys esfor¢ com-
putacional, el consum electric i la calor generada pel
magquinari es veuen reduits.

Per complementar aquest procés, 1’arquitectura d’aquest
projecte es recolza en el motor d’inferéncia Ollama i el for-
mat de fitxer GGUF. Aquesta combinacié no només faci-
lita una integracié molt directa de I’'LLM dins del codi de
I’assistent, sind que aporta una gran estabilitat operativa da-
vant les limitacions fisiques del maquinari de consum. EIl
seu avantatge tecnic principal és la capacitat de realitzar
una descarrega hibrida de memoria, si el context de 1’esca-
neig arriba a superar la capacitat de la VRAM de la targeta
grafica, el motor delega de forma automatica el fragment
excedent a la memoria RAM i a la CPU. Tot i que aquesta
transferencia redueix notablement la velocitat d’inferéncia,
s’evita una excepcid critica per falta de memoria (Out of
Memory) que aturaria I’execucié de 1’aplicaci6.

6 IMPLEMENTACIO | ARQUITECTURA

En aquest apartat es detalla el disseny de 1’assistent Nika.
Una eina orquestrada en Python que integra models de llen-
guatge extensos (LLM) locals, recuperacié augmentada per
generacié (RAG) i capacitats OSINT per a I’automatitzacié
intel-ligent de 1’analisi de vulnerabilitats.

6.1 Arquitectura general del sistema

L’arquitectura de 1’assistent ha sigut creada com un sistema
d’orquestracié modular on cada component s’encarrega
d’una tasca especifica en la gestié del flux de dades. El
sistema no actua com una unica consulta estandard, sind
que els diferents moduls iteren repetidament fins obtenir
resultats per tots els serveis consultats, fins arribar al mentd
final on se 1li exposen tots les evidencies recopilades a
I’auditor amb la possibilitat de proporcionar els exploits
per cada una de les potencials vulnerabilitats detectades.

Aquesta estructura es divideix en quatre fases principals que
defineixen el cicle d’analisi de 1’script:

1. Fase d’interficie i processament: Encarregada de la
recepcié de dades de 1'usuari i la seva estructuraci6
intel-ligent.

2. Fase de recuperacié hibrida i OSINT: Cerca si-
multania a la base de dades local d’ExploitDB i en-
riquiment dels resultats mitjancant cerques web en
temps real.

3. Fase de filtratge i ranquing final: Us del LLM per
validar la rellevancia de cada vulnerabilitat i assignar
nivells de confiancga.

4. Fase del menu d’interaccié: Interficie final de selec-
ci6 i recuperaci6 d’scripts d’explotaci6 per a I’auditor.

Extraccié LLM
Llama 3.1 - JSON

v

Cerca hibrida

Vectorial - ChromaDB
Literal - Pandas/CSV

v

Filtratge LLM

Ranking + confianga

Entrada dades
Ex: Nmap, Shodan...

OSINT Web
Cerca de CVE - ddgs

100% Local
Cap dada surt del
sistema de l'auditor

v

Provisié dels resultats
Codi d'explotacié - Men interactiu

Fig. 3: Representacié esquematica d’execucid de I’assistent Nika.
(Font: Elaboraci6 propia).

Aquesta organitzacié modular permet separar la logica de
cerca de la logica de decisi6, garantint que el sistema treba-
1li sempre amb un context filtrat i d’alta rellevancia, facili-
tant el manteniment i 1’escalabilitat del projecte.

6.2 Seleccio del model de llenguatge

S’ha seleccionat el model Llama 3.1 [21] en la versio de
8.000 milions de parametres com a nucli central de 1’as-
sistent. Aquesta eleccié es basa en ’equilibri optim que
ofereix entre la capacitat de raonament, finestra de context
i rendiment en entorns locals després de la quantitzaci6 del
model. Gracies a aquesta técnica de quantitzacid, permet
reduir els requeriments de la memoria VRAM, sense sacri-
ficar drasticament la precisié necessaria per a les tasques
d’analisi i filtratge necessaries per aquest projecte, podent
aixi executar-lo en maquinari de consum no especialitzat
mantenint la privadesa de les dades tractades.

6.3 Processament d’entrada i estructuracio

Un dels reptes principals en I’automatitzacié de les fases
del pentesting que cobreix aquest assistent, és la variabilitat
dels outputs que generen eines com Nmap, que sovint con-
tenen informacié redundant, metadades irrellevants o for-
mats no estructurats. Per no dependre d’una estructuracid
determinada a I’hora d’enviar les dades on es troben els ser-
veis i versions a analitzar, el sistema implementa una fase de
processament intel-ligent utilitzant les capacitats del model
de llenguatge préviament definit. D’aquesta manera, s’a-
consegueix que 1’assistent pugui rebre tant el resultat d’un
escaneig d’Nmap com un de Shodan o, fins i tot, ’entrada
manual de les dades.

En aquesta etapa, el text brut de dades s’envia al model Lla-
ma 3.1 mitjancant un system prompt altament especific que
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I’instrueix per actuar com un extractor de dades determinis-
ta. El model identifica els camps critics per 1’analisi i els
encapsula en un objecte estructurat en format JSON.
Aquesta estructuracié és fonamental per a 1’eficacia del sis-
tema, ja que permet:

* Neteja de dades: S’eliminen capcaleres i dades re-
dundants que no aporten valor real a la cerca de vulne-
rabilitats.

* Precisio en la cerca: Les consultes posteriors a Ex-
ploitDB i les cerques web es realitzen utilitzant exac-
tament els termes de servei i versio detectats, minimit-
zant el soroll en la fase de recuperacio.

* Simplicitat en la logica del codi: El format JSON fa-
cilita la gesti6 d’errors, la tragabilitat de la informaci6 i
I’escalabilitat del sistema davant noves funcionalitats.

6.4 Sistema de recuperacié hibrida i OSINT

Aquesta fase constitueix el nucli de coneixement de 1’assis-
tent, on es combina la informacié emmagatzemada local-
ment amb capacitats de cerca externa en temps real. Per
garantir que 1’auditor rebi els resultats més precisos i ac-
tualitzats, el sistema utilitza un enfocament de recuperaci6
en tres nivells que s’executa de manera iterativa per a cada
servei identificat.

6.4.1 Sistema de recuperacio6 hibrida: cerca vectorial i
literal

La implementacié inicial del sistema de recuperacio es ba-
sa en el paradigma RAG, utilitzant la base de dades vec-
torial ChromaDB i el model d’embeddings nomic-embed-
text [22] per identificar candidats per proximitat contextu-
al en un espai multidimensional. No obstant aix0, durant
el desenvolupament es van detectar imprecisions en el ra-
onament de versions numeriques (p. ex. la confusié entre
les versions 1.2.4 i 2.4.4). Per solucionar-ho, s’ha integrat
una capa de cerca literal i estructural mitjangant la llibre-
ria Pandas sobre un fitxer CSV amb 1’estructura completa
de la base de dades. Aquesta combinaci6 hibrida realitza
un filtratge estricte per paraules clau que prioritza la cor-
respondencia exacta del programari analitzat, garantint una
identificacié de vulnerabilitats molt més robusta.

6.4.2 Enriquiment OSINT

Aquest modul actua com un mecanisme de redundancia
mitjancant la llibreria ddgs [23] una solucié d’extraccié de
dades que s’executa localment sense dependre d’infraes-
tructures centrals. Aquesta arquitectura elimina costos ope-
ratius, dificulta el bloqueig del servei i garanteix 1’anonimat
de les consultes en no generar registres en servidors inter-
mediaris. L’agent realitza cerques web per extreure iden-
tificadors CVE rellevants esmentats en publicacions de se-
guretat recents per al servei analitzat. Un cop obtinguts, el
sistema fa una nova cerca a la base de dades local utilitzant
aquests identificadors com a clau dnica. Aquest procés per-
met rescatar vulnerabilitats que, per inconsisténcies en la
seva nomenclatura o descripci6 original, podrien no haver
estat detectades pels metodes de cerca previs.

6.5 Filtratge intel-ligent, ranquing i interac-
cio

L’dltima etapa del cicle d’analisi és la que transforma el
conjunt de dades recuperades en els resultats mostrats final-
ment a ’auditor de seguretat.

6.5.1 Filtratge i ranquing final amb LLM

Un cop consolidada la llista dels millors candidats, el siste-
ma delega la responsabilitat de la validaci6 final al model de
llenguatge extens. En aquesta etapa, el model no actua com
un cercador, siné com un expert en seguretat que avalua la
coherencia tecnica de cada exploit respecte a I’objectiu real.
L’assistent realitza una verificacié logica de versions per
determinar I’explotabilitat del programari detectat. Aquest
analisi permet, per exemple, discernir si un servei amb la
versié 2.3.4 es veu afectat per un exploit definit per a ver-
sions < 2.4, una distincié que els metodes basats exclu-
sivament en similitud de vectors no poden garantir. El
LLM avalua cada candidat mitjancant una assignacié de
confianca (alt, mitja o baix) fonamentada en la versid, la
plataforma i el tipus de vulnerabilitat. Finalment, el sistema
genera un ranquing refinat on s’eliminen els falsos positius
i es destaquen aquells vectors d’atac amb una viabilitat su-
perior.

6.5.2 Mode interactiu i recuperacié d’scripts

La darrera fase del projecte es centra en la presentacié de
resultats i la facilitat d’accés a la informaci6 per a 1’audi-
tor. L’assistent exposa un mend interactiu a la terminal on
es resumeixen les vulnerabilitats trobades organitzades per
port i servei. Aquesta interficie permet a ’usuari realitzar
les segiients accions:

¢ Seleccié i provisié d’exploits: Permet a 1’auditor se-
leccionar una vulnerabilitat especifica a partir dels re-
sultats obtinguts per tal que 1’assistent li proporcioni el
codi de [’exploit corresponent.

* Resum de vulnerabilitats: L assistent genera una vis-
ta simplificada i categoritzada de totes les vulnerabili-
tats detectades en els diferents ports i serveis. Aquesta
funci6 permet a 1’usuari tenir una visi6 global, rapida i
estructurada de I’estat de seguretat de 1’objectiu sense
haver de revisar tota la informacié detallada.

¢ Reimpressio detallada de I’analisi: Per a una revisié
profunda, el sistema permet tornar a visualitzar la to-
talitat dels resultats amb tot el detall tecnic recuperat
assegurant que 1’auditor tingui accés a tot el context
necessari en qualsevol moment.

7 DINAMICA D’EXECUCIO DEL SISTEMA

En aquest apartat s’il-lustra el flux d’ds de 1’assistent Nika.
Aquest recorregut visual permet comprendre com interactu-
en les diferents capes de I’arquitectura des de la perspectiva
de I’auditor, des del primer contacte amb la interficie fins a
I’obtencié del recurs d’explotacid final.
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7.1 Inicialitzacio del sistema i entrada de da-
des d’auditoria

El procés s’inicia amb 1’execucié de ’eina. Un cop com-
pletada la carrega dels moduls d’intel-ligéncia i les bases
de dades, es presenta la pantalla de benvinguda. Aquesta
interficie inclou un logotip en format ASCII Art i una guia
rapida amb els parametres necessaris per comencar 1’analisi
de serveis, tal com es mostra a la figura 4.

Vellileile el

L Wl = L
Fdl Al Ve
e |l el | At

Automated Vulnerability Identification & Exploit Retrieval System

[i] INPUT INSTRUCTIONS:
Please paste the target scan data like:
- Nmap outputs (e.g., '21/tcp open ftp vsftpd 2.3.4')
— Shodan data
- Manual input (e.g., 'Apache 2.4.41...')

[!] Ensure the SOFTWARE NAME and VERSION are visible for better results.

[>] Paste your data and press ENTER Three times to start the analysis:

Starting Nmap 7.94 ( https://nmap.org ) at 2026-0u4-17 11:23 CET
Nmap scan report for target-host (192.168.56.101)

Host is up (0.00045s latency).

Not shown: 997 closed tcp ports

PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
80/tcp open http Apache httpd 2.4.17 ((Ubuntu))

8080/tcp open http HttpFileServer httpd 2.3

Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 11.23 seconds

Fig. 4: Interficie de linia de comandes de Nika: Mend principal i
recepci6 de dades d’escaneig. (Font: Elaboracié propia).

El sistema esta dissenyat per ser independent de la font
d’entrada, I’auditor pot introduir dades en brut manualment
o resultats provinents d’eines d’escaneig consolidades com
Nmap, Masscan o Shodan, iniciant immediatament el pro-
cessament intel-ligent de la informacio.

7.2 Cicle d’analisi automatitzat i recuperacio
de vulnerabilitats

Un cop s’inicia el procés, ’assistent treballa de manera
seqiiencial per a cada servei detectat. Durant aquesta fa-
se, s’informa en temps real sobre la cerca d’identificadors
CVE mitjancant el modul OSINT i es presenten els resultats
de la recuperaci6 hibrida.

[21] vsftpd 2.3.4

[0SINT] Searching CVEs for vsftpd 2.3.4..
[0SINT] Potential relevant CVEs found: ['cve-2011-2523']

[1] Confidence: HIGH | Type: RCE | ID: 49757
Title 1 vsftpd 2.3.4 - Backdoor Command Execution
Script : exploits/unix/remote/d49757.py
[2] Confidence: HIGH | Type: RCE | ID: 17491
Title : vsftpd 2.3.4 - Backdoor Command Execution (Metasploit)
Script : exploits/unix/remote/17u91.rb
[3] confidence: MEDIUM | Type: DoS | ID: 16270
Title : vsftpd 2.3.2 - Denial of Service
Script : exploits/linux/dos/16270.c

Fig. 5: Flux de treball actiu de I’assistent durant la identificacié de
vulnerabilitats. (Font: Elaboracié propia).

En finalitzar ’analisi de tots els serveis, 1’eina genera un
resum consolidat de les vulnerabilitats potencials. Aquesta
vista, il-lustrada a la Figura 6, proporciona la informacié
critica de cada element trobat perque I’auditor pugui avaluar

amb criteri la rellevancia i I'impacte de cada vector d’atac
identificat.

SUMMARY — Type the exploit ID you want to view

Port 21 for vsftpd:

ID 49757 [HIGH ] RCE vsftpd 2.3.4 - Backdoor Command Execution
ID 17491 [HIGH ] RCE vsftpd 2.3.4 - Backdoor Command Execution (Metasploit)
ID 16270 [MEDIUM] DoS vsftpd 2.3.2 - Denial of Service

Port 80 for Apache:
ID 46676 [HIGH ] LPE
ID 39037 [MEDIUM] DoS

Apache 2.4.17 < 2.4.38 - 'apache2ctl graceful' 'logrot
Apache 2.4.17 - Denial of Service

Port 8080 for HttpFileServer:

ID 49125 [HIGH ] RCE Rejetto HttpFileServer 2.3.x - Remote Command Executio
ID 34668 [HIGH ] RCE Rejetto HTTP File Server (HFS) 2.3.x - Remote Command
ID 39161 [HIGH ] RCE Rejetto HTTP File Server (HFS) 2.3.x - Remote Command
ID 30850 [MEDIUM] Arbitrary File Upload Rejetto HTTP File Server (HFS) 2.2/2.3 - Arbi

ID 3u852
ID 49584
ID 52102

[MEDIUM] RCE
[MEDIUM] RCE
[Low 1 RCE

Rejetto HTTP File Server (HFS) 2.3a/2.3b/2.3c - Remote
HFS (HTTP File Server) 2.3.x - Remote Command Executio
Rejetto HTTP File Server 2.3m - Remote Code Execution

Fig. 6: Output estructurat de 1’assistent per les potencials vulnera-
bilitats trobades. (Font: Elaboraci6 propia).

7.3 Interficie d’interacci6 final i recuperacio
d’scripts d’explotacio

Finalment, el sistema ofereix un mend interactiu que permet
al’auditor passar de I’analisi a la possible fase d’explotaci.
L’usuari pot seleccionar qualsevol vulnerabilitat d’interes i
sol-licitar el codi font de I’exploit corresponent introduint el
seu identificador (ID) a la consola.

Commands: <ID> view exploit | 'r' summary | 'R' detailed original | 'q' quit
> 49125

Exploit ID : 49125

Title : Rejetto HttpFileServer 2.3.x - Remote Command Execution (3)
Type : RCE | Confidence: HIGH

Path : exploits/windows/webapps/U9125.py

START OF SCRIPT

# Exploit Title: Rejetto HttpFileServer 2.3.x - Remote Command Execution (3)
# Google Dork: intext:"httpfileserver 2.3"

# Date: 28-11-2020

# Remote: Yes

# Exploit Author: A¢scar Andreu

# Vendor Homepage: http://rejetto.com/

# Software Link: http://sourceforge.net/projects/hfs/

# Version: 2.3.x

# Tested on: Windows Server 2008 , Windows 8, Windows 7

# CVE : CVE-2014-6287

#!/usr/bin/python3

# Usage : python3 Exploit.py <RHOST> <Target RPORT> <Command>

# Example: python3 HttpFileServer_2.3.x_rce.py 10.10.10.8 80 "c:\windows\SysNat
ive\WindowsPowershell\vl.0\powershell.exe IEX (New—Object Net.WebClient).Downlo
adString('http://10.16.14.4/shells/mini-reverse.psl')"

import urllib3
import sys
import urllib.parse

try:

http = urllib3.PoolManager()

url = f'http://{sys.argv[1]}:{sys.argv[2]}/?search=%00{{.+exec|{urllib.
parse.quote(sys.argv[3]1)}.3}}"'

print(url)

response = http.request('GET', url)

except Exception as ex:
print("Usage: python3 HttpFileServer_2.3.x_rce.py RHOST RPORT command")
print(ex)

END OF SCRIPT

Fig. 7: Visualitzacié del codi font de [’exploit sol-licitat mitjang
ant el mend interactiu. (Font: Elaboraci6 propia).

Com s’aprecia a la Figura 7, el sistema recupera el recurs
directament del repositori local i el mostra per pantalla. A
més, el mend inclou funcionalitats per optimitzar 1’expe-
riencia d’usuari, com ’opcié de generar resums rapids de
totes les possibles vulnerabilitats trobades, tornar a llistar
els resultats detallats o finalitzar ’execuci6 de I’eina.

8 PROVES DE VALIDACIO

En aquest apartat es presenten les proves de validacié del
projecte, I’objectiu és avaluar la capacitat técnica de I’ assis-
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tent Nika en la identificacié de vulnerabilitats i la provisié
de recursos d’explotacié.

8.1 Configuracio del laboratori

El disseny de I’escenari de laboratori s’ha estructurat
mitjancant la virtualitzaci6 per garantir un entorn controlat,
segur i facilment replicable per a 1’execuci6 de les diverses
proves de concepte. La infraestructura principal es basa
en una maquina virtual gestionada amb el programari
VMware, la qual allotja una distribucié d’Ubuntu Server
que actua com a maquina objectiu per al desplegament de
la infraestructura vulnerable. Aquesta configuracié permet
simular la superficie d’exposicié d’un servidor real en un
entorn aillat, assegurant que les activitats d’auditoria no
interfereixin amb altres sistemes o xarxes externes.

Per a la realitzaci6 de les tasques d’auditoria ofensiva, s’u-
tilitza una estacid de treball independent equipada amb la
distribucié Kali Linux, la qual actua com I’origen dels atacs
simulats i les consultes de reconeixement. El flux de treball
s’inicia realitzant un escaneig de ports i serveis des d’aques-
ta maquina externa a la maquina objectiu per obtenir les da-
des brutes que serviran d’entrada a 1’assistent.

8.2 Infraestructura de vulnerabilitats

Per la creacid dels diferents escenaris del laboratori, s’ha in-
tegrat I’eina Vulnlab, un projecte de codi obert dissenyat per
al desplegament rapid d’entorns vulnerables. El nucli d’a-
questa eina es basa en la tecnologia de contenidors Docker,
la qual permet instanciar serveis i aplicacions amb configu-
racions de seguretat febles o versions de programari amb
vulnerabilitats conegudes. Aquesta modularitat és un factor
determinant per a la validacié del projecte, ja que permet
activar i desactivar contenidors especifics de manera rapida
i simple, segons la necessitat de cada prova, garantint també
que cada escenari d’auditoria sigui independent i lliure de
residus de proves anteriors.

8.3 Escenaris de prova

L’avaluaci6 de 1’assistent s’ha estructurat en diferents
situacions de prova dissenyades per comprovar la capacitat
i robustesa de I’arquitectura davant d’entorns reals. El
primer grup de proves es focalitza en verificar la versatilitat
de I’eina davant de tecnologies que no s’havien utilitzat
durant la fase de desenvolupament. Mitjancant la combina-
ci6 de serveis i aplicacions utilitzats habitualment, com ara
instancies de MySQL, Tomcat o servidors Apache HTTP,
s’avalua si I’orquestrador €s capa¢ de mantenir la mateixa
taxa d’encert i consisténcia sense patir una degradacié en
el rendiment.

Un altre escenari critic tracta el comportament de la
logica de decisi6 i del ranquing intel-ligent quan les dades
recollides per I’escaneig de xarxa presenten ambigiiitats
o informacié incompleta, com ara la total abseéncia d’un
nimero de versié en un servei obert com Redis o Oracle
WebLogic Server. Aquestes proves son essencials per
mesurar 1’eficacia de la redundancia implementada a través
de la cerca web en temps real, determinant si I’assistent
és capa¢ d’analitzar correctament les consultes externes

per inferir amenaces potencials i, simultaniament, si el
model de llenguatge Llama 3.1 reacciona de manera segura
rebaixant el nivell de confianca (LOW) a causa de la falta
de certesa de la versio.

Finalment, es dissenyen escenaris on s’activen de manera
simultania nombrosos ports i serveis, incloent estructures
complexes com Nginx, PostgreSQL i Apache ActiveMQ.
Aquest enfocament permet sotmetre [’script d’orquestracié
a una prova amb miiltiples dades, avaluant si I’assistent és
capag¢ de processar correctament una jerarquia extensa de
ports sense creuar informacié contextual entre ells ni patir
saturacions en la finestra de context del model.

8.4 Conclusions de les proves de validacio

Com es pot observar a la taula 2 i en més detall en I’ Apendix
B, I’analisi de les dades obtingudes al laboratori confirma la
solidesa i la viabilitat tecnica de I’assistent Nika.

Criteri d’avaluacio Resultats
Casos d’estudi reals avaluats 18
Taxa de deteccid 83,33%
Eficiencia del filtratge de soroll ~ ~88,43%
Temps mitja d’inferencia 34,1s

TAULA 2: RESUM DELS RESULTATS DE VALIDACIO.

Si s’exclouen els entorns de control no vulnerables i
les proves dissenyades intencionadament sense versid
(implementades per avaluar la maduresa del sistema davant
d’entorns atipics), el sistema assoleix una taxa de detecci6
del 83,33%. Aquest valor es calcula a partir del percentatge
de casos on 1’assistent és capa¢ de llistar correctament la
vulnerabilitat objectiu de 1’entorn o, en el seu defecte, una
equivalencia de la mateixa versié plenament funcional.
Respecte al 16,67% d’errors restants, el motiu ha estat
I’absencia fisica dels scripts dins d’ExploitDB, fet que
demostra que, tot i treballar amb un dels millors repo-
sitori de referencia, 1’éxit depen directament d’aquesta font.

D’altra banda, la taxa de reduccié de falsos positius del
~88,43% valida I’exit de I’enfocament de cerca hibrida
junt amb el filtratge de candidats. Aquest percentatge
representa la diferéncia entre el volum total dels 40 candi-
dats inicials capturats semanticament per la base vectorial,
la cerca literal o el modul OSINT, i la llista final que
I’assistent acaba mostrant a 1’auditor (4,625 vulnerabilitats
de mitjana per servei).

Pel que fa al rendiment, el temps mitja d’inferéncia de 34,1
segons per servei demostra ser altament competitiu per a
auditories reals. Aquesta mitjana engloba tant analisis de
casos més individuals i directes, com ara el cas de la va-
lidaci6é de Redis executada en només 30,22s, com entorns
multi-port més complexos com a exemple, I’escenari com-
binat de quatre serveis simultanis (PostgreSQL, nginx, Jetty
i ActiveMQ) que va requerir un temps total de 2 minuts i
16,48 segons. Com a conclusid, els resultats demostren que
I’arquitectura compleix amb els objectius establerts, con-
solidant Nika com un sistema robust, rapid i privat capag
d’optimitzar el temps de decisié de 1’auditor.
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9 LiNIES DE TREBALL FUTUR | ESCALABI-
LITAT EN ENTORNS CORPORATIUS

L’ arquitectura modular de Nika posseeix un gran potenci-
al d’expansi6 en multiples direccions. Tot i la immensitat
de vies de desenvolupament aplicables, en aquest apartat es
presenta una seleccié delimitada de les linies de futur i vies
d’escalabilitat que aportarien un major impacte al projecte.

9.1 Linies de treball futur

Resiliencia en la recuperacio i diversificacié de fonts:
La dependencia exclusiva d’ExploitDB es podria mitigar
integrant repositoris addicionals. En cas de no localitzar un
codi d’explotacié actiu, el sistema podria proporcionar in-
formacié addicional com enllagos a writeups de referéncia,
guies tecniques i altres fonts de valor per agilitzar 1’analisi
de I’auditor independentment de la disponibilitat de 1’script
a la base de dades local.

Expansi6 a altres fases i automatitzacié: Una de les linies
de futur més rellevants és 1’expansié de 1’assistent cap a
d’altres fases operatives de 1’auditoria amb 1’objectiu d’a-
gilitzar el flux de treball global. Per exemple, en ’etapa
de documentacid, i aprofitant I’estructura interna en for-
mat JSON, els ranquings de confianga i els tipus de vulne-
rabilitats, el sistema es podria programar per exportar au-
tomaticament esborradors d’informes tecnics estandardit-
zats. Aixo0 il-lustra com 1’arquitectura de I’eina es pot apli-
car per reduir drasticament la carrega administrativa i en els
blocs més mecanics del pentesting.

9.2 [Escalabilitat en entorns corporatius

Desplegament de models a gran escala: En disposar dels
recursos i el pressupost propis d’un entorn corporatiu, es
podria prescindir de la quantitzacié agressiva requerida
pel maquinari de consum limitat. Aix0 permetria allotjar
models de parametres massius en servidors de calcul
dedicats, augmentant drasticament la finestra de context
de T’assistent, la seva precisié en 1’analisi d’arquitectures
complexes i eliminant gran part de les al-lucinacions
residuals.

Arquitectura centralitzada i multiusuari: El sistema es
podria transformar d’un script d’execuci6 individual a una
arquitectura distribuida basada en microserveis dins de la
xarxa privada de I’organitzacié. Aquesta transicié perme-
tria desplegar una API interna de caracter privat perque
miultiples auditors poguessin interactuar de manera concur-
rent amb I’assistent des de qualsevol punt de la infraestruc-
tura de I’empresa.

10 CONCLUSIONS

El desenvolupament de 1’assistent Nika ha finalitzat de
manera molt satisfactoria, confirmant que és totalment
viable optimitzar tasques de les auditories de seguretat
ofensiva mitjancant intel-ligencia artificial en entorns
locals. Amb aquest projecte, s’ha aconseguit dissenyar i
desplegar un sistema modular capa¢ de processar outputs
d’escaneig de xarxa, identificar serveis vulnerables de

forma eficient i proveir directament els codis d’explotaci6
corresponents. Tot aixd s’ha assolit garantint el control
absolut i la privadesa de les dades gracies a 1’ds d’un model
local adaptat a maquinari de consum, un fet que demostra
que no cal dependre de solucions al ndvol per obtenir un
suport tecnic de qualitat en el camp de la ciberseguretat
ofensiva.

D’altra banda, cal destacar la incorporacié del modul de
cerca web en temps real (OSINT). Tot i que en la proposta
inicial es va plantejar principalment com un objectiu
d’exploracié i prototipatge, finalment s’ha pogut integrar
com una eina funcional dins del flux de 1’assistent. Aquesta
caracteristica permet al sistema consultar fonts externes
en temps real per enriquir i contrastar la informaci6é de
les vulnerabilitats, fet que aporta un gran valor durant la
identificacié d’amenaces.

A nivell personal, aquest ha estat el projecte académic més
gran que he realitzat fins ara. M’ha exigit d’una bona or-
ganitzaci6 del temps i una gran inversi6 d’hores de treball.
A més, m’ha obligat a investigar a fons un tema el qual
no havia treballat mai amb anterioritat, com son els models
d’intel-ligencia artificial. Tot i la gran quantitat de feina que
ha suposat, he gaudit molt realitzant aquest projecte i crec
que m’ha aportat un gran valor, tant a nivell personal com
per al meu futur professional.

Us DE LA |A GENERATIVA

Més enlla del desenvolupament integre del projecte, el qual
ha estat centrat en aquesta tecnologia, s’ha utilitzat la in-
tel-ligéncia artificial generativa com a eina de suport en les
tasques de cerca d’informaci6 de fonts bibliografiques i do-
cumentacid tecnica, aixi com en 1’assisténcia en I’escriptura
i correccid gramatical d’aquest article. També, s’ha comptat
amb el suport d’eines d’assisténcia a la programacié inte-
grades a I’entorn de desenvolupament per a 1I’autocompletat
de codi i I’optimitzacié de funcions, actuant com un suport
tecnic per agilitzar la implementacié de la logica del siste-
ma.
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APENDIX

A GLOSARI DE TERMES TECNICS I SIGLES

Amb I’objectiu de facilitar la lectura i assegurar la claredat del
text, aquest apartat presenta una definicié breu i senzilla dels
conceptes tecnics, les sigles i els acronims utilitzats al llarg de
I’article, servint com a guia de referéncia per a aquells lectors que
no estiguin familiaritzats amb aquesta terminologia.

Al-lucinacions: Fenomen en el qual un model d’intel-ligéncia
artificial genera respostes incorrectes, inventades o sense justifi-
cacié real, mostrant-les de manera aparentment coherent i amb
una falsa aparenca de certesa.

API (application programming interface): Interficie de progra-
maci6 d’aplicacions, conjunt de regles i protocols que permet a
diferents programes comunicar-se i intercanviar dades entre si.

Benchmarks: Proves estandarditzades dissenyades per mesurar,
avaluar i comparar de forma objectiva el rendiment i la precisié
de sistemes de programari o maquinari.

ChromaDB: Base de dades vectorial de codi obert especialitzada
en I’emmagatzematge i recuperacid rapida de vectors d’embed-
dings per a arquitectures RAG.

CSV (comma-separated values): Format de fitxer de text pla
senzill utilitzat per emmagatzemar dades estructurades en forma
de taula on els camps es separen mitjangant comes o altres
delimitadors.

CVE (common vulnerabilities and exposures): Identificador
unic, universal i public utilitzat per catalogar i estandarditzar una
vulnerabilitat de seguretat registrada internacionalment.

DB (database): Base de dades (BD), és a dir, un sistema estruc-
turat utilitzat per organitzar, emmagatzemar, gestionar i recuperar
grans volums d’informacié de manera eficient.

Docker: Tecnologia de virtualitzacié lleugera basada en conteni-
dors que permet empaquetar, distribuir i executar aplicacions de
forma aillada i portable.

DoS (denial of service): Atac de denegaci6 de servei que té com
a objectiu saturar els recursos d’un sistema o xarxa per fer que
quedi completament inoperable per als usuaris legitims.

Embedding: Representacié numerica en forma de vector mul-
tidimensional que captura el significat semantic, el context i la
relacié de paraules o textos estructurats.

Exploit: Codi, programari o seqiiencia de comandes dissenyada
especificament per aprofitar una vulnerabilitat técnica i aconseguir
un accés o comportament no autoritzat.

ExploitDB: Repositori public i arxiu local regulat que consolida
codis d’explotacio i exploits associats a vulnerabilitats de segure-
tat conegudes.

GGUEF (gpt-generated unified format): Format de fitxer binari
dissenyat per a la carrega ultra-rapida, optimitzaci6 i inferencia
eficient de models LLM en equips locals amb maquinari de
consum.

JSON (javascript object notation): Format de text lleuger,
intercanviable i facil de llegir per a humans i maquines, utilitzat
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per I’assistent per estructurar dades mitjancant claus i valors.

LLM (large language model): Model de llenguatge extens basat
en arquitectures de xarxes neuronals profundes, entrenat amb
grans volums de text per processar i generar llenguatge natural.

LPE (local privilege escalation): Escalada de privilegis local, un
tipus de vulnerabilitat o atac on un usuari amb permisos limitats
aconsegueix elevar els seus drets fins a nivells superiors.

MMLU-Pro: Prova de referéncia avangada i complexa dis-
senyada per avaluar la capacitat operativa, el coneixement
multidisciplinari i el raonament dels models d’intelligencia
artificial.

Nmap: Eina de codi obert de refereéncia utilitzada per a 1’auditoria
i exploracié de xarxes, que permet descobrir hosts actius, ports
oberts, serveis i versions de programari.

Nomic-embed-text: Model de generacié d’embeddings de text
d’alt rendiment optimitzat per a tasques de cerca semantica i
recuperaci6 de context en arquitectures RAG.

Ollama: Motor d’inferéncia lleuger i local que facilita la gestio,
configuraci6 i execucié de diversos models de llenguatge extensos
directament en la maquina de 1’usuari.

OSINT (open source intelligence): Intel-ligencia de fonts ober-
tes, la qual consisteix en un conjunt de metodologies i tecniques
que tenen 1’objectiu de recopilar i analitzar dades d’accés public
per extreure conclusions utils.

Pandas: Llibreria de programaci6 per a Python especialitzada en
la manipulacié de dades, utilitzada en aquest projecte per realitzar
el filtratge literal i rapid sobre bases d’informacio.

Pentesting (penetration testing): Prova de penetracié o auditoria
de seguretat ofensiva on es simulen atacs reals autoritzats contra
una infraestructura per identificar-ne les debilitats.

Prompts: Textos, instruccions o linies de comandament intro-
duides de manera especifica per interactuar, guiar el context i
obtenir una resposta determinada d’un model d’TA.

Python: Llenguatge de programacié d’alt nivell, modular i
interpretat, amb el qual s’ha programat integrament la logica i
I’orquestraci6 de 1’assistent Nika.

RAG (retrieval-augmented generation): Tecnica que millora
la precisié de les respostes d’un model LLM injectant-li text
contextual rellevant recuperat d’una base de dades externa.

RAM (random access memory): Memoria d’accés aleato-
ri del sistema, utilitzada per emmagatzemar temporalment les
dades dels processos operatius i aplicacions actives de 1’ordinador.

RCE (remote code execution): Execuci6 remota de codi, un tipus
d’atac o vulnerabilitat critica que obre la porta a que un atacant
extern executi ordres i comandes arbitraries en un servidor remot.

Root: Nom per defecte del compte d’usuari de maxima jerarquia
que posseeix el control absolut i tots els privilegis d’administracié
en sistemes operatius basats en Unix i Linux.

Script: Fitxer de text que conté un conjunt d’instruccions escrites
en codi de programacié que s’executen de manera automatitzada i
seqiiencial per un interpret.
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Shodan: Motor de cerca especialitzat orientat a localitzar
dispositius, routers, servidors i qualsevol mena d’infraestructura
de programari exposada publicament a Internet.

Vulnerabilitat: Fallada, error de disseny o defecte de configura-
ci6 en un actiu de programari o maquinari que compromet la seva
seguretat i pot ser explotat per un atacant.

VRAM (video random access memory): Memoria d’accés
aleatori de la targeta grafica, critica en aquest projecte per carregar
els parametres del model LLM i fer un processament d’alta
velocitat.

Writeups: Documents explicatius de caracter tecnic redac-
tats per analistes on es detalla el procediment logic seguit pas a
pas per resoldre un repte o explotar una vulnerabilitat de seguretat.

B RESULTATS DE LES PROVES DE VALIDA-
cio

B.1 OpenSSH 10.2p1. CVE Objectiu: Cap

Valoracié: Cap (Servei de control).

CVEs rellevants no objectiu: Com que es tracta del servei uti-
litzat legitimament per a la gestié del propi laboratori, no
s’esperava cap troballa critica. No obstant aixo, s’envia a
I’assistent com a prova de control. L’eina actua correcta-
ment: identifica vulnerabilitats potencials historiques, perod
a causa de la versié actualitzada de 1’entorn, els assigna de
forma madura una prioritat MEDIUM / LOW, demostrant un
bon filtratge de soroll.

B.2 Apache 2.4.49. CVE Objectiu: CVE-
2021-41773

Valoracié: Confianca: HIGH. Resposta excel-lent. L’assistent
identifica de forma exacta I’script critic de path traversal i
RCE (Exploit ID 50383) corresponent al laboratori actiu.

CVEs rellevants no objectiu: CVE-2021-42013  (Confianca:
MEDIUM). Vulnerabilitat addicional detectada que, tot
i estar catalogada originalment per a la versié 2.4.50,
segueix sent vulnerable en la versié del laboratori. Es
una identificacié excel-lent amb una confianca MEDIUM
preventiva ates que la versié no és totalment exacta.

B.3 Drupal 8.5.0. CVE Objectiu: CVE-2018-
7600

Valoracié: Confianca: HIGH. Resposta excel-lent. L’assistent
identifica de forma precisa multiples lliuraments de 1’script
de drupalgeddon?2 (Exploit IDs 44482, 44449, 44448) coin-
cidents amb el laboratori.

CVE:s rellevants no objectiu: CVE-2019-6340 (Confianga:
MEDIUM). Detecci6 critica addicional d’execucié remota
de comandes (RCE) identificada correctament per proximitat
dins de la branca 8.5.x auditada.

B.4 Joomla 3.4.5. CVE Objectiu: CVE-2015-
8562

Valoracié: Confianca: HIGH. Detecci6 correcta. L assistent lo-
calitza I’script d’injeccié d’objects (Exploit ID 38977) que
replica el vector d’entrada del contenidor actiu.

CVEs rellevants no objectiu: CVE-2015-8566 (Confianga:
HIGH). Resultat rellevant que comparteix metode d’explo-
taci6 i rang d’afectacié sobre capcaleres per a la mateixa
branca de programari.

CVE-2014-7228 (Confianca: MEDIUM). Identificacid
valida d’un component de tercers (akeeba kickstart) vinculat
de manera semantica a la plataforma.

B.5 Apache Solr 8.2.0. CVE Objectiu: CVE-
2019-17558

Valoracié: Confianca: HIGH. Resposta dOptima. L’assistent com-
bina amb eéxit la informacié del modul d’OSINT i extreu
I’script d’execucié de comandes remotes per velocity tem-
plate (Exploit ID 47572) adaptat a la versi6 8.2.0.

CVEs rellevants no objectiu: CVE-2019-17558 (Metasploit)

(Confianga: MEDIUM). ldentificacié complementaria qitil
de la mateixa CVE a través de Metasploit

B.6 Redis 4.0.14. CVE Objectiu: Exploit ID
47195

Valoracio: Confianca: HIGH. L’ assistent identifica correctament
I’script d’execucid de codi remot (RCE) sense autenticacid
per a la branca 4.x/5.x de Redis tant en les proves realitzades
amb versid explicita com en 1’escaneig generic sense versio
indicada.

CVEs rellevants no objectiu: Exploit ID 48272 (Confianca:
HIGH). Vulnerabilitat critica addicional basada en el vector
de replicacié de Redis que permet I’execucié de comandes
remotes, essent un resultat altament valuds per a I’auditoria.

B.7 Webmin 1.910. CVE Objectiu: CVE-
2019-15107

Valoracio: Confianca: MEDIUM (Identificaci6 equivalent). Tot
i que I'script de la vulnerabilitat del backdoor de rpc.cgi es
llista amb confianca MEDIUM (Exploit ID 47330), el siste-
ma prioritza un rce alternatiu completament funcional per a
aquesta versio especifica (CVE-2019-12840) amb confianca
HIGH.

CVEs rellevants no objectiu: CVE-2017-15646  (Confianga:
LOW). Vulnerabilitats secundaries avaluades correctament.

B.8 Apache CouchDB 1.6.0. CVE Objectiu:
CVE-2017-12636

Valoracio: Confianca: HIGH. Resposta correcta. El sistema resol
I’ID d’explotacié critic d’execucié de comandes arbitraries
(Exploit ID 45019).

CVEs rellevants no objectiu: Exploit ID 44913 (Confianga:
MEDIUM). Codi de vulnerabilitat alternatiu valid de Python
aplicable a versions inferiors a la 2.1.0.

B.9 Zabbix 3.0.3. CVE Objectiu: CVE-2016-
10134

Valoracié: Confianca: HIGH (Identificacié equivalent). Exit de
la indexacié semantica. Tot i no llistar el codi textual del
CVE objectiu, I’assistent extreu els scripts de la injecci6 sql
i de I'rce de la linia de codi de la branca de treball (Exploit
IDs 40353, 39937).

CVEs rellevants no objectiu: Exploit ID 40237 (Confianca:
MEDIUM). Injecci6 sql complementaria i compatible amb
la plataforma auditada.
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B.10 Sonatype Nexus 3.14.0. CVE Objectiu:
CVE-2019-7238

Valoracié: Confianca: No detectat. El motor de cerca local no in-
clou I'ID literal del laboratori a causa d’una manca de coin-
cidencia exacta indexada per a aquesta versio.

CVEs rellevants no objectiu: CVE-2020-10199  (Confianca:
HIGH / MEDIUM). Fals positiu de versi6 on la descripcié
del repositori indueix el LLM a llistar exploits critics de Java
EL de versions posteriors (v3.21.1).

B.11 Openfire 4.7.4. CVE Objectiu: CVE-
2023-32315

Valoracié: Confianca: Deteccid parcial. Malgrat que el modul
d’OSINT localitza la vulnerabilitat de path traversal exter-
na, la manca de I’script fisic dins del repositori d’ ExploitDB
produeix que en els resultats finals no trobem la vulnerabili-
tat objectiu.

CVEs rellevants no objectiu: Exploit ID 40065 (Confianga:
HIGH). Fals positiu de versié on la fase 3 admet opcions
d’una branca antiga (v3.x).

B.12 InfluxDB 1.6.6. CVE Objectiu: CVE-
2019-20933

Valoracié: Confianca: Parcial. Detectat correctament gracies al
modul OSINT pero de nou, al no estar catalogat en la ba-
se de dades no és capa¢ de proporcionar més informacié en
profunditat.

B.13 phpMyAdmin 4.8.1.
CVE-2018-12613

Valoracié: Confianca: HIGH. Resposta excel-lent. L’assistent
identifica de forma exacta els scripts critics de local file in-
clusion i RCE (Exploit IDs 44924, 44928, 50457) correspo-
nents al laboratori actiu.

CVE Objectiu:

B.14 Oracle WebLogic Server. CVE Objec-
tiu: CVE-2017-10271

Valoracié: Confianca: LOW. Exit del modul OSINT i la cerca
semantica. L assistent és capa¢ d’intuir i llistar la vulnera-
bilitat exacta del laboratori (Exploit ID 43392) malgrat que
Nmap només va reportar metadades de text (“Servlet 2.5;
JSP 2.17) i cap versi6 numerica neta. L’assignacié de la
confianca LOW és completament prudent i correcta.

CVE:s rellevants no objectiu: CVE-2020-14882  (Confianca:
HIGH). Fals positiu provocat per I’ambigiiitat de I’entrada,
el model tendeix a assignar nivells de confianca alts a
exploits molt populars que podrien coincidir, quan es troba
amb una manca de dades com en aquest cas.

B.15 Apache Tomcat 8.5.19. CVE Objectiu:
CVE-2017-12615

Valoracié: Confianca: No detectat. El component de cerca local
no aconsegueix prioritzar el CVE objectiu a causa de la sa-
turacié d’scripts alternatius de Tomcat indexats al repositori
local de I’eina.

CVEs rellevants no objectiu: CVE-2019-0232 (Confianca:
HIGH). 1dentificaci6 valida de RCE en el modul CGIServlet
aplicable a la branca 8.5, tot i que limitada en entorns reals
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a plataformes Windows.

CVE-2016-5425 / CVE-2016-1240 (Confianca: HIGH).
Fals positiu de la branca versio del servei.
B.16 MySQL 5.5.23. CVE Objectiu: CVE-

2012-2122

Valoracio: Confianca: No detectat 1’objectiu especific.

CVEs rellevants no objectiu: CVE-2016-6664 / CVE-2016-
6663 (Confianca: HIGH). Deteccié completament valida
d’escalada de privilegis local (LPE) aplicable de manera es-
tructural a servidors sota entorns MySQL 5.5.
CVE-2016-6662 (Confianca: HIGH). Identificacié d’un
RCE/LPE molt proper critic que afecta totes les versions in-
feriors a la 5.5.52.

B.17 PostgreSQL 9.6.7.
CVE-2018-1058

Valoracio: Confianca: HIGH (Identificaci equivalent). Toti que
I’objectiu teoric era el CVE-2018-1058 i com que aquest
no es troba dins de la base de dades d’ExploitDB, 1’assis-
tent assoleix un gran exit en identificar 1’Exploit ID 51247
(CVE-2019-9193) (RCE per a la branca 9.6). L’eina deter-
mina amb total precisi6 una vulnerabilitat d’execucié remota
de comandes plenament funcional per a ’entorn actiu.

CVEs rellevants no objectiu: CVE-2019-9193 / Exploit ID
46813 (Confianca: LOW). Vulnerabilitat RCE comple-
mentaria del mateix CVE-2019-9193 afectant de nou la ver-
si6 del laboratori.

CVE Objectiu:

B.18 nginx 1.13.2. CVE-

2017-7529

Valoracio: Confianca: Parcial (Modul OSINT). Lassistent de-
mostra un exit en el modul OSINT localitzant el CVE-2017-
7529 en la llista de potencials amenaces. Desgraciadament,
la correlaci6 no es consolida en el resultat final per limitaci-
ons fisiques del repositori local, en no disposar de 1’script a
ExploitDB.

CVEs rellevants no objectiu: CVE-2013-2028 (Confianga:
HIGH). Fals positiu de versié provocat per una alta similitud
semantica, tot i que només és aplicable a la v1.3.9-1.4.0.

CVE Objectiu:

B.19 Apache ActiveMQ 5.16.3 (Real: 5.11.1).
CVE Objectiu: CVE-2015-5254

Valoracio: Confianca: MEDIUM. Cas altament positiu per a I’ei-
na. Tot i que el servei s’exposava d’una manera confusa que
va desencadenar que Nmap el detectés com a ““5.16.3 (or ear-
lier)” quan realment era 5.11.1, cosa que fa que I’eina no
tingui la versié real a analitzar, 1’assistent aporta de mane-
ra proactiva exploits critics de la versio real en el laboratori
(5.11.1).

CVEs rellevants no objectiu: CVE-2016-3088, CVE-2015-
1830 / Exploit ID 40857 (Confianca: MEDIUM).
Identificacié excel-lent d’un vector de directory traversal i
execucié de comandes directament aplicable a la versi6 real
instal-lada 5.11.1.



