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Resum

Aquest treball continua el desenvolupament de ReCollecTF, una aplicacié web sense servidor que
recrea la base de dades CollecTF per evitar que les dades de recerca desapareguin per manca de
finangament, utilitzant GitHub Pages com a plataforma d’allotjament gratuita i sostenible.

Lobjectiu principal ha estat deixar I'aplicaci6 en un estat operatiu que permeti la consulta
integra de les dades per part de serveis externs com UniProt, mitjancant la generacié de pagines
estatiques. Paral-lelament, s’ha treballat per completar i corregir el procés de curacié de dades,
resolent errors preexistents com la generaci6 incorrecta de taxonomies i les inconsisténcies en el
format de les dades inserides.

Finalment, s’ha analitzat la dependéncia de serveis externs per millorar la robustesa i la sostenibilitat
del projecte a llarg termini, avaluant els riscos de seguretat associats i reduint dependencies
innecessaries que podien comprometre el funcionament de I'aplicacié.

Paraules clau
sense servidor, gratuit, curacié, emmagatzematge, base de dades, aplicacié web, minimitzar
dependéncies, consulta de dades, pagines estatiques, factors de transcripcio.

Abstract

This work continues the development of ReCollecTF, a serverless web application that replicates the
CollecTF database to prevent research data from disappearing due to lack of funding, using GitHub
Pages as a free and sustainable hosting platform.

The main objective has been to leave the application in an operational state that allows ex-
ternal services such as UniProt to fully query the data through the generation of static pages.
Concurrently, work has been done to complete and correct the data curation pipeline, resolving
pre-existing errors such as incorrect taxonomy generation and inconsistencies in the format of
inserted data.

Finally, the dependency on external services has been analysed to improve the robustness
and long-term sustainability of the project, assessing associated security risks and reducing unne-
cessary dependencies that could compromise the application’s functionality.

Keywords serverless, GitHub Pages, biological databases, transcription factors, curation pipe-
line, static web application, data preservation, interoperability, GitHub Actions.
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1 INTRODUCCIO - CONTEXT DEL TREBALL

ULTIPLES grups de recerca gendmica produeixen
o E-mail de contacte: alex_cortacans @hotmail.com bases de dades fruit de la investigacié que porten
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® Treball tutoritzat per: Ivan Erill Sagales (Departament d"Enginyeria o jor mantenir-les, aixd provoca que, un cop acabat el

de la Informacié i de les Comunicacions) i Maria Carmen de Toro Valdivia . . . K
(Departament d’Enginyeria de la Informacié i de les Comunicacions) finangament del projecte deixin de ser accessibles ja que no
o Curs 2025/26 es pot pagar el preu de manteniment dels servidors que les
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allotgen. Aquest fenomen es conegut com I’efecte tomba
de dades. Segons un estudi realitzat per H. J. Imker [1]
només un 25% de les bases de dades creades en els darrers
25 anys continuen actives, com es pot veure a la Figura 1
realitzada per T. K. Attwood [2].

Number of databases

Alive

& Alive-rebranded
Archived

“ Dead

Fig. 1: Estat de 326 bases de dades bioinformatiques 18
mesos despres de la seva creaci6.

Una d’aquestes bases de dades es CollecTF [3], desen-
volupada a I’ ErillLab, a la universitat de Maryland [4] amb
el proposit d’emmagatzemar dades genetiques i de donar
un servei de consulta d’aquestes dades a moltes pagines
bioquimiques com UniProt [5], Meme [6]... entre d’altres,
CollecTF té problemes per mantenir les dades accessibles
degut a la manca de financament del projecte.

A causa d’aquestes limitacions econOmiques, es van
comencgar a buscar alternatives que permetessin mantenir
I’accés lliure tant a les dades com al projecte. Per trobar
la millor solucié es va dur a terme una recerca exhaustiva
d’alternatives de desplegament sense cost, de la qual [7]
[8] es va trobar que GitHub Pages era la plataforma més
adequada per allotjar el projecte, emmagatzemar la base
de dades i desplegar un portal web per accedir i manipular
aquestes dades de manera gratuita i sostenible en el temps.

Producte d’aquesta recerca es decideix recrear la base
de dades d’emmatzegament de llocs d’unié de factors
de transcripcié bacterians anomenada CollectTF[3]
utilitzant aquestes tecnologies amb el nou nom de Re-
CollecTF. L’aplicaci6 resultant es troba accessible a
https://collectf.org/

En el Treball de Fi de Grau de I’Eloi Milego [7], es
va prendre la decisi tecnologica d’utilitzar GitHub Pages
i GitHub Actions com a infraestructura de 1’aplicacio,
demostrant que era possible implementar mecanismes de
lectura i escriptura aprofitant les eines proporcionades per
GitHub i el seu ecosistema. En aquest treball es va estudiar
i validar que GitHub Pages podia utilitzar-se per mantenir
una aplicacié web que permetés accedir a la base de dades,
emmagatzemant-la dins del mateix repositori de GitHub
com a fitxer SQLite.

Els resultats obtinguts van demostrar que aquesta apro-
ximacié era viable, permetent la migracié de la base de
dades de CollecTF [3] al sistema gestor SQLite[9] i el seu
emmagatzematge com a fitxer dins de GitHub. A més, es
va desenvolupar una aplicaci6 web amb funcionalitats de
cerca i consulta sobre les dades obtingudes de la migracid,

demostrant que era possible oferir accés funcional a la in-
formacié de CollecTF mitjancant les eines proporcionades
per ’ecosistema de GitHub.

Al 2026, l’estudiant Miguel Gallego continua aquest
projecte[8] utilitzant les conclusions i 1’aplicacié web
realitzada per I’Eloi Milego amb I’objectiu de crear un pi-
peline ordenat per a la introduccié de dades dins d’aquesta
base de dades seguint les especificacions establertes pel
procés de curaci6 de les dades.

Aquest tercer treball continua la feina de 1’Eloi Mi-
lego i el Miguel Gallego amb I’objectiu d’ampliar la
funcionalitat de 1’aplicacié per permetre la integracié amb
diferents serveis de bases de dades bioquimiques, com
UniProt[5], EBI[10] i PubMed[11], facilitant aixi 1’accés
i consulta de dades emmagatzemades a ReCollecTF.
Paral-lelament, es busca millorar la robustesa del sistema
resolent errors i limitacions actuals, aixi com analitzar la
dependéncia de serveis externs per reduir possibles riscos
i optimitzar la seguretat i mantenibilitat de 1’aplicacio,
mantenint el conjunt tecnologic ja definit al projecte de
I’Eloi Milego

Aquest document s’estructura de la segiient manera.
La Secci6 2 presenta els objectius del treball. La Secci6 3
descriu I’estat de 1’art i el context tecnologic heretat. La
Seccid 4 exposa la metodologia i la planificacié seguides.
La Seccié 5 detalla el desenvolupament realitzat, mentre
que la Secci6 6 presenta els resultats obtinguts. Finalment,
la Secci6 7 recull les conclusions finals.

2 OBJECTIUS

Aquest TFG continua la feina feta pels anteriors

TFG’s[7][8] i té com objectius:

* Deixar ReCollecTF en un estat operatiu que permeti la
consulta integra de les dades de curacid per part dels
multiples serveis que actualment utilitzen CollecTF
com a font d’informacid, suplint aixi la funcionalitat
original mitjangant la generacié de pagines estatiques
que contenen aquesta informacio.

* Solucionar problemes de funcionalitats en 1’aplicaci6
ja existents a I’inici del projecte:

— Errors intermitents de CORS durant la curacio.

— Introduccié de dades a la base de dades incorrec-
ta o inconsistent en acabar una curacio.

— Incorrecta generacié de I’arbre de taxonomies al
fer una curacié.

e Fer un analisi dels riscos que comporten les de-
pendencies en I’estat inicial del projecte proposant so-
lucions a aquests.

Aquests objectius es volen assolir tenint en ment que
posteriorment es pugui modificar el projecte en posteriors
TFG’s, per tant, es dissenyara sempre les funcionalitats po-
sant per davant la modularitat i facil lectura del codi per a
ser facilment entes i d’extendre a futurs TFG’s.
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3 ESTAT DE L’ART

Tota la base tecnologica i I’arquitectura de la qual parteix
aquest projecte ve donada pels Treballs de Fi de Grau de
I’Eloi Milego [7] i el Miguel Gallego [8]. S’ha demostrat
amb els TFG’s anteriors que l’arquitectura és eficient i
encaixa amb les necessitats del projecte, per tant, es manté
en aquest TFG aquesta arquitectura. En aquest estat de 1’art
s’exposara quina és aquesta base tecnologica i d’arquitec-
tura heretada, aixi com els problemes preexistents detectats
a I’inici d’aquest treball.

CLIENT-SIDE CODE
APP WEB

GitHub () searcH| | AuTH [l wRiTE
ey i x 1
/Gi(Hub\\ [remd
/ Repository \ N GET
[ X GitHub -
| =N )_’m’"_"'“' Pages N GET .
\ ™ s Auth
\ Y / ~ Wit
\ Reteny) o) sql js-httpvis
o

Fig. 2: Arquitectura del projecte definida per 1’Eloi Milego.

L’arquitectura del projecte es basa en tres components
principals que interactuen entre ells, com es pot veure a la
Figura 2: un repositori de GitHub, server functions de Ver-
cel [12] i una aplicaci6 web. GitHub Pages s’utilitza per
servir I’aplicacié web ReCollecTF, la base de dades SQLite
i els fitxers estatics amb dades gendmiques accessibles des
de tercers. Dins del repositori s’emmagatzema el fitxer de
la base de dades SQLite, el codi font de 1’aplicaci6 web, les
pagines HTML generades per a cada factor de transcripcio i
els arxius CSS i JavaScript que componen el front-end. Git-
Hub Actions s’encarrega d’orquestrar les operacions sobre
el repositori mitjancant dos workflows:

* deploy.yml: Compila el projecte i el publica a GitHub
Pages quan es detecta un canvi al repositori.

* update-db-and-create-static-page.yml:  Executa les
sentencies SQL sobre la base de dades quan s’introdu-
eix una nova curacid i genera la pagina estatica HTML
corresponent al factor de transcripcié curat.

El frontEnd s’executa integrament al navegador de 1’u-
suari i es comunica amb GitHub Pages mitjancant petici-
ons GET per obtenir els fitxers estatics i la base de dades.
Aquesta base de dades es carrega localment al navegador a
través de la biblioteca sql.js-httpvfs, que permet fer consul-
tes SQL directament al client sense necessitat d’un servidor
de base de dades. Per a les operacions d’escriptura, el front-
end es comunica amb les server functions de Vercel:

* logincallback.ts: Gestiona 1’autenticacié dels usuaris
mitjancant OAuth de GitHub [13].

* create-pending-sql.ts: Rep les dades d’una nova cura-
ci6, crea un fitxer SQL temporal al repositori i dispara
el workflow update-db-and-create-static-page.yml.

* update-db-and-create-static-page.ts: Rep el contingut
HTML de la nova pagina estatica i dispara el workflow

update-db-and-create-static-page.yml per publicar-la
al repositori.

El projecte fa servir una arquitectura de Single Page
Application mitjancant el framework React [14] i TypeS-
cript [15] per al front-end, NodeJS [16] per a la creacié de
pagines estatiques en mode manual, Vite [17] per al servi-
dor local de desenvolupament, SQLite [9] per a la base de
dades, TypeScript per les server functions de Vercel[12] i
YAML [18] amb bash per les GitHub Actions. En tot mo-
ment s’ha prioritzat el facil manteniment i la llegibilitat del
codi per facilitar futures modificacions al projecte.

Search Static pages

GitHub actions
\' deploy.yml
VN
| Repository |
‘\Cr\ange/'

Commit + Push

[ Authentication Curation/Write J

Static page content

Create-pending-
sql

update-do-and-
create-static-page

logincallback ts

GitHubAPI
collaborators.

AN

--»| pending-sql

Update-db-and-

create-static-
page yml

Static page himi

Fig. 3: Arquitectura del projecte actual.

4 METODOLOGIA | PLANIFICACIO

Per al desenvolupament d’aquest treball s’ha utilitzat una
metodologia agil basada en 1’assignacié de tasques concre-
tes i ben definides, amb reunions periodiques de seguiment.
Tot 1 no seguir estrictament cap marc de treball especific,
s’han utilitzat els principis de desenvolupament de software
Agile, fent cicles iteratius de treball amb presentacions al
client amb els avancos i recoleccio6 de feedback.

La planificacid s ha estructurat en tasques independents que
permetien avangar de manera paral-lela quan era possible i
adaptar-se als canvis que anaven sorgint durant el desenvo-
lupament.

4.1 Planificacio de tasques

El projecte s’ha dividit en set tasques principals, cadascuna
amb una data d’inici i una data de finalitzacid estimada. La
Taula 1 mostra la distribucié temporal de les tasques realit-
zades.

A continuaci6 es descriu breument el contingut de cada una
de les tasques planificades:

« Habituacio al projecte (3/04/26 - 22/04/26): Com-
prensi6 de I’arquitectura del projecte, familiaritzaci
amb la base de codi existent i analisi de I’estat inicial
de I’aplicacid per identificar les necessitats i problemes
a resoldre.

¢ Analisi de seguretat de Vercel (23/04/26 - 1/05/26):
Estudi de la dependencia amb Vercel per a I’autentica-
ci6 d’usuaris, avaluaci6 de riscos de seguretat associats
i determinacié de la viabilitat de mantenir o eliminar
aquesta dependencia externa.
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 Eliminacié de proxies CORS (4/05/26 - 12/05/26):
Investigaci6 de I’Gs de proxies de tercers en les con-
sultes a APIs externes, desenvolupament d’una alter-
nativa que realitzés consultes directes i eliminacié de
la dependencia sobre serveis de proxy.

Generaci6 de pagines estatiques (13/05/26 -
2/06/26): Implementaci6 del sistema de generaci6 de
pagines HTML estatiques per a factors de transcripcio,
tant en mode manual com en mode automatic, per
permetre la consulta des de serveis externs.

Correccio de la taxonomia (3/06/26 - 11/06/26): Cor-
reccié de l’error que impedia generar correctament
I’arbre taxonomic complet durant el procés de curacio,
modificant el codi per emmagatzemar tota la cadena
jerarquica des del node arrel fins a I’especie.

Integritat del pipeline de curacié (12/06/26 -
22/06/26): Correccié de les inconsistencies en el for-
mat de les dades inserides, normalitzacié dels camps
afectats i proves exhaustives del flux complet de cura-
cio.

Reestructuracio del codi i optimitzacié de work-
Sflows (23/06/26 - 26/06/26): Refactoritzaci6é de 1’es-
tructura del projecte per integrar el pipeline de curacid
dins de I’aplicaci6 principal, eliminacié de configura-
cions duplicades i optimitzacié de les server functions
de Vercel per evitar limitacions de mida en els inputs.

4.2 Seguiment i comunicacio

Per garantir un avang adequat del projecte i rebre orienta-
ci6 sobre les decisions tecniques, s’han realitzat reunions
de seguiment setmanals amb els tutors del Treball de Fi de
Grau, Ivan Erill Sagales i Maria Carmen de Toro Valdivia.
En aquestes reunions es presentava 1’estat d’avang de les
tasques, es discutien les necessitats del projecte, es resolien
dubtes sobre 1’arquitectura i el desenvolupament, i es rebia
feedback per ajustar la planificaci6 o redirigir I’enfocament
de les tasques pendents quan era necessari.

Aquesta dinamica de treball ha permes mantenir un ritme
constant de desenvolupament, adaptant-se a les dificultats
tecniques que anaven sorgint i assegurant que les decisions
preses estiguessin alineades amb els objectius generals del
projecte.

5 DESENVOLUPAMENT

5.1 Analisi de requisits

Abans de comencar a implementar cap canvi, es va dur a ter-
me una analisi exhaustiu de 1’estat de I’aplicacidé per com-
prendre com estava construida i detectar les necessitats i
problemes existents.

L’aplicaci6 heretada constava d’un pipeline de curacié de
set passos on 1’usuari introdueix progressivament les dades
d’un factor de transcripcid: la publicacié associada, el TF
i el seu organisme, les tecniques experimentals utilitzades,
els llocs d’uni6 al genoma, 1’anotacié de cada lloc, els gens
regulats i finalment la informacié de curacié. En completar

el procés, el sistema genera les sentencies SQL correspo-
nents i les envia a les server functions de Vercel, que actua-
litzen la base de dades i generen la pagina estatica del factor
de transcripci6 al repositori.

Durant I’analisi es van identificar els segiients problemes:
errors de CORS en les consultes a PubMed resolts amb pro-
xies de tercers, taxonomies que només emmagatzemaven el
node terminal sense la cadena jerarquica completa, incon-
sistencies en el format de les dades inserides, un subprojecte
independent amb configuracions duplicades dins del repo-
sitori principal, i una limitacié de mida en els inputs de les
server functions de Vercel que impedia enviar en una sola
crida el contingut SQL i ’'HTML d’una curacié completa.

5.2 Proxies

Una de les contribucions realitzades ha estat 1’eliminacié de
I’ts de proxies en les consultes a APIs externes al pas 1 del
pipeline de curacié. El codi original realitzava les peticions
a través de serveis de proxy intermediaris quan la consulta
directa a I’API fallava a causa d’errors de CORS. Un er-
ror de CORS (Cross-Origin Resource Sharing) es produeix
quan un navegador bloqueja una petici6 HTTP realitzada
des d’un origen diferent al del servidor que hostatja el re-
curs, a no ser que aquest servidor ho autoritzi explicitament
mitjancant les capgaleres CORS adequades.

Direct
PubMed API IM

search

ep
Publication
earcn

ep
Genome and TF
nio auon

Direct Rasponse] [ Proxy Respnnse]

N

search

Response

Mo Error?

row Emor:
All Proxies
ailed

Fig. 4: Diagrama de Flux de I’antic fezch.

En el context d’aquest projecte, les consultes s’executen
des del navegador de I'usuari, atés que I’aplicaci6 es des-
plega a GitHub Pages i el codi JavaScript s’executa en el
client. Per tant, les restriccions de CORS sén aplicables i el
codi original gestionava aquestes situacions emprant proxi-
es de tercers per a evitar el bloqueig del navegador. Aquesta
aproximaci6, pero, introduia una dependéncia externa sobre
serveis de proxy que no estaven sota el control del projecte,
reduint la resisténcia de 1’aplicaci6é davant de canvis o in-
terrupcions en aquests serveis que podien inutilitzar la fun-
cionalitat de cerca de publicacions. L’eliminacié d’aquesta
dependéncia s’ha abordat mitjancant la creacié d’una nova
funcié de consulta la API de PubMed[11], crida directa-
ment la API sense passar per tercers o la de CrossRef si no
ha retornat cap resultat.
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Fig. 5: Diagrama de Flux del nou fetch.

Per verificar que les consultes directes funcionaven cor-
rectament sense necessitat de proxies, es va desenvolu-
par una petita aplicacié de prova desplegada a GitHub Pa-
ges que realitzava consultes directes a I’API de PubMed.
Mitjancant una bateria de deu consultes consecutives auto-
matitzades, es va comprovar que totes retornaven els resul-
tats correctament en tots els casos, sense necessitat d’inter-
mediaris. Un cop confirmada la hipotesi, es va substituir
el codi original que gestionava les consultes a APIs exter-
nes amb proxies de tercers per una crida directe a la API
de PubMed[11], eliminant aixi la dependéncia sobre ser-
veis externs i fent I’aplicacié més autdbnoma i robusta davant
possibles canvis futurs en serveis de tercers.

5.3 Analisi de seguretat de Vercel

CLIENT-SIDE CODE

GitHub ()

WARNING!
token exposed in
browser!

Submit

GITHUB ACTION ) GITHUB ACTION
Form

update-db.ymi deploy.ym!

Fig. 6: Seguretat de Vercel.

Es va dur a terme una analisi de seguretat de la dependencia
amb Vercel[12] per a l’autenticacié amb GitHub, amb
el proposit d’avaluar els riscos associats i determinar si
era possible prescindir d’aquesta dependencia externa.
L’analisi es va centrar principalment en la cookie de
sessid que transporta el token d’autenticacié amb GitHub,
avaluant el seu temps de vida i les seves caracteristiques
de seguretat per determinar els vectors d’atac reals de
I’aplicacid.

Pel que fa a les caracteristiques de seguretat de la im-
plementacid, aquesta cookie té un temps de vida de vuit
hores, cosa que limita la finestra d’oportunitat per a un
possible atac. A més, la cookie és de tipus HttpOnly, la
qual cosa impedeix que pugui ser llegida directament per
codi JavaScript al navegador. Finalment, GitHub forca 1’ds
de HTTPS en el procés d’autenticacid, de manera que el
contingut de les capcaleres viatja xifrat a nivell de transport
1 no pot ser interceptat en text pla.

No obstant aix0, s’han identificat tres vectors d’atac
possibles. El primer és un atac de tipus Cross-Site Request

Forgery (CSRF), en el qual un atacant extern podria
crear una pagina web maliciosa que realitzés peticions
autenticades als endpoints de Vercel en nom de 1’usuari.
A diferéncia d’un atac XSS, I’atacant no necessita llegir
la cookie directament, ja que el navegador 1’adjunta
automaticament a qualsevol peticié dirigida al domini de
Vercel independentment del seu origen. Un atac CSRF
exités podria disparar els workflows de GitHub Actions o
modificar el contingut del repositori sense el coneixement
de l'usuari, durant la finestra de vuit hores de vida de
la cookie. La proteccid estandard contra aquest tipus
d’atac consisteix a verificar la capgalera Origin o Referer
a les server functions, o bé a incorporar un token CSRF
addicional a cada peticid. EIl segon és un atac de tipus
man-in-the-middle, en el qual un atacant amb accés a la
xarxa podria intentar desxifrar els paquets transmesos per
HTTPS per obtenir la cookie; aquest atac es considera
poc viable donat el temps computacional necessari per
desxifrar el transit i el curt temps de vida de la cookie. El
tercer vector és la preséncia de malware al navegador de
I’usuari, com ara extensions malicioses que podrien llegir i
exfiltrar la cookie de sessio.

El risc principal en cas d’eéxit d’un d’aquests atacs és
la compromissié total del compte de GitHub de 1’usuari
autenticat, atés que l’atacant podria tenir accés complet
per llegir, modificar, crear i eliminar qualsevol contingut
del compte. Com a possible solucid, tot i que el vector
d’atac és reduit i la finestra temporal molt limitada, es
recomana que els usuaris de la plataforma utilitzin comptes
de GitHub no vinculats a projectes professionals o per-
sonals d’importancia, de manera que, en el suposit que
un atacant aconseguis accedir a la cookie durant el temps
d’oportunitat, I’impacte real sobre el patrimoni digital de
I’usuari quedés completament limitat.

5.4 Generacio6 de pagines estatiques

S’ha desenvolupat un sistema de generacié de pagines
estatiques amb informaci6 sobre factors de transcripci6 es-
pecifics llistats en el fitxer dbxref.txt, fitxer que té una entra-
da per cada identificador intern anomenat expressionld que
representa un factor de transcripcié amb el seu identificador
corresponent a UniProt[5]. Aquest sistema pot ser cridat a
partir de dos modalitats:

e Manual - Cridat manualment per un desenvolupador
del projecte amb el proposit d’actualitzar totes les
pagines estatiques llistades al fitxer d’equivaléncies
entre els identificadors interns de la base de dades i
els que utilitza UniProt per identificar factors de trans-
cripcié. Crea una pagina estatica per cada entrada d’a-
quest fitxer. Per pujar els canvis al projecte s’ha de fer
un commit i push al repositori de GitHub

* Automatic - Cridat pel pipeline de curacié en acabar
una entrada de dades. Crea una sola pagina depenent
de si la informaci6 ja esta llistada al arxiu de equi-
valéncies i si es experimentalment verificada. Un cop
executat el workflow correctament els canvis es pujen
automaticament al projecte.
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5.4.1 Contingut de les pagines estatiques

La funci6 principal rep 1’identificador ptblic anomenat ex-
pressionld, consulta la base de dades local per obtenir les
dades del factor de transcripcid i els seus llocs d’unid, des-
prés genera el contingut HTML de la pagina estatica que
conté Fig.7:

CollecTF

Fig. 7: Exemple de pagina estatica generada.

Una taula que inclou el genoma, el factor de transcrip-
cio, la conformacid, la seqiiencia del lloc, la localitzacid, les
técniques experimentals, la regulacié génica, I’identificador
de curacié i el PMID[11]. La regulacié genica es codifica
amb colors segons el tipus de regulacid: verd per a regula-
ci6 positiva (ACT), vermell per a regulaci6 negativa (REP),
groc per a regulacié dual (DUAL) i blau per a regulacié no
especificada (N/A).

Les pagines generades s’emmagatzemen al directori pu-
blic/{expressionld}/index.html del repositori i es serveixen
com a pagines estatiques a través de GitHub Pages.

5.4.2 APIserverless a Vercel

Seguint I’arquitectura proposada al TFG d’Eloi Milego, per
implementar les operacions que requereixen I’execucié de
logica de servidor, s’han creat server functions desplegades
a Vercel.

Aquestes funcions actuen com a capa intermedia entre
el client, GitHub i la resta de serveis externs. El seu
principal objectiu és executar operacions sensibles, com
ara la validacié de ’autenticacié dels usuaris, la gesti6
de credencials o la invocacié dels workflows de GitHub
Actions, evitant que informacié confidencial, com ara els
Personal Access Tokens de GitHub, quedi exposada al
navegador.

Per controlar les accions que cada usuari pot realitzar
sobre 1’aplicaci6, les funcions utilitzen un mecanisme
d’autenticacié basat en JSON Web Tokens (JWT[19]). Un
JWTI[19] és un testimoni signat digitalment que conté infor-
maci6 sobre la identitat de 1’usuari i que permet verificar-ne
I’autenticitat sense necessitat de consultar una base de
dades en cada petici6. Aquest token s’emmagatzema en
una cookie HITTP-only, de manera que només és accessible
des de les funcions desplegades a Vercel[12] i no des del
codi JavaScript executat al navegador, reduint aixi el risc
de robatori del token.

Cada vegada que el client sollicita una operacié que
modifica el contingut de ReCollecTF, la corresponent
server function valida el JWT[19], comprova que 1’usuari

disposa dels permisos necessaris i, Unicament en cas afir-
matiu, executa les accions corresponents sobre el repositori,
com ara disparar els workflows encarregats d’actualitzar
la base de dades o generar noves pagines estatiques.
D’aquesta manera, Vercel[12] no només proporciona la
infraestructura d’execucid de les funcions, sind que també
constitueix el punt de control encarregat de limitar les
operacions que els usuaris autenticats poden realitzar sobre
I’aplicacid.

Aquesta aproximacié permet mantenir 1 arquitectura
principal de ReCollecTF completament estatica, evitant la
necessitat de desplegar i administrar un servidor dedicat,
alhora que proporciona un entorn segur per a les operacions
que no poden executar-se directament des del client. Les
funcions implementades son les segiients:

e create-pending-sql.ts - Funci6 disparada pel pas final
de la curacié que rep la query SQL amb la informacié
a afegir a la base de dades i el string sg/Path que conté
el nom de I’arxiu a crear. El propdsit de la funcié es
crear un arxiu sqlPath.sql al repositori amb la informa-
ci6 corresponent a la curaci6 realitzada.

* update-db-and-create-static-page.ts - Funci6 dispara-
da pel pas final de curaci6, aquesta funci6 rep:

htmlContent: Contingut HTML generat pel pipe-
line de curacid per posar a la pagina estatica a
generar.

— uniprotAccession: Identificador d’UniProt[5] del
factor de transcripcio.

— expressionld: Identificador public del factor de
transcripci6.

— expressioninfo: Boolea que indica si hi ha infor-
macié experimentalment verificada o no a la cu-
racio.

Amb aquests inputs, codifica el contingut HTML en
base64 i dispara el workflow update-db-and-create-
page.yml de GitHub Actions enviant els inputs que ha
rebut.

5.4.3 Integraciéo amb GitHub Actions

S’han realitzat contribucions sobre els workflows de Git-
Hub Actions del repositori. S’ha creat el workflow update-
db-and-create-page.yml, que rep les variables que li ha en-
viat la funcié de Vercel[12] update-db-and-create-static-
page.ts.
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Start with inputs

If:
expressionid in
dbcrossref.ixt

Update Static Page

If:
expressioninfo

v v

Create Static Page at:

Hexpressionld}index html Update dbcrossref.bd

Fig. 8: Diagrama de flux de la creaci6 de pagines estatiques
automatica al workflow de update-db-and-create-static-

page.yml.

El comportament de la funcid es el seguent:

1. Comproba que I’arxiu pendingSQL.sql existeix al re-
positori fent gif pulls del repositori cada 3 segons fins
trobar 1’arxiu o arribar als 6 minuts, on retorna error.

2. Un cop ha trobat I’arxiu realitza una actualitzaci6 de
I’arxiu que conté la base de dades de la aplicacid, si
aquest procés falla, retorna un error.

3. Si l'actualitzacié de la base de dades ha acabat sa-
tisfactoriament, comenca el procés de creacié de la
pagina estatica i actualitzacio del fitxer amb les equiva-
lencies de identificadors interns amb els identificadors
d’UniProt[5] seguint el diagrama de flux de la Figura.8

5.4.4 Generacié automatica en detall

Un cop 'usuari ha completat tots els passos de curacio, el
sistema genera automaticament la pagina HTML estatica
del factor de transcripcié a partir de les dades introduides.
Per fer-ho, s’ha implementat una funcié que transforma les
dades del context de curaci6 al format esperat pel sistema de
generaci6 de pagines estatiques, combinant les dades noves
introduides pel curador amb les dades ja existents a la base
de dades pel mateix factor de transcripcié. Paral-lelament,
les sentencies SQL generades a partir de la curacié s’en-
vien a la server function create-pending-sql.ts, que crea el
fitxer SQL temporal al repositori de GitHub. Un cop ge-
nerat el contingut de la pagina i obtinguda la ruta del fitxer
SQL, ambdés es comuniquen a la server function update-
db-and-create-static-page.ts, que dispara el workflow de

GitHub Actions update-db-and-create-page.yml per execu-
tar les sentencies SQL sobre la base de dades i publicar la
nova pagina estatica al repositori.

Curation Step 7:
dispatchAndCreate()

sglPath,
expressionid,
hitmiContent,
expressioninfo,
uniprotAccession

sqglPath,
inputs_queries

update-db-and-

create-static-page.ts create-pending-sqlis

sqlPath,
expressionid,
himiContent,
expressioninfo,
niprotAccessiol

b 4
sqlPath?

update-db-and-
create-static-

page.yml

Delete

expressionldindex himl sqlPath

Fig. 9: Diagrama de flux de la creaci6 de pagines estatiques
automatica.

5.4.5 Generacio manual en detall

S’ha desenvolupat un script de generacié massiva que per-
met crear les pagines estatiques HTML per a tots els factors
de transcripci6 existents a la base de dades en una sola exe-
cuci6. El script obté primer la llista completa d’identifica-
dors de factors de transcripci6 interns de la base de dades,
converteix cadascun al format public corresponent i crida la
funcié per generar el contingut del document HTML. Cada
pagina generada correctament s’emmagatzema al directori
public/{expressionld}/index.html i I'identificador s’afegeix
a un conjunt d’entrades exitoses. En cas que la generaci6
d’una pagina falli, I’error es registra per consola i el procés
continua amb el segiient factor de transcripcié sense inter-
rompre I’execucié global. Un cop finalitzada la generacié
de totes les pagines, el script crida generateUniprotDbX-
Ref passant-li inicament el conjunt d’identificadors gene-
rats correctament, garantint que el fitxer uniprot_dbxref.txt
només contingui entrades per a les quals existeix una pagina
estatica valida al repositori.

5.5 Refactoritzacio del pipeline de curacio

Durant I’analisi inicial es va detectar que el pipeline de cu-
raci6 desenvolupat per Miguel Gallego[8] havia estat inte-
grat al repositori principal com un subprojecte independent,
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amb la seva propia estructura de directoris, fitxers de confi-
guracio i dependencies duplicades. Es va procedir a refac-
toritzar la base de codi, eliminant fitxers redundants, uni-
ficant les dependéncies compartides i integrant el pipeline
dins I’estructura principal de I’aplicacid, simplificant aixi
I’arquitectura i facilitant el manteniment futur.

5.6 Taxonomia

Durant les proves d’inserci6 es va detectar que el pipeline
de curacié no generava correctament 1’arbre taxonomic
complet dels organismes introduits. En el pas 2 de la
curacid, l’usuari introdueix I’identificador del genoma
de D'organisme d’estudi de NCBI[20], a partir del qual
el sistema hauria de construir la jerarquia taxonomica
completa des del node arrel fins a 1’especie, és a dir, des
del nivell de phylum fins a species passant per tots els
nivells intermedis com filum, classe, ordre, familia, génere
i especie.

El comportament observat era que el sistema tnicament
emmagatzemava el node taxonomic de I’organisme direc-
tament introduit per 1’usuari, és a dir, el taxé de I’especie
concreta, sense recorrer ni emmagatzemar cap dels seus
nodes pare dins de la jerarquia. Aix0 provocava que a
la base de dades quedés un node taxonOmic aillat sense
cap relaci6 amb la resta de 1’arbre, incomplet i sense el
context jerarquic necessari per fer consultes taxondmiques
correctes.

La causa del problema era que el codi del pas 2 de
la curacié consultava I’API d’NCBI[20] per obtenir la
informacié taxonomica de 1’organisme, perd tunicament
processava i emmagatzemava el node terminal de la respos-
ta, ignorant la cadena de nodes pare que 1’ API retorna com
a part de la jerarquia completa. En conseqiiéncia, el SQL
generat al pas 7 del pipeline només contenia la senténcia
d’insercié per al node de 1’especie, sense les insercions
corresponents als nodes superiors de la jerarquia ni les
relacions de parentiu entre ells.

Per solucionar-ho es va modificar el codi encarregat de
processar la resposta de 1’ API taxondmica per recérrer tota
la cadena de nodes retornada i generar les sentencies SQL
d’insercié per a cadascun d’ells, establint correctament
les relacions de parentiu entre nodes consecutius de la
jerarquia, de manera que la base de dades reflectis 1’arbre
taxondmic complet des del node arrel fins a I’especie de
I’organisme introduit.

5.7 Inconsistencies en el format de les dades

Durant les proves realitzades sobre el sistema d’introduccié
de taxonomies es va detectar que alguns dels camps gene-
rats pel pipeline de curacié no seguien el format utilitzat per
la base de dades. Aquest problema afectava, entre d’altres,
als camps corresponents al tipus i a la funci6 dels factors de
transcripcid, tal com es mostra a la Figura 10.

A-Z TF_function v | AZ TF_type v
DUAL TETRAMER

REP DIMER

ACT MONOMER

DUAL MONOMER

ACT TETRAMER

dual monomer
repressor monomer
activator monomer
activator monomer

Fig. 10: Introduccié de dades després del procés de curacio.

Les entrades mostrades en mindscules corresponen als
valors generats pel pipeline de curacié abans de la correc-
ci6, mentre que les entrades en majiscules representen el
format correcte utilitzat a la base de dades.

L’origen del problema era que el pipeline emprava direc-
tament els valors mostrats a la interficie d’usuari per gene-
rar les consultes d’insercid, sense transformar-los al format
canOnic emprat per la base de dades. Per solucionar-ho,
es va incorporar una etapa de normalitzacié que converteix
aquests valors al format corresponent abans de generar les
consultes SQL, garantint aixi la consistencia de les dades
introduides.

5.8 Optimitzacio dels workflows

Durant el desenvolupament es va detectar que 1’enviament
de les dades d’una curacié completa a les server functions
de Vercel superava el limit de mida dels inputs admesos
pel pla gratuit de la plataforma. Aquesta limitacié impedia
enviar en una sola crida tant el contingut SQL generat com
el contingut HTML de la pagina estatica corresponent.

Per solucionar-ho, s’ha dividit la logica en dues ser-
ver functions independents que distribueixen la carrega
entre elles. La primera, create-pending-sql.ts, s’encarrega
exclusivament de rebre les senténcies SQL generades
pel pipeline de curaci6 i crear el fitxer SQL temporal al
repositori de GitHub mitjancant I’API de GitHub. La
segona, update-db-and-create-static-page.ts, rep la ruta
del fitxer SQL ja creat, el contingut HTML de la pagina
estatica i els parametres d’identificacié del factor de
transcripcid, i dispara el workflow de GitHub Actions
update-db-and-create-page.yml que executa les operacions
sobre la base de dades i publica la nova pagina estatica
al repositori. D’aquesta manera, cada funcié gestiona una
part del procés amb una mida d’entrada que es manté dins
dels limits del pla gratuit de Vercel, mantenint la seguretat
i el control d’accés en ambdues funcions mitjangant la
validacié del JWT[19] en cada crida.
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6 RESULTATS

6.1 Manteniment de la dependencia amb
Vercel

Després de dur a terme ’analisi de seguretat descrit a la
seccié de desenvolupament, es va concloure que la de-
pendéncia amb Vercel havia de mantenir-se. Les alterna-
tives per prescindir-ne haurien requerit exposar informacié
sensible, com ara els Personal Access Tokens de GitHub,
directament al codi del client, cosa que hauria suposat un
risc de seguretat molt superior al que comporta la solucié
actual basada en JWT[19]. A més, Vercel proporciona una
capa d’autenticaci6 i de control d’accés que no seria possi-
ble replicar sense un servidor dedicat, fet incompatible amb
I’objectiu de manteniment de cost zero del projecte. Tenint
en compte que els vectors d’atac identificats presenten una
finestra d’oportunitat molt limitada i que es poden mitigar
amb bones practiques d’Us, es va determinar que mantenir
Vercel[12] era la millor opcid per garantir la seguretat i la
sostenibilitat de 1’aplicacio.

6.2 Eliminacio dels proxies

Com a resultat de la investigaci6 sobre 1’ds de proxies, s’ha
implementat una nova funcié que realitza les consultes di-
rectament a I’ API de PubMed sense cap intermediari, elimi-
nant completament la dependeéncia sobre serveis de proxy
de tercers. Aquesta nova funcié crida directament 1’ API
de PubMed i, en cas que no retorni cap resultat, recorre a
CrossRef com a font alternativa. Des de la implantacié d’a-
questa solucié ’error de CORS ha deixat de produir-se en
cap dels escenaris de prova, fent 1’aplicacié més autonoma
i robusta davant possibles canvis en serveis externs.

6.3

Com a resultat del sistema de generacié de pagines
estatiques implementat, s’han creat amb la modalitat ma-
nual un total de 336 pagines estatiques corresponents als
factors de transcripcid existents a la base de dades, cadas-
cuna accessible a través d’una URL publica estable a Git-
Hub Pages. La modalitat automatica, que genera la pagina
corresponent en acabar una curacid, ha estat testejada ex-
haustivament i funciona correctament en tots els escenaris
provats.

Generacio de pagines estatiques

6.4 Correccio de les taxonomies

Com a resultat de la correccié implementada al pipeline de
curacid, el sistema ara genera i emmagatzema correctament
I’arbre taxonomic complet per a cada organisme introduit
durant una curacié. Com es pot observar a la Figura 11, la
diferéncia entre el comportament erroni a I’entrada amb
el nom de Verrucomicrobium spinosum amb la categoria
d’strain, on Uunicament s’emmagatzemava el node de
I’espeécie de manera aillada, i el comportament corregit,
amb D’arbre corresponent a Bacteroides thetaiotaomicron
on es genera tota la cadena jerarquica amb les relacions de
parentiu correctes, on 1’identificador del pare, corresponent
a la dltima columna referencia la primera columna dels
taxons corresponents als pares.

Tot i haver generat correctament els arbres de taxo-
nomia nous, falta provar que les dades s’introdueixen
correctament en tots el casos en futures proves de funcio-
nalitat.

332 818

33 816
330 815
329 171549
328 200643 class
327 976
325 240016

Bacteroides thetaiotaomi: 331
Bacteroides 330
Bacteroidaceae 329
Bacteroidales 328
Bacteroidia 327
Bacteroidota [NULL]
Verrucomicrobium spinos [NULL]

w

species

IS

genus
family

v

order

S

=

3

phylum
strain

w0

Fig. 11: Extracte de la taula de taxonomies de la base de
dades.

7 Us DE LA IA GENERATIVA

En aquest projecte, I’is de la IA generativa s’ha limitat
exclusivament a tasques de suport com la consulta de
documentaci6 i la comprensid de conceptes complexos. No
s’ha utilitzat per a la generaci6 de codi ni per a la resolucié
directa de problemes especifics del desenvolupament.

Per a la resoluci6 de dubtes tecnics i la cerca d’alternatives
d’implementacid, s’ha prioritzat la consulta de fonts
primaries i especialitzades, com ara la documentacié
oficial de les llibreries utilitzades i forums de programacio,
especialment Stack Overflow[21]. D’aquesta manera, es
garanteix que les solucions adoptades estiguin contrastades
per la comunitat i es minimitza el risc de dependre de
respostes generades automaticament que puguin contenir
errors o manca de context.

En definitiva, 1'is de la IA generativa ha estat testi-
monial i complementari, sense substituir en cap cas el
criteri tecnic ni el procés de presa de decisions.

8 CONCLUSIONS

L’objectiu principal d’aquest treball ha estat deixar Re-
CollecTF en un estat operatiu que permeti la consulta
integra de les dades per part de serveis externs, corregir
els errors existents al pipeline de curaci6 i analitzar els
riscos de les dependencies externes. Els resultats obtinguts
permeten afirmar que els tres objectius plantejats s’han
assolit satisfactoriament.

Pel que fa al primer objectiu, s’ha implementat un
sistema complet de generacié de pagines estatiques HTML
per a cada factor de transcripci6 de la base de dades. S’han
generat 336 pagines accessibles a través d’URLs publiques
estables a GitHub Pages, i el pipeline de curaci6 les publica
automaticament en acabar una nova entrada, garantint que
la informacié es mantingui actualitzada i disponible per a
serveis com UniProt.

Pel que fa al segon objectiu, s’han resolt els tres pro-
blemes de funcionalitat identificats a I’inici del projecte.
S’ha eliminat la dependeéncia sobre serveis de proxy de
tercers en les consultes a I’API de PubMed[11], resolent
els errors de CORS. S’ha corregit la generacié incompleta
de I’arbre taxondOmic, que ara emmagatzema correctament
tota la cadena jerarquica des del filum fins a I’especie. 1
s’han normalitzat les inconsisténcies en el format de les
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dades inserides, com els valors de TF_function i TF _type,
garantint la coherencia entre el pipeline de curacio i la base
de dades.

Pel que fa al tercer objectiu, I’analisi de seguretat de la
dependéncia amb Vercel[12] ha permes identificar els vec-
tors d’atac possibles sobre la cookie de sessid i concloure
que la dependencia s’ha de mantenir, ja que les alternatives
haurien requerit exposar informacié sensible directament
al client. Com a mesura de mitigacid, es recomana que els
usuaris de la plataforma utilitzin comptes de GitHub no
vinculats a projectes d’importancia.

Com a linies de treball futur, es proposa la incorpora-
ci6 d’un sistema de generacié d’imatges per a diagrames
de gens regulats, I’ampliaci6 del servei de consulta a altres
bases de dades com MEME, i la implementacié de proves
automatitzades que cobreixin la totalitat del flux de curaci6
per garantir la integritat de les dades en tots els escenaris
possibles.
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A APENDIX

A.1 Seccié d’Apendix

Diagrama de Gantt 2

Fig. 12: Diagrama de Gant del Projecte.

TAULA 1: PLANIFICACIO TEMPORAL DE LES TASQUES
DEL PROJECTE.

Tasca Inici Final
Habituaci6 al projecte 3/04/26 | 22/04/26
Analisi de seguretat de Vercel | 23/04/26 | 1/05/26
Eliminacié de proxies CORS | 4/05/26 | 12/05/26
Generacio de pagines | 13/05/26 | 2/06/26
estatiques

Correcci6 de la taxonomia 3/06/26 | 11/06/26
Integritat del pipeline de cu- | 12/06/26 | 22/06/26
racié

Reestructuracié i optimitza- | 23/06/26 | 26/06/26
cié

A.2 Variables d’entorn a Vercel

Per tal de garantir el funcionament de les server functions
de Vercel[12], I’aplicacié utilitza un conjunt de variables
d’entorn que emmagatzemen informaci6 sensible per a l’au-
tenticaci6 i la comunicacié entre serveis. Vercel[12] permet
definir aquestes variables d’entorn de manera que puguin
ser utilitzades per les server functions sense que quedin ex-
posades al codi font o al client. Al projecte, s’utilitzen les
segiients variables:

* GITHUB_CLIENT_ID: Identificador public de I’a-
plicaci6 OAuth registrada a GitHub. Aquest valor
s’obté en crear una OAuth App a la seccié de desenvo-
lupador de GitHub i s’ utilitza per identificar I’aplicaci6
durant el flux d’autenticacid.

* GITHUB_CLIENT_SECRET: Clau secreta generada
per GitHub juntament amb el Client ID. Aquesta clau
es fa servir per obtenir un access token a canvi del codi
d’autoritzaci6 rebut durant el flux OAuth. Per motius
de seguretat, aquesta clau mai no es pot exposar al codi
del client.

* JWT_SECRET: Clau secreta utilitzada per xifrar i
signar els JSON Web Tokens (JWT[19]) que I’aplica-
ci6 utilitza per gestionar les sessions d’usuari. Aquesta
clau garanteix que els tokens no puguin ser falsificats
i permet a les server functions de Vercel[12] verificar
I’ autenticitat de les peticions sense necessitat de con-
sultar una base de dades.

* BOT_TOKEN: Token de I’aplicaci6 de GitHub que
s’utilitza per autenticar les peticions a I’ API de GitHub
des de les server functions de Vercel. Aquest token,
generat des de la configuracié de I'OAuth App, permet

realitzar operacions sobre el repositori com ara crear
fitxers, disparar workflows de GitHub Actions i gestio-
nar el contingut del projecte en nom de 1’aplicacio.

* FRONTEND_URL: URL de I’aplicacié web desple-
gada a GitHub Pages. S’utilitza a la server function lo-
gincallback.ts per redirigir 1’'usuari després de comple-
tar el procés d’autenticacié amb GitHub, tant si I’au-
tenticacié ha estat exitosa com si ha fallat.

Per identificar quines variables d’entorn eren necessaries
i quina funcié complia cadascuna, va ser necessari realit-
zar un procés d’enginyeria inversa sobre el codi heretat dels
TFG anteriors[7][8], ja que el codi no disposava de docu-
mentacid sobre la configuracié requerida. Es va analitzar
el flux d’execucié de les server functions i les GitHub Ac-
tions per determinar quines variables s’utilitzaven i per a
que servien. Un cop identificades, es van registrar les se-
ves funcions i es va verificar que estiguessin configurades
correctament a Vercel per garantir el funcionament de 1’a-
plicacié.

A.3 Analisi de seguretat de Vercel

Es va dur a terme una analisi de seguretat de la de-
pendeéncia amb Vercel[12] per a I’autenticacié amb GitHub,
amb el proposit d’avaluar els riscos associats i determinar
si era possible prescindir d’aquesta dependéncia externa.
L analisi es va centrar principalment en la cookie de sessié
que transporta el token d’autenticacié amb GitHub, avalu-
ant el seu temps de vida i les seves caracteristiques de segu-
retat per determinar la superficie d’atac real de 1’aplicacio.

A.3.1 Caracteristiques de seguretat de la implementa-
cio

La cookie de sessié implementada presenta les segiients ca-

racteristiques de seguretat:

* Temps de vida limitat: La cookie té un temps de vida
de 8 hores, cosa que redueix la finestra d’oportunitat
per a un possible atac. Un cop expirada, el token perd
la seva validesa i no pot ser utilitzat per un atacant.

* Cookie HttpOnly: La cookie és de tipus HttpOnly,
la qual cosa impedeix que pugui ser llegida directa-
ment per codi JavaScript al navegador. Aixo dificulta
el robatori mitjancant atacs XSS, tot i que no I’elimina
completament si es produeix un segrest de sessio.

* Xifrat HTTPS: GitHub forca 1’is de HTTPS en el
procés d’autenticacid, de manera que el contingut de
les capgaleres viatja xifrat a nivell de transport i no pot
ser interceptat en text pla. Aixo dificulta atacs de tipus
man-in-the-middle.

A.3.2 Vectors d’atac possibles

Malgrat les mesures de seguretat implementades, s’han
identificat tres vectors d’atac potencials:

1. Cross-Site Request Forgery (CSRF): Un atacant ex-
tern podria crear una pagina web maliciosa que rea-
litzés peticions autenticades als endpoints de Vercel en
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nom de l'usuari. A diferéncia d’un atac XSS, 1’ata-
cant no necessita llegir la cookie directament, ja que el
navegador I’adjunta automaticament a qualsevol peti-
ci6 dirigida al domini de Vercel independentment del
seu origen. Un atac CSRF exitds podria disparar els
workflows de GitHub Actions o modificar el contingut
del repositori sense el coneixement de I’usuari durant
la finestra de vuit hores de vida de la cookie. La pro-
tecci6 estandard contra aquest tipus d’atac consisteix
a verificar la capcalera Origin o Referer a les server
functions, o bé a incorporar un token CSRF addicional
a cada petici6.

2. Man-in-the-middle (MITM): Un atacant amb accés
a la xarxa podria intentar desxifrar els paquets trans-
mesos per HTTPS per obtenir la cookie. Aquest atac
es considera poc viable donat el temps computacional
necessari per desxifrar el transit xifrat i el curt temps
de vida de la cookie, que en limita la finestra d’explo-
tacio.

3. Malware al navegador: Extensions malicioses o pro-
gramari espia instal-lat al navegador de 1’usuari podri-
en segrestar la cookie de sessi6 i exfiltrar-la a un ser-
vidor controlat per 1’atacant. Aquest vector és espe-
cialment preocupant perque opera fora del control de
I’aplicacid.

A.3.3 Riscos associats

El risc principal en cas d’éxit d’un d’aquests atacs és la
compromissi6 total del compte de GitHub de I'usuari. Un
atacant que aconsegueixi la cookie de sessié podria tenir
accés complet per llegir, modificar, crear i eliminar qualse-
vol contingut del compte, incloent-hi repositoris, claus SSH
i tokens d’accés personals.

A.3.4 Mesures de mitigacio

Tot i que els vectors d’atac identificats presenten una fines-
tra d’oportunitat molt limitada (8 hores) i requereixen con-
dicions especifiques per ser explotats, es proposa la segiient
mesura de mitigacio:

Comptes no vinculats: Es recomana que els usuaris
de la plataforma utilitzin comptes de GitHub no vinculats
a projectes professionals o personals d’importancia. D’a-
questa manera, en el suposit que un atacant aconseguis ac-
cedir a la cookie durant el temps d’oportunitat, 1’impacte re-
al sobre el patrimoni digital de ’'usuari quedaria completa-
ment limitat al compte especific utilitzat per a ReCollecTF.

A.3.5 Fonts consultades

Per a la realitzaci6 d’aquesta analisi s’han consultat les
segiients fonts:

* Documentacié de GitHub sobre expiracio i revocacio
de tokens [22]

* Documentacié de Mozilla Developer Network (MDN)
sobre cookies HTTP [23].

* Informacié sobre segrest de sessi6 i atacs CSRF a
Wikipedia.

¢ Documentacid sobre atacs man-in-the-middle a Wiki-
pedia.



