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transit P2P v2 de Bitcoin
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Resum- En aquest treball s’analitza la capacitat d'ofuscacié del protocol BIP324 de Bitcoin
mitjangant tecniques de classificacié automatica basades en metadades de transit. Es desplega un
entorn experimental controlat amb Warnet sobre Kubernetes per generar captures reals de transit
Bitcoin xifrat i comparar-les amb transit HTTPS.
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Abstract—This work analyzes the obfuscation capability of Bitcoin’'s BIP324 protocol through auto-
matic traffic classification techniques based on metadata. A controlled experimental environment
is deployed using Warnet over Kubernetes to generate real encrypted Bitcoin traffic captures and

compare them with HTTPS ftraffic.
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1 INTRODUCCIO - CONTEXT DEL TREBALL

cionat no només com a sistema de pagaments des-

centralitzat, siné també com a infraestructura tec-
nologica de referéncia en ambits com la seguretat, la cripto-
grafia i la privadesa de les comunicacions. El seu funciona-
ment es basa en una xarxa global de nodes que intercanvien
dades mitjangant un protocol peer-to-peer (P2P), a través
del qual es propaguen transaccions i blocs entre els parti-
cipants de la xarxa. [28]. La importancia d’aquesta xar-
xa recau en el fet que qualsevol usuari pot participar en la
validaci6 i propagacié d’informacié sense necessitat d’una
entitat centralitzada. Aquesta arquitectura distribuida pro-
porciona resisténcia davant censura i punts tnics de fallada,
pero alhora fa que les comunicacions entre nodes siguin es-
pecialment sensibles des del punt de vista de la privadesa
i la seguretat. La capacitat d’identificar nodes Bitcoin dins
d’una xarxa o monitorar els seus patrons de comunicacid
podria facilitar tecniques de vigilancia, censura o analisi de
trafic sobre els participants
Per aquest motiu, la comunitat de desenvolupadors de Bit-
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coin ha introduit diferents millores orientades a reforgar la
privadesa del trafic P2P. Una de les més recents és la pro-
posta que defineix una nova versié del protocol de transport
P2P amb xifratge d’extrem a extrem entre nodes Bitcoin, el
BIP324.

L’ objectiu principal de BIP324 és dificultar la identifica-
ci6 passiva del trafic Bitcoin per part d’observadors ex-
terns [29]. Tot i que les dades de la cadena de blocs sén
publiques, les metadades associades a la comunicacié en-
tre nodes continuen sent rellevants. Per exemple, identificar
quins dispositius executen nodes Bitcoin o detectar quan es
produeix activitat dins la xarxa podria permetre aplicar me-
canismes de bloqueig, filtratge o monitoratge selectiu.

Gracies al xifratge introduit per BIP324, el contingut dels
paquets queda ocult davant eines tradicionals d’analisi de
xarxa, com Wireshark. Arran d’aix0, el protocol incorpora
tecniques d’ofuscacié per dificultar encara més el reconei-
xement del trafic. Com a conseqiiéncia, el trafic generat
pels nodes Bitcoin passa a ser molt més semblant al d’altres
protocols xifrats habituals, com HTTPS [30] o SSH [31].

Des del punt de vista de la ciberseguretat, aixo planteja
una qiiestié rellevant: fins a quin punt BIP324 aconsegueix
ocultar efectivament el trafic Bitcoin davant tecniques mo-
dernes d’analisi de trafic? Més concretament, és possi-
ble continuar distingint aquest protocol utilitzant inicament
metadades de xarxa, fins i tot quan el contingut dels paquets
és inaccessible?
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Aquestes preguntes constitueixen la motivacié principal
d’aquest treball. En lloc de buscar mecanismes per mo-
nitorar trafic Bitcoin, 1’objectiu és avaluar 1’efectivitat real
de les proteccions introduides per BIP324. Per fer-ho, es
combinaran tecniques de Machine Learning amb analisi es-
tadistica de metadades de xarxa per estudiar si encara exis-
teixen patrons residuals detectables en el trafic xifrat.

L’objectiu d’aquest Treball de Fi de Grau és, doncs, analit-
zar la capacitat d’ofuscacié del protocol BIP324 mitjancant
tecniques de classificaci6 automatica basades en metadades
de trafic.

1.1 Objectius del TFG

1.1.1 Objectiu general

L’objectiu general d’aquest Treball de Fi de Grau és avalu-
ar fins a quin punt el protocol BIP324 de Bitcoin aconse-
gueix protegir el trafic P2P davant tecniques de fingerprin-
ting basades en metadades de xarxa. Per fer-ho, es plan-
teja desenvolupar i validar un sistema experimental capag
d’analitzar trafic xifrat i determinar si, malgrat la protecci6
del contingut, encara es conserven patrons temporals o es-
tadistics que permetin distingir-lo d’altres protocols xifrats
mitjancant tecniques de Machine Learning.

Aquest objectiu implica dissenyar una metodologia
d’analisi basada en captures de paquets, construir un entorn
controlat que reprodueixi condicions properes a una xarxa
P2P real i estudiar si les defenses introduides per BIP324
redueixen de manera efectiva la identificabilitat del transit
davant un observador extern.

1.1.2 Objectius especifics

1. Dissenyar una infraestructura de proves que permeti si-
mular el comportament d’una xarxa Bitcoin amb nodes
interconnectats i generar trafic xifrat de forma contro-
lada.

Construir un conjunt de dades representatiu amb cap-
tures de trafic BIP324 i altres protocols xifrats, espe-
cialment HTTPS, per poder comparar comportaments
de transport sota condicions similars.

3. Definir i extreure caracteristiques de nivell paquet i
flux que siguin rellevants per a 1’analisi de trafic xifrat,
com la mida dels paquets, els intervals entre arribades,
la direccionalitat o la finestra TCP.

Avaluar diversos models de Machine Learning, com
Random Forest o SVM, per determinar si poden distin-
gir trafic BIP324 a partir exclusivament de metadades
de xarxa.

5. Analitzar quines propietats residuals del transport en-
cara son observables malgrat el xifratge, i valorar fins a
quin punt aquestes propietats comprometen 1’objectiu
de privadesa del protocol.
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6. Integrar tots els components del sistema de generacid,
captura, processament i classificacié en un flux de tre-
ball automatitzat i reproduible que permeti ampliar 1’-
experimentacid en fases posteriors.

Donats aquests objectius, volem respondre a les segiients
preguntes: fins a quin punt el transit P2P v2 de Bitcoin es
manté distingible respecte d’altres connexions TCP xifra-
des quan I’analisi es limita exclusivament a les metadades
de xarxa disponibles? En aquest context, es planteja també
quines propietats residuals del transport —com ara la mi-
da dels paquets, els intervals temporals entre transmissions
o el comportament de la finestra TCP— continuen apor-
tant informacié prou rellevant per permetre la classificacié
del transit. Finalment, cal estudiar en quina mesura la im-
plementaci6 de BIP324 redueix la identificabilitat d’aquest
trafic en comparacié amb altres protocols xifrats convenci-
onals, i si aquesta millora es tradueix realment en una pro-
tecciéd més gran davant tecniques de fingerprinting passiu.

1.2 Metodologia General

El desenvolupament d’aquest TFG segueix una metodolo-
gia agil [26] adaptada a projectes academics d’enginye-
ria, estructurada en iteracions setmanals que permeten va-
lidar progressivament cada component del sistema. Aques-
ta aproximacio, inspirada en practiques Scrum pero sim-
plificada per a un desenvolupador unic, facilita I’adapta-
cié a imprevistos tecnics com la complexitat de la nego-
ciaci6 BIP324, prioritzant la reproductibilitat i 1a integraci6
continua.

1.3 Limits del projecte

Aquest treball se centra en 1’analisi del trafic xifrat de Bit-
coin en un entorn controlat, i per tant presenta diverses li-
mitacions que cal tenir en compte en la interpretacié dels
resultats:

¢ Entorn local i aillat: totes les proves es duen a terme
en un claster local desplegat sobre Kubernetes i Mi-
nikube, sense connexid a la mainnet de Bitcoin ni a
nodes externs. Aixod permet controlar les variables ex-
perimentals, pero redueix la representativitat del trafic
respecte a condicions reals de la xarxa global.

e Abast del protocol: I’estudi se centra exclusivament
en el trafic associat al protocol BIP324 en comparaci6
amb altres protocols xifrats. No s’analitza el contingut
dels missatges, sin6 Unicament la informacié observa-
ble a partir de metadades de transport.

* Escenari experimental limitat: el nombre de nodes
1 de captures és suficient per construir un dataset util,
pero no arriba a la complexitat ni a I’escala d’'una xarxa
Bitcoin real amb gran volum de transit simultani.

* Recursos computacionals: 1’execucié i ’entrena-
ment dels models es realitzen amb recursos locals, fet
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que condiciona tant la mida del dataset com la comple-
xitat dels algoritmes que es poden explorar.

* Comparacié amb trafic xifrat: la validaci6 se cen-
tra en protocols xifrats comparables, com HTTPS, per-
que la pregunta d’investigacid principal no és distingir
trafic xifrat de trafic obert, sind determinar si BIP324
continua sent identificable davant altres connexions se-
gures.

1.4 Us d’IAGenerativa

Us minim declarat: s’ha fet i es fara un ds declarat d’eines
d’TA generativa (PerplexityAl/Gemini) sota les segiients
condicions:

« Ambit d’aplicaci6: suport técnic en el debugging de
scripts Bash (sintaxi tcpdump, gestié de rangs de pods
{0..23}), suport en la redaccid i correccié formal de la
memoria en catala, i estructuracié de 1’informe.

e Grau d’ds: estimat en menys del 5% del contingut to-
tal. S’utilitza exclusivament com a eina de suport per
millorar la claredat de I’expressi6 i resoldre errors pun-
tuals de programacio.

* Autoria: els objectius, el disseny metodologic, 1’exe-
cuci6 del pipeline i 1’obtencié de resultats sén 100%
originals de 1’autor.

2 CONTEXT TEORIC: BIP324 | DETECCIO
DE TRAFIC

2.1 BIP324: protocol P2P v2 de Bitcoin

BIP324 és una proposta desenvolupada pels desenvolupa-
dors de Bitcoin Core per introduir un nou protocol de trans-
port P2P xifrat entre nodes Bitcoin [29]. Aquesta nova ver-
si6 del protocol, incorporada a Bitcoin Core v27+, substitu-
eix el model tradicional de comunicaci6 en text pla per un
sistema com Xifratge i ofuscaci6 integrats.

L’objectiu principal és reduir la capacitat d’identificacié
passiva del trafic Bitcoin mitjangant teécniques modernes de
fingerprinting. Per aconseguir-ho, BIP324 combina diver-
sos mecanismes criptografics i d’ofuscacié. L’explicaci6 de
tots aquests mecanismes es troba a I’apendix 6.4.

Aquest conjunt de tecniques converteix BIP324 en un dels
protocols P2P més avangats pel que fa a la proteccié davant
tecniques d’analisi passiva de trafic.

2.2 Tecniques generals anti-fingerprinting

BIP324 no és I’tnic protocol modern que incorpora meca-
nismes d’ofuscacié de trafic. Altres tecnologies orientades

a la privadesa també utilitzen tecniques similars per dificul-
tar la identificacié del protocol mitjangant inspeccié passiva
de xarxa. Veure la taula en I’apendix 6.1.

Aquestes tecniques tenen com a objectiu dificultar les ano-
menades tecniques d’Encrypted Traffic Analysis (ETA), és
a dir, metodes capacos d’identificar protocols xifrats sense
necessitat de descodificar-ne el contingut.

Tot i aquestes proteccions, diversos estudis han demostrat
que encara poden existir vulnerabilitats associades a les me-
tadades del transport TCP, com ara:

* intervals temporals entre paquets (Inter-Arrival Time o
IAT),

* variabilitat del tamany dels paquets,[34]
* patrons de rafegues (burst patterns),

» comportament de la finestra TCP (TCP Window Size).

La capa TCP és especialment rellevant perque és la infraes-
tructura real sobre la qual BIP324 i HTTPS acaben operant.
TCP introdueix mecanismes de control de flux, confirma-
ci6 d’entrega, segmentacié i retransmissié que afecten di-
rectament les metadades observables per un tercer: mida
dels segments, IAT, rafegues, ACK clocking i dinamisme
de la finestra. Per aix0, encara que el payload estigui xifrat,
el patré de transport continua depenent de decisions imple-
mentatives i de 1’estat de la connexid.[35]

En aquest treball, les metriques més rellevants son 1’ Inter-
Arrival Time i les estadistiques de longitud de paquet, ja
que capturen a la freqiiencia de transmissi6 i la regularitat
volumetrica del flux. La mida de la finestra TCP també pot
ser una font de distingibilitat, pero alhora un factor de biaix
si ’entorn experimental no esta homogeni. Aix0 explica
el primer problema detectat en Polar: el model no estava
aprenent el protocol, sin6 la pila TCP i les seves configura-
cions en el sistema de control. En canvi, la topologia distri-
buida de Warnet va reduir aquest efecte i va permetre cen-
trar el model en patrons més propers al comportament real
del transit. Aquestes propietats poden actuar com una em-
premta estadistica del protocol, cosa que permet tecniques
de classificaci6 basades en Machine Learning fins i tot quan
el payload esta completament xifrat.

3 GENERACIO DEL DATASET

3.1 Pipeline

3.1.1 Metodologia General

El desenvolupament d’aquest TFG segueix una metodolo-
gia agil [26] adaptada a projectes academics d’enginye-
ria, estructurada en iteracions setmanals que permeten va-
lidar progressivament cada component del sistema. Aques-
ta aproximacid, inspirada en practiques Scrum pero sim-
plificada per a un desenvolupador tnic, facilita 1’adapta-



ci6 a imprevistos teécnics com la complexitat de la nego-
ciacié BIP324, prioritzant la reproductibilitat i la integracidé
continua.

3.1.2 Flux de Treball Principal

El pipeline central es divideix en cinc fases iteratives, les
quals es repeteixen seqiiencialment fins a assolir la con-
vergencia en les metriques de classificaci6 del sistema:

1. Desplegament (Deploy): Configuraci6 i llangament
d’una xarxa simulada mitjancant 1’eina Warnet so-
bre un cluster local de Kubernetes i Minikube [1, 4,
7].Aquest entorn permet generar una topologia de 24
nodes Bitcoin amb el suport per al protocol de trans-
port xifrat BIP324 activat al port 28333, a més del pro-
tocol tradicional P2Pv1 al port 9333 i un node de con-
trol amb trafic HTTPS al port 443.

. Generacioé de trafic (TrafficGeneration): Execuci6
d’escenaris automatitzats per for¢ar connexions P2P
regulades pel nou protocol (processos de handshake 1
propagaci6 de blocs sintetics) de manera conjunta amb
trafic HTTPS simulat [2, 3].L’objectiu d’aquesta fase
és reproduir patrons macroscopics de comportament
reals de la xarxa Bitcoin sense necessitat d’interacci-
onar amb la xarxa principal (mainnet).

3. Captura (Capture): Recollida massiva de paquets de
xarxa en brut en format PCAP mitjancant la utilitza-
ci6 de I’eina de linia de comandes fcpdump [18]. El
procés s’enfoca exclusivament en I’extracci6 de meta-
dades del flux, com ara els intervals temporals d’ar-
ribada (Inter-Arrival Time o 1AT), la mida exacta dels
paquets i la direccionalitat dels fluxos, evitant delibera-
dament qualsevol intent de desxiframent del payload.

. Extraccio de caracteristiques (FeatureExtraction):
Transformaci6 dels fitxers de captures PCAP en con-
junts de dades estructurats en format CSV a través
de scripts propis en Python recolzats en les llibreri-
es Scapy i Pandas. En aquesta fase es seleccionen
1 calculen les 15 variables clau de nivell de paquet i
de flux (com I’entropia del flux, el comportament de
les rafegues TCP i I’estat dels flags) fortament valida-
des per la literatura cientifica en I’ambit de I’analisi de
trafic encriptat (Encrypted Traffic Analysis o ETA) [8].

5. Entrenament ML (MLTraining): Avaluaci6 empirica
de models d’aprenentatge automatic supervisat, com
ara Random Forest i maquines de vectors de suport
(SVM), fent us de la suite d’eines de Scikit-learn
[9, 11]. Els models s’entrenen per resoldre un pro-
blema de classificacié binaria (BIP324 vs. HTTPS),
optimitzant els hiperparametres mitjancant técniques
de validacié creuada i mesurant la seva robustesa amb
metriques de rendiment estandard com 1’ F[-score [8].

Cada iteracié culmina amb un sprint review: analisi de logs
Kubernetes, visualitzaci6 de PCAPs (Wireshark) i proves
de model, ajustant hiperparametres o topologies de xarxa
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segons resultats [6,17]. Veure la taula de les capes amb la
seva definici6 a I’apeéndix 6.2

3.2 Arquitectura de ’entorn de simulacié

Per avaluar la resiliencia de BIP324 davant I’analisi de
transit, I’entorn experimental es va dividir en dues fases
amb diferents nivells d’abstraccié. La primera va consis-
tir en una prova de concepte en un entorn controlat amb
dues instancies de Bitcoin Core en una xarxa privada, ges-
tionades via RPC, que va permetre validar el funcionament
basic del protocol, les connexions xifrades i els mecanismes
inicials de captura de transit. Tot i ser util per establir una
base funcional, aquesta configuracié presentava limitacions
importants en termes d’escala, variabilitat i representativitat
del comportament real de la xarxa.

Per superar aquestes restriccions, la segona fase es va im-
plementar amb una arquitectura distribuida formada per 12
instancies independents de Bitcoin Core interconnectades
en una topologia P2P més realista. Aquest desplegament va
permetre augmentar significativament el nombre de conne-
xions simultanies, la diversitat dels fluxos de dades i el vo-
lum total d’informaci6 generada. En aquest context, es van
dur a terme proves de connectivitat, sincronitzacié entre no-
des, verificacié de connexions entrants i sortints, aixi com
la validacié del procés de handshake i 1’analisi del compor-
tament de BIP324 en escenaris amb multiples participants.
Gracies a aquesta aproximacio, es van obtenir resultats més
robustos i representatius, cosa que permet avaluar amb més
precisié I'impacte del xifratge de transport en els patrons
observables i la resistencia del protocol en condicions pro-
peres a un entorn real.

3.3 Generacio de trafic Bitcoin xifrat

Per tal de generar una captura representativa de transit Bit-
coin real sobre la infraestructura desplegada, es va desenvo-
lupar un script d’automatitzacié en Bash que interactuava
directament amb els nodes Bitcoin Core executats dins del
clister Kubernetes. L arquitectura utilitzada estava forma-
da per dotze nodes Warnet connectats mitjancant el proto-
col P2P de Bitcoin v2 amb xifrat BIP324 habilitat. Dins
d’aquesta topologia, el node tank-0000 es va designar
com a emissor principal de les transaccions, mentre que els
nodes tank—-0001 fins a tank—-0011 actuaven com a re-
ceptors dels pagaments.

L’ automatitzacié de 1’activitat es va estructurar en tres fases
operatives:

1. Mineria inicial de 101 blocs: EI protocol de con-
sens de Bitcoin estableix que les recompenses de mi-
neria (coinbase transactions) no es poden gastar fins
que acumulen 100 confirmacions. Per aquest motiu,
abans de generar qualsevol activitat econdmica, el no-
de emissor va minar 101 blocs consecutius mitjancant
la comanda RPC generatetoaddress. Aques-
ta operaci6 va permetre desbloquejar les recompenses
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obtingudes al primer bloc i disposar de prou saldo su-
ficient per financar totes les transferéncies posteriors.

2. Generacio continuada de transaccions: Un cop dis-
ponibles els fons, el node tank—-0000 va iniciar
un procés de transferéncies periodiques cap a la res-
ta de nodes de la xarxa. Per a cada enviament,
el node receptor generava una nova adregca Bitcoin
mitjancant la comanda RPC getnewaddress, ga-
rantint que cada transaccié utilitzava una destinacid
anica. Posteriorment, el node emissor executava la co-
manda sendtoaddress enviant exactament 0,001
BTC a aquesta adrega.

El procés es va repetir durant 50 rondes consecutives.
En cada ronda es realitzaven 11 transferéncies (una per
cada node receptor), separades per una pausa de 0,5
segons entre operacions. Aixo0 va generar un total de:

50rondes x 11trans/ronda = 550trans

Aquest patré va produir un flux constant de missatges
Bitcoin sobre la xarxa P2P, simulant I’activitat d’usua-
ris reals que creen noves adreces i efectuen pagaments
de manera continuada.

3. Mineria de confirmacié i propagacio: En finalitzar
cadascuna de les 50 rondes, el node emissor minava
un bloc addicional. Aquesta operacié tenia un doble
objectiu: confirmar les 11 transaccions generades du-
rant la ronda i provocar la propagacié dels nous blocs a
través de tota la topologia distribuida. Com a resultat,
a més de les 550 transaccions generades, es van crear
50 blocs addicionals de confirmacié que van desenca-
denar I’intercanvi de missatges de validacid, sincronit-
zacid i anunci de blocs entre tots els nodes Warnet.

En conjunt, I’escenari experimental va generar una carrega
sostinguda de transit Bitcoin composta per 550 transaccions
distribuides durant aproximadament 30 minuts d’execucid,
juntament amb la propagacié de 151 blocs (101 blocs inici-
als per desbloquejar fons i 50 blocs de confirmacid). Aques-
ta activitat va permetre capturar tant missatges associats a la
difusi6 de transaccions com al procés complet de mineria,
validaci6 i sincronitzacié de blocs sota el protocol P2P v2
xifrat pel port 28333 [2, 3].

3.4 Generacio6 d’altres tipus de trafic xifrat

Per a la construccié de la classe de referencia (Classe O
/ HTTPS), es va desplegar un script d’automatitzacié en-
carregat de generar transit xifrat no relacionat amb Bitcoin.
L’objectiu era obtenir una linia base de comunicacions TLS
habituals a Internet que permetés comparar-les posterior-
ment amb el transit produit pel protocol Bitcoin P2P xi-
frat. D’aquesta manera, els algoritmes de classificacié po-
dien entrenar-se amb exemples de transit xifrat heterogeni i
aprendre a distingir patrons especifics de Bitcoin respecte a
altres protocols també protegits criptograficament.

El transit generat es va basar principalment en connexi-
ons HTTPS establertes mitjancant I’eina curl. A di-

feréncia d’un navegador web convencional, curl no ren-
deritza pagines ni executa codi JavaScript, perod si que es-
tableix connexions TLS completes i intercanvia dades reals
amb els servidors remots, fet suficient per reproduir fluxos
xifrats representatius a nivell de xarxa.

L’script accedia repetidament a diversos serveis web amb
perfils diferents. A 1’apeéndix 6.5 es troben les pagines on
s’ha accedit per la generaci6 de trafic.

La carrega es va executar durant 300 iteracions consecuti-
ves. En cada iteraci6 es realitzaven 19 peticions HTTPS
distribuides entre els diferents serveis, seguides d’una pau-
sa d’un segon abans d’iniciar el segiient cicle. En con-
seqiiencia, es van generar aproximadament:

[ 300 x19 = 5700]
connexions HTTPS independents al llarg de I’experiment.

A més del transit web, es van incorporar altres comuni-
cacions xifrades i de suport per incrementar la diversitat
dels fluxos capturats. Concretament, cada iteracié incloia
tres consultes DNS mitjancant ns1lookup sobre el domini
example.comiun intent de connexié SSH local executat
amb la comanda ssh localhost. Aquestes operacions
representen mecanismes habituals de control i administra-
ci6 de xarxa: les consultes DNS permeten resoldre noms de
domini, mentre que les connexions SSH generen un procés
de negociaci6 criptografica propi del protocol Secure Shell.

Com a resultat, I’escenari experimental va produir aproxi-
madament 5.700 connexions HTTPS, 900 consultes DNS i
300 intents de connexi6 SSH. Aquesta combinaci6 va per-
metre construir una classe de transit xifrat heterogenia, for-
mada per navegaci6 web, accés a APIs, serveis multimedia
i protocols de gestié de xarxa, proporcionant una base de
comparacié adequada per avaluar la capacitat dels models
de machine learning de diferenciar el transit Bitcoin xifrat
de la resta de comunicacions protegides.

3.5 Captura de dades

La recolleccié del transit de xarxa en brut es va fer
mitjancant la intercepcié passiva dels paquets a les in-
terficies de xarxa virtuals dels contenidors, generant fitxers
de captures en format PCAP mitjancant la utilitzacié de I’ ei-
na de linia de comandes tcpdump [18].

En I’etapa inicial amb Polar, la captura es va dur a terme
sobre el contenidor aillat del Backend?2 fent Gs d’un conte-
nidor de diagnostic de xarxa adjunt (netshoot) mitjangant la
segiient instrucci6 especifica: docker run —-rm —network
container:polar-n3-backend2/netshoot tcpdump -i ethQ
-w - — tee bip324.pcap

Aquesta captura pilot va registrar una mostra petita perd
controlada de 106 paquets de tipus RPC i ZMQ vinculats
al node.

Posteriorment, en la fase definitiva amb Warnet, es va
desenvolupar un sistema de captura massiva automatitzat



instal-lat directament sobre els nodes de Kubernetes. El
sistema es va mantenir actiu i recopilant dades de manera
ininterrompuda durant aproximadament 30 minuts continus
d’execuci6é. La metodologia va consistir a enregistrar tot
el trafic TCP dels nodes executant de manera simultania
processos de mineria i propagacié de blocs, emmagatze-
mant els paquets en fitxers . pcap independents i segregant
clarament el trafic de Bitcoin d’altres fluxos de la xarxa.

4 CONSTRUCCION DEL MODEL DE ML

4.1 Pipeline

Avaluaci6 empirica de models d’aprenentatge automatic su-
pervisat, com ara Random Forest i maquines de vectors de
suport (SVM), fent tis de la suite d’eines de Scikit-learn
[9, 11]. Els models s’entrenen per resoldre un problema de
classificaci6 binaria (BIP324 vs. HTTPS), optimitzant els
hiperparametres mitjangant tecniques de validacié creuada
1 mesurant la seva robustesa amb metriques de rendiment
estandard com I’F1-score [8].

Cada iteraci6é culmina amb un sprint review: analisi de logs
Kubernetes, visualitzaci6 de PCAPs (Wireshark) i proves
de model, ajustant hiperparametres o topologies de xarxa
segons resultats [6,17].

4.2 Preprocessament i extraccié de carac-
teristiques

Un cop recollits els fitxers de captures en brut, es va disse-
nyar un pipeline de processament de dades en Python utilit-
zant les llibreries Scapy [36] i Pandas [37] per transformar
els arxius PCAP en datasets estructurats aptes per a I’en-
trenament computacional. Les dades es van tractar de ma-
nera agnostica al contingut dels paquets, centrant 1’atencié
tnicament en les relacions estadistiques residuals. El pro-
cediment es va dividir en quatre etapes conceptuals:

1. Lectura i filtratge: Es realitza una lectura seqiiencial
paquet per paquet validant la presencia i integritat de
les capes de xarxa IP i de transport TCP. Es descar-
ten de manera sistematica tots els protocols analitzats
com a soroll irrellevant per a la recerca (com ara UDP,
ICMP o ARP).

. Extraccié de variables primaries: Per a cada paquet
valid s’extreuen els camps base estructurals: la longi-
tud total del paquet (1en), el temps absolut d’arribada
(timestamp) utilitzat com a fonament per al calcul
de temps posteriors, els flags de control TCP i la mida
de la finestra de recepcid (window).

. Calcul d’intervals temporals: Es calcula I’interval
de temps d’arribada entre paquets consecutius (Inter-
Arrival Time o 1AT), una variable altament discrimi-
nant en I’analisi de comportament de xarxa.
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4. Enginyeria de fluxos avancada: En lloc d’avaluar
paquets de manera aillada, les mostres es van agru-
par per identificadors de flux TCP (flow id) per calcu-
lar metriques estadistiques mitjancant finestres mobils
[8]. Per a la selecci6 final de caracteristiques es va uti-
litzar I’algorisme d’eliminaci6 recursiva amb validacié
creuada (RFECYV), reduint la dimensionalitat a 4 vari-
ables clau d’alta rellevancia temporal i de volum:

* iat_rolling.mean: Mitjana mobil de I'IAT,
que mesura la cadeéncia del flux.

e iat_rolling_std: Desviaci6 estandard de
I’'IAT, que mesura la regularitat temporal.

* len_rolling.mean: Mitjana mobil de la lon-
gitud en bytes de la rafega de paquets.

* len_rolling_std: Desviaci6 estandard de
les longituds, indicant la variabilitat de les mides.

4.2.1 Escenari experimental

L’escenari s’ha dissenyat per emular 1’activitat d’un node
dins d’un entorn on un observador intermedi passiu (com un
proveidor de serveis d’Internet o una entitat de vigilancia)
aplica tecniques d’inspecci6 profunda de paquets (DPI) per
identificar quins fluxos xifrats de la xarxa corresponen a ’e-
cosistema Bitcoin P2P v2. Per fer-ho, el problema s’enfron-
ta com una classificacié binaria on s’avalua el trafic de I’a-
plicacié Bitcoin enfront d’un trafic de referéncia d’ds comd.

Meatrica de flux Trafic Bitcoin (BIP324) Trafic de referéncia (HTTPS/SSH)

30.754
1677
Bitcoin Core / Warnet
30 minuts

64.503
5.706
Navegacié web i administracié
15 hores

Paquets totals
Fluxos TCP tinics
Entorn de generaci6
Durada de la captura

TAULA 1: VOLUM DE DADES ESTAD{STIQUES EXTRETES
EN L’EXPERIMENTACIO AMB WARNET.
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Fig. 1:
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Matriu de confusié del model de classificacid

4.3 Entrenament i validacio del model

La fase de modelitzacié es va dur a terme mitjancant un al-
gorisme de classificacid supervisada basat en Random Fo-
rest (Bosc Aleatori), implementat amb la llibreria Scikit-
learn [11]. Aquest algorisme construeix un conjunt d’ar-
bres de decisié independents que aprenen diferents partici-
ons de I’espai de caracteristiques i combinen posteriorment
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les seves prediccions mitjangant votacié majoritaria. La se-
va elecci6 es va fonamentar en la seva capacitat per modelar
relacions no lineals, la seva robustesa davant dades soro-
lloses i la seva resisténcia al sobreajustament (overfitting),
caracteristiques especialment adequades per a I’analisi de
transit de xarxa xifrat [9].

El conjunt de dades resultant de les captures Bitcoin i
HTTPS es va unificar en un unic repositori etiquetat i es va
dividir en dues particions independents: un 80% dels fluxos
es va destinar a I’entrenament i el 20% restant a la validaci6
final. A diferéncia d’una partici6 aleatoria convencional,
la divisi6 es va realitzar mitjancant I’estrategia GroupShuf-
fleSplit, utilitzant I’identificador de flux TCP (flow id) com
a criteri d’agrupacié. Aquesta decisié metodologica evita
el fenomen conegut com a data leakage, ja que impedeix
que paquets pertanyents a una mateixa connexié apareguin
simultaniament en els conjunts d’entrenament i prova. D’a-
questa manera, el model és avaluat sobre fluxos completa-
ment nous i desconeguts, reproduint un escenari més proper
a les condicions reals d’operacio.

Sobre el conjunt d’entrenament es va aplicar un procés de
seleccid automatica de caracteristiques mitjangant 1’algoris-
me Recursive Feature Elimination with Cross Validati-
on (RFECV). Aquest metode elimina iterativament les va-
riables menys rellevants i avalua I’impacte de cada reduccié
sobre el rendiment del model. Per garantir la independencia
entre mostres durant aquest procés, la validaci6 creuada es
va implementar mitjancant GroupKFold, mantenint tots els
paquets d’un mateix flux dins del mateix grup de validacié.
Aquesta estrateégia permet obtenir una estimacié més fiable
de la capacitat de generalitzacié del model i minimitza el
risc d’obtenir resultats excessivament optimistes [8].

La funcié d’avaluacié emprada durant el procés RFECV va
ser la metrica F1 macro, seleccionada per la seva capacitat
per equilibrar precisi6 i exhaustivitat entre les dues classes
analitzades. Com a resultat del procés de selecci6 es van
conservar inicament les caracteristiques amb major capaci-
tat discriminant, reduint la dimensionalitat del problema i
eliminant informacié redundant o poc rellevant.

Finalment, es va entrenar un model Random Forest format
per 200 arbres de decisié sobre les caracteristiques selec-
cionades. El rendiment es va avaluar sobre el conjunt de
prova independent mitjancant diverses metriques comple-
mentaries: exactitud global (accuracy), precisid, exhausti-
vitat (recall), puntuacié F1, matriu de confusié i area sota
la corba ROC (ROC-AUC). Aquesta combinacié de mesu-
res permet analitzar tant la capacitat global de classificaci6
com el comportament del sistema davant errors de falsos
positius i falsos negatius, proporcionant una validacié ro-
busta de la capacitat del model per distingir transit Bitcoin
xifrat de transit HTTPS convencional.

4.4 Discussio dels resultats i importancia de
les variables

Els assajos experimentals completats aporten conclusions
d’alt valor per al TFG, revelant que la suite d’intel-ligencia

és capag de segregar els fluxos amb una precisié molt eleva-
da malgrat la presencia de xifratge. Les metriques de rendi-
ment recollides en I’experimentaci6 final amb la xarxa mas-
siva de Warnet es desglossen a la segiient taula:

Metrica de rendiment Classe 0 (HTTPS) Classe 1 (BIP324) Rendiment Global
Precision 100% 97%

Recall — 89% —
Fl1-Score 93%
Accuracy — —
ROC-AUC

95,3%
0,980

TAULA 2: METRIQUES DE CLASSIFICACIO FINALS DEL
MODEL RANDOM FOREST (FASE WARNET).

A T’apendix 6.3 es troba una imatge de la corba ROC i me-
trica AUC.

L’obtenci6é d’una Accuracy del 95,3% i un valor de I’area
sota la corba ROC-AUC de 0,980 demostren empiricament
una capacitat excel-lent de separacié de classes indepen-
dentment del llindar de decisi6 aplicat. L’analisi detallada
de la matriu de confusié confirma aquest escenari, registrant
12.395 paquets HTTPS catalogats correctament i 5.864 pa-
quets Bitcoin validats de manera exacta. L’algorisme es
mostra moderat a ’hora d’etiquetar trafic com a Bitcoin,
reportant només 169 falsos positius i 737 falsos negatius; el
fet d’assolir una precision del 97% per al protocol BIP324
indica que quan el model afirma que un corrent de dades
pertany a Bitcoin, la probabilitat d’encert és gairebé abso-
luta.

La investigaci6 de la importancia de les variables va expo-
sar dos comportaments estructurals altament rellevants que
representen la troballa central de la memoria:

« El biaix de I’entorn de control a la fase pilot de Po-
lar: Durant les primeres proves realitzades en I’entorn
simplificat amb Polar, el model va donar uns resul-
tats extraordinaris del 100% de rendiment a causa del
parametre TCPWindowSize. L’algorisme va identi-
ficar immediatament que el node de Bitcoin Core, en
executar-se sota els contenidors de Docker en entorn
Regtest, mantenia un valor de finestra de recepcié fix
o confinat a rangs estatics molt estrets (habitualment
64 KB, valor optimitzat al nucli de Linux per a mis-
satges petits i rapids). En canvi, els navegadors web
del sistema amfitrié feien servir mecanismes d’escalat
dinamic (Window Scaling) amb valors molt més alts i
variables, dissenyats per a la baixada massiva de da-
des. Aquest fenomen demostra que el model no estava
discriminant el xifratge de 1’aplicacid, sind fent un fin-
gerprinting de la pila TCP del sistema operatiu amfitrié
(TCP stack fingerprinting) [12].

¢ Predomini de la dinamica de rafegues en la fa-
se massiva de Warnet: En corregir el biaix anterior
gracies a I’entorn distribuit de Warnet i en aplicar la se-
leccié de variables mitjancant RFECYV, 1’algorisme va
prioritzar les caracteristiques estadistiques temporals i
de volum sobre els paquets individuals. Les dues va-
riables més determinants van ser len_rolling_std
(36,70%) 1 len_rolling.mean (26,98%). Aques-
ta prioritzaci6 respon a la naturalesa arquitectonica del



programari: Bitcoin Core manté una periodicitat i es-
tabilitat estadistica molt marcada durant la propagacié
i sincronitzacié de blocs entre peers, mentre que les
connexions HTTPS exhibeixen un perfil temporal molt
més caotic i asimetric condicionat per la interaccié hu-
mana i la descarrega d’elements web.

Importancia relativa de las features usadas

fat_rolling_std

iat_rolling_mean

5 ) 15 20 2 20 3
Importancia (%)

Fig. 2: Importancia rellevant de les caracteristiques en la
classificaci6 del trafic.

En resum, els resultats indiquen que, tot i que BIP324
compleix el seu objectiu d’ocultar el contingut del pay-
load, amagar les longituds inicials i eliminar signatures
classiques de xarxa per evitar fingerprinting immediat, el
transit continua depenent del transport TCP. Aquesta de-
pendencia genera metadades, asimetries de volum i patrons
temporals que permeten als models de machine learning
identificar el transit Bitcoin amb alta precisio.

4.4.1 Analisis tecnic del resultat

La Figura 2 mostra la importancia de les caracteristiques
utilitzades pel model Random Forest per identificar el
transit generat amb BIP324. Els resultats indiquen que
les variables més rellevants sén les relacionades amb la
grandaria dels paquets. En particular, la desviaci6 estandard
mobil de la longitud dels paquets (len_rolling_std) aporta un
36,7 % de la capacitat de decisié del model, mentre que la
mitjana mobil (len_rolling_mean) representa un 27,0 %. En
conjunt, aquestes dues variables concentren més del 63 %
de la importancia total.

Les caracteristiques temporals tenen un pes menor, pero
continuen sent significatives. La desviacié estandard dels
temps entre arribades (iat_rolling_std) aporta un 21,8 % ila
mitjana (iat_rolling_mean) un 14,6 %.

Aquests resultats indiquen que, tot i que BIP324 xifra el
contingut dels missatges i dificulta la identificacié del pro-
tocol mitjancant signatures estatiques, encara existeixen pa-
trons estadistics observables en el transit. Les mides dels
paquets continuen presentant determinades regularitats de-
rivades del comportament de la xarxa Bitcoin, com la pro-
pagacié de transaccions o de blocs, i aquestes poden ser
capturades pel model d’aprenentatge automatic.

De manera similar, BIP324 no modifica significativament
el comportament temporal de les comunicacions. Per aixo,
els temps entre arribades dels paquets continuen reflectint
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patrons propis de la xarxa Bitcoin que poden ser utilitzats
com a criteri de classificacid.

Els mecanismes de dissimulacié addicionals del protocol,
com els garbage bytes i els decoy packets, tampoc elimi-
nen completament aquestes caracteristiques. Els primers
només s’utilitzen durant 1’establiment de la connexio, i els
segons no introdueixen prou soroll per ocultar els patrons
estadistics presents en les captures analitzades.

En conjunt, els resultats mostren que BIP324 representa una
millora important en termes de privacitat i protecci6é da-
vant la inspecci6 del contingut dels paquets, perd no impe-
deix completament les tecniques de fingerprinting basades
en metadades. El fet que el model sigui capac de classifi-
car el transit utilitzant inicament la grandaria dels paquets i
els temps entre arribades demostra que encara persisteixen
caracteristiques observables del comportament de la xarxa
Bitcoin.

5 CONCLUSIONS

Aquest treball ha demostrat la viabilitat d’identificar transit
Bitcoin xifrat a partir de caracteristiques estadistiques de ni-
vell de xarxa, fins i tot quan el contingut de les comunicaci-
ons no és accessible. Mitjangant la construccié d’un entorn
experimental controlat basat en Warnet i Bitcoin Core, s’ha
pogut generar i capturar transit representatiu tant del proto-
col Bitcoin P2P v2 amb xifrat BIP324 com d’altres proto-
cols xifrats habituals a Internet, principalment HTTPS/TLS.

La metodologia desenvolupada ha permes transformar cap-
tures de transit en brut en un conjunt estructurat de carac-
teristiques estadistiques relacionades amb la temporalitat i
la mida dels paquets. Els resultats obtinguts confirmen que
aquestes propietats continuen contenint informacié sufici-
ent per diferenciar comportaments de xarxa, fins i tot quan
el contingut de les comunicacions esta completament pro-
tegit mitjangant mecanismes criptografics.

L’ds de tecniques de selecci6 automatica de caracteristiques
ha permes identificar que les variables més rellevants per a
la classificacid estan associades principalment als patrons
temporals d’arribada de paquets i a la variabilitat de les se-
ves longituds. Aquest resultat és coherent amb la naturalesa
del protocol Bitcoin, que presenta dinamiques de propaga-
ci6 i sincronitzacié diferents de les observades en serveis
web convencionals.

Pel que fa a la fase de classificacid, el model Random Forest
ha mostrat una capacitat notable per distingir entre transit
Bitcoin i transit HTTPS, obtenint resultats satisfactoris en
les metriques d’avaluacié utilitzades. L’ds de particions ba-
sades en fluxos TCP i de mecanismes de validacié agrupada
ha permes evitar situacions de data leakage, garantint que
les metriques obtingudes reflecteixin de manera més fidel la
capacitat real de generalitzaci6 del sistema.

Des d’una perspectiva més amplia, els resultats evidencien
una limitacié inherent dels sistemes de xifrat orientats ex-
clusivament a protegir el contingut de les comunicacions.
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Encara que protocols com HTTPS o BIP324 impedeixen la
inspeccid directa de les dades transmeses, continuen existint
metadades observables que poden ser explotades mitjangant
tecniques modernes d’analisi estadistica i aprenentatge au-
tomatic.

Finalment, aquest treball obre diverses linies de recerca fu-
tura. Entre les més rellevants destaquen 1’ampliacié del
conjunt de protocols analitzats, la incorporaci6 de tecniques
de Deep Learning, I’estudi de transit Bitcoin en entorns més
heterogenis i distribuits, aixi com 1’avaluacié de possibles
contramesures orientades a reduir la capacitat de classifica-
ci6 basada en metadades. Aquestes linies podrien contribuir
tant a millorar els sistemes de monitoratge de xarxa com a
reforgar els mecanismes de privacitat dels protocols descen-
tralitzats del futur.
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6.1 Seccié d’Apendix

Protocol Técnica principal

BIP324 (Bitcoin)
Tor (Obfs4)
Shadowsocks
WireGuard

ElligatorSwift i bytes aleatoris

Padding i ofuscacid de paquets

Xifratge AEAD i reorganitzacié de paquets
Protocol criptogrific Noise

TAULA 3: EXEMPLES DE TECNIQUES ANTI-

FINGERPRINTING EN PROTOCOLS MODERNS

6.2 Seccié d’Apendix

Capa Eina

Infraestructura  Docker/Kubernetes/Minikube
Bitcoin Bitcoin Core v27+ (BIP324)
Captura tepdump/Wireshark

ML Python 3 (pandas/scikit-learn)

TAULA 4: EINES I TECNOLOGIES UTILITZADES

Capa d’Infraestructura: La simulaci6 precisa d’una xar-
xa de nodes distribuits requereix un grau elevat d’aillament,
control estricte de recursos i capacitat de reproduccié expe-
rimental.

* Docker: S’utilitza com a motor de contenitzacié per
a empaquetar de forma aillada les imatges de Bitcoin
Core. Aix0 garanteix que cada node s’executi en el
seu propi espai d’usuari, compartint el nucli del siste-
ma operatiu pero evitant conflictes de dependencies o
configuracio.

* Kubernetes i Minikube: Com que la gestié manual
de desenes de contenidors Docker €s inviable, s’empra
Kubernetes per a I’orquestracié automatitzada. Aquest
sistema s’encarrega de desplegar, escalar i gestionar el
cicle de vida dels nodes, aixi com de definir la topolo-
gia de xarxa i els canals de comunicacié interns. Mi-
nikube actua com a ’entorn local que permet execu-
tar aquest cluster de Kubernetes en una tinica maquina
fisica de desenvolupament.

Aquesta eleccid arquitectOnica respon a la necessitat d’es-
tablir un entorn de simulaci6 escalable, aillat i reproduible
basat en microserveis [4], seguint de prop la linia de projec-
tes de referéncia en el sector com Warnet [1].

Capa Bitcoin: El nucli de I’experiment es fonamenta en la
branca oficial de Bitcoin Core v27+, la versio de referéncia
de la xarxa que incorpora de manera nativa el suport per al
transport P2P v2 definit a la proposta BIP324.

* Bitcoin Core (v27+): Executa la logica de consens,
valida les transaccions i els blocs, i manté el llibre de
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comptabilitat (ledger). En aquest projecte, actua com
el generador del comportament real de la xarxa.

« BIP324 (P2P v2): Es el protocol de transport xifrat
objecte d’estudi. Aquesta implementacié permet que
els nodes negociin connexions xifrades de manera to-
talment transparent per a 1’operador del sistema, prote-
gint la topologia de la xarxa contra observadors passius
[2]. L’ objectiu d’incloure aquesta capa és generar un
entorn identic al de la xarxa principal (rmainnet) per a
poder analitzar si el xifratge és vulnerable a 1’analisi
de transit.

Capa de Captura: Dissenyada per a la recol-leccié del
transit de xarxa de manera no intrusiva, garantint que el
comportament i la latencia dels nodes no es vegin alterats
durant I’experiment.

o tepdump: Es una eina de linia de comandes que s’e-
xecuta directament dins de I’entorn dels nodes de Ku-
bernetes. S’encarrega d’interceptar i registrar els pa-
quets de dades de les interficies de xarxa virtuals en
temps real. S’ha triat per la seva lleugeresa, el seu baix
consum de recursos i la seva integraci6 nativa amb el
nucli de Linux [18], fet que minimitza I’'impacte sobre
el rendiment de la simulacid.

¢ Wireshark (i ’ecosistema tshark): S’utilitza en la
fase posterior a la captura per a la inspeccidé en pro-
funditat i la validaci6 estructural dels fitxers de traca
generats (PCAP) [16]. Permet desglossar els paquets a
nivell de bit i verificar de forma analitica que les signa-
tures d’ofuscacié i xifratge de la capa BIP324 s’estan
aplicant correctament abans d’enviar les dades als mo-
dels de classificacio.

Capa d’Aprenentatge Automatic (ML): Aquesta capa
processa les dades en brut obtingudes de la captura de xarxa
per a extreure-ne patrons i entrenar els models de classifi-
cacié. Tot I’ecosistema s’articula al voltant de Python 3 a
causa del seu estandard de facto en la ciéncia de dades.

« Pandas: Es la llibreria encarregada de la manipulacié
de dades. Transforma els fitxers PCAP ja processats en
estructures tabulars (DataFrames). S’utilitza per a les
tasques de neteja, tractament de valors nuls, normalit-
zaci0 a escala i enginyeria de caracteristiques (feature
engineering) (com calcul de mides de paquet, temps
inter-arribada, etc.), seguint els estandards de la litera-
tura d’ Encrypted Traffic Analysis (ETA) [8].

« Scikit-learn: Es la biblioteca utilitzada per a la fase
de modelitzacié. Proporciona les eines per a dividir
les dades en conjunts d’entrenament i prova, aplicar
algorismes de classificacié supervisada (com Random
Forest o Gradient Boosting) 1 extreure les metriques
d’avaluaci6 (precisid, recall, F1-score i la corba ROC)
[11]. Es tria per la seva robustesa i eficiencia en la
implementacié d’algorismes classics basats en arbres
de decisio.
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Fig. 3: Corba ROC i metrica AUC assolida en 1’entorn ex-
perimental.

6.4 Seccié d’Apendix

* ElligatorSwift: ElligatorSwift és un metode crip-
tografic que permet representar claus publiques de cor-
bes el-liptiques com si fossin seqiiencies de bytes com-
pletament aleatories.

Normalment, les claus publiques de Bitcoin tenen una
estructura reconeixible. Un sistema de monitoritzacid
de xarxa pot detectar facilment aquestes estructures i
deduir que hi ha una connexi6 Bitcoin. ElligatorSwift
evita aquest problema fent que les claus intercanviades
durant el handshake semblin dades aleatories sense cap
patr6 identificable. [29].

El funcionament consisteix en que un node genera la
clau publica normal de la corba el-liptica secp256k1.
En lloc d’enviar-la en el format habitual (que té una es-
tructura reconeixible), la codifica en 64 bytes que sem-
blen completament aleatoris. L’altre node rep aquests
64 bytes i pot recuperar la clau puiblica original. Com
que les dades semblen aleatories, un sistema de vi-
gilancia o un ISP no pot reconeixer-ho facilment. [38].

* ChaCha20-Poly1305: ChaCha20-Poly1305 és un es-
quema de xifratge autenticat amb dades associades
(AEAD, Authenticated Encryption with Associated
Data) que combina I’algorisme de xifratge de flux
ChaCha20, desenvolupat per Daniel J. Bernstein, amb
el codi d’autenticacié de missatges Poly1305. El seu
principal objectiu és proporcionar simultaniament con-
fidencialitat, integritat i autenticitat en les comunicaci-
ons.

Una vegada que el procés de handshake s’ha comple-
tat amb exit mitjancant ElligatorSwift, tots dos nodes
han establert una clau simetrica secreta compartida. A
partir d’aquest moment, tot el transit intercanviat entre
ells, incloent-hi missatges relacionats amb transacci-
ons (tx) i blocs (block), es xifra utilitzant ChaCha20.
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D’una banda, ChaCha20 garanteix la confidencialitat
de la comunicacid, ja que impedeix que tercers puguin
llegir el contingut dels missatges transmesos. D’altra
banda, Poly1305 s’encarrega de garantir la integritat i
autenticitat de les dades mitjancant la generacié d’u-
na etiqueta criptografica associada a cada paquet envi-
at. D’aquesta manera, si un atacant intentés modificar
qualsevol part del missatge durant la transmissid, en-
cara que fos un Unic bit, el receptor detectaria imme-
diatament 1’alteracié perque 1’etiqueta d’autenticacid
deixaria de ser valida, descartant el missatge o fins i
tot la connexio. [33].

Ocultacié de longituds:L’ ocultacié de longituds és un
mecanisme introduit per BIP324 amb 1’objectiu de di-
ficultar I’analisi del transit de la xarxa Bitcoin. En la
versié anterior del protocol P2P, la longitud de cada
missatge era visible, la qual cosa permetia a un ob-
servador extern identificar facilment on comencava i
acabava cada paquet. A partir d’aquesta informacio,
era possible inferir el tipus de missatges intercanviats i
fins 1 tot reconstruir parcialment la comunicacié entre
els nodes.

Per a evitar aquest problema, BIP324 incorpora un sis-
tema que oculta les fronteres dels missatges, de ma-
nera que un tercer que capturi el transit de xarxa no
pot determinar amb facilitat la grandaria real de cada
missatge ni separar clarament uns paquets d’uns altres.
Encara que el contingut dels missatges ja es troba Xxi-
fratge mitjancant ChaCha20-Poly1305, 1’ocultacié de
longituds afegeix una capa addicional de protecci6 en-
front de les tecniques d’analisis de transit.

Aquest mecanisme resulta especialment important per-
que, en molts casos, el simple fet de coneixer la
grandaria i la seqiiéncia dels paquets pot revelar infor-
maci6 significativa sobre el protocol utilitzat o sobre
les operacions que s’estan duent a terme. En ocultar
aquesta informaci6, BIP324 dificulta la identificacié
passiva del transit de Bitcoin, millora la privacitat dels
nodes i augmenta la resisténcia de la xarxa enfront de
sistemes de monitoratge i censura basats en 1’analisi de
patrons de comunicaci6. [39]

Garbage bytes:Els garbage bytes és una tecnica d’o-
fuscacié de codi que consisteix a introduir dades ale-
atories o buides de significat dins del flux d’un progra-
ma. L’objectiu principal és dificultar les tasques d’en-
ginyeria inversa i I’analisi estatica del programari.

Aquesta practica actua com una mesura de distorsié
de codi. En rebre aquests bytes binaris inesperats,
els desassembladors lineals poden malinterpretar on
comenga o acaba una instruccid real, cosa que els por-
ta a sincronitzar-se malament i a generar un codi d’as-
semblador completament erroni o deformat que no es
correspon amb 1’execucid real. [40]

Decoy packets:Els Decoy Packets s6n paquets cimbell
introduits per BIP324 que no contenen informacid ttil
i son descartats pel receptor. El seu objectiu és alte-
rar artificialment els patrons de transit de la connexid,
dificultant que un observador extern pugui identificar
el protocol utilitzat o inferir informacié a partir de la



AUTOR: Jaime Megias Barrio

6.5

grandaria, la freqiiencia o la seqiiencia dels paquets
intercanviats. D’aquesta manera, contribueixen a mi-
llorar la privacitat i la resisténcia de la xarxa Bitcoin
enfront de tecniques d’analisis de transit. Exactament
funciona afegint transit que no correspon a missatges
reals de Bitcoin. Des del punt de vista d’un observador
extern, tots els paquets semblen similars i no pot saber
quins contenen informaci6 util i quina és falsa. [41]

Seccio d’Apendix

https://www.google.com: simulacié d’accés a
motors de cerca i serveis web generalistes.

https://api.github.com: generacid de petici-
ons HTTPS cap a APIs REST utilitzades habitualment
per aplicacions i eines de desenvolupament.

https://www.marca.com: accés a contingut in-
formatiu i pagines de noticies.

https://www.youtube.com: connexions dirigi-
des a plataformes multimedia i distribucié de contingut
audiovisual.

https://example.com: domini de referéncia
emprat per generar transit estable i controlat.
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