Diposit digital
U AB I3 %y dedocuments
L0 delauaB

Universitat Autonoma
de Barcelona

This is the published version of the bachelor thesis:

Limarino Rivero, Anthony. La casa del futuro. Treball de Final de Grau
(Universitat Autonoma de Barcelona), 2026 (Enginyeria Informatica)

This version is available at https://ddd.uab.cat/record/334461

under the terms of the [(COTEEXNIM license.



TFG EN INGENIERIA INFORMATICA, ESCOLA D’ENGINYERIA (EE), UNIVERSITAT AUTONOMA DE BARCELONA (UAB)

La casa del futuro

Anthony Limarino Rivero

Resumen — En este documento se presenta el disefio conceptual de una vivienda inteligente e interconectada bajo el modelo
Edge Computing, el cual esta orientado a optimizar la seguridad, la privacidad y la eficiencia energética. Utilizando una placa
Raspberry Pi 5 con almacenamiento SSD NVMe y el sistema operativo Home Assistant OS como nodo de procesamiento local,
se unifica el control de los subsistemas mas basicos en un hogar domético, como son la climatizacién, iluminacion,
electrodomésticos de linea blanca y accesos a la vivienda. El disefio destaca por incluir una segmentacion de red estricta
mediante VLANS, un tunel cifrado WireGuard para el acceso remoto seguro y la adopcion del estandar Matter sobre Thread para
la interoperabilidad nativa sin dependencias de la nube. También se presentan ciertos KPI que son Utiles para validar la eficiencia
y factibilidad del sistema. Finalmente, para comprobar la viabilidad practica de la arquitectura y su comportamiento asincrono
basado en eventos, se ha implementado un prototipo de alarma por deteccion de movimiento con un microcontrolador ESP32,
un sensor PIR y una maquina virtual con Home Assistant OS.

Palabras clave— Domdtica, hogar digital, Edge Computing, Home Assistant, Raspberry Pi, Estdndar Matter, Thread, Zigbee,
segmentacion de red, privacidad, Internet de las cosas, interoperabilidad, sensores, microcontrolador, YAML

Abstract— This document presents the conceptual design of a smart and interconnected home under the Edge Computing
paradigm, which is aimed at optimizing security, privacy and energy efficiency. Using a Raspberry Pi 5 board with NVMe SSD
storage and Home Assistant OS as a local processing node, the control of the most fundamental subsystems in a home
automation environment — such as climate control, lighting, major home appliances and residential access — is unified. The
design stands out for incorporating a strict network segmentation through VLANs, a WireGuard encrypted tunnel for secure remote
access and the adoption of the standard Matter—over-Thread to ensure native interoperability without cloud dependencies.
Additionally, certain KPIs are presented to validate the system's efficiency and feasibility. Finally, to verify the practical viability of
the architecture and its asynchronous event-based behavior, a motion-detection alarm prototype has been implemented using an

ESP32 microcontroller, a PIR sensor and a virtual machine running Home Assistant OS.

Index Terms— Home automation, digital home, Edge Computing, Home Assistant, Raspberry Pi, Matter Standard, Thread,
Zigbee, network segmentation, privacy, Internet of Things, interoperability, sensors, microcontroller, YAML

1 INTRODUCCION

En los tltimos afios, la evolucién tecnolégica ha cambiado la

manera en la que interactuamos con los espacios donde vivimos.
Gracias al despliegue de tecnologias inteligentes en el entorno
doméstico, una casa puede responder a nuestras necesidades,
permitiéndonos controlar distintos dispositivos e incluso antici-
par nuestro comportamiento frente al uso de estos. Este concepto
conocido como domética u hogar digital, se refiere a la automa-
tizacién y control inteligente de funciones y sistemas de una vi-
vienda para mejorar la calidad de vida de sus habitantes.

El concepto de hogares inteligentes se empez6 a esparcir en la
década de 1930, bajo el nombre de “hogares del futuro”. Este
nombre se debe al deseo que se tenia de conseguir una alta efi-
ciencia en la vivienda. El Intelligent Building Institute (IBI) creé el
concepto de “hogar inteligente” en la década de 1970, pensando
en un edificio que ofreciera un uso eficiente y productivo del es-
pacio de trabajo[1]. La palabra domética proviene de la combina-
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cién del latin domus (casa) y el término griego astdvopog (auté-
nomo), reflejando la idea de hogares que son capaces de “go-
bernarse a si mismos” utilizando sistemas tecnolégicos, permi-
tiendo gestionar tareas como la iluminacién, climatizacién,
electrodomeésticos, entre otros. Dichos sistemas utilizan redes
de comunicacién, sensores, actuadores y un controlador nor-
malmente centralizado que permite la coordinacién inteligente
segtin condiciones ambientales, rutinas del usuario y criterios
de eficiencia energética y seguridad[2].

Estudios recientes demuestran que la domética permite redu-
cir notablemente el consumo energético al coordinar el funcio-
namiento de los sistemas de climatizacién, iluminacién y elec-
trodomésticos, favoreciendo un uso mas razonable y adaptado
a las necesidades reales del hogar[3]. La seguridad y el bienes-
tar del habitante también son dos aspectos destacables. Para es-
tos casos, se incorporan sensores de movimiento, detectores de
humo y gas que pueden enviar alertas en tiempo real a los dis-
positivos del usuario, o incluso activar respuestas automaticas.

Una “casa del futuro” incluye el uso tecnologias emergentes
como el Internet de las cosas (IoT) o la inteligencia artificial (IA),
debido a que son elementos que aumentan la capacidad de au-
tomatizacién y adaptaciéon de los sistemas domésticos. Esto
quiere decir que los dispositivos no solo responderan a érdenes
de control del usuario, sino que pueden aprender de los habitos
y determinar unos patrones de uso [4].



No obstante, el despliegue de estas tecnologias enfrenta desa-
fios criticos en términos de interoperabilidad entre fabricantes
y la seguridad de los datos del usuario. La transicion hacia el
estandar Matter (conectividad de c6digo abierto para hogares
inteligentes) y la implementacién de sistemas Edge Computing
aparecen como soluciones clave para garantizar que los hoga-
res inteligentes sean privados y escalables[5].

Por lo cual, la “casa del futuro” se presenta como un proyecto
que emplea tecnologias avanzadas y define un entorno inteli-
gente e interconectado, buscando el confort, la seguridad y la
eficiencia. La integracién de todos estos elementos convierte la
vivienda en un espacio dindmico que “redefine” la experiencia
de habitar un hogar.

2 ESTADO DEL ARTE

La domoética ha experimentado un crecimiento notable en los tlti-
mos afios debido al desarrollo de nuevas tecnologias de comuni-
cacién y al auge del IoT. Lo que antes se consideraba una tecnolo-
gia reservada para proyectos de “alta gama”, se ha transformado
en un ecosistema accesible y masivo. Se han desarrollado diversas
aproximaciones tecnolégicas y enfoques para automatizar ele-
mentos del hogar, que varfan principalmente en su arquitectura,
tecnologias utilizadas y nivel de complejidad.

2.1 Evolucidn de los sistemas de control
Tradicionalmente, la domoética utilizaba protocolos principal-
mente cableados, con el estindar KINX como referente, el cual re-
queria de reformas estructurales en el edificio. Actualmente, el
mercado estd repleto de dispositivos inaldmbricos de bajo coste
que utilizan protocolos como Wi-Fi o Zigbee, por lo que el propio
usuario puede instalar un aparato sin necesidad de hacer una obra
ni requerir de un profesional (Refrofitting)[6].

La interfaz de usuario también ha cambiado. Los smartphones son
los cuadros de mando universal predominantes, ya que son orde-
nadores de bolsillo que nos permiten realizar muchas funciones.
Sin embargpo, la tendencia actual se esta desplazando hacia el con-
trol utilizando la voz, lo que se conoce como control por lenguaje
natural o VUI (Voice User Interface). Tenemos como lideres de mer-
cado a Amazon Alexa, Google Assistant y Apple Siri, los cuales han
evolucionado mas alld de su funcién como interfaces de audio
para convertirse en nodos centrales de gestién [7].

Cabe mencionar que actualmente estamos en proceso de pasar de
casas automatizadas que simplemente siguen 6rdenes, a “casas
cognitivas”. Gracias al Machine Learning, los sistemas actuales
pueden analizar datos histéricos para anticiparse a nuestras nece-
sidades. Por ejemplo, el sistema no solo enciende el aire acondicio-
nado cuando el usuario estd en casa y la temperatura ha superado
cierto umbral, sino que también aprende a qué hora vuelve del tra-
bajo y se inicia automaticamente para enfriar el hogar antes de que
regrese.

2.2 Protocolos de comunicacion

El correcto funcionamiento de una instalacién domética se basa en
su capacidad para comunicarse de manera fiable, segura y efi-
ciente. Los protocolos de comunicacién definen reglas y formatos
para intercambiar datos. La domética inalambrica se basa enredes
de bajo consumo y corto alcance. Entre las destacadas tenemos:
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- Zigbee: destaca por su topologia de malla, donde cada dis-
positivo acttia como un repetidor, extendiendo el alcance de
la red, garantizando la redundancia y sin aumentar el con-
sumo energético.

- Z-Wave: trabaja en bandas de frecuencia por debajo del
GHz para reducir interferencias con el Wi-Fi, que es amplia-
mente utilizado, y mejora la penetracion de materiales de
construccion[8].

Sin embargo, en la actualidad se estd optando por la convergencia
hacia un estdndar universal, como lo es Matter. Este se apoya en
Thread (protocolo de transporte de malla basado en IP y con baja
latencia) para proporcionar interoperabilidad “nativa” entre fabri-
cantes[9]. A diferencia del Wi-Fi (destinado a transferir gran canti-
dad de datos) o Bluetooth Low Energy (destinado a la configura-
cioén inicial de dispositivos), Matter permite gestionar localmente
los datos, lo cual reduce la latencia y garantiza el control sin conec-
tividad a la nube, siendo esto un factor critico para la seguridad y
la privacidad del hogar.

Esta evolucion hacia el control local se traduce en una arquitectura
de Edge Computing, donde el procesamiento de los datos se realiza
en el propio hogar donde se han generado. Esto reduce las vulne-
rabilidades de privacidad asociadas al almacenamiento en la nube
y mejora los tiempos de respuesta.
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Ilustracién 1. Esquema de red Thread, Wi-Fi y Ethernet

2.3 Tecnologias actuales

La arquitectura fisica de una casa del futuro se divide principal-
mente en tres capas: capa de percepcion (sensores), capa de ejecu-
cién (actuadores) y capa de procesamiento (control). Estas capas
permiten que el hogar pase de un entorno estatico a uno dindmico
que comprende el contexto y las necesidades del usuario.

En el ambito de los sensores, la mayor innovacién es el uso de ra-
dares de ondas milimétricas (mmlVave), con las que se puede de-
tectar presencia humana estatica, como la respiracion[10]. Los sen-
sores de calidad del aire modernos monitorizan CO2, particulas
contaminantes (PM2.5) y compuestos orgéanicos volatiles (VOC)
para gestionar la automatizacién de la ventilacion.

Por otra parte, el nticleo de procesamiento y control ha evolucio-
nado hacia el Edge Computing, implementado con microprocesa-
dores como Raspberry Pi que requieren una configuracién inicial,
o con procesadores dedicados “plug-and-play" como Home Assis-
tant Green. Estas herramientas permiten que el control esté centra-
lizado de forma local (cerraduras, relés y climatizacién). Al proce-
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sar la informacién dentro del propio hogar, se reduce notable-
mente la latencia y se protege la privacidad del usuario, ademas de
permitir en funcionamiento ante fallos de la conexién a internet.

2.4 Seguridad y privacidad

La seguridad de las viviendas inteligentes ha evolucionado de un
enfoque principalmente fisico (alarmas y sensores) hacia un mo-
delo ciber-fisico. La interconexién de dispositivos a través de IoT
introduce vulnerabilidades criticas, como el acceso no autorizado
a datos personales o control malintencionado de los dispositivos
del hogar[11].

Uno de los desafios actualmente es mantener la privacidad de los
datos, ya que el uso de camaras y asistentes de voz genera infor-
macion sensible, que tradicionalmente se procesaba en la nube ex-
poniendo al usuario a posibles fallos de seguridad. La tendencia
actual se basa en el principio de Privacy by Design, donde los siste-
mas se disefian para minimizar la exposicién de los datos.

En este contexto, el estindar Matter es clave, ya que impone requi-
sitos de seguridad, como el cifrado de extremo a extremo y la au-
tenticacion de dispositivos mediante certificados digitales. En adi-
cién al Edge Computing, garantiza que la informacién y habitos de
uso no salgan de la red doméstica, fortaleciendo la confianza del
usuario en materia de privacidad[12].

3 OBJETIVOS

Este proyecto busca proponer el desarrollo de una vivienda in-
teligente basada en la integracién de sistemas dométicos para
el control de electrodomésticos, climatizacién, iluminacion, se-
guridad, sensores ambientales y automatizaciéon de apertura y
cierre, partiendo desde un enfoque maés teérico hacia uno mas
practico/funcional. La idea es poder ejecutar 6rdenes local-
mente o0 en remoto sobre los siguientes elementos del hogar:

- Climatizaciéon

- Iluminacién

- Frigorifico, horno, cafetera, lavadora, lavavajillas

- Sensores: movimiento, temperatura, humedad, humo,

calidad del aire y fugas de agua
- Alertas como respuesta los sensores
- Persianas y ventanas

El enfoque principal del sistema se centra en la seguridad inte-
gral dela vivienda, teniendo en cuenta tanto la seguridad fisica
como la seguridad ambiental y la supervisién del estado de los
dispositivos. Ademads, realizaré una implementacién de un
sensor de movimiento para simular su funcionamiento en un
entorno “real” controlado y comprobar su rendimiento.

4 METODOLOGIA

La estructura de trabajo para realizar el proyecto la he di-
vidido en cuatro fases secuenciales e incrementales:

4.1 Busqueda de informacion inicial

Estudio en profundidad sobre las arquitecturas de domé-
tica actuales para entender la situacion del mercado y jus-
tificar las decisiones tecnolégicas que se toman en este pro-
yecto:

- Arquitecturas IoT para smart homes

- Sistemas de control embebidos

- Protocolos de comunicacién adecuados
- Plataformas que ofrecen sistemas de domética

4.2 Analisis de soluciones existentes

En esta fase, se investigan las soluciones comerciales exis-
tentes con el fin de:

- Evaluar las caracteristicas técnicas

- Establecer criterios de seleccién de tecnologias

- Determinar ventajas y limitaciones

4.3 Diseno del sistema

En esta fase, se define la estructura y la interconexién de los
elementos necesarios para implementar el sistema:

- Arquitectura general del sistema

- Descripcién funcional de los subsistemas

- Diagrama de estados del sistema

- Seleccién de dispositivos, sensores y actuadores

- Flujo de comunicacién de los dispositivos

4.4 Evaluacién de viabilidad y simulacién con
sensor de movimiento

En esta fase, se realiza un analisis tedrico sobre la viabili-
dad técnica del proyecto, asi como la definicién de métricas
de rendimiento para monitorizar la eficacia de la solucién
propuesta.

- Viabilidad tecnolégica

- Comunicacién entre sistemas

- Limitaciones y riesgos
Ademas, realizo una implementacién con un microcontro-
lador y un sensor de movimiento para simular un disposi-
tivo IoT de alarma.

5 PLANIFICACION DEL PROYECTO

En el Anexo 1 se muestra el diagrama de Gantt del proyecto,
con la duracién aproximada de cada fase. Considerando que el
proyecto tiene cinco entregas y la duracién total es de aproxi-
madamente veinte semanas, he definido los siguientes hitos:

Hito Fecha (max) | Descripcion

Definicién 8/03/2026 Planificacién inicial

del proyecto

Estado  del | 12/04/2026 Bibliografia sobre smart

arte home, IoT 'y conectividad

Diserio 24/05/2026 | Propuesta deundisefio de

conceptual vivienda inteligente con
diagramas y casos de uso

Documento 14/06/2026 | Propuesta de docu-

en fase final mento en fase muy
avanzada o final

Propuesta de | 28/06/2026 | Primera versién de la

presentacion presentacion final para
la defensa del trabajo

Tabla 1. Hitos propuestos para el desarrollo del proyecto

6 DESARROLLO DE LA SOLUCION

En este apartado se detalla el disefio y la implementacion
técnica de la propuesta de “Casa del futuro”. La solucién
se basa en una arquitectura de control local para garantizar
la privacidad, utilizando estdndares de interoperabilidad
modernos que permiten la gestién integral de la vivienda



tanto de forma presencial como remota.

6.1 Definicion general de la arquitectura

La propuesta de este proyecto no se limita a la instalacién de
dispositivos aislados, sino que se requiere un ecosistema que
trabaje en conjunto. Para ello, he optado por utilizar una arqui-
tectura Edge Computing para garantizar latencia minima y que
los datos del usuario no dependan de servidores de terceros.

6.1.1 Edge Computing: nodo central

En este modelo, el procesamiento, el almacenamiento y la
toma de decisiones criticas se ejecutan localmente dentro de
la red doméstica. Esto aporta las siguientes ventajas [13]:

- El sistema sigue funcionando sin conexién a Internet. Las
automatizaciones no dependen de servidores eternos.

- Al procesar datos sensibles dentro de la red, se elimina la
exposicion de la informacién a terceros.

- Se reduce la latencia en la comunicacion.

6.1.2 Hardware del nodo central

Para poder aplicar el modelo de Edge Computing, he seleccionado
una Raspberry Pi 5 como unidad de procesamiento central. Esta
eleccién esta justificada debido a su bajo consumo energgético (en-
tre 10 y 15W) y su potencia de célculo [14]. Sus caracteristicas mas
relevantes son:

- Procesador: SoC Broadcom BCM2712 con CPU Quad-core a 2.4
GHz. Permite gestionar las automatizaciones y base de datos sin
retardos significativos.

- Memoria: he optado por la opcion de 16 GB de RAM LPDDR5
para asegurar la fluidez al ejecutar varias automatizaciones de
forma simultanea.

- Almacenamiento: una unidad SSD NVMe para garantizar lec-
turas y escrituras rapidas, y asegurar la integridad de los datos.

- Conectividad: la placa solo dispone de Bluetooth y Wi-Fi de
forma nativa. Para utilizar los protocolos Zigbee 3.0 y Thread es
necesario incorporar un adaptador de radio dual (USB Dongle).

En los Anexos 2 y 3 se muestran las imagenes de la Raspberry y
del adaptador de radio dual respectivamente. Para complementar
el Edge Device basado en la Raspberry Pi 5, se afiadirén interfaces
fisicas de control:

—  Interfaces de control tactil: se integraran al menos cuatro
pantallas tactiles que actuardn como estaciones de control
fijas. Se colocard una en cada habitacién y la tltima en el
salén principal. Estas pantallas ejecutaran el Dashboard de
Home Assistant, permitiendo gestionar los subsistemas
de forma cémoda.

6.1.3 Software del nodo central: Home Assistant OS

El sistema operativo elegido es Home Assistant OS (HassOS),
el cudl es una distribucion de Linux minimalista optimizada
para la domética [15]. Se basa en el uso de contenedores para
aislar los procesos criticos del sistema de las aplicaciones de
terceros. La ventaja de este entorno es su capacidad de abs-
traccién de hardware, es decir, que permite unificar disposi-
tivos de distintos fabricantes en una tinica interfaz de control.
La imagen siguiente muestra el diagrama de conexién de la
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arquitectura de borde (Edge), a nivel de IoT.
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Tlustracion 2. Diagrama de conexion de la arquitectura Edge

Actualmente, Home Assistant ofrece una interfaz visual
para poder configurar cada dispositivo sin tener que escri-
bir lineas de cédigo en formato YAML (YAML Ain't Mar-
kup Language). Cabe mencionar que no se requiere un bu-
cle infinito que consuma recursos, sino que cuando un sen-
sor envia un dato, se dispara uneventoy se activa un actua-
dor, siguiendo la estructura Triggers-Conditions-Actions.

Como ejemplo, este es el codigo YAML pararealizar el corte
de agua por “inundaciéon” en un determinado sistema.
Aunque serfa mas comodo tener todos los sensores agrupa-
dos en la misma automatizacion, he optado por separarlos
para poder identificar la zona donde se ha detectado la fuga.

: "Corte automatico de agua por inundacién"

: state

: binary_sensor.cocina_fugas_water_leak
o n n
:"on

1
: switch.turn_off

: switch.cocina_electrovalvula_principal
: notify.mobile_app_usuario

: "jAlerta de inundacion!"
:"Fuga detectada en la cocina. Suministro de agua cortado."
Hustracion 3. Cédigo YAML para cortar el suministro de agua

6.2 Definicion de los subsistemas

Una vez definido el niicleo del sistema, procedo a agrupar
los dispositivos en subsistemas funcionales que interac-
tdan entre si a través del nodo central.

6.2.1 Seguridad ambiental

Este es uno de los subsistemas mas criticos, ya que tienen
la funcién de proteger la integridad fisica del habitante y
de la edificacién [16]. Los elementos incluidos aqui utilizan
principalmente el protocolo Zigbee 3.0, debido a su alta fia-
bilidad y bajo consumo.

- Sensores de humo y gas: se ubicard uno en la cocina, ya
que es una zona de riesgo, y otro en el pasillo de la planta
superior. Estaran configurados como dispositivos siem-
pre activos, los cudles disparardn una alarma sonora lo-
cal y enviaran una notificacion al smartphone del habi-
tante.

- Deteccion de fugas de agua: consistird en una electroval-
vula inteligente y sensores de inundacién colocados en el suelo




ANTHONY LIMARINO RIVERO: LA CASA DEL FUTURO

dela cocina, en el cuarto de la colada que es donde esta ubicada
la lavadora, y uno por cada cuarto de bafio, ubicados estratégi-
camente. En caso de deteccion, el sistema enviard una orden ala
vélvula inteligente para cortar el suministro de agua.

- Calidad del aire interior: a través de una red de sensores este
sistema monitorizar4 la temperatura, la humedad y los nive-
les de CO2. Si los niveles superan los umbrales aceptables, el
sistema podr4 activar la ventilacion forzada abriendo venta-
nas, y en tal caso notificara al usuario.

6.2.2 Climatizacidn inteligente

Este subsistema es el encargado de garantizar el confort térmico
del habitante. A diferencia de los sistemas con termostatos aisla-
dos, esta solucion integra la climatizacién con otros sensores para
poder gestionar automaticamente la eficiencia energética [17].

- Control: se utilizara un termostato inteligente Wi-Fi, y se
comunicara con el Edge Device. Su funcionamiento de-
penderé de la red de sensores de temperatura y hume-
dad mencionados en el punto anterior. Esto permite ges-
tionar la temperatura del hogar por zonas.

- Eficiencia proactiva: si el sistema detecta que hay venta-
nas abiertas, puede suspender la climatizacién en esa
zona.

6.2.3 Seguridad perimetral

Aqui se agrupan las medidas disefiadas para proteger el perimetro
fisico del hogar. Acttian como primera linea de defensa, buscando
prevenir accesos no autorizados y robos. En este caso, el subsistema
es una mezcla de seguridad fisica tradicional y seguridad digital.

- Sensores de movimiento y presencia: se utilizaran sensores
de onda milimétrica (mmWave) en el salén y en los dormito-
rios para detectar personas, aunque se mantengan inméviles.
Esto también evita que las luces inteligentes se apaguen acci-
dentalmente [18]. Utilizaran el protocolo Zigbee 3.0.

- Tecnologias de autenticacion: la apertura de puerta con llave
tradicional se complementara con un sistema de cerradura in-
teligente que utiliza biometria capacitiva [19] (huella dactilar
conmedicién de variacion eléctrica) y NFC (Near Field Commu-
nication). Esto permite que el morador pueda utilizar tanto su
huella como su movil o reloj inteligente como llaves digitales.
Ademas, el sistema permitird generar codigos PIN tempora-
les para que otros usuarios puedan acceder. Todo quedara re-
gistrado en el nodo central.

- Cifrado de autenticacién: relacionado con la apertura de la
puerta biométrica, debido a la criticidad de este elemento, la
comunicacion se realizara mediante el estindar Matter-over-
Thread. Este protocolo proporciona una latencia muy baja e
impone capas de cifrado para evitar ataques man-in-the-middle.

- Seguridad activa: la cerradura inteligente también contara con
un sensor que detecte los intentos de manipulacién (anti-tam-
per). Si se detecta un intento de apertura forzado, se envia una
alerta inmediatamente al duefio del hogar.

A continuacion, se muestra una tabla con los métodos de
acceso a la vivienda y su nivel de fiabilidad.

Método | Tecnologia | Nivel de Propésito
seguridad
Biometria Sensor Muy alto Acceso
capacitivo principal
NFC Radio Alto Acceso de
frecuencia respaldo o
invitados
Codigo Teclado Medio Acceso
PIN temporal o
emergencia
Llave Cerradura Medio - Fallo del
fisica cilindrica Bajo hardware o
emergencia

Tabla 2. Métodos de acceso al domicilio

6.2.4 lluminacién, persianas y ventanas

En este punto se explica la automatizacién de elementos que son
principalmente de confort. Se utilizara el estindar Matter-over-
Thread, principalmente porque su red en malla es muy ttil para
conectar los dispositivos y su tiempo de respuesta es muy bajo.

- Iluminacién inteligente: las luces adaptaran su intensidad y
temperatura (frio a calido) en funcion de la hora del dia. Tam-
bién se podran encender o apagar las bombillas en funcién
de la presencia o ausencia de personas. Podran encenderse
aleatoriamente cuando el morador se encuentre de viaje para
disuadir a posibles delincuentes.

- Persianas y ventanas motorizadas: ademas de responder a or-
denes manuales, se podrén abrir o cerrar en funcién del tiempo
exterior, de la temperatura interior o como respuesta a una alerta
de los sensores ambientales [20]. El propio sistema automati-
zado de la persiana o ventana indica si esta abierta o cerrada.

6.2.5 Electrodomésticos de linea blanca

Este punto agrupa los grandes electrodomésticos, generalmente
fijos, duraderos y esenciales en el hogar. El protocolo para estos
elementos habitualmente es Wi-Fi, y esto suele implicar frag-
mentacién en sistemas propietarios [21].

- Refrigerador: tendra monitorizacién continua de tempera-
tura, con notificacion al habitante si se detectan anomalias en
la temperatura, por ejemplo, sise dejala puerta abierta durante
varios minutos.

- Horno: ademés de poder encenderlo o apagarlo a distancia,
notificard el modo de coccién, temperatura y tiempo restante.

- Cafetera: se integrara con la rutina del usuario. Las cafeteras
inteligentes permiten adaptar la temperatura del agua, la can-
tidad de café y la cantidad de agua, y guardar modos de fun-
cionamiento. También notifican cuando se requiere una lim-
pieza o descalcificacién.

- Lavadoray lavavajillas: ademés de programar un horario fijo,
permiten iniciar, pausar o detener los lavados de forma re-
mota, siempre que la puerta esté correctamente cerrada. Tam-
bién notifican el consumo eléctrico y de agua.

6.3 Infraestructura de red y conectividad
La eficacia de una arquitectura Edge Computing depende de



la robustez de su infraestructura de red. En esta propuesta,
la red doméstica serd un ecosistema estructurado en niveles
de criticidad.

6.3.1 Segmentacioén de red y seguridad

Para garantizar la integridad del sistema, se dispondrd de una
segmentacion mediante VLANS (Virtual Local Area Networks).
Esta técnica permite aislar el trafico de los elementos IoT de los
dispositivos personales y de invitados, con el objetivo de mejorar
la seguridad[22].

- VLAN de gestion: acceso exclusivo para el nodo central (Ras-
pberry Pi5), con permisos para administrar el resto de VLANS.

- VLAN IoT (Dispositivos Wi-Fi): aqui se conectaran los elec-
trodomésticos, el termostato, la electrovalvula y las pantallas
tactiles de gestién. Por seguridad, esta VLAN solo podra co-
municarse con la VLAN de gestion. El tréfico hacia internet es-
tara restringido y el acceso a datos personales de la vivienda
estard bloqueado.

- VLAN de residentes: incluird tanto la conexién por cable
como la red Wi-Fi para los habitantes. Tendra acceso completo
de entrada y salida a Internet.

- VLAN de invitados: red Wi-FI para visitantes. Permitira el ac-
ceso a Internet, pero tendra bloqueado el acceso a cualquier re-
curso local del hogar.

En la siguente tabla, se muestra division de cada VLAN, con sus
rangos y ntimero maximo de hosts.

VLAN | Nombre | Disposi-
1D tivos
10 Gestion Nodo
central
Pantallas
tactiles,
termos-
tato, linea
blanca
30 Residen- | Equipos
tes cableados
y Wi-Fi
Conexio-
nes tem-
porales
Wi-Fi

Tabla 3. Tabla de direccionamiento de las subredes del hogar

Rango IP Hosts

10.10.0.0/28 | 14

20 IoT 10.20.0.0/24 | 254

10.30.0.0/26 | 62

40 Invitados 10.40.0.0/27 | 30

La justificacién del tamatfio de cada VLAN es la siguiente:

Gestién: esta subred es critica, por lo que limitarla reduce el riesgo
frente intrusiones, pero dejando un margen para escalabilidad.

IoT: es la mas grande, ya que se podrian tener muchos dispositi-
vos que requieran una direccion IP, pero he considerado que te-
ner mas de 254 es algo poco probable.

Residentes: pueden tener muchos dispositivos personales
como ordenadores de sobremesa, portétiles, méviles, tabletas,
entre otros.

Invitados: he optado por limitar esta subred, ya que he conside-
rado queno es comun tener mas de 30 invitados simultdneamente.
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6.3.2 Topologia y protocolos de comunicacion

EHl sistema utilizara una topologia hibrida que combina una estruc-
tura en estrella (Wi-Fi) con estructuras en malla (Zigbee y Thread).

- Red IP: utilizard Wi-Fi 6[23] y Ethernet. Estara reservada
para dispositivos que quieren alimentacién permanente
y transferir muchos datos, como el nodo central y los
electrodomeésticos de linea blanca.

- Redes de malla: utilizaran Zigbee 3.0 y Thread[24]. Son ne-
cesarias para conectar los sensores y la iluminacioén. En este
tipo de red, cada dispositivo actiia como un repetidor de se-
fial, lo cual elimina los “puntos muertos” del hogar, de ma-
nera que, si un nodo falla, se utilizaran rutas alternativas para
llegar al nodo central.

6.3.3 Interoperabilidad: Matter over Thread

Matter es una capa de lenguaje comtin que corre sobre el proto-
colo Thread (basado en IPv6) para tener controlados todos los
dispositivos posibles bajo un “mismo idioma”. Esta combinacién
permite que, por ejemplo, un sensor de movimiento de un deter-
minado fabricante pueda encender una bombilla de otro de
forma instantdnea, sin pasar por ninguna nube, reduciendo la la-
tencia. Los dispositivos Zigbee 3.0 también funcionan como no-
dos de una red en malla, distinta a la de Thread.

6.3.4 Acceso remoto seguro

Para cumplir con el requisito de la gestion remota sin compro-
meter la seguridad local, se implementara un ttnel de cifrado
mediante el protocolo WireGuard, considerado el mas seguro
y eficiente actualmente. WireGuard crea una conexion punto a
punto cifrada (VPN o Virtual Private Network) entre un dispo-
sitivo del usuario y la Raspberry Pi 5. De esta forma, el usuario
puede manejar los dispositivos de su hogar desde el exterior
como si estuviera conectado a la red doméstica.

El nodo central funciona como servidor WireGuard y como ex-
tremo del ttnel de la VPN, y crea una subred privada para el
ttnel. Se necesitan claves criptograficas puablicas y privadas en
ambos extremos de la comunicacién para poder validar su
identidad al iniciar la conexién[25]. Una vez conectado el dis-
positivo remoto, puede enviar 6rdenes a los elementos inteli-
gentes de la casa, ya que el sistema interpreta que esta dentro
de lared doméstica. En la siguiente imagen se puede observar
el esquema de la comunicaciéon mediante la VPN.

IP privada ot
om0

1@
Iy XC

' IP Publica
M- @ .~ Raspberry
. Pi5

Ilustracion 4. Esquema de funcionamiento de WireGuard

6.3.5 Distribucion de los dispositivos

En el anexo 4 se muestra en una imagen el plano de la casa
con las distintas habitaciones y con los distintos dispositivos
que forman parte del sistema inteligente, ademaés de los pro-
tocolos de comunicacion que utilizan. En la parte inferior se
puede observar una leyenda con cada tipo de dispositivo y
tipo de conexién.
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6.4 Diagramas de estados de los dispositivos

Estos diagramas muestran el comportamiento operacional de los
dispositivos, dondela Raspberry Pi5 acttia como nticleo central de
control, para ejecutar acciones automaticas en funcién de la infor-
macion recibida por los sensores o por peticiones del usuario[26].

6.4.1 Sensor de presencia

Este sensor se mantiene en estado inactivo (IDLE) hasta que de-
tecta una sefial. En ese momento, el sistema envia una alerta al
usuario. Una vez enviada la alerta, vuelve al estado inactivo.

Sensor detecta
anomalia
Sin cambios
detectados
IDLE Amomali Alarma
nomalia usuario
solucionada

Ilustracion 5. Diagrama de estados del sensor de presencia

6.4.2 Sensor de inundacion

Este sensor se mantiene inactivo hasta que detecta agua
constante. En ese momento, el sistema envia una alerta al
usuario e inmediatamente envia una sefial para corta el su-
ministro de agua. Cuando el sensor ya no detecte la fuga, se
enviard otra sefal para reestablecer el suministro y volvera
al estado inactivo.

Mientras exista fuga

Sensor
detecta
fuga

Restablecer
agua

Alarma
usuario

Tlustracion 6. Diagrama de estados del sensor de inundacién

6.4.3 Sensores de humo, gas y temperatura

Estos sensores monitorizan constantemente el ambiente,
mientras el sistema esta en estado de lectura. Cuando detec-
tan una anomalia, envian una alarma al usuario. Si el usuario
ha habilitado la opcién de ventanas automadticas, el sistema
enviara una sefial para abrir las ventanas de la zona afectada.
Una vez que la anomalia ha terminado, el sistema enviard otra
sefial para cerrar las ventanas y volver4 al estado de lectura.

Sensor detecta

an omall’

Abrir
ventanas

Sensor
detecta
anomalia

Sensor no
detecta
anomalia

Sin
anomalias

Cerrar
ventanas

Alarma
usuario

Ilustracién 7. Diagramas de estado de sensor ambiental

6.4.4 Cerradura inteligente

Este elemento se encontrard bloqueado hasta que el usuario
lo desbloquee mediante un sistema de apertura permitido. Si
el desbloqueo se realiza correctamente, la cerradura perma-
necerd abierta durante 30 segundos, tiempo tras el cual se ce-
rrara. Por otra parte, si se detecta un intento de apertura fa-
llido o manipulacién, se enviard una alarma al usuario y se
mantendré en estado bloqueado.

Mo pasaron 30
segundos
desde |a
apertura

Abierto

Intan

10 de apertyrs fallide

Ilustracion 8. Diagrama de estados de la cerradura inteligente

Alarma
usuario

6.4.5 Termostato

Este sistema permanece apagado hasta que el usuario lo ac-
tive manualmente o hasta que detecta una temperatura ané-
mala. Si la temperatura alcanza un valor definido, se quedara
en modo espera hasta que el usuario lo apague o hasta que la
temperatura no sea la deseada, volviendo al estado activo. Por
otra parte, si el sistema detecta una ventana abierta en la zona,
se pausard la climatizacién en dicha zona hasta que se cierre
la ventana o hasta que el usuario apague el termostato.

Apagado manual

Ventana

permanece
abierta

Tlustracion 9. Diagrama de estados del termostato

6.4.6 Ventanas, persianas y valvula de agua

Estos sistemas permanecerdn cerrados hasta que algtin sensor
emita una sefal para abrirlos o el usuario lo indique. Permane-
cen abiertos hasta que el sistema reciba otra sefal para cerrarlos
o el usuario envie la orden.

Sensor defecta cambio
Sin o apertura manual

cambio

Cerrada Abierta

Sensor delecta cambio
0 cierre manual
Tlustracion 10. Diagrama de estados de ventanas, persianas y valvula de agua

6.5 Almacenamiento y gestién de la informaciéon

En una vivienda inteligente se generan datos constante-
mente: cada apertura de puerta, cambio de temperatura o
lectura de sensor. Por ello, he estructurado la gestién de la
informacioén en capa fisica y légica.

6.5.1 Capa fisica (Hardware)

Como se defini6 en la arquitectura del nodo central, el sis-
tema operativo y las bases de datos residen en una unidad
SSD NVMe conectada via PCle. He elegido este medio de-
bido a que las tarjetas microSD sufren una degradacién
mas rapida por las constantes operaciones de lectura y es-
critura. En cambio, el almacenamiento NVMe asegura la
integridad de datos a largo plazo.

6.5.2 Capa logica (Base de datos)
El componente de Home Assistant que se encarga de guardar los



datos, eventos y estados que generan los dispositivos inteligentes
en una base de datos se denomina Recorder[27]. Para tener un
sistema eficiente, el almacenamiento se divide conceptualmente
en dos partes:

1. Base de datos operacional: el motor predeterminado es
SQLite. Almacena los estados recientes de todos los dispositi-
vos conectados y registra los eventos de automatizacién. Se
utiliza principalmente para la toma de decisiones en tiempo
real y visualizacion en pantallas téctiles.

2. Base de datos de series temporales: se utilizara para almace-
nar grandes voltimenes de datos para hacer andlisis a largo
plazo, como el consumo de los electrodomésticos o los niveles
de CO2. Se integrara con InfluxDB[28] para evitar que la base
de datos principal ralentice el sistema.

6.5.3 Ciclo de vida de los datos

Tanto para que el sistema no se sature y para mantener la se-
guridad de la informacion, la gestién de la informacién tendré
un ciclo de vida cerrado[29]. El soporte de almacenamiento se
ha calculado para conservar los datos histéricos durante 1 afio
permitiendo analizar tendencias de consumo y eficiencia. El
flujo de los datos se estructura en cuatro fases bien definidas.

Clasificacion y Uso Destruccion
almacenamlento /\‘ i

Tlustracion 11. Ciclo de vida de los datos del sistema

1I \Hl

‘ Captura

1. Captura: los sensores recolectan informacién continua-
mente. Estos datos se envian de forma asincrona hacia el
nodo central.

2. Clasificaciéon y almacenamiento: al recibir la informacion, el
componente Recorder aplica un filtro usando YAML y des-
carta los valores que no aportan un valor analitico 1til (ej. da-
tos repetitivos del sensor de presencia, el porcentaje de bate-
ria que envian algunos sensores Zigbee) y selecciona solo
métricas de valor (alertas, temperaturas, etc) y estos datos se
escriben en la base de datos del SSD.

3. Uso: la informacién almacenada se utiliza para ejecutar ac-
ciones locales inmediatas, como cortar el agua ante una fuga,
y para generar graficos de consumo y uso en la interfaz de
usuario.

4. Destruccién: para evitar que el rendimiento se reduzca de-
bido al crecimiento de la base de datos, los datos que no estén
incluidos en la ventana de retencion son eliminados durante
las horas de menor actividad de la vivienda. De esta forma,
eliminamos los patrones de habito antiguos del usuario.

6.6 Interfaz de usuario

La interfaz de usuario representa la capa de interaccién entre el
sistema y los habitantes de la vivienda o los invitados. Al tener
todo el sistema localmente, se garantizard una respuesta visual
con una latencia minima, en comparacién a soluciones basadas
en la nube.

La interfaz se desarrollara con el propio Home Assistant, utili-
zando la libreria de disefio modular Mushroom Cards[30], la
cual permite crear un entorno visual minimalista y optimizado
paralo que queremos ver. En el anexo 5 se muestra un ejemplo
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de la interfaz de usuario que se podria ver en las pantallas tac-
tiles. Los iconos cambian de color y estado segtin los botones
activados, proporcionando feedback visual.

Las pantallas tactiles estaran destinadas exclusivamente a la
gestién del hogar, por lo que tendran bloqueadas cualquier otra
actividad. Estos dispositivos estan integrados enla VLAN 20 y
estdn conectados a la alimentacién.

Es importante definir perfiles de acceso para cada tipo de usua-
rio. Home Assistant permite la creacién de perfiles y modificar
las vistas de cada perfil. De esta manera, una persona que se
encuentre en una habitacién solamente podra interactuar con
los dispositivos de esa habitacién. Ademads, los petfiles de invi-
tados solo podréan controlar la iluminacién y la climatizacién.
En contraste, el dashboard de los habitantes incluira todos los
dispositivos del hogar.

6.7 Casos de uso: modos de gestion

Los casos de uso describen los escenarios de interaccién del sis-
tema mediante la ejecucion de escenas. La ejecucién de estos mo-
dos demuestra la capacidad del nodo central como orquestador
para coordinar varios dispositivos simultineamente, y especifi-
can los actores que intervienen en cada uno de ellos. En el anexo
6 se adjunta una imagen con los casos de uso detallados.

6.8. Key Performance Indicators (KPI)

Para evaluar la viabilidad de la arquitectura Edge Computing, he
definido tres Indicadores Clave de Rendimiento (KPI). Estas mé-
tricas permiten demostrar empiricamente la eficiencia del disefio.

6.8.1 Latencia de eventos End-to-End

El objetivo es conseguir un tiempo de respuesta inferior a 150
ms para los dispositivos inteligentes, en especial para los més
criticos como los sensores ambientales[31]. La forma de verifi-
carlo serfa analizando el archivo log de Home Assistant y cal-
cular la diferencia de tiempo entre la marca de tiempo (times-
tamp) de entrada del evento (ej. cambio de estado de sensor) y
el timestamp de salida del actuador (ej. encendido de luz).

6.8.2 Disponibilidad y autonomia

El objetivo es conseguir la disponibilidad de cinco nueves
(99,999%) en las funciones locales esenciales durante fallos de
conectividad a Internet[32], lo que implicaria que como méa-
ximo, el sistema no estaria disponible durante 25,92 segundos
cada mes. En la realidad, esto es muy complicado de conse-
guir, ya que con las redes IoT podemos tener muchas interfe-
rencias. El método de demostracion de la disponibilidad con-
siste en realizar pruebas de estrés desconectando la red du-
rante varias horas y comprobando que los dispositivos locales
siguen funcionando correctamente y sin tiempos de espera.

6.8.3 Concurrencia del nodo central

El objetivo de este indicador es evaluar la capacidad del nodo
central de adaptarse a los picos de demanda antes de compro-
meter el correcto funcionamiento. En vez de estimar un rendi-
miento ideal, establezco los siguientes limites maximos tolera-
bles bajo condiciones de estrés:

- Uso de CPU: se considerara eficiente siempre que no supere
el umbral del 85% durante la maxima concurrencia. Puede
haber picos transitorios temporales que no se prolonguen



ANTHONY LIMARINO RIVERO: LA CASA DEL FUTURO

mas de unos segundos.

- Uso de RAM: se considerard eficiente si se mantiene por de-
bajo del 80% de uso de la capacidad total (12.8 GB). Esto ase-
gura que el sistema no tenga que recurrir al uso de memoria
de intercambio (swap) en el SSD.

- Disipacién térmica: la temperatura del procesador debe es-
tabilizarse por debajo de los 65°C durante instantes de alta
demanda, ya que la Raspberry Pi 5 entra en modo de protec-
cién al superar los 80°C debido al thermal throttling (estrangu-
lamiento térmico)[33].

Para validar estos puntos, se activard el “Modo fiesta” presentado
en los casos de uso y se simulara el trafico de 30 usuarios en la red
de invitados (VLAN 40). Ademds, se ejecutaran peticiones concu-
rrentes desde todas las pantallas tictiles. Los datos de uso se ex-
traerdn numéricamente utilizando System Monitor, que es una in-
tegracion de Home Assistant para monitorear el rendimiento.

7 RESULTADOS: SIMULACION DEL SENSOR DE PRESENCIA

A modo de evaluar la viabilidad practica de la solucién disefiada,
he desarrollado un prototipo del sensor de presencia que, cuando
detecta movimiento, enciende un LED azul en el microcontrolador
y envia un mensaje al usuario a través de un bot de Telegram.

7.1. Material

A continuacion, presento los materiales fisicos y légicos
utilizados para el desarrollo de este sistema:
- 1placa ESP32 WROOM-32 con conectividad Wi-Fi in-
tegrada y un LED azul.
- 1 sensor infrarrojo pasivo (PIR) HC-SR501, que detecta
movimiento midiendo la radiacién (calor) de los cuerpos.
- 3 cables dupont hembra-hembra
- Virtual Box para crear una maquina virtual
- Home Assistant OS

7.2. Implementaciéon

El primer paso ha sido crear una méquina virtual en Virtual Box
y utilizar como disco de arranque el proporcionado por la web
oficial de Home Assistant. Una vez iniciada, desde unnavegador
local he accedido al panel de administracién de Home Assistant,
donde inicialmente he creado una cuenta de administrador.

Luego, he instalado los complementos Telegram Bot y
ESPHome en la tienda, siendo este tiltimo para poder comunicar
la placa que tiene el sensor con la maquina virtual. Después de
instalar el complemento, he afiadido como un nuevo dispositivo
la placa ESP32, le he asignado el nombre “sensor-movimiento” y
he afiadido el ssid y la contrasefia delared ala que se vaa conec-
tar, que debe ser la misma que la que utiliza la maquina virtual.

Una vez afiadido el dispositivo, lo siguiente que hice fue confi-
gurar los pines para poder indicarle a Home Assistant la entrada
de datos del sensor y la salida hacia el LED azul. En el anexo 7
muestro la conexién del sensor de movimiento con la placa, y en
el anexo 8 adjunto el c6digo YAML utilizado para esta configu-
racién. Después de anadir estos ajustes, Home Assistant ha
creado un ejecutable para descargar e instalar en la placa, por lo
que la he conectado por USB al ordenador y la he instalado.

Por dltimo, he creado las automatizaciones para hacer que
cuando el sistema reciba una sefial del sensor de movimiento, se

conmute el estado del LED azul y se envie un mensaje a un bot
de Telegram previamente creado.

7.3. Comportamiento

La légica replica un comportamiento asincrono y una estructura
de interrupciones. Durante las pruebas se han obtenidos los si-
guientes resultados:

- Deteccion: al pasar la mano por delante del sensor, este con-
muta su estado de 0 a1 (high), y este dato binario lo envia el
ESP32 a través de Wi-Fi a la maquina con Home Assistant.

- Automatizaciones: cuando el sistema recibe un 1 del disposi-
tivo “sensor-movimiento”, en aproximadamente 200 ms envia
a través de Wi-Fi una senal a la placa ESP32 para encender el
LED azul y también envia un mensaje al bot de Telegram es-
tablecido durante la configuracion de la automatizacién.

- Tolerancia: el sistema mantiene el LED encendido mientras si-
gue detectando movimiento. Cuando deja de detectar movi-
miento, la luz se apaga.

Este resultado demuestra que el modelo es altamente fiable. El
acoplamiento fisico entre sensores y actuadores controlados por
un nodo local garantiza una velocidad de respuesta éptima.
Cabe resaltar que esto es un prototipo para simular fisicamente
la implementacién de la alarma por movimiento, ya que en este
gjemplo utilizo el protocolo Wi-Fi en lugar de Zigbee, y en un en-
torno real no seria buena idea alertar al intruso con la luz LED,
sino que el sistema solo nos enviarfa un aviso. A continuacién, se
muestra una imagen del LED azul encendido al acercar la mano
y otra imagen con el mensaje recibido en Telegram.

Tlustracion 12. Comprobacion del LED azul indicando deteccién
@

Responder

Alarma_... - Telegram - ahora @ >

A iMovimiento detectado en el pasi-
llo principal! Fecha: 12/06/2026
& Hora: 23:15:33

Marcar como leido

R

Tlustracién 13. Comprobacion del mensaje en Telegram

8 CONCLUSIONES Y TRABAJO FUTURO

La realizacién de este Trabajo de Fin de Grado me ha permitido
analizar la viabilidad técnica y operativa de una arquitectura
domoética basada en Edge Computing para el control integral de
una vivienda inteligente. A lo largo de la investigacién y el di-
sefio de la solucién, he cumplido con el objetivo de unificar bajo
un ecosistema local el control de la iluminacién, climatizacion,
seguridad ambiental, seguridad perimetral y electrodomésticos
comunes. Se ha demostrado que, aunque esta solucién requiere
més tiempo de configuracion, es factible evitar la dependencia de



las infraestructuras en la nube, garantizando tiempos de res-
puesta mas bajos e interoperabilidad entre fabricantes gracias al
estandar Matter y a la plataforma Home Assistant OS.

Desde la perspectiva de la mencién de Ingenierfa de Compu-
tadores, la principal aportacion de este proyecto estd en la opti-
mizacion de la infraestructura fisica y 16gica de los sistemas pro-
puestos. La seleccion del hardware éptimo sirve para contar con
disponibilidad, durabilidad y alto rendimiento a lo largo del
tiempo. La implementacién de un ciclo de vida cerrado para los
datos y la segmentacién de la red mediante la técnica de subnet-
ting protegen el sistema ante amenazas cibernéticas y permiten
seguir el principio de Privacy by Design. Ademas, los indicado-
res de rendimiento evaluados aseguran que la experiencia del
usuario sea satisfactoria y que el sistema funcione de manera pre-
decible bajo ciertos escenarios.

A pesar de que la arquitectura propuesta sea robusta, la tecnologia
se encuentra en constante evolucién en el &mbito del IoT, lo que
abre un abanico de posibilidades para expandir este proyecto. Un
primer punto a tratar en el futuro serfa la integracién de modelos
de inteligencia artificial y Machine Learning, ejecutados de forma
nativa en el nodo central. Esta caracteristica permitirfa acercar el
proyecto hacia una casa “cognitiva”, permitiendo al sistema pre-
decir fallos, necesidades y rutinas. tal como se explicé en el estado
del arte. Asimismo, eventualmente apareceran en el mercado dis-
positivos con Matter-over-Thread nativo, sustituyendo a los nodos
Zigbee 3.0, lo cual simplificar4 la topologia fisica de la red al traba-
jar bajo una misma red unificada.

USO DE LA IA GENERATIVA

El uso de la inteligencia artificial se ha limitado a:

e  Consultas sobre detalles técnicos de los protocolos de
comunicacion
Mejoras en la redaccién del informe
Mejoras en la calidad de algunas imégenes
Consultas sobre detalles técnicos de KPIs en domética
Consultas sobre errores al descargar codigo en la placa
ESP32
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ANEXOS

Anexo 1. Diagrama de Gantt del proyecto

Semanas

Febrero Marzo Abril Mayo Junio Fechas
1]12|3|4|5]e6]|7]| 8] 9]10]11]12]13]|14[15]J16][17]|18]19][20]21][22|23] estimadas

Fase 1. Planificacién inicial 9 feb - 8 mar

Fase 2. Revision bibliografica y
estado del arte

9 mar - 22 mar

Fase 3. Analisis de tecnologias y 23 mar - 12 abr

sistemas
Fase 4, Disefio de mi propuesta
13 abr - 3 may
para la casa del futuro
Fase 5. Evaluacion de viabilidad 4 may - 24 may

Fase 6. Redaccion final del .
25 may - 14 jun
documento

Fase 7. Propuesta de presentacion

15 jun-28j
para defensa del TFG jun Jun

DSemana limite

Anexo 2. Raspberry Pi 5 Anexo 3. Adaptador de radio zigbee y thread

Anexo 4. Plano de las plantas de la casa

—

Planta baja Plantal

ZIGBEE 3.0
% Sensorde humoy gas @ Ventana automatizada B Persiana automatizada @ Lavavaijillas
& Sensor de inundacién - 2 E Refrigerador
\\\*‘// Sensor de presencia =)
Sensor de temperatura, ] tiorio .] Lavadora
"~ humedad, particulas !El
THREAD - Cafetera | Termostato
P T i Electrovélvula Q Pantalla tactil
@ Cerradura inteligente @ lluminacién inteligente 1miisl .de control
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Anexo 5. Mockup de las pantallas tactiles de control local

Living room 228 5 @ Kitchen

Lamp 1 Spotlights 5 Blinds Spotlights
T 49% Open - 100% 100%

Window - Oven
Open - 100% < off

Blinds Window 3 Fridge Dishwasher

Open - 100% Open - 100% o Closed Off

 Bedroom1 { Bedroom 2

Spotlights Blinds Spotlights Blinds
off Close - 100% 100% Open - 100%

Lamp 1 Window Lamp 1 Window
off Close - 100% off Close - 100%

Lamp 2 Lamp 2
Off Off

Anexo 6. Casos de uso
/ Modo noche \ / Modo vacaciones \ / Modo despertar \

Este escenario se activa durante las horas de descanso (23:00 Este escenario se activa para proteger la vivienda cuando los Este caso gestiona la transicion del mede necfurmo hacia las
- 7:00), siempre gue los habitantes se encuentren en el hogar. habitantes estén ausentes durante larges periodos. rutinas matutinas de los residentes (a partir de las 7-00).
Los actores involucrados son los residentes El actor es el usuario gue activa el modo. Los actores son los residentes
Se comprueba gue la cerradura infeligente esté blogueada. Se Se comprueba que la cerradura inteligente, la valvula de agua, Cuando este modo se activa, se encienden las luces de la
cierran todas las ventanas y persianas. Se ajusia la las ventanas y las persianas estén ceradas. Los sensores de habitacién ccupada de manera progresiva para no molestar al
temperatura de las habitaciones ocupadas. Se apagan todas presencia contindan actives para avisar de infrusiones. usuario. Al cabo de 15 minutos, se apagan las luces y se abren
las luces _ . L - las persianas.

Se ejecutan simulaciones de presencia dinamica, utilizando los
Si durante la noche el sensor de presencia detecta movimiento datos historicos almacenandos para replicar hébitos de Se enciende la cafetera y se prepara el café para el usuario.

Q&I pasillo, activa una iluminacion tenue en esa zona. / Qﬂinaciﬁn y persianas, para disuadir a posibles delin{:uemes/

/ Modo evento social \ / Modo ventilacion \

/

/ Modo confort

Est d " I ion del h tes de | Este modo esta optimizado para la recepcion de visitas, de Este modo se activa cuando los sensores de humo o gas
S1€ modo consiste en la preparacion del hogar anies de la manera que los invitados puedan realizar algunas gestiones. detectan anomalias criticas.
llegada de los habitantes
. Los actores son los invitados Los actores son las ventanas y persianas.
Los actores son los smartphone de los residentes. ¥e
Est d - do el di i il el . Cuando se activa el modo, se pausan los sensores de Cuando se acfiva el modo, autom&ticamente se abren las
Sste modo sde_ acliva r.:%an 0 ¢l I!:_posw \:o mIOVI el usuario presencia para evitar transiciones consianies de luz. Las ventanas y persianas para ventilar el hogar. En caso de gue el
cgza “'I"tra o tg?oqra CO precontigura :" € C”:‘O cqso se pantallas tacties de control cambian a una interfaz de usuario se encuentre en la vivienda, se desbloguea la cerradura
activa el termostato para conseguir una temperatura optima invitados, con funciones limitadas a iluminacion, climatizacion y inteligente para facilitar Ia salida
en el momento de la llegada multimedia

Ademas de enviar una alerta al usuario, las luces del hogar se
Si es de noche, Ias luces del pasillo de enfrada se encienden Opcionalmente se puede dejar desblogueada la cerradura encienden y empiezan a parpadear como alerta de que algo
@omatlcamente al abrir la cerradura inteligente. / %\igente durante el evento. / @é ocuriendo. /
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Anexo 7. Esquema de conexiones placa ESP32 Anexo 8. Codigo YAML para configurar pines

# Configuracién del sensor de movimiento fisico en el pin 13
binary_sensor:
- platform: gpio
pin: GPIO13
name: "Movimiento Pasille TFG"
device_class: motion

___VCesv
——GND

# Configuracidn del LED azul integrado de la placa en el pin 2
output:
- platform: ledc
LED AZUL pin: GPID2
id: led_azul

# Entidad visual vinculada al led_azul
light:
- platform: binary
name: "LED Alerta"
output: led_azul

qo)
©
(o]
©
(@]
©
©
(2]
©
P
)
)
(o)
(0]
©
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