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Resum- Amb I'augment de I'lis de drons o UAV (Unmanned Aerial Vehicles) per a la captacié d’'imat-
ges aéries i, en molts casos, la seva posterior publicacid, sorgeix un conflicte directe amb els drets
de privacitat establerts pel GDPR (General Data Protection Regulation). Davant d’aquest context,
Occultashield presenta un sistema d’Intel-ligéncia Artificial dissenyat per automatitzar el compliment
normatiu i alinear-se de manera eficient amb la nova legislacié europea sobre la intel-ligencia artifi-
cial, I'Al Act. Gracies a una arquitectura basada en tres moduls, Occultashield ofereix una solucié
integral: en primer lloc, un modul de detecci6 precisa de dades personals; en segon lloc, un siste-
ma de verificacio de les deteccions mitjan¢ant models d’'lA i un sistema GraphRAG (Graph Retrieval
Augmented Generation), que contextualitza les possibles vulneracions des d’un punt de vista legal i
genera posteriorment un qliestionari per a la supervisié humana; i, finalment, un conjunt d’algoritmes
de visié per computador que permeten I'aplicacié d’anonimitzacié selectiva.

La contribucié principal d’aquest projecte rau en la integracié d’'un motor intel-ligent de compliment
legal, que dona lloc a una solucié de proteccié de la privacitat semiautomatitzada, juridicament
defensable i orientada a minimitzar els riscos legals associats a I's de drons per part dels operadors.

Paraules clau- RGPD, Al Act, Visi6 per computador, Drons, Anonimitzacié, GraphRAG, Eti-
ca de I'lA, Knowledge Graphs

Abstract— The increasing use of drones or Unmanned Aerial Vehicles (UAVs) for capturing aerial
imagery, and often its subsequent publication, creates a direct conflict with the privacy rights esta-
blished by the General Data Protection Regulation (GDPR). In this context, Occultashield presents
an Artificial Intelligence system designed to automate regulatory compliance and efficiently align with
the new European legislation on artificial intelligence, the Al Act. Thanks to an architecture based
on three modules, Occultashield offers a comprehensive solution: first, a module for the precise
detection of personal data; second, a verification system utilizing Al models and a Graph Retrieval
Augmented Generation (GraphRAG) system, which contextualizes potential violations from a legal
perspective and subsequently generates a questionnaire for human supervision; and finally, a set
of computer vision algorithms that enable selective anonymization. The main contribution of this
project lies in the integration of an intelligent legal compliance engine, resulting in a semi-automated,
legally defensible privacy protection solution aimed at minimizing the legal risks associated with
drone operations.

Keywords— GDPR, Al Act, Computer vision, UAV, Anonymization, GraphRAG, Al Ethics, Knowledge
Graphs
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ra dinamica, cosa que fa que el seguiment d’individus sigui
tecnicament complex. Tot i que existeixen algoritmes ro-
bustos per al seguiment d’objectes en temps real, com els
basats en metriques d’associaci6 profunda [4], aquests sis-
temes es limiten a identificar "on"és la persona, sense con-
siderar "si"hauria de ser visible legalment.

Aquest escenari entra en conflicte directe amb el marc le-
gislatiu europeu. El Reglament General de Protecci6 de
Dades (RGPD) protegeix les “categories especials de da-
des“ (Article 9), incloent-hi la biometria [1]. La recent Llei
d’Intel-ligencia Artificial (AI Act) reforga aquesta restric-
cio, classificant la identificacié biomeétrica remota com a
practica d’"Alt Risc"[2], obligant els operadors a aplicar
mesures de Privacy-by-Design.

Actualment, la industria s’enfronta a una dicotomia. Les
tecniques d’anonimitzacié automatica solen ser destructives
(desenfocament global), mentre que 1’edicié manual és in-
viable per al flux de dades massiu que generen els sistemes
de seguiment actuals [3].

OccultaShield' proposa una arquitectura On-Premise
que uneix aquests dos mons: utilitza la precisié de la Visié
per Computador (per detectar i seguir entitats) i la integra
amb un motor Neuro-Simbolic (GraphRAG[18]) que aplica
la normativa legal. L’ objectiu és garantir que la tecnologia
de seguiment [4] serveixi per protegir la privacitat, i no per
vulnerar-la.

2 ESTAT DE L’ART I ANALISI DE TECNOLO-
GIES

Per a un pilot de drons, complir amb les lleis de privadesa
europees pot semblar una missié impossible. Com es pot
capturar I’'increible potencial visual d’un vol sense infringir
la privadesa de les persones a terra? Per resoldre aquest
trencaclosques, primer s’han d’entendre les peces amb que
€s compta.

2.1 Ensenyant a una maquina a veure: Els
ulls del sistema

El primer pas és trobar les dades personals. Avui dia, el
cervell d’aquests sistemes sén xarxes neuronals profundes.
El campi6 en velocitat i agilitat és sovint considerat YO-
LO (You Only Look Once) [11]. La seva caracteristica
principal és que analitza la imatge d’un sol cop d’ull, iden-
tificant objectes rapidament. Versions modernes com YO-
LOv8 [12] ho fan amb una precisié sorprenent.

No obstant aixd, YOLO no és I’tinica solucié. L’estat de
I’art inclou diverses families de models:

e Familia YOLO: Coneguda per la seva optimitzacid
per a la velocitat en temps real, sent una opcié habi-
tual per al processament de video en directe.

e Familia Detection Transformers (DETR/RT-
DETR): Empren una arquitectura de transformers
que elimina components manuals com la supressié de
no-maxims (NMS), assolint una notable precisi6.

ICodi font, documentaci6 i configuracié disponibles al repositori ofici-
al: https://github.com/GabrielJuan349/0ccultaShield

* Familia Faster R-CNN: Representa una arquitectura
de dues etapes (proposta de regions i classificaci6). Tot
i ser generalment molt precisa, tendeix a ser més lenta
que YOLO.

» Familia EfficientNet: Tot i ser dissenyada per a clas-
sificacio, les seves backbones son la base de detectors
(com EfficientDet) que busquen un equilibri eficient
entre precisio i cost computacional.

La seleccié del model adequat per a OccultaShield de-
pendra d’un equilibri entre la precisié de deteccié (per no
ometre cap dada personal) i la velocitat de processament.

2.2 La decisi6 més important: Realment es-
tas vulnerant el GDPR?

Per evitar falsos positius i contextualitzar legalment les de-
teccions, OccultaShield proposa un modul de verificacid.
Aquest modul utilitza un Model Petit de Llenguatge (SLM)
multimodal integrat en una arquitectura GraphRAG. Es re-
quereix que I’SLM analitzi el context visual del fotograma
associat a la possible infracci6 i, amb I’ajuda del graf de co-
neixement legal, verificar la detecci. Alguns models can-
didats per a aquesta tasca, disponibles a plataformes com
Hugging Face [10], son:

* Model Deepseek vI2[9]: Destaca per la seva arquitec-
tura Mixture-of-Experts que optimitza 1’ds de recur-
sos activant pocs parametres per inferéncia, ideal per
a I’execuci6 local. Es especialment potent en Visual
Grounding i OCR, capacitats clau per verificar matri-
cules i documents textuals.

* Model Gemma 3n: Dissenyat especificament per a
entorns Edge, aquest model ofereix capacitats multi-
modals natives amb un consum de memoria minim
gracies a la seva arquitectura MatFormer. Aixo el fa
perfecte per garantir la privacitat "on-device", proces-
sant imatges sense enviar dades al nivol.

* Model Qwen 2.5/3 VL: Aquest model sobresurt per la
seva capacitat de retornar coordenades precises (boun-
ding boxes) i sortides estructurades en format JSON.
Aix0 permet una doble verificacié geometrica de les
deteccions i facilita enormement la integracié amb la
logica de programacié del sistema.

2.3 D’art d’ocultar: La mascara digital i el
repte del moviment

Un cop els “ulls* del sistema han localitzat un rostre o una
matricula, és necessari aplicar una mascara. Hi ha diverses
tecniques [10]:

e Un desenfocament (blurring):Una opcié subtil que
preserva ’estetica general del video.

* Un pixelat: Més directe i funcional, indica clarament
que la informaci6 esta protegida.

* Una mascara negra: L’opcié més segura i invasiva,
eliminant completament la informacié visual.
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Perd, que passa quan la gent es mou? Posar una mas-
cara en una foto és facil; fer que aquesta mascara perse-
gueixi una persona per un video és el veritable desafiament.
Aqui és on els algoritmes de seguiment (Object Tracking),
com DeepSORT [4], entren en accié. Aquests sistemes “fi-
xen‘ la deteccio inicial i en segueixen el rastre de manera
intel-ligent, assegurant que la mascara es mantingui al seu
lloc. A més d’aquestes tecniques classiques, la investigacio
recent explora metodes més avangats com I’ Anonimitzacié
Natural Profunda (que intenta reemplagar rostres per al-
tres generats artificialment) o models d’edici6 d’imatges
com Qwen Image Edit [8], que podrien oferir anonimit-
zacions més contextuals.

2.4 El veinat: Qui més esta resolent aquest
problema?

En buscar solucions ja existents, es troba un ecosistema
molt variat, gairebé com un barri amb diferents tipus de bo-
tigues:

* Les Grans Superficies (Software Comercial): Em-
preses com Celantur [6] ofereixen solucions poten-
tissimes, com a servei industrial. Sén eficacos, perod
sovint requereixen subscripcins costoses i, el més im-
portant, et demanen que pugis els teus videos, sovint
amb informacié sensible, als seus servidors al nadvol.
Es la solucié “caixa negra®: funciona, perd perds el
control.

* La Botiga d’Artesania (Editors de Video): Eines
com Adobe Premiere Pro [7] et donen un control ab-
solut. La precisi6 €s alta, pero el procés és extremada-
ment lent i inviable per a grans volums de metratge.

* El Garatge de I’Inventor (Projectes Open-Source):
En llocs com GitHub, trobaras innombrables projectes
d’entusiastes que han construit les seves propies eines.
So6n transparents i gratuits. No obstant aixo, sovint s6n
projectes incomplets, no llestos per a un entorn de pro-
duccid.

2.5 Trobant el punt exacte: On encaixa Oc-
cultaShield

I és precisament enmig d’aquest barri on OccultaShield tro-
ba el seu lloc. No intenta ser la solucié industrial més gran,
ni ’eina més manual, ni un experiment de garatge. El seu
objectiu €s trobar el balang perfecte pel professional:

OccultaShield agafa la potencia dels projectes open-
source, per0d I’empaqueta en un producte complet i facil
d’usar. A diferéncia de les solucions comercials, s’executa
al teu propi ordinador, aixi que les teves dades mai no sur-
ten del teu control. I, sobretot, a diferéncia de les “caixes
negres", et retorna el poder a tu, el pilot. El seu modul de
validacié no és només una funcio; €s la filosofia central del
projecte: la IA t’ajuda, et fa la feina pesada, pero la decisio
final i la responsabilitat legal sempre son teves.

En resum, OccultaShield no és només una altra eina; és
I’eina que faltava.

3 OBJECTIUS

L’ objectiu principal d’aquest projecte és el desenvolupa-
ment d’un Producte Minim Viable (MVP), implementat en
Python, consistent en un sistema d’Intel-ligéncia Artificial
per a la preservaci6 de la privacitat en videos de drons. L’a-
bast d’aquest prototip se centra especificament en la detec-
ci6 de persones i matricules. Si el temps ho permet, s’explo-
rara I’optimitzacié del sistema migrant components critics
al llenguatge Rust per millorar-ne el rendiment.
Els objectius especifics son els segiients:

* Desenvolupar i optimitzar un modul de deteccié
d’objectes: Mitjancant el fine-tuning d’un model (com
YOLOVS o similar) per identificar amb precisi6 dades
personals (rostres, matricules) en imatges aeries, mini-
mitzant els falsos positius.

e Construir un Graf de Coneixement (Knowledge
Graph) especialitzat en el RGPD/GDPR: Aquest
graf ha de modelar les normatives clau del RGPD/GD-
PR [1] i Al Act [2], traduint el llenguatge legal en
relacions estructurades i consultables per la maquina.

 Dissenyar i implementar un modul de verificacié
intelligent (GraphRAG): S’integrara un Model Pe-
tit de Llenguatge (SLM) amb el Graf de Coneixement.
L’objectiu és que el sistema pugui contextualitzar le-
galment les deteccions i generar un qiiestionari de va-
lidaci6 per a la supervisié humana.

¢ Implementar un modul d’anonimitzacié selectiva
i irreversible:S’utilitzaran algoritmes de Visi6 per
Computador (com blurring o pixelat) [10] que apliquin
les edicions només als segments de video validats per
I’usuari, assegurant que el procés no sigui reversible.

* Integrar els moduls en un sistema MVP: Desenvo-
lupar un prototip funcional en Python que orquestri els
moduls de deteccid, verificacié i anonimitzacid, inclo-
ent una interficie completa fent servir el framework de
Angular per a la interacci6 de I’usuari.

4 METODOLOGIA | PLANIFICACIO

Per a I’execucié del projecte s’ha adoptat la metodologia
Scrumban [5], un enfocament hibrid que combina 1’estruc-
tura de sprints curts (1.5 a 2 setmanes) de Scrum amb la
visualitzacié del flux de treball i els limits WIP (Work in
Progress) de Kanban. Aquesta estrategia agil permet una
adaptacio flexible davant reptes técnics emergents, com la
potencial migracié de components a Rust, tal com s’il-lustra
ala Figura 1.

La planificacié temporal (Figura 2) s’ha estructurat en
cinc fases consecutives per garantir I’entrega de ’'MVP en
21 setmanes:

1. Investigacié (Setmanes 1-3): Analisi de I’Estat de
I’Art (YOLO, SLMs, Kornia) i consolidacié dels re-
quisits legals (GDPR/AI Act).

2. Arquitectura (Setmana 4): Disseny modular del sis-
tema, definici6 de I’API REST i esquemes de bases de
dades (SurrealDB).
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Kanban Board .
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Fig. 1: Esquema de la metodologia Scrumban aplicada al
projecte [5]

3. Desenvolupament MVP (Setmanes 5-12): Imple-
mentacié iterativa del pipeline: Detecci6, Verificacid
(GraphRAG), Anonimitzaci6 i Frontend.

4. Validaci6 (Setmanes 13-16): Proves d’integracid, op-
timitzacié de rendiment (GPU) i validacié de resultats.

5. Tancament (Setmanes 17-21): Redacci6 de la memo-
ria técnica i preparacié de la defensa.

FASES | SUBFASES INICI FINAL
1. Investigacid Inicial Setmana 1 Setmana 3
1.1 Projectes similars a OccuitaShield Setmana 1 Setmana 1
1.2 Investigacio de les parts de OccultaShield per separat Setmana 2 Setmana 2
1.3 Investigacio sobre el RGPD Setmana 1 Setmana 1
2. Inici del Projecte Setmana 2 Setmana 4
2 1 Investigacio de models per a les diferents parts Setmana 2 Setmana 3
2.1.2 Models de deteccié d'objectes Setmana 2 Setmana 2
2.1.3 Modeis de Verificacio (SLMs) Setmana 3 Setmana 3
2.1.4 Modeis/Algoritmes de anonimitzacio Setmana 3 Setmana 3
2.2 Creacit de I'Arquitectura del projecte Setmana 4 Setmana 4
2.2.1 Disseny intern del servidor Setmana 4 Setmana 4
2.2.2 Diseny d'interaccié amb l'usuari Setmana 4 Setmana 4
2.3 Inve i0 dels is pel projecfe Setmana 3 Setmana 3
3. Inici del desenvolupament del projecte Setmana 5 Setmana 12
3.1 Desenvolupament de la part de deteccié a videos Setmana 5 Setmana 6
3.2 Desenvolupament del GraphRAG (Versié MVP) Setmana 11 Setmana 12
3.2.1 Introduccio de les dades al graf de coneixements Setmana 11 Setmana 11
(Simulat)
3.2 2 Connexi6 del SLM al graf de coneixements (Simulat Setmana 12 Setmana 12
amb Iogica de regles)
3.3 Desenvolupament dels algoritmes de anonimitzacio Setmana 7 Setmana 7
3.4 Desenvolupament del frontend del projecte Setmana 8 Setmana 10
4. Testing del sistema OccultaShield Setmana 13 Setmana 16
5. Redaccié de la memoria Final Setmana 17 Setmana 19
6. Presentacio Setmana 19 Setmana 21

Fig. 2: Planificacié temporal detallada (Fases i Subfases).

5 ARQUITECTURA DEL PROJECTE

Per a I’ Arquitectura d’OccultaShield s’ha optat per una ar-
quitectura modular a la part del servidor i una petita pagina
web que mostraria les diferents parts que necessiten interac-
ci6 del client, com es veu a la figura 3.

Progress Notification
(SSE/WS)

(Visible to User)

Final Video Player

@ APiGateway & Auth Layer

Upload vmwl ‘_Yw_r—J

Ingestion & Detection Al&Knowledge Core

Updto Job
Stato
Verification, Editing & Storage
‘GDPRMulti-Agent System  oueryLegalnfo

Backend
(Hidden Al &
Processing)

Ingestion Pipeline

Fig. 3: Arquitectura del projecte

A continuacid, es detalla 1’arquitectura tecnica del siste-
ma, desglossant cadascun dels moduls funcionals i 1’esque-
ma de persisteéncia de dades:

¢ Modul de Deteccié i Segmentacié: Aquest modul
implementa una estrategia de percepcié hibrida mul-
ticlasse. Utilitza YOLOv11-seg per a la segmentacid
d’instancies de persones i la detecci6é de matricules de
vehicles, generant mascares binaries que aillen 1’ob-
jecte del fons. Paral-lelament, integra Kornia YuNet,
un detector facial especialitzat que opera sobre tensors,
per garantir la captura de rostres amb alta precisi6. Si-
multaniament, 1’algoritme de seguiment (Tracker) re-
gistra a la base de dades els intervals temporals i les
coordenades de cada entitat sensible.

SCANNING
FRAMES

Fig. 4: Evideéncia de I’execucié del pipeline de detec-
ci6. S’observa la segmentacié d’instancia multiclasse on
el sistema no només localitza el subjecte, sind que gene-
ra una mascara de pixels precisa mitjancant YOLOv11-seg.
Aquesta dada es processa com un tensor a la VRAM per
ser enviada directament al modul d’anonimitzacid, evitant
la sobrecarga del bus PCle.

¢ Modul de Verificacié Neuro-Simbolica: Implementa
I’arquitectura GraphRAG avangada. Utilitza el mo-
del Gemma 3n per a I’analisi semantica de 1’escena,
connectat a un Graf de Coneixement (Neo4j) que con-
té la taxonomia completa del RGPD (incloent-hi els
articles 5, 6, 9 i els considerands rellevants). Aquest
sistema creua les deteccions visuals amb la normativa
vigent per determinar la licitud del tractament i generar
el qiiestionari de supervisio.

e Modul d’Anonimitzaci6 Hibrid (GPU/CPU):
Aquest modul disposa d’una arquitectura de doble
via per garantir la disponibilitat. En entorns amb
magquinari compatible, prioritza 1’ds de Kornia [13]
per aplicar filtres tensorials a la VRAM (Zero-Copy).
En cas d’indisponibilitat de la GPU, el sistema realitza
un fallback automatic a OpenCV [10], executant 1’a-
nonimitzacié (blurring/pixelat) a la CPU per assegurar
que el video es processa correctament sota qualsevol
circumstancia.

6 DESENVOLUPAMENT | IMPLEMENTACIO

Aquesta seccid detalla la construccié dels components de
programari, posant eémfasi en I’arquitectura modular del sis-
tema, la gesti6 eficient de dades i 1’orquestraci6 del pipeline
d’TA. La implementacié segueix principis d’enginyeria de
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sistemes per garantir un desplegament reproduible i escala-
ble.

6.1 Aprovisionament i Inicialitzaci6 Automa-
titzada

Per eliminar la friccié en el desplegament i garantir la pari-
tat entre entorns de desenvolupament i produccid, s’ha au-
tomatitzat completament la inicialitzaci6 del sistema. S’-
ha desenvolupat un script mestre d’orquestracio (‘instalati-
on.sh®) que actua com a punt d’entrada inic. Aquest script
realitza una auditoria previa del host (comprovant la presen-
cia de drivers NVIDIA, Docker Engine i el runtime Bun)
abans de construir els contenidors i inicialitzar la base de
dades.

Nota: La documentaci6 técnica exhaustiva sobre la con-
figuracié de 1’entorn, les versions de les llibreries i el ma-
nual d’operaci6 pas a pas es troba detallada a 1’Apendix
A. Aquesta secci6 se centra exclusivament en 1’arquitectura
del programari.

6.2 Arquitectura de Seguretat i Gestio d’U-
suaris

La proteccié de 1’accés a les dades sensibles és prioritaria.
S’ha implementat un sistema d’autenticacié robust basat en
la llibreria Better-Auth, integrada directament amb la base
de dades SurrealDB per a la persisténcia de sessions.

* Gestio de Rols (RBAC): El sistema distingeix en-
tre usuaris estandard i administradors. El mo-
dul ‘server/lib/init-admin.ts‘ assegura I’existencia d’un
super-administrador a I’arrencada, mentre que ‘ad-
min.ts‘ gestiona els permisos elevats per a I’auditoria
de logs.

* Proteccié en Profunditat: La seguretat s’aplica a du-
es capes:

— Backend: El middleware ‘auth_middleware.py*
verifica la signatura criptografica de la sessio a
cada petici6 a I’APL.

— Frontend: Els Guards d’Angular
(‘auth.guard.ts) bloquegen la navegacié a
rutes protegides (‘/upload‘, ‘/review‘) si I’estat
d’autenticaci6 no és valid.

* Auditoria (Audit Log): Seguint I’esquema definit a
‘schema.surql’, cada accié critica (pujada de video, va-
lidacié de vulneracié) genera un registre immutable a
la taula ‘audit-log*, garantint la tracabilitat exigida pel
RGPD.

6.3 Enginyeria del Backend i Flux de Dades

El backend (Python 3.13 + FastAPI) no actua només com a
passarel-la per a la IA, sin6 com un orquestrador de dades
complex.

6.3.1 Patrons de Disseny i Configuracié

Per assegurar la mantenibilitat, s’ha evitat I’ds de valors
"hardcoded". El modul ‘config_loader.py* utilitza Pydan-
tic per validar estrictament les variables d’entorn (‘.env‘) a

I’inici. A més, s’utilitza el patr6é d’Injeccié de Dependeén-
cies (‘dependencies.py‘) per gestionar el cicle de vida de
les connexions a base de dades, evitant fuites de memoria
en entorns d’alta concurréncia.

6.3.2 Pipeline ETL del Coneixement Legal

La base de coneixement legal d’OccultaShield no esta
“hard-coded* en el codi, sin6 que es construeix dinamica-
ment mitjan¢ant un pipeline ETL (Extract, Transform, Lo-
ad). Aix0 garanteix que el sistema pugui actualitzar-se da-
vant canvis normatius sense necessitat de recompilar el nu-
cli d’IA.

El procés d’ingesta s’orquestra mitjancant 1’script
enhanced_ingest_gdpr.py, el qual realitza les se-
giients tasques seqiiencials:

1. Extraccié (Extract): Descarrega i lectura dels corpus
legals des de fonts estructurades obertes (repositoris de
GitHub com GDPRtEXT i datasets de Kaggle).

2. Transformacié (Transform): Neteja del text legal i
divisié en fragments semantics (chunks). En aques-
ta fase s’aplica el mapeig entre les classes visuals de
YOLO (ex: ’person’) i els articles del RGPD.

3. Carrega (Load): Insercié dels nodes i relacions al
graf de Neodj utilitzant transaccions ACID per garan-
tir la integritat.

Per consultar el detall tecnic de les fonts de dades ex-
ternes utilitzades, aixi com 1’estructura dels fitxers JSON
de mapeig i exemples reals del codi d’ingesta, vegeu
I’Apendix E (Dataset de Coneixement Legal i Ingesta).

6.4 Implementaci6 dels Moduls d’TA

L’orquestracié dels models d’intel-ligeéncia artificial s’ha
dissenyat sota un patré de microserveis logics, on cada com-
ponent opera de manera independent perd coordinada pel
controlador principal (‘video_processor.py ).

6.4.1 Motor de Deteccié i Seguiment Hibrid

El punt d’entrada del pipeline visual resideix al modul ‘de-
tector.py ‘. Per maximitzar el rendiment en la ingesta de vi-
deo, s’ha implementat la classe auxiliar ‘CaptureManager*,
que utilitza un buffer de lectura en fil separat per evitar que
I’'T/O del disc bloquegi la GPU. La logica de deteccio (‘de-
tect_objects®) aplica una estrategia de fusi6 de sensors:

¢ Segmentaci6 Semantica: S’invoca el model
YOLOv11-seg per generar mascares binaries de les
classes “persona“i "vehicle". Aix0 permet distingir la
silueta exacta, descartant el fons.

 Deteccié Facial de Precisio: Sobre les regions d’inte-
res (ROIs) detectades, s’aplica Kornia YuNet. Aquest
model s’executa directament sobre els tensors de la
GPU, especialitzant-se en cares petites o parcialment
ocluses que YOLO podria passar per alt.

Finalment, un algoritme de seguiment (‘tracker.py ‘) assigna
IDs persistents a cada entitat, permetent al sistema mantenir
la coherencia de I’anonimitzacio al llarg del temps.
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Y

Licence plate detected

Person detected

Fig. 5: Exemple de deteccions fetes per el model YoLov11

6.4.2 Motor de Verificacié Neuro-Simbolica (Backend)

Aquest és el component més complex i innovador del sis-
tema, implementat principalment a ‘graph_rag.py‘. La seva
funcié és traduir la incertesa visual en certesa legal. El flux
d’execuci6 és el segiient:

1. Comprensié6 de I’Escena: Mitjangant  ‘gem-
ma_client.py‘, el sistema envia el frame a una
instancia quantitzada de Gemma 3n. El model retorna
una descripci6 estructurada dels elements visibles (ex:
"Simbologia politica", "Menor d’edat").

2. Consultes Cypher Dinamiques: El  modul
‘neodj_queries.py‘ transforma aquests conceptes
en consultes de graf. FEl sistema recorre la base de
dades Neo4j buscant relacions del tipus ‘(Concepte)-
[:REGULATED_BY]->(Article)*.

3. Agent de Consens (‘consensus_agent.py‘): S’ha im-
plementat una logica d’arbitratge. Si el graf retorna
una violacié de 1’Article 9 (Dades Sensibles) pero la
confianca visual és baixa, I’agent prioritza el principi
de precaucié (Privacy-First), marcant el segment per a
revisié humana obligatoria.

6.4.3 Motor d’Anonimitzacié Multi-Arquitectura

La classe ‘VideoEditor* (‘video_editor.py‘) és 1’encarrega-
da de manipular els pixels del video. S’ha dissenyat per ser
agnostica al maquinari subjacent mitjangant una comprova-
ci6 en temps d’execucio:

* Mode GPU (Prioritari): Si es detecta un dispo-
sitiu CUDA, s’utilitzen els filtres de Kornia (‘kor-
nia.filters.gaussian_blur2d‘). Aquesta operacié es re-
alitza in-place a la VRAM, evitant la copia de textures
i permetent velocitats superiors als 30 FPS en 4K.

e Mode CPU (Fallback): En entorns sense GPU dedi-
cada, el sistema commuta automaticament a primitives
d’OpenCV. Tot i ser més lent, aquest mecanisme as-
segura que el servei no falli i pugui completar la tasca,
garantint la resiliencia del sistema en entorns de pro-
duccid heterogenis.

6.5 Frontend: Interficie de Supervisi6 Hu-
mana (HITL)

La interficie d’usuari (Angular v21 + Bun) no és només un
panell de control, siné I’eina que permet el compliment de
I’ Article 22 del RGPD (Supervisi6 Humana). S’ha disse-
nyat especificament per fer intel-ligible la decisi6 de la TA.

6.5.1 Arquitectura Reactiva i SSR

L aplicacio utilitza Server-Side Rendering (‘main.server.ts)
per a una carrega instantania. La gestié d’estat es basa
en Signals, permetent que components critics com la bar-
ra de progrés (‘processing-sse.service.ts‘) s’actualitzin via
Server-Sent Events sense re-renderitzar tota la pagina.

6.5.2 Gestio d’Errors i Feedback

Mitjangant ‘error.interceptor.ts‘, qualsevol fallada en el pi-
peline de verificacié es captura i es comunica a 1’usuari a
través del servei ‘toast.service.ts, assegurant que 1’opera-
dor sempre conegui I’estat del sistema.

6.5.3 Implementacio del Modul de Verificacié (‘Revi-
ewPage*)

Aquest és el component més complex del Frontend, on es
visualitza el resultat del GraphRAG.

* Visualitzacié del Raonament Legal: El component
‘ViolationCard.ts‘ rep no només la imatge detecta-
da, sin6 el graf de raonament generat pel backend.
Mostra a 1’usuari per que la IA considera que allo és
una vulneracié (ex: "Objecte: Pancarta”"— Context:

z

Manifestacié"— "Risc: Art. 9 Ideologia Politica").

 Flux de Confirmacié (El "Jutge'): A la pagina ‘Re-
viewPage®, I'usuari revisa aquestes targetes. S’ha im-
plementat una logica de Three-State Checkbox (Ac-
ceptar Anonimitzacié / Rebutjar Fals Positiu / Editar
Mascara).

¢ Sincronitzacié amb Base de Dades: En confirmar la
revisio, el servei ‘admin.service.ts® envia el dictamen
huma final a Surreal DB, que només aleshores autoritza
al modul d’anonimitzacié a ¢remar'els pixels en el vi-
deo final. Aix0 garanteix que cap decisio critica sigui
purament algoritmica.

6.6 Integracio

6.6.1 Sistema de Feedback en Temps Real (SSE)

Per gestionar la laténcia inherent als processos d’IA
sense bloquejar la interficie d’usuari, s’ha implemen-
tat un sistema de Server-Sent Events (SSE) utilitzant
sse—starlette. Aquest sistema permet transme-
tre ’estat del processament en temps real al client,
emetent esdeveniments tipats (progress, detection,
verification, complete) definits mitjancant models
Pydantic. El servei ProcessingSSEService al fron-
tend consumeix aquest flux, actualitzant les barres de pro-
grés i les notificacions a ’'usuari instantaniament.
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FRAMES

Fig. 6: Monitoritzacié de la maquina d’estats asincrona. La
captura mostra la transicié de fase gestionada per Server-
Sent Events (SSE). El frontend, desenvolupat amb Angular
21 i Signals, reacciona a I’esdeveniment changePhase
sense necessitat de fer polling, garantint una interficie d’u-
suari reactiva i d’alt rendiment.

6.6.2 Fluxe de Dades i Pipeline d’Execucié

Per gestionar la complexitat de processar video d’alta
resolucié amb multiples models d’IA, s’ha implementat
un pipeline de dades seqiiencial gestionat per la classe
GDPRPipelineService. El cicle de vida de la dada
segueix el segiient esquema:

Fase 1: Ingesta i Emmagatzematge Segur El flux s’ini-
cia quan el client envia el fitxer. El backend escriu el stream
de bytes directament a disc en un volum segur, evitant carre-
gar tot el fitxer a la memoria RAM, i crea un registre inicial
a SurrealDB.

Fase 2: Inferéncia de Detecciéo (Hot Path) EI servei
d’orquestracié instancia el detector (YOLOv10) i proces-
sa el video frame a frame, generant una llista d’objectes
TrackedDetection amb les seves coordenades i indexs
de confianca.

Fase 3: Filtratge i Seleccio de Candidats FEl
CaptureManager agrupa les deteccions per trajec-
toria temporal i selecciona un maxim de 8 “fotogrames
clau” (Keyframes) per entitat que representin millor la
possible vulneracio.

Fase 4: Verificacié Asincrona (GraphRAG Loop) Per
a cada Keyframe, el sistema extreu el retall de la imatge,
consulta Neo4j per obtenir el context legal i construeix un
prompt multimodal per a Gemma 3n. El model retorna un
veredicte en format JSON.

Fase 5: Persistencia Els resultats es guarden a SurrealDB
i es notifica al frontend via SSE que el procés automatic ha
finalitzat.

Fase 6: Validacio Humana i Edicié Final (Human-in-t-
he-Loop) Un cop finalitzada la verificacié automatica, el
sistema delega el control a ’usuari per tancar el cicle de
conformitat legal.

Data Flow & Execution Pipeline

2. Stream Write '
o

API Gateway / FastAPI

1. Upload Video 3. Init Record
- I
(

Usuari (Frontend)

4. Read Frames

10. SSE Progress.

11. Fetch Results

Fig. 7: Arquitectura Global: Flux de Dades i Pipeline d’E-
xecucio des de la ingesta fins a la verificaci6.

Fig. 8: Component de supervisi6 humana basat en IA
Neuro-simbolica. El qiiestionari és el resultat de la inferén-
cia de Gemma-3n sobre el Graf de Coneixement de Neo4;j.
El sistema tradueix els articles complexos del GDPR en pre-
guntes dicotomiques, permetent un control huma (Human-
in-the-loop) sobre decisions legals automatitzades.

1. Ingesta de Resultats: L.a ReviewPage obté les vul-
neracions detectades, incloent-hi la imatge representa-
tiva i la justificaci6 legal generada per la [A.

2. Decisié: L’usuari revisa cada deteccié i selecciona
I’accié a realitzar (confirmar anonimitzacid, canviar
tecnica o ignorar fals positiu).

3. Edicié i Lliurament: El backend rep la matriu de de-
cisions, executa el VideoEditor per aplicar els fil-
tres frame a frame només a les regions confirmades,
recodifica el video amb f fmpeg i genera un enllag de
descarrega segur.

Review and Edition Cycle

Frontend end
(Angular) (FastAP))

Usuari
(ReviewPage)

Fig. 9: Diagrama de Seqiiencia del Cicle de Revisi6, Deci-
si6 i Renderitzat Final.
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ENHANCING

PRIVACY

Fig. 10: Fase final d’anonimitzacié irreversible. La imatge
documenta I’aplicacié de filtres de visid artificial (Kornia)
sobre les zones validades. Aquest procés garanteix el com-
pliment del principi de «privacitat per disseny», transfor-
mant les dades de caracter personal en informacié andnima
no recuperable.

7 RESULTATS | Discussio

Aquesta seccid avalua el rendiment d’OccultaShield sota di-
ferents paradigmes de computacié. Per garantir la robustesa
i la portabilitat del codi, s’han realitzat proves en dos en-
torns radicalment oposats, validant la capacitat del sistema
per operar tant en la vora (Edge) com al nivol. 2.

1. Entorn Edge (ARM): Un node NVIDIA DGX Spark
(CPU aarch64, 128 GB Memoria Unificada).

2. Entorn Cloud (x86): Una instancia de Lambda Labs
equipada amb una NVIDIA A100 (80GB VRAM) i
processadors x86_64.

7.1 Comparativa Multi-Arquitectura: Edge
vs. Cloud

L’objectiu d’aquesta comparativa és validar 1’adaptabilitat
del pipeline d’IA davant de diferents arquitectures de me-
moria i conjunts d’instruccions.

Parametre DGX Spark (Edge) | Lambda A100 (Cloud)
Arquitectura ARM (aarch64) x86_64

Tipus Memoria Unificada (UMA) Discreta (PCIe Gen4)
FPS Mitja 52.4 FPS 94.1 FPS
Temps Inf. 19 ms 10 ms

Upload Overhead 0 ms (Local) =~ 4500 ms (Xarxa)

TAULA 1: BENCHMARK COMPARATIU (RESOLUCIO 4K)

Analisi dels Resultats:

* Poténcia Bruta (A100): Com mostra la Taula 1, 'N-
VIDIA A100 ofereix un rendiment extrem (prop de
100 FPS), ideal per al processament per lots (batch
processing) de grans volums de video historic.

* Eficiencia Local (DGX): Tot i tenir menys FPS bruts,
I’arquitectura DGX amb memoria unificada elimina el
temps de carrega a la xarxa. Per a aplicacions en temps
real, el model Edge és superior ja que la laténcia total

2Demostracié completa del sistema disponible a: https: //youtu.
be/l1_T2g_cFirU

(Transmissié + Procés) es redueix drasticament, garan-
tint la sobirania de la dada en no sortir de la infraes-
tructura local.

7.2 Qualitat de I’Anonimitzacié (Validacio
Experimental)

S’ha avaluat la qualitat visual i la capacitat de detecci6
multi-classe utilitzant una Seqiiéncia de Validacié Inter-
na gravada en un entorn complex (garatge amb il-luminacié
artificial i objectes de fons).

PROCESSED VIDEO CAPTURE

Fig. 11: Validacié experimental en entorn interior. (a) Fra-
me original on s’exposen dos vectors de vulnerabilidad se-
gons el RGPD: la identitat del subjecte i la matricula del
vehicle (B 7450 UN). (b) Resultat del processament amb
OccultaShield. El sistema detecta i anonimitza simultania-
ment la instancia humana i la dada identificativa del vehi-
cle, validant la robustesa del model YOLOv11-seqg davant
multiples classes de risc.

Analisi Qualitativa: Com s’observa a la Figura 11, el
sistema demostra una capacitat de generalitzacid robusta:

* Detecciéo Multi-Classe: El model no només ha seg-
mentat la persona, siné que ha identificat i censurat la
matricula del vehicle en segon pla. Aixo0 €s critic, ja
que les matricules sén dades personals pseudonimitza-
des que permeten la re-identificaci6.

* Preservacio del Context: A diferéncia d’un desenfo-
cament global, la mascara s’aplica localment. Es pot
identificar clarament 1’entorn (un garatge amb eines i
un vehicle blanc), mantenint la utilitat del video per
a tasques de seguretat general sense comprometre la
privacitat individual.
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7.3 Eficacia del Motor de Verificacié (Graph-
RAG)

L’execuci6 del model Gemma 3n s’ha comportat de manera
estable en ambdés entorns de maquinari.

* Portabilitat de la Logica: Gracies a 1’ds de conte-
nidors Docker, la logica de verificacié legal basada en
Neo4j s’ha executat de manera identica en ARM i x86.

* Reduccio de Falsos Positius: En les proves realitza-
des, el sistema ha estat capa¢ de discernir entre con-
textos. Per exemple, en detectar Uniforme de treball"o
"EPIs"(Equips de Protecci6 Individual) a la seqiiencia
del garatge, el GraphRAG va determinar que no cons-
tituia una vulneracié de I’ Article 9 (Biometria Sensi-
ble) a menys que es detectessin trets facials clars, mo-
ment en que s’activava la proteccié facial de Kornia
YuNet.

7.4 Discussio

La validaci6 dual en Lambda Labs i maquinari propi permet
extreure conclusions estrategiques rellevants per a la indus-
tria:

1. Portabilitat Universal: Hem demostrat que I’ar-
quitectura de software basada en Docker i llibreries
agnostiques (Kornia, PyTorch) permet desplegar Oc-
cultaShield tant en infraestructures de supercomputa-
ci6 com en dispositius "Edge" ARM sense refactoritza-
ci6 del codi font.

2. Sobirania vs. Poténcia: Existeix un compromis clar
("trade-oft"). L”A100 ofereix maxim "Throughput"per
processar arxius historics, mentre que el DGX ofereix
minima laténcia i maxima privacitat per a vigilancia en
viu. OccultaShield suporta ambdds escenaris.

3. Escalabilitat: L’accés a GPUs de classe A100 amb
80GB de VRAM valida que el sistema esta preparat
per escalar. Si en el futur es requereix processar mul-
tiples fluxos 4K simultanis o utilitzar models de llen-
guatge més massius (ex: Gemma 7B o Llama 3), el
coll d’ampolla no sera 1’arquitectura del programari,
sind tnicament el pressupost de maquinari.

8 CONCLUSIONS

El desenvolupament d’OccultaShield ha validat que és pos-
sible automatitzar el compliment del RGPD sense sacrificar
rendiment, mitjancant una arquitectura hibrida d’IA. S’han
assolit els objectius principals: una precisié de deteccid es-
timada superior al 95% en miiltiples vectors de risc (cares,
matricules), xifra validada mitjangant analisi qualitativa so-
bre un conjunt limitat de videos de referencia per permetre
un calibratge exhaustiu dels parametres de deteccié (com
llindars de confianca i IoU), i un rendiment en temps re-
al (>30 FPS en 4K) gracies a I’estrategia Zero-Copy sobre
GPU.

El projecte es posiciona en I’Estat de I’Art (SoTA) en
integrar tecnologies d’avantguarda del 2025. A diferén-
cia de solucions tradicionals, OccultaShield implementa
YOLOv11-seg per a una anonimitzacié precisa a nivell de

pixel i utilitza una arquitectura Neuro-Simbolica (Graph-
RAG) amb Neo4j i Gemma 3n per auditar legalment les
escenes. A nivell d’enginyeria, 1’ds d’Angular v21 (Sig-
nals), Bun i el desplegament dual en arquitectures Edge
(ARM/DGX) i Cloud (x86/A100) demostra una robustesa
i escalabilitat inedites en eines de codi obert.

Reflexi6 Final: OccultaShield demostra que la privacitat
no és un obstacle, sind un repte d’enginyeria. Amb les eines
adequades, hem construit un sistema que protegeix els drets
fonamentals a la velocitat de la Ilum.

9 PROXIMS PASOS

1. Migracio Integral a Rust (Python-Free): L’ objec-
tiu prioritari és substituir completament el backend de
Python per una arquitectura nativa en Rust. L’ecosis-
tema actual de crates (ex: Candle o Burn per a in-
feréncia de tensors, Axum per a API) permet eliminar
el coll d’ampolla del Global Interpreter Lock (GIL),
garantint seguretat de memoria i un rendiment bare-
metal critic per escalar.

2. Cervell Legal Temporal (Graphiti): Integracié del
framework Graphiti per gestionar Grafs de Coneixe-
ment Temporals. Aix0 permetra 1’actualitzacié auto-
matica de normatives i habilitara el Compliance Time-
Travel, garantint que qualsevol auditoria pugui verifi-
car el compliment segons la llei vigent en el moment
exacte del processament.

3. Multimodalitat SLM: Extensi6 del sistema a 1’au-
dio substituint la dependeéncia visual exclusiva. S’im-
plementara Distil-Whisper (model SLM Open Source
d’alta eficiencia) per a la transcripcio i filtres de con-
versi6 de veu per protegir la identitat sonora al Edge.

4. Streaming i Zero-Shot: Adaptacié del pipeline per a
la ingesta RTSP en temps real (<200ms) i adopci6 de
SAM 2 per a una segmentacié universal sense reentre-
nament.

5. Responsabilitat: L’ autor certifica que tot el contingut
presentat ha estat verificat manualment i assumeix la
plena responsabilitat de la veracitat i originalitat del
treball final.

10 Us DE LA IA GENERATIVA

En aquesta tesi, I'is de la IA Generativa estara limitat a
I’assisténcia en tasques especifiques:

1. Recerca d’informacié: Us d’eines de cerca semantica
(com Deep Research) per trobar papers i referéncies
rellevants.

2. Formulacié d’idees: Com a eina de brainstorming en
moments d’estancament durant la redaccié o el dis-
seny.

3. Assistencia de codi: Per a la generacié de boilerplate,
depuracié6 d’errors i optimitzacié de fragments de codi
durant el desenvolupament de la part practica.
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APENDIX

A ENTORN DE DESENVOLUPAMENT | TEC-
NOLOGIES CLAU

L’elecci6 de I’stack tecnologic és un pilar fonamental per
garantir I’eficiencia, 1’escalabilitat i la mantenibilitat del
sistema OccultaShield. Aquesta seccié detalla les eines,
llenguatges i plataformes seleccionades per a la construccid
de cada component modular del projecte, justificant cada
eleccio en base a les necessitats especifiques de rendiment i
integraci6é amb I’ecosistema d’IA.

La implementacié completa d’aquest entorn es troba
disponible al repositori oficial del projecte: https://
github.com/GabrielJuan349/0ccultaShield.

A.1 Entorn General

Per construir una solucié robusta, é€s fonamental definir un
ecosistema tecnologic cohesiu. Aquesta seccid detalla les
eines transversals que donen suport a tota 1’aplicacid, des
de la interficie d’usuari fins al servidor i els sistemes d’exe-
cucio i persistencia.



Gabriel Juan Betés: OccultaShield: The Production-Ready Al System for GDPR-Compliant Video Privacy 11

A.1.1 Interficie Web (Frontend)

La interficie actua com un consumidor reactiu d’estats. S’-
ha dissenyat per gestionar fluxos de dades continus sense
bloquejar el renderitzat principal.

* Llenguatge: TypeScript 5.3: Utilitzat amb mode es-
tricte (strict: true) per garantir la coheréncia
dels tipus de dades compartits amb el backend via mo-
dels Pydantic.

* Framework: Angular v21 (Zone-less): Configuracié
experimental sense Zone. js. La deteccié de canvis
es dispara exclusivament mitjancant Signals, reduint
I’overhead de memoria del navegador durant sessions
Ilargues.

e Consum d’Esdeveniments (SSE): API nativa
EventSource: S’utilitza la interficie estandard del
navegador (EventSource) encapsulada en un
servei d’Angular. Aix0 permet subscriure’s al canal
/api/process/stream i actualitzar les Signals
de progrés en temps real (0-100%) sense fer polling.

Autenticacié: Better-Auth: Implementacié de Hit-
pOnly Cookies per prevenir atacs XSS, delegant la per-
sisténcia de sessi6 directament a 1’adaptador de Surre-
alDB.

A.1.2 Servidor (Backend)

L’arquitectura del servidor prioritza la concurréncia d’E/S
per sobre del calcul pur (que es delega a la GPU/Rust), per-
metent gestionar multiples pujades simultanies.

* Llenguatge: Python 3.13: Seleccionat per la seva
compatibilitat amb el nou mode experimental Free-
threaded (no-GIL), preparant el sistema per a futurs
augments de paral-lelisme.

* API Asincrona: FastAPI: Utilitzat especificament
pel seu suport natiu a Generators asincrons (yield),
imprescindibles per mantenir connexions de streaming
obertes de manera eficient.

* Streaming Protocol: sse-starlette: Llibreria que im-
plementa I’estandard Server-Sent Events sobre Starlet-
te. Permet emetre objectes JSON serialitzats (logs, es-
tats) cap al client a mesura que es generen al pipeline
d’IA.

* Servidor d’Aplicacié: Uvicorn: Configurat amb el
bucle d’esdeveniments uv1oop (basat en C libuv) per
maximitzar el rendiment de les connexions WebSocket
i HTTP/2.

A.1.3 Ecosistemes d’Execuci6 i Persisténcia

La infraestructura de desplegament i les bases de dades s6n
critiques. Les eines seleccionades garanteixen un rendiment
optim en temps de construccio i execucio.

* Gestor de Paquets (Python): UV: Gestor escrit en
Rust que substitueix pip, reduint el temps d’ins-
tal-lacié de dependencies pesades (com PyTorch) de
minuts a segons al CI/CD.

* Toolkit (TypeScript): Bun: Runtime i gestor de pa-
quets tot-en-un. S’utilitza per servir el Frontend (SSR)
amb temps d’arrencada gairebé instantanis.

« Contenidoritzacié: Docker: Us de contenidors amb
el NVIDIA Container Toolkit, permetent el pass-
through directe de la GPU (A100/DGX) al contenidor.

¢ Base de Dades Principal: SurrealDB [14]: Base de
dades multimodel (NewSQL) que permet emmagatze-
mar metadades (JSON) i relacions de graf simples, ac-
tuant com a font de veritat en temps real.

* Base de Dades de Grafs: Neodj: Motor especialitzat
per allotjar el Graf de Coneixement del RGPD, perme-
tent cerques vectorials hibrides (Hybrid Search) per al
modul RAG.

A.2 Entorn del modul de Deteccio

Aquest component és 1’““ull"del sistema, responsable d’a-
nalitzar els fotogrames de video. L’stack se centra en la
inferéncia d’alta velocitat i la precisié de segmentacio.

¢ Framework de Detecci: Ultralytics (YOLOv11):
S’utilitza I’dltima iteraci6 YOLOv11-seg, que ofereix
mascares de segmentacié exactes en lloc de simples
caixes, millorant I’estetica de 1’anonimitzacio.

¢ Llibreria de Deep Learning: PyTorch + Torchvi-
sion: Backend tensorail utilitzat per carregar els pe-
sos dels models i gestionar les operacions de memoria
GPU (VRAM).

¢ Motor d’Inferéncia: ONNX Runtime / CUDA: Op-
timitzaci6 del model per a execucié en temps real, per-
metent inferéncia FP16 (mitja precisi6) per duplicar
els FPS en targetes NVIDIA.

A.3 Entorn del modul de Verificacio

Aquest modul és el ’cervell” legal del sistema. Combina
Models Petits de Llenguatge (SLMs) i GraphRAG per con-
textualitzar les deteccions i validar la seva rellevancia legal.

¢ Orquestraciéo de LLMs: LangGraph: Evolucié de
LangChain que permet definir fluxos ciclics i amb me-
moria (Stateful), essencials per a 1’agent de consens
que "debat"sobre la privacitat.

¢ Integracio de Grafs: LangChain-Neo4j: Connector
que transforma les preguntes en llenguatge natural a
consultes Cypher estructurades contra el graf legal.

* Driver de Grafs: Neo4j Python Driver: Utilitzat per
als scripts ETL (‘ingest_gdpr.py‘) que carreguen i ac-
tualitzen la normativa al graf.

e Ecosistema LangChain: LangChain-Community:
Proporciona les eines per connectar I’agent amb les
metadades visuals extretes pel detector.

e Servei de Models: Transformers (Hugging Face):
Carregador local per al model Gemma 3n, evitant en-
viar dades sensibles a APIs externes de tercers.
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A.4 Entorn del modul de Anonimitzacio

Aquest és el component final del pipeline, encarregat d’a-
plicar les tecniques d’ofuscacid. Es prioritza 1’execuci6 en
GPU per evitar colls d’ampolla.

* Processament d’Imatge (GPU): Kornia: Llibreria
de visi6 diferenciable que permet aplicar filtres (Gaus-
sian Blur, Pixelat) directament sobre tensors a la
VRAM, sense copiar dades a la CPU.

* Processament d’Imatge (CPU): OpenCV: Mantin-
gut com a sistema de fallback per a operacions d’I/O i
compatibilitat amb maquinari antic.

* Algoritmes d’Imatge: Scikit-image: Utilitzat per a
operacions de morfologia matematica (dilatacié/ero-
si6) per suavitzar les mascares de deteccio.

» Capacitats Avancades: PyTorch + Inpainting: Base
per a futures implementacions d’anonimitzacié gene-
rativa (esborrat realista d’objectes).

* Edici6 de Video: FFmpeg (via ffmpeg-python):
Motor de recodificacié d’alt rendiment per acoblar
els frames processats i 1’audio original al fitxer final
(MP4/MKYV).

B ENGINYERIA DE DADES | ESQUEMES

La integritat de les dades i la tragabilitat legal es garantei-
xen mitjangant esquemes estrictes a nivell de base de dades.
Aquest apendix detalla les definicions formals utilitzades
en produccid per a la persistencia operativa (SurrealDB) i
el raonament semantic (Neo4j).

B.1 Model de Dades i Persisténcia (Surre-
alDB)

Per a I’emmagatzematge de 1’estat dels videos i les metada-
des de processament, s’ha optat per SurrealDB. S’ha disse-
nyat un esquema fortament tipat (Schemafull) que defineix
les taules video i user, assegurant la integritat de les da-
des abans de la inserci6.

El disseny inclou restriccions d’estat (enums per al cicle
de vida del video) i indexacié automatica per camps de cer-
ca freqiient com el £ilename o 'upload_time.

< Codi font: do_files/schema.surqgl

B.2 Interaccio amb el Graf de Coneixement

La logica de verificaci6 legal requereix consultes complexes que
relacionen les deteccions visuals (nodes Ob ject) amb els articles
del RGPD (nodes Article). Per evitar la fragmentacié de la
logica i prevenir la injeccié de codi, totes les operacions Cypher
s’han encapsulat en una classe de servei dedicada.

Aquesta abstraccié permet realitzar operacions transaccionals,
com la cerca de rutes semantiques entre una infraccié detectada i
la normativa aplicable, mantenint el codi de negoci net.

— Codi font: backend/app/db/neodj_queries.py

B.3 Contractes de Dades (Pydantic)

Models estrictes per a la validaci6 entre la capa d’IA (Python) i la
Base de Dades.

class ValidationResult (BaseModel) :
"""Estructura_del, veredicte legal"""
frame_index: int

detected_object: str

# Classificacio risc (Art 9 RGPD)

is_special_category: bool

gdpr_article_ref: Optional[str] = Field(None)
d 1a (Chain of Thought)

reasoning_summary: str

confidence_score: float

~10 recomanada

suggested_action: Literal["BLUR", "MASK", "NONE"]

Listing 1: Model Pydantic ValidationResult

C NucLl D’INTEL-LIGENCIA ARTIFICIAL |
PROMPTS

El cor d’OccultaShield resideix en la seva arquitectura Neuro-
Simbolica, que combina la capacitat de percepcié de YOLOv11
amb el raonament logic de Gemma 3n (via GraphRAG). Aquest
apendix documenta les instruccions exactes i els algoritmes d’or-
questracio utilitzats.

C.1 Enginyeria de Prompts (System Prompt)

Per garantir un comportament determinista i legalment valid, s’u-
tilitza un System Prompt estructurat amb la tecnica Chain-of-
Thought (CoT). Aixo for¢a al model a raonar pas a pas abans d’e-
metre un veredicte JSON.

[SYSTEM MESSAGE]

ROLE: You are an expert GDPR Compliance Auditor
< specialized in Article 9 (Special Categories of
<~ Data) .

INPUT DATA:

1. "VisualContext": List of objects detected by YOLO in
<~ the current frame.

2. "LegalGraph": Relevant GDPR articles retrieved from
<+ Neo4j based on the visual context.

TASK: Analyze the VisualContext against the LegalGraph
» to determine if anonymization is legally
> required.

INSTRUCTIONS (Chain-of-Thought) :
1. Analyze the Sensitivity:

- Does the object reveal racial origin, political
<+ opinions, or biometric data?
— Is the subject a vulnerable person (e.g., "child")?

2. Check Contextual Exceptions:
— Is this a public space with no expectation of
— privacy?
— Is the person part of a crowd (low resolution)
— specific target?

or a

3. Formulate Verdict:
— If VIOLATION: Severity is HIGH. Action is BLUR.
- If AMBIGUOUS: Severity is MEDIUM. Action is
— PIXELATE.
- If SAFE: Severity is LOW. Action is NONE.

OUTPUT FORMAT
{

(JSON ONLY - NO MARKDOWN) :

"verdict": "VIOLATION" | "SAFE" | "WARNING",
"confidence": float,

"cited_article": "string" (e.g., "Art 9.1"),
"reasoning": "string" (Max 20 words),
"action": "BLUR" | "NONE"

}

Listing 2: System Prompt per a I’Agent Legal (Gemma 3n)
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C.2 Orquestraci6 GraphRAG (Python/- D ESTRUCTURA DEL PROJECTE | DESPLE-
LangChain) GAMENT (DEVOPS)

El segiient fragment de codi mostra com s’implementa la cadena
RAG (Retrieval-Augmented Generation). S’observa com s’injecta
el context del graf dins del prompt abans d’invocar el model local.

OccultaShield s’ha desenvolupat seguint la filosofia Infrastructure
as Code (IaC). Tot el sistema esta contenidoritzat per garantir la
paritat entre 1’entorn de desenvolupament local i el desplegament
en servidors de produccié d’alt rendiment (NVIDIA DGX).

async def verify frame_compliance (
detections: List([str],
neo4j_driver

) —> ValidationResult:

e ' D.1 Repositori de Codi

Aquest projecte és de codi obert. El repositori inclou la docu-
mentacié técnica completa, els scripts d’instal-lacié automatitzats
i I’historic de commits.

legal_context = neo4dj_driver.query (

mon

-t D.2  Arbre de Directoris (Monorepo)

won R El codi s’ organitza en una estructura modular que separa el client
objs=detections (Frontend) de la logica de negoci (Backend) i la infraestructura
b (Docker).

# 2 C trucc del P t Di
prompt = PROMPT_TEMPLATE. format ( OccultaShield/
visual_data=detections, | -— backend/
legal_data=legal_context | |-— app/
) | | |—— api/ # Endpoints vl
| | |-— auth/ # Middleware d’
cal 3r ia Ol <~ autenticacio
< | | |-— config/ # Configuracio (YAML i
# Temy re per maximitzar determinisme — Loaders)
response = await 1llm_client.generate( | | |-— core/ # Dependencies i Events
model="google/gemma-3n-E4B-it", | | |-— db/ # Connexio Neo4j i
prompt=prompt, <~ SurrealDB
options={"temperature": 0.1, "format": "json"} | | | -— models/ # Esquemes Pydantic (
) — DTOs)
| | | -— modules/ # Nucli IA (Detection,
# 4. Val ~io d’Estructura — Verification)
return ValidationResult.model_validate_json (response) | | | -— notebooks/ # Jupyter Notebooks de
< proves
Listing 3: Implementaci6 del Pipeline de Verificacié I I I-- services/ v Serveils @ negesi

=

| | | -— setup_gdpr.sh
< normativa

Script ingesta

| | ‘-— main.py # Entrypoint FastAPI
| |-— pyproject.toml
I ‘-— Dockerfile

C.3 Post-processament de Tensors (YO- ||
|-- frontend/

LOVII) | |-— server/ # Logic SSR

I |-— src/

Abans de passar les dades al LLM, la sortida bruta de la xarxa neu- | ! \ |== app/

s . . . | | | | == components/ # UI Reutilitzable
ronal (tensors) s’ha de netejar. Aquest algoritme filtra deteccions | | | | |- directives/ % Manipulacio del DOM (
de baixa confianca i extreu les mascares de segmentacio. <+ DragDrop)

I I | |-= guards/ # Proteccio de rutes
def process_yolo_output (results, min_conf=0.5): ‘ ‘ I |-= interceptors/ # Gestio errors i Auth
"o <~ Headers
T SETE tEmeeES ( . ialitz: 5. | | | |—— Interface/ # Models de dades
mmn - ' ' ' | I | [== 1dls/ # Inicialitzaci de dades
clean_detections = [] | | | |-— pages/ # Vistes (Dashboard,
# It m sobre els resultats (Batc processi — Upload)
for r in results: i | |-— services/ # Comunicacio HTTP i SSE
boxes = r.boxes | ‘== app.ts
masks = r.masks # acio d’ |== environments/

|-— server.ts

I
I
for box, mask in zip (boxes, masks) : I
| |-— main.server.ts
I
I
\

conf = float (box.conf)
cls_id = int (box.cls)
label = r.names[cls_id]

‘—— main.ts
—-— angular. json
-— package. json

if conf >= min_conf. -- docker/
clean_detections.append ({ | -— docker-compose.yml # Orquestracio principal
"Tabel": label, ‘-— final-docker-compose.yml
= or @ ¢ —— db_files/
[N >r ‘-- schema.surql # Esquema Base de Dades
"bbox": box.xyxy.tolist (),
"polygon": mask.xyn.tolist () —-- instalation.sh # Script d’instal.lacio
}) < global
‘—— README.md

return clean_detections

Listing 4: Filtratge de Deteccions i Mascares Listing 5: Estructura de fitxers del projecte
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D.3 Orquestracié i Desplegament

L’arquitectura de microserveis s’ha definit per garantir 1’ aillament
i’escalabilitat de cada component. El sistema utilitza Docker per
orquestrar tres contenidors principals: el Backend (FastAPI amb
suport GPU), el Frontend (Angular SSR) i la capa de persistencia.
La definicié completa dels volums, xarxes internes i variables
d’entorn es troba centralitzada al fitxer de desplegament principal.
Aquest fitxer gestiona també la comunicacié entre els serveis mit-
jancant noms de host interns (DNS resolution de Docker).

< Codi font: docker/docker-compose.yml

D.4 Automatitzacié de ’Entorn

Per facilitar la configuracid, s’ha creat un script ‘setup.sh® que
aprofita la velocitat de uv (Python) i bun (JavaScript).

E.2 Estructura de la Ingesta (Local + Remo-
ta)
L’script d’ingesta fusiona aquestes fonts en un graf unificat a

Neodj. A continuaci6 es mostra I’estructura dels fitxers locals que
defineixen les regles de negoci especifiques d’OccultaShield.

backend/app/scripts/gdpr_ingestion/json_ data/
== detectlon gdpr mapping.json # Vincula L

<y Art

| —— gdpr_: concepts json # Conceptes (Biometria,
— Menors)
-- gdpr_articles. json # Fallback local

\

set -e

echo "[INFO]_Iniciant_configuracio_d’OccultaShield..."

B (Python + UV)
TnouallanL dep@nderC!P _de _Python_amb_UV.

"NFO]

n

echo " |

cd server

uv venv .venv

source .venv/bin/activate

uv pip install -r pyproject.toml
echo " [OK], Backend llest."

io Frontend (An

echo " Ins;allanL deOndCFCLOo de _Frontend, amb_Bu

INFO],

= co0c”
cd ../client
bun install

echo " [OK] _Frontend llest."
# 3. Aixecament de contenic
echo "[INFO] Desplegant, infraestructura Docker..."

cd ../infra

docker compose up -d --build
echo " [SUCCESS]
<y n

_Sistema_operatiu_a_http://localhost:4200

Listing 7: Fitxers de configuraci6 local

E.3 Exemple de Mapeig (YOLO a Llei)

Aquest és el fitxer critic detection_gdpr_mapping. json
que connecta la deteccid visual amb els articles descarregats de les
fonts externes.

Listing 6: Script d’inicialitzaci6 (setup.sh)

E DATASET DE CONEIXEMENT LEGAL I IN-
GESTA

El sistema de verificaci6 no emmagatzema la normativa de
forma estatica, sind que disposa d’un pipeline d’ingesta
(enhanced_ingest_gdpr.py) que construeix el Graf de Co-
neixement a partir de fonts de dades obertes i estructurades.

E.1 Fonts de Dades (Data Sources)

L’arquitectura es nodreix de tres fonts principals per garantir la
integritat i I’actualitzaci6 del text legal:

¢ GDPRtEXT (GitHub): Repositori  oficial  (cool-
harsh55/GDPRtEXT) que proporciona el text complet
del RGPD en format JSON/XML, estructurat per articles,
capitols i considerands (recitals). Actua com a font de
veritat principal.

¢ Kaggle Datasets: S’utilitzen els datasets "GDPR Articlesi
"GDPR-JSON"per a I’enriquiment de metadades i la classi-
ficacié de conceptes clau (multes, drets dels usuaris).

* Mapeig Local (Custom): Fitxers JSON propis que actuen
de pont semantic entre les classes visuals (YOLO) i els arti-
cles legals importats.

{
"mappings": [
{
"yolo_class_id": O,
"volo_label": "person",

"related_gdpr_articles": ["ART_6", "ART_13"]
"risk_context": {
"description": "Identificacio_de persona_fisica.
s m,
"severity": "ALT",

"requires_consent": true
}
by

{

"yolo_class_id": 2,

"yvolo_label": "license_plate",
"related_gdpr_articles": ["ART_4", "ART 6"],
"risk_context": {

"description":

n

"Dada, pseudonimitzada, (Matricula)
— .
"severity": "MITJA",

"requires_consent": false

]
}

Listing 8: Mapeig de riscos (detection_gdpr_mapping.json)




