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Sistema distribuit de deteccid de fuites
d'aigua basat en OpenThread i RTOS

Jordi Roca Vazquez
9 de febrer de 2026

Resum- En aquest document es presenta la creacié d’'un prototip domotic de deteccié de fuites
d’'aigua. EIl sistema esta format per tres plaques ESP32 formant una arquitectura distribuida,
una placa col-locada en la zona d’interes amb el sensor, i les dues plaques restants unides per
crear un Border Router Thread, element clau del protocol de domotica Thread per crear xarxes
d’interconnexié de sensors i actuadors, i per connectar aquestes xarxes amb xarxes IP, facilitant
la gestié dels dispositius. El sistema inclou pantalla, buzzer i protocol de missatgeria MQTT
amb I'objectiu de que sigui un prototip versatil, adaptat tant per cases domotitzades com per les
gue no. La implementacio6 s’ha fet amb RTOS per garantir un funcionament multitasca eficient i fiable.

Paraules clau- ESP32, FreeRTOS, OpenThread, Thread Border Router, UDP, C, MQTT, IoT,
IEEE 802.15.4, Protocol Spinel, sensor de gotes d’aigua, UART, GPIO, SPI, HomeAssistant.

Abstract— This document presents the creation of a home automation prototype for detecting water
leaks. The system is composed of three ESP32 boards forming a distributed architecture: one
board placed in the area of interest with the sensor, and the remaining two boards paired to create
a Border Router Thread, a key element of the Thread smart home protocol for creating sensor and
actuator interconnection networks and for connecting these networks to IP networks, facilitating
device management. The system includes a display, buzzer, and MQTT messaging protocol with
the goal of being a versatile prototype, suitable for both smart homes and non-smart homes. The

implementation was done with an RTOS to ensure efficient and reliable multitasking.

Keywords—

ESP32, FreeRTOS, OpenThread, Thread Border Router, UDP, C, MQTT, loT, IE-

EE 802.15.4, Spinel Protocol, water drop sensor, UART, GPIO, SPI, HomeAssistant.

1 INTRODUCCIO - CONTEXT DEL TREBALL

NA fuita d’aigua dins d’un habitatge concret és

| | un esdeveniment amb una baixa probabilitat d’o-

curréncia, pero a nivell global és un fenomen que

es produeix de manera recurrent, especialment en construc-

cions de mala qualitat o amb una antiguitat ja considerable a

causa de I’inevitable desgast dels materials. Aquestes fuites

poden apareixer al voltant del vater, sota aigiieres i electro-

domestics, al sostre, etc.., i poden tenir un impacte material

i/0 econdmic important, especialment si no es detecten i es
gestionen rapidament.
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També és important ressaltar que, en molts casos, les
fuites d’aigua es produeixen sense una interaccid previa per
part de 1'usuari, fet que obre la possibilitat de que tinguin
lloc en abseéncia de persones a 1’habitatge. En aquest con-
text, cobra importancia la domotica, que juntament amb
altres avantatges com el confort, accessibilitat o estalvi
energetic, permet 1’accés remot a I’estat de I’habitatge.

Tenint en compte tot I’esmentat, aquest treball presenta
el disseny i implementaci6 d’un sistema domotic de detec-
ci6 de fuites d’aigua, basat en una arquitectura distribuida i
escalable, fent ds de tecnologies i protocols estandarditzats
i comuns en projectes IoT, amb una integracié de mecanis-
mes d’alerta tant locals com remots, per garantir la recepci6
primerenca de I’avis de fuita en diferents situacions i tipo-
logies d’habitatge.

L’estructura del dossier esta composta pel segiient: ob-
jectius, metodologia, marc tedric, desenvolupament, resul-
tats, conclusions i possible linia de millora.

“Mes” de 2026, Escola d’Enginyeria (UAB)



2 EE/UAB TFG INFORMATICA: TITOL (Sistema distribuit de deteccié de fuites d’aigua basat en OpenThread i RTOS)

2 OBJECTIUS

Basat en ’esmentat en la seccié anterior, he establert els
segiients objectius, diferenciats en objectiu general, objec-
tius especifics i objectius formatius

2.1 Objectiu general

* L’objectiu principal és la creacié d’un prototip de sis-
tema encastat que detecti fuites d’aigua en habitatges i
generi alertes locals i remotes.

2.2

* Dissenyar una arquitectura distribuida, separant les
funcions de deteccid i de comunicaci6 a I’usuari.

Objectius especifics

* Integrar un modul de deteccid de presencia d’aigua.
» Implementar actuadors per tenir una alerta local.

e Establir una xarxa de comunicacio local entre els dis-
positius del protototip.

* Incorporar al sistema connectivitat IP.

» Afegir una comunicacié amb una plataforma domotica
per tenir alertes remotes en un sistema extern.

* Garantir un funcionament robust i eficient mitjancant
I’ds d’un sistema operatiu en temps real i una gestio
adequada de tasques.

* Optimitzar recursos del prototip.

23

¢ Consolidar coneixements sobre sistemes encastats, co-
municacions sense fils i arquitectures [oT.

Objectius formatius

* Desenvolupar habilitats en la integracié de sistemes
domotics amb plataformes externes i serveis de mo-
nitoratge.

* Aplicar i entendre conceptes de sistemes operatius en
temps real, com la gestié de tasques, cues i sincronit-
zacio.

* Adquirir experiéncia en el desenvolupament d’un pro-
jecte complet, des de la definicié del problema fins a la
implementaci6 i validaci6 del sistema.

3 METODOLOGIA

La metodologia emprada en el desenvolupament del treball
és una metodologia agil hibrida, que combina la metodo-
logia Crystal Clear amb una estrateégia de prototipat incre-
mental. Aquesta eleccid es basa tant en la naturalesa del
projecte com en el context en que s’ha desenvolupat. EIl
projecte es desenvolupa per una tnica persona, amb el su-
port i seguiment periodic d’un tutor académic, mitjancant
reunions regulars destinades a la resolucié de dubtes, la re-
visi6 de I’estat del projecte i la redefinici6 puntual d’objec-
tius; aquest escenari s’ajusta especialment bé a metodolo-
gies agils orientades a equips reduits i amb un alt grau de
flexibilitat.

Crystal [1] és una metodologia agil, caracteritzada per la
seva adaptabilitat al context del projecte i a les persones que
hi participen, prioritzant la comunicaci6, la col-laboraci6 i
la simplicitat per sobre de processos rigids o excessivament
formals. Dins la familia de metodologies Crystal, tenim
diverses categories segons la quantitat de persones que for-
men ’equip de treball, en aquest cas hem escollit Crystal
Clear, ja que esta pensada especificament per a projectes
desenvolupats per equips molt petits, com un format per 1’a-
lumne i el tutor.

Els principis fonamentals de Crystal Clear que s’han apli-
cat en aquest projecte son:

» Enfocament centrat en les persones, adaptant la meto-
dologia a les necessitats reals del desenvolupament.

* Realitzacié d’entregues parcials i freqiients.
» Revisions periodiques del progrés del projecte.

* Documentaci6 lleugera perd suficient per garantir la
comprensio i seguiment del treball.

De manera complementaria, he decidit utilitzar una es-
trategia de prototipat incremental [2], basada en la construc-
ci6 progressiva del sistema mitjangant versions successives
del prototip. Cada iteraci6 ha donat lloc a un sistema funci-
onal per si mateix, sobre el qual a cada fase posterior s’han
anat afegint noves funcionalitats que feien el sistema més
complet i es milloraven les existents a partir del feedback
obtingut per part del tutor. Les fases del prototipat del meu
sistema son les segiients:

* Primera fase - Funcionament del sensor de gotes d’ai-
gua i dels actuadors

» Segona fase - Integraci6 del sistema mitjancant 1’es-
tabliment de la comunicacié entre plaques (versié
minima funcional del prototip)

 Tercera fase - Connexié a plataforma domotica del
prototip

* Fase final - Millores i optimitzacid

Aquesta aproximaci6 ha reduit el risc de fracassar o tenir
grans problemes en el desenvolupament del prototip a cau-
sa de fixar unes expectatives o objectius de disseny massa
optimistes.

La combinaci6 de Crystal Clear i prototipat incremental
ha resultat adequada i efectiva, ja que ha permes un segui-
ment constant del projecte, la reduccié de I’'impacte dels
obstacles i canvis produits i també ha garantit 1’obtencié
progressiva d’un sistema encastat funcional, escalable i ali-
neat amb els requisits inicials del projecte.

4 MARC TEORIC

En aquesta secci6 es procedira a explicar els conceptes clau
per a entendre el desenvolupament del sistema.
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4.1 Thread

Com a protocol de comunicacié del prototip he fet servir
Thread [3], que és un protocol de xarxa emergent orien-
tat a aplicacions de domotica i Internet de les Coses (IoT),
dissenyat per proporcionar comunicacions fiables, segures i
de baix consum energetic entre dispositius. El seu Us esta
en ascens gracies a que utilitza IPv6, facilitant la integracidé
amb xarxes IP i plataformes cloud, aix0d esdevé un avantat-
ge enfront altres protocols ja establerts com Zigbee, sumat
al fet que manté els mateixos avantatges com la topologia
de xarxa en malla amb capacitat d’autoreparacié i un baix
consum energetic com s’ha mencionat anteriorment.

Sota la capa de xarxa, el protocol Thread es constru-
eix sobre I’estandard IEEE 802.15.4, que defineix les ca-
pes fisica i MAC per a comunicacions sense fils de baixa
poteéncia i consum energetic, especialment adequades per a
sistemes encastats.

La connexié entre una xarxa Thread i altres xarxes, com
ara una xarxa domestica basada en Wi-Fi o Ethernet, es
realitza mitjancant un element anomenat Thread Border
Router. Aquest component actua com a pont entre la xarxa
Thread i la infraestructura IP, permetent la comunicaci6
amb plataformes domotiques i serveis externs. Un tnic
Border Router pot donar servei a miltiples nodes Thread,
fet que permet construir sistemes escalables.

En molts sistemes, el Border Router es divideix concep-
tualment en dues parts: el Host, encarregat de gestionar la
connectivitat IP i I’execucié de la pila de xarxa, i el Ra-
dio Co-Processor (RCP) [4], responsable de la comunicaci6
per radio mitjancant IEEE 802.15.4. La comunicaci6 entre
els dos es realitza mitjancant el protocol Spinel, que permet
que el RCP transmeti les trames de radio cap al Host i que
aquest les pugui processar per reconstruir els paquets de ni-
vell superior. A la figura 1 es mostra el funcionament de
Thread.

Device-to-device communication
within Thread network

) Border router forwards data
to Wi-Fi / Ethernet / Cloud

>
Wi-Fi connectivity to mobile
devices when in the building

Cloud connectivity to mobile
devices when away

Thread
Network

Fig. 1: Rol del Border Router

En conjunt, Thread i el Border Router ofereixen una so-
luci6 estandarditzada, eficient i escalable per a la intercon-
nexi6 de dispositius domotics dins d’una llar intel-ligent.

4.2 Home Assistant

Home Assistant [5] és la plataforma de domotica de codi
obert més utilitzada a nivell mundial, actuant com a nucli
centralitzat per a la integracid, supervisié i automatitzacié
de dispositius d’una casa intel-ligent. Té un disseny orien-
tat a la interoperabilitat, fet que permet gestionar dispositius

de diferents fabricants i tecnologies sota una mateixa infra-
estructura, sense dependencia obligatoria de serveis cloud
externs.

La plataforma s’executa de manera local, ja sigui de
forma nativa o mitjangant virtualitzacid, fet que permet
que el processament i la gestié de I’estat dels dispositius
es realitzi dins de la xarxa domestica. Aquest enfocament
millora la laténcia, la fiabilitat i la privacitat del sistema.
També és important dir que Home Assistant suporta
multiples protocols habituals en entorns IoT, com ara
MQTT, Wi-Fi, Ethernet, Zigbee o Thread, mitjangant un
sistema d’integracions modulars.

S’ha escollit Home Assistant com a plataforma domotica
per la seva flexibilitat, ampli suport de protocols estandard
i gran adopcié en entorns reals, fet que permet validar el
prototip en un context proper a una instal-lacié domotica
real.

43 MOQTT

MQTT [6] (Message Queuing Telemetry Transport) és un
protocol de missatgeria lleuger que es basa en el model pu-
blicador—subscriptor i esta dissenyat especificament per a
entorns amb dispositius amb recursos limitats i amplades de
banda reduides, com és el cas de les cases domotitzades. En
aquest model els dispositius no es comuniquen directament
entre ells, sindé que publiquen i reben missatges a través
d’un element central anomenat broker. Els dispositius pu-
blicadors envien missatges associats a un topic, mentre que
els dispositius subscriptors reben Unicament els missatges
dels topics als quals estan subscrits. Aquesta arquitectura
fomenta I’escalabilitat i facilita la integracié de nous dispo-
sitius sense modificar els ja configurats, a la figura 2 podem
veure el funcionament.

Computer
Publish: “75° F*

Topic: “temp”

Temperature
sensor

Mobile device

Fig. 2: Funcionament del Broker MQTT

MQTT ofereix diferents nivells de qualitat de servei
(QoS), que permeten adaptar la fiabilitat de la comunicaci6
segons els requisits de 1’aplicacid, des d’enviaments sense
confirmacid fins a lliuraments garantits. A més, el seu dis-
seny minimalista redueix el consum energetic i la carrega
de processament, aspectes clau en sistemes encastats. En el
context d’aquest projecte, s’ha escollit MQTT com a me-
canisme de comunicaci6 entre el Thread Border Router i la
plataforma Home Assistant.



4 EE/UAB TFG INFORMATICA: TITOL (Sistema distribuit de deteccié de fuites d’aigua basat en OpenThread i RTOS)

44 RTOS

Per acabar el marc teoric introduiré RTOS. Un Real-Time
Operating System (RTOS) [7] és un sistema operatiu lleu-
ger molt utilitzat en sistemes encastats, ja que aquests re-
quereixen un comportament temporal predictible i RTOS
ho proporciona. La seva funcié principal és crear i gestio-
nar multiples tasques de manera concurrent mitjangcant un
planificador (scheduler), que assigna els recursos del siste-
ma segons prioritats i restriccions temporals.

La caracteristica més rellevant d’un RTOS és el determi-
nisme, que garanteix temps de resposta acotats davant es-
deveniments critics, juntament amb una laténcia baixa, es-
sencial en aplicacions de temps real. A més, permet una
gesti6 eficient de prioritats, assegurant que les tasques més
critiques s’executin abans que les menys rellevants.

Els RTOS proporcionen mecanismes de concurreéncia i
sincronitzacid, com cues i locks, que permeten coordinar
tasques i evitar condicions de carrera en sistemes multitas-
ca. Finalment, cal destacar que estan optimitzats per funci-
onar amb recursos limitats, fet que els fa especialment ade-
quats per a dispositius IoT.

5 MATERIAL

En aquesta seccié es presenta el material emprat en el
desenvolupament del prototip.

5.1 Hardware

* 1 placa ESP32-S3-DevKitC-1 [8]. Connectivitat Wi-
Fi integrada, fa de Host del Thread Border Router i és
on es connecten els actuadors (pantalla i buzzer).

* 2 plaques ESP32-H2-DevKitM-1 [9]. Suporten IEEE
802.15.4, permetent la comunicaci6 per Thread, una fa
de RCP del Border Router i 1’altra estara col-locada en
el lloc d’interes amb el sensor d’aigua.

» modul sensor de gotes d’aigua YL-83 [10].

* Pantalla ST7789 SPI TFT 2.0”320 x 240 [11].
* Buzzer passiu PS1240P02BT [12].

* 11 cables DuPont femella-femella.

* 8 cables DuPont mascle-femella.

e Bateria LiPO 3.7 V 1500mAbh.

Software

* OpenThread. Implementacié de codi obert de Thread.

* FreeRTOS. Implementaci6 de codi obert capdavantera
d’un RTOS.

» ESP-IDF. SDK oficial per plaques ESP.
* Mosquitto [13]. Popular broker MQTT molt eficient.

* Virtualbox. Maquina virtual Linux on s’executa Home
Assistant.

* Home Assistant.

¢ VS Code.

* Llenguatge C.

6 DESENVOLUPAMENT

El desenvolupament del prototip s’ha dut a terme seguint
I’enfocament de prototipat incremental abans comentat.
Aquest enfocament ha permes dividir el projecte en diverses
fases successives, les quals, menys la primera, cadascuna
donava lloc a una versi6 funcional del sistema que amplia-
va i millorava I’anterior, resultant en un sistema cada vegada
més versatil.

6.1 Primera fase - Implementacié dels ele-
ments basics del sistema

La primera fase del desenvolupament s’ ha centrat en la im-
plementaci6 i validacié dels elements hardware principals
del sistema de manera independent, sense encara introduir
comunicacions de xarxa. En aquesta fase s’ha implementat
sobre una placa ESP32-S3 el control dels actuadors locals,
concretament un buzzer i una pantalla LCD.

Per la pantalla s’ha realitzat una tasca en la que s’apaga i
s’encén la il-luminaci6 durant 30 segons, mostrant intermi-
tentment una imatge d’una gota d’aigua, la qual s’ha desco-
dificat a mitja resolucié per reduir 1’ocupacié de memoria
i reescalat fent ds de Nearest Neighbor [14], la funci6 d’a-
quest algoritme s’explica a la figura 3.

10 | 10 | 20 | 20

10 | 20 2x 10| 10| 20 | 20

A4

30 | 40 30 | 30 | 40 | 40

2y2 30 | 30 | 40 | 40

4x4

Fig. 3: Algoritme Nearest Neighbor per reescalat d’imatges

Per al buzzer s’han generat polsos gracies a RMT (Re-
mote Control Transceiver) utilitzant una codificacié musical
de parells freqiiencia-durada, creant una seqiiencia de sons
aguts llargs i sons greus curts que formen una alarma. S ha
obtingut un correcte funcionament simultani de 1’alarma i
la pantalla a la ESP32-S3 degut al funcionament multitasca
RTOS.

En una de les plaques ESP32-H2, s’ha desenvolupat la
connexié mitjancant GPIO al sensor d’aigua, realitzant lec-
tures periodiques de 1’estat del sensor. La connexi6 passa
per una placa de control amb el xip comparador LM393 que
incorpora el sensor.

L’objectiu d’aquesta primera iteracié ha estat verificar el
correcte funcionament individual de cada component, aixi
com establir una base funcional solida sobre la qual cons-
truir les fases posteriors del sistema.
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6.2 Segona fase - Border Router i comunica-
cio Thread

Un cop validada la detecci6 d’aigua i el funcionament dels
actuadors locals, la segona fase del projecte s’ha centrat
en dotar el sistema de comunicacié Thread i en la imple-
mentacié d’un Border Router funcional. Per a aquesta fa-
se s’ha desenvolupat un Border Router basat en dues pla-
ques ESP32, separant clarament les funcions de comunica-
ci6 radio i de gesti6 de xarxa.

La placa ESP32-H2 que encara no havia estat utilit-
zada s’ha configurat com a Radio Co-Processor (RCP),
encarregant-se exclusivament de la recepcid i transmissié de
les trames IEEE 802.15.4. La placa ESP32-S3 actua com a
host del Border Router, executant la pila OpenThread [15],
gestionant la xarxa Thread i establint la connexié amb la
xarxa IP mitjancant Wi-Fi.

La comunicacié entre ambdues plaques s’ha implemen-
tat mitjangant el protocol Spinel, que permet transferir les
dades de radio del RCP cap al host a través d’una conne-
xi6 serie UART. Aquesta arquitectura fa possible disposar
d’un Border Router complet tot i que la placa principal no
disposi de transceptor IEEE 802.15.4.

A nivell de codi, el host del Border Router inicialitza la
pila OpenThread i crea una interficie de xarxa virtual que
representa la xarxa Thread dins del sistema, permetent 1’as-
signacié automatica d’adreces IPv6. Aquesta interficie es
vincula amb la connexié Wi-Fi del dispositiu, que actua
com a xarxa troncal (backbone), permetent aixi I’encami-
nament transparent de paquets entre la xarxa Thread i la
xarxa IP.

Un cop creat el Border Router, s’ha establert la co-
municacié entre la placa amb el sensor d’aigua i aquest
mitjancant missatges UDP sobre Thread. Quan hi ha una
detecci6 d’aigua, la placa amb el sensor envia un missatge
UDP cap al Border Router, que el rep, el processa i activa
els actuadors locals ja mencionats. Per a la recepcid
d’aquests missatges s’ha implementat un socket UDP [16]
utilitzant I’API d’OpenThread, vinculat a un port especific.

Per garantir un funcionament robust i evitar bloquejos,
la recepcid dels missatges UDP s’ha gestionat mitjancant
cues de FreeRTOS [17]. El handler de recepcié s’encarrega
Unicament de copiar el missatge rebut a una cua, mentre
que una tasca independent processa posteriorment 1’alarma
i executa les accions associades. Aquest enfocament permet
desacoblar la comunicacié de xarxa del processament de
I’alarma i assegura una execucio eficient del sistema.

Com a resultat d’aquesta segona fase s’obté una prime-
ra versié funcional minima del prototip, capac de detectar
una fuita d’aigua, transmetre ’alerta a través de la xarxa
Thread i generar una resposta local. Aquesta iteracid vali-
da tant la comunicacié entre dispositius com 1’arquitectura
distribuida escollida, establint una base solida per a les fases
posteriors del projecte.

6.3 Tercera fase - Integracio amb Home As-
sistant mitjancant MQTT

Un cop validada la comunicaci6 local mitjangcant Thread, la
tercera fase del projecte s’ha centrat en ampliar el sistema

amb capacitats d’alerta remota, mitjangant la seva integra-
ci6 amb una plataforma domotica.

Per assolir aquest objectiu, s’ha incorporat el protocol de
missatgeria MQTT al Border Router, permetent la publica-
ci6 d’alertes cap a un broker MQTT ubicat a la xarxa local.
El Border Router actua com a client MQTT, establint una
connexio persistent amb el broker. Quan es detecta una fui-
ta d’aigua, el sistema publica un missatge d’alarma en un
topic especific, i posteriorment restableix 1’estat quan 1’a-
lerta finalitza.

El broker MQTT s’ha integrat amb Home Assistant [18],
que actua com a plataforma centralitzada de supervisio.
Dins d’aquesta plataforma s’ha definit un sensor binari
associat a la detecci6 de fuites d’aigua, el qual reflecteix
I’estat del sistema en temps real.

Addicionalment, s’ha configurat un mecanisme de
disponibilitat que permet a Home Assistant coneixer si el
dispositiu es troba connectat o fora de servei, millorant
la robustesa del sistema. A partir d’aquest sensor, s’ha
implementat també una automatitzacié que permet I’envia-
ment de notificacions immediates als dispositius de 1’usuari
que tinguin 1’aplicaci6 Home Assistant, com ara telefons
mobils o ordinadors.

A continuacié podem veure a la figura 4 la col-locacié
al model de capes OSI [19] dels protocols implementats al

Thread Border Router.

MQTT

mn
o
PRESENTATION LAYER n

e
TRANSPORT LAYER

UDP
Host

(ESP32-53)

IPv6 NETWORK LAYER

OpenThread

Wi-Fi

RCP (IEEE.802.11)

(ESP32-H2) IEEE 802.15.4

Fig. 4: Protocols del Border Router a les capes OSI

Gracies a aquesta integracio, el prototip evoluciona d’un
sistema amb alerta local a un sistema domotic complet,
capag de proporcionar monitoratge i avisos remots en temps
real. Aquesta fase demostra la capacitat del Border Rou-
ter per actuar com a passarel-la entre la xarxa Thread i ser-
veis IP estandard, incrementant significativament la utilitat
practica del sistema en entorns reals.

6.4 Fase final - Millores i optimitzacio del sis-
tema

Finalment, la quarta fase del projecte s’ha dedicat a la mi-
llora de la robustesa i fiabilitat del sistema, aixi com a 1’op-
timitzaci6 de I’ds de recursos, amb I’objectiu d’obtenir una
versio final més estable i adequada per a un Us realista.
Una de les millores principals ha estat la incorporaci6
d’un filtre software en la deteccié d’aigua. Aquest meca-
nisme es basa en la validacié de multiples lectures positi-
ves consecutives abans de generar una alerta, reduint aix{
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la probabilitat de falses deteccions degudes a soroll, humi-
tat ambiental puntual o interferéncies electriques. Aquesta
estrategia incrementa la fiabilitat del sistema sense afegir
complexitat al maquinari.

Paral-lelament, s’han dut a terme diverses tasques d’op-
timitzaci6 a la placa ESP32-S3, que és la que té la major
carrega de processament i la major ocupacié de memoria.
Entre aquestes optimitzacions destaquen la reduccié de la
memoria assignada a cada tasca, I’ajust dels parametres de
compilaci6 per afavorir la generacié de codi més compacte
i Peliminaci6 de logs generats; que son utils en fases
de desenvolupament i depuracié perd innecessaris en el
context d’un prototip orientat a ’usuari final.

Com a resultat d’aquesta dltima fase, s’obté la versio fi-
nal del prototip, caracteritzada per un funcionament més ro-
bust, un ds més eficient dels recursos i una major prepara-
ci6 per a una possible ampliacié o desplegament en entorns
domestics reals.

7 RESULTATS

7.1 Arquitectura final

En la figura 5 es presenta 1’arquitectura aconseguida.

p—

Note 5632 Thread Border Router

Fig. 5: Arquitectura global del sistema

7.2 Punts destacats

El sistema implementat presenta diversos punts forts desta-
cables:

* Una arquitectura distribuida i escalable, basada en el
protocol Thread, que permet afegir nous sensors a la
xarxa de manera senzilla.

e Sistema d’alerta dual, tenim notificacid local
mitjancant actuadors (pantalla i buzzer) i notifi-
caci6 remota mitjancant Home Assistant.

e Us de tecnologies estandard i obertes, com Thread,
UDP, MQTT i RTOS, que garanteixen interoperabilitat
i faciliten futures ampliacions.

* Comunicaci6 robusta gracies a un desacoblament en-
tre la recepci6 de missatges i el seu processament
mitjancant mecanismes de concurrencia de FreeRTOS.

* Baix consum energetic en la placa amb el sensor
gracies a I’s de IEEE 802.15.4 i UDP.

7.3 Evidencies

A continuaci6 es presenten les evidencies del treball rea-
litzat, seguint 1’ordre del flux de funcionament del sistema
quan es detecta 1’aigua.

Detecci6 d’aigua i enviament de la alarma:

: Role detached -> router
: Partition ID ex28fb8sdo

I(581) OPENTHREAD:[N] Mle--
T(581) OPENTHREAD: [N] Mle--

(691) OT_STATE: Set dns server address: FDBD:2420:9C: 03808

> W (64771) SENSOR: jFUGA CONFIRMADA! (5/5 lecturas) Enviando alarma...
I (64771) UDP_SEND: Alarma enviada a fdee:dbs: b422:1bc@:5b22:50ea
I (91771) SENSOR: Sensor seco de nuevo

Fig. 6: Logs de detecci6 d’aigua i enviament de la alarma

Es pot comprovar a la figura 6 que el rol de la placa és
“router”, ja que un node Thread pot reencaminar paquets a
un altre node, formant una xarxa en malla autorreparable,
tal com haviem vist.

Funcionament del Border Router:

I (10040) OT_STATE: netif up

T (10@50) OPENTHREAD: NAT64 ready

T (16050) OPENTHREAD: Platform UDP bound to port 61631

I (28650) esp_ot_br: MQTT conectade al broker

I(36630) OPENTHREAD:[N] Mle-- RLOC16 8400 -> fffe

I(36670) OPENTHREAD: [N attempt 1, AnyPartition reattaching with Active Dataset
1(43280) OPENTHREAD e router id 33

1(43280) OPENTHREAD: [N RLOC16 fffe -> 8400

1(43290) OPENTHREAD:[N] Mle Role detached -> leader

1(43290) OPENTHREAD:[N] Mle-- Partition ID ©x5568cf85

I (43310) OPENTHREAD: Platform ound to port 49154

I (54470) example connect: Got IPv6 event: Interface "example netif sta” address: fdde:adee:beef:cafe:d

rTable---: Allocate router id 52
desde [fdee:edbs:08ae:0000:abbl:775¢:67ae:9913]:49155 -> FUGA DETECTADA

OPE
I (126750) UDP_PROC: Men:
I (126750) UDP_PROC: Inicializando LCD...

T (126940) esp_ot br: LCD inicializado correctamente (backlight apagado)

I (126950) esp_o : Alerta MQTT publicada (msg_id=3441)

I (136010) esp ot br: Secuencia del buzzer completada

I (157010) esp_ot br: Alerta MQTT reseteada a OFF (msg_id=24996)

1 (157610) UDP PROC: Backlight apagado - pantalla lista para préxima alarma

Fig. 7: Logs de funcionament del Border Router

En relacié al que s’ha dit a la figura 6, a la figura 7 podem
observar que el Border Router té el rol de lleadercom a
creador i administrador de la xarxa Thread.

A continuacid, a les dues segiients figures es presenten
els dos estats del sensor en Home Assistant

Sensor binario

\\\ Fuga de Agua Seco
Fig. 8: Estat sec a Home Assistant
Sensor binario
& FugadeAgua Huimedo

Fig. 9: Estat humit a Home Assistant

Finalment, es procedeix a mostrar a la figura 10 la
notificacié en el telefon mobil, mostrant que podem obtenir
I’alerta de manera remota.
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Home Assistant « hace 4 minutos

A\ ALERTA DE FUGA
iDetectada fuga de agua en el sensor

Thread!

Fig. 10: Notificaci6 remota a la app

7.4 Proves de comunicacio

Addicionalment, s’han realitzat proves a diferents
distancies per validar la comunicaci6 entre el node sensor i
el Border Router, amb I’objectiu de verificar tant 1’estabi-
litat de la transmissié com I’abast del sistema en un entorn
domestic real.

La distancia maxima provada ha estat d’aproximadament
30 metres, sense linia de visi6 directa, ja que les proves s’-
han dut a terme dins d’un habitatge amb diferents estances i
obstacles fisics. En aquestes condicions, el sistema ha man-
tingut una comunicacié estable, amb recepcid correcta dels
missatges d’alarma enviats pel node sensor cap al Border
Router. Amb aix0 confirmem també la capacitat d’ampli-
aci6 del sistema amb més nodes amb sensors repartits per
una casa

A més de la recepci6 del missatge, s’ha confirmat
que l’alarma local, generada mitjancant el buzzer con-
nectat a la placa del Border Router, és perfectament
audible des d’aquesta distancia, reforcant la utilitat del sis-
tema com a mecanisme d’avis immediat dins de I’habitatge.

Tot aixo valida la idoneitat del protocol Thread per a co-
municacions domotiques de curt i mitja abast, i la funcié
del buzzer com alerta local en condicions realistes d’us.

8 LiNIA DE MILLORA - MATTER

Una possible linia de millora del sistema desenvolupat
consisteix en la integracié del protocol Matter [20] sobre
la infraestructura Thread ja implementada. Matter és un
estandard obert impulsat per la Connectivity Standards Alli-
ance (CSA), dissenyat per garantir la interoperabilitat entre
dispositius domotics de diferents fabricants i plataformes,
com ara Home Assistant, Google Home, Apple HomeKit o
Amazon Alexa.

Matter funciona a nivell d’aplicacié i se situa per sobre de
protocols de xarxa com Thread. En el cas del meu projecte,
Thread ja proporciona una base solida de comunicacié IP
segura i de baix consum, fet que converteix el prototip en
un candidat idoni per a I’execucié de Matter sobre Thread.

La incorporacié6 de Matter al Border Router permetria
que el sistema fos reconegut com un dispositiu domotic

estandard dins d’ecosistemes comercials, facilitant la seva
integraci6 directa en llars domotitzades sense necessitat de
configuracions especifiques ni integracions personalitzades
com MQTT. Aixo inclouria processos de comissionament
estandarditzats mitjancant codis QR, descoberta automatica
de dispositius i una gestié unificada de seguretat i identitat.

Eos (o)

.,))

Fig. 11: Concepte de Matter

Tot i els avantatges esmentats, la implementacié de Mat-
ter implicava un afegit al sistema amb una complexitat
tecnica fora de I’abast del TFG, sobretot tenint en compte el
temps disponible; llavors s’ha decidit implementar MQTT
que és més lleuger i ja em permet connectar el sistema a
Home Assistant.

El sistema desenvolupat estableix una base teécnica robus-
ta que permetria, en una futura evolucid, incorporar Matter
al Border Router i transformar el prototip en un disposi-
tiu plenament compatible amb entorns domotics comerci-
als, dotant el dispositiu d’una interoperabilitat total.

9 CONCLUSIONS

En conclusi6, he implementat amb exit un prototip domotic
de detecci6 de fuites d’aigua basat en una arquitectura dis-
tribuida i en 1’ds de protocols estandard de 1’ambit [oT. El
sistema desenvolupat és capag de detectar una fuita d’aigua,
transmetre 1’alerta mitjancant una xarxa Thread i generar
avisos tant locals com remots, complint aixi els objectius
principals plantejats a 1’inici del projecte.

La prova de distancia ha evidenciat que el prototip esta
preparat per al seu desplegament en cases, com a minim
petites i mitjanes, i és facilment ampliable per a tenir més
nodes sensors (fins i tot amb altres tipus de sensors).

La metodologia escollida ha resultat especialment ade-
quada per al desenvolupament del projecte, ja que m’ha
permes obtenir versions funcionals parcials des de fases ini-
cials, reduint el risc de no assolir un prototip operatiu al
final del treball. Les revisions peridodiques amb el tutor i
la flexibilitat de la metodologia han estat clau per reajustar
objectius i prendre decisions tecniques al llarg del desenvo-
lupament.

Des del punt de vista tecnologic, el projecte ha permes
treballar de manera practica amb protocols i estandards
oberts com IEEE 802.15.4, Ipv6, Thread, UDP i MQTT.
L’eleccié de UDP sobre TCP a la xarxa Thread ve donada
perque ofereix menor laténcia i consum energetic, aspec-
tes que considero importants en el sistema. A més, I’ts
de Thread complementa les limitacions inherents a UDP
mitjancant mecanismes de seguretat a nivell MAC i una to-
pologia en malla que aporta robustesa a la comunicacié.

Durant el desenvolupament han sorgit diverses dificultats
tecniques que han contribuit significativament a 1’aprenen-
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tatge. la més rellevant ha estat la impossibilitat d’integrar
directament un sensor comercial desenvolupat amb Thread
a la xarxa creada, fet que ha posat de manifest que molts
dispositius comercials utilitzen Matter com a capa d’apli-
caci6 sobre Thread. Aquesta limitacié ha permes enten-
dre amb més profunditat la separacié de responsabilitats
entre Thread i Matter dins del model de capes OSI, aix{
com la importancia de Matter en la interoperabilitat de sis-
temes domotics comercials. També cal destacar la gestié
de la concurréncia al Border Router, on inicialment un ds
incorrecte de mecanismes de sincronitzacié i una carrega
excessiva en determinades tasques van provocar bloquejos
del sistema. La resolucié d’aquest problema ha reforcat la
importancia de dissenyar correctament 1’ arquitectura de tas-
ques en un RTOS, separant clarament la comunicacié de
xarxa de I’activaci6 de les alertes i utilitzant adequadament
cues i mecanismes de protecci6 per garantir ’estabilitat del
sistema.

La integraci6 final amb Home Assistant mitjangant
MQTT ha ampliat considerablement les capacitats del
prototip, permetent la visualitzacié remota de I’estat
del sensor i I’enviament de notificacions en temps real.
Aquesta integracié demostra que el sistema no només és
funcional a nivell local, sin6 que pot formar part d’un eco-
sistema domotic més ampli sense necessitat de modificar la
infraestructura Thread existent.

Finalment, cal destacar que el prototip s’ha desenvolu-
pat utilitzant components de baix cost, com plaques amb
memoria ajustada i actuadors senzills. Aixd demostra
que és possible assolir solucions eficients i robustes sense
recorrer a elements complexos o costosos, fet que maximit-
za els beneficis en el context d’un producte real.

En conjunt, els resultats obtinguts validen 1’enfocament
escollit i estableixen una base solida per a futures amplia-
cions i millores del sistema, i el desenvolupament del pro-
jecte m’ha permes agafar practica en el disseny de sistemes
encastats, integrant coneixements de xarxes, protocols de
comunicaci6 tant serie com sense fils, RTOS i plataformes
domotiques, i també millorar la resolucié de problemes i
treballar la creativitat per a crear solucions efectives.

10 Us DE IA GENERATIVA

En el transcurs del desenvolupament del projecte he utilitzat
la IA per als segiients casos:

* Generaci6é d’una imatge al meu gust d’una gota d’ai-
gua en una pagina generadora d’imatges sense Copy-
right.

* Ajuda per a entendre més rapid perque en un moment
concret del desenvolupament se’m bloquejava el Bor-
der Router i alguns problemes de compilaci6.

* Millores en la redaccié d’aquest informe i el format de

les referencies.
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APENDIX

A.1 Imatges del prototip

A continuacid es presenten les imatges de les dues parts del
prototip, el Border Router format per la unié de la placa
ESP32-H2 i ESP32-S3 (amb els actuadors), i I’altra placa
ESP32-H2 (amb el sensor).

Fig. 13: Imatge de la ESP32-H2 amb el sensor



