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Resum

Aquest projecte presenta, en primer lloc, un estudi dels protocols de
generacidé de claus criptografiques y autoritats de certificacié distribuides
més destacables fins al moment. Posteriorment, implementem un protocol
tolerant a fallades de generacié distribuida de claus RSA, sense servidor
de confianca, orientat a xarxes ad-hoc. El protocol necessita la participacié
conjunta de n nodes per generar un modul RSA N = pq, un exponent
d’encriptacié public e y les particions d; de 'exponent privat d, seguint un
esquema llindar (¢,n) on qualsevol subconjunt de ¢ < (n — 1/2) nodes no

obté prou informacié per poder factoritzar N.

Resumen

Este proyecto presenta, en primer lugar, un estudio de los protocolos de
generacion de claves criptograficas y autoridades de certificacion distribuidas
maés destacables desarrollados hasta el momento. Posteriormente, implemen-
tamos un protocolo tolerante a fallos de generaciéon distribuida de claves
RSA, sin servidor de confianza, orientado a redes ad-hoc. El protocolo ne-
cesita la participaciéon conjunta de n nodos para generar un modulo RSA
N = pq, un exponente de encriptaciéon publico e y las particiones d; del
exponente privado d, siguiendo un esquema umbral (¢,n) donde cualquier
subconjunto de ¢ < (n — 1/2) nodos no obtiene informacion suficiente para

poder factorizar V.

Abstract

In this project we introduce, first of all, a study of the most relevant dis-
tributed key generation protocols and certification authorities. Subsequently,
we design a fault-tolerant distributed RSA-key generation protocol, without
a trusted dealer, oriented to ad-hoc networks. In the protocol, a number n
of parties jointly generate a RSA modulus N = pq, a public encryption ex-
ponent e and the shares, d;, of a private exponent d, using a (¢,n) threshold
scheme where no subset of ¢t < ((n—1)/2) parties gather enough information

to be able to factorize N.
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CAPITULO 1

Introduccién

1.1. Presentacion

Los recientes avances de las tecnologias inalambricas, asi como la diver-
sificacion y extension en el uso de los dispositivos moviles han hecho que se
despierte un gran interés por las redes ad-hoc. No obstante, para que estas re-
des sean funcionales se requiere que dispongan de servicios de seguridad que
certifiquen la autenticidad, integridad y confidencialidad de las comunicacio-
nes. La mejor forma de ofrecer estos servicios es mediante los criptosistemas
de clave publica basados una autoridad de certificacion (CA), responsable
de emitir y revocar los certificados digitales que establecen la relacion entre
la identidad de un usuario y su clave publica. Las redes ad-hoc no cuentan
con ningun tipo de infraestructura, y son los propios nodos que forman la
red los encargados de actuar como routers y reencaminar los paquetes hacia
el destino. Por lo tanto, la seguridad en este tipo de redes es fundamental,
ya que solamente para que los paquetes puedan viajar por ella, se necesitan
mecanismos que aseguren el correcto reenvio de los paquetes por el camino
que corresponde.

El proyecto desarrollado esté dividido en dos partes. La primera consis-

te en el analisis de diversos sistemas distribuidos de computacion de claves




Introduccién

asimétricas, asi como de autoridades de certificacion distribuidas. Los siste-
mas analizados los hemos dividido en tres grupos segin estén implementados
usando criptosistemas RSA, criptosistemas basados en logaritmos discretos
o criptosistemas basados en curvas elipticas. De todos ellos, hemos analizado
los protocolos que utilizan en su implementacion, sus caracteristicas técni-
cas, los modelos de red utilizados, los tipos de adversarios ante los que son
eficaces y su rendimiento una vez implementados en entornos reales.

La segunda parte del proyecto consiste en el diseno de un sistema de
computacion de claves RSA distribuido, que sera la base para la implemen-
tacion de una autoridad de certificacion distribuida. El protocolo desarrollado
es completamente distribuido, es decir, elimina la necesidad de que participe
un servidor de confianza que genere y distribuya las claves. Esto implica que
un nimero n de nodos trabajen de forma conjunta para computar un médulo
N = pq, donde p y ¢ son dos nimeros primos. Al final del proceso, todas
las partes estan convencidas de que N es el producto de dos ntimeros primos
grandes, pero ninguna de ellas posee la informacion suficiente para poder
factorizarlo. A partir de este médulo, los nodos participantes computan un
exponente publico e y obtienen una particién del exponente privado d, tal
que exd =1 méd ¢(N). Estas claves permiten realizar el proceso encriptado
y desencriptado siguiendo un modelo de criptografia umbral, segtin el cual,
dado un conjunto n de nodos se capacita a cualquier subconjunto ¢ de ellos a
generar la firma RSA de un mensaje dado. Segin esto, ningin subconjunto
formado por ¢ — 1 nodos o menos, seré capaz de computar las claves RSA.

Esta aplicacion estd orientada a ser implementada en entornos de redes
ad-hoc. Estas son redes espontaneas y autéonomas (generalmente inalambri-
cas), que no dependen de una infraestructura. Los propios dispositivos son
los que crean la red de area local (LAN) y no existe ningtin controlador cen-
tral ni puntos de acceso. Esta topologia es practica en lugares en los que
pueden reunirse pequenos grupos de equipos que no necesitan acceso a otra
red, en operaciones de emergencia, reuniones, convenciones, etc. Los disposi-
tivos que conforman este tipo de redes pueden ser muy variados, incluyendo
ordenadores, PDAs o teléfonos moviles. Por consiguiente, la aplicacion desa-
rrollada es independiente de la plataforma, lo que permite que sea instalada

en una amplia variedad de dispositivos, y no precisa que dispongan de gran
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capacidad de procesamiento, por lo que permite que dispositivos como las

PDAs o los moéviles puedan participar en el protocolo.

1.2. Objetivos

El objetivo que persigue este proyecto es principalmente el de proveer
mecanismos de autentificacion fiables y robustos en redes ad-hoc. Este tipo
de redes, debido a sus caracteristicas y a que no ha tenido un gran auge
hasta hace unos pocos anos, adolece de cierta falta de infraestructuras en lo
referente a seguridad, y puede ser mas sensible que el resto de redes a ciertos
tipos de ataques. Tampoco disponen de puntos de acceso hacia otras redes, lo
que impide que puedan acceder a las autoridades de certificacién normales,
por lo tanto, el hecho de que puedan crear una autoridad de certificacién
robusta y eficiente ellas mismas supone un punto muy importante dentro de

la gestiéon de la seguridad dentro de estas redes.

De esta manera, mediante este proyecto se pretende crear la infraestruc-
tura necesaria para la implementacion de una autoridad de certificacion dis-
tribuida. Dicha infraestructura comprende tanto los aspectos teodricos, con la
realizacion de un estudio del estado del arte; como técnicos, con el desarrollo

de un sistema distribuido de computacion de claves RSA.

En definitiva, los objetivos que persigue este proyecto son:

= Realizar un estudio del estado del arte. Analizando las soluciones exis-
tentes al problema de generar una autoridad de certificaciéon distribui-
da.

» Disenar e implementar una autoridad de certificaciéon distribuida que
permitird emitir y revocar certificados para todos los usuarios de una
red ad-hoc. Estos certificados seran la base de los posibles servicios de
seguridad, aportando autenticidad, integridad y confidencialidad a las

comunicaciones.

= Evaluar la viabilidad del proyecto y analizar los resultados obtenidos.
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1.3. Estructura de la memoria

Esta memoria esta organizada de la siguiente manera: en el capitulo 2 se
ha realizado un estudio del estado del arte (autoridades de certificacion dis-
tribuidas, sistemas de generacién de claves, esquemas de firmas en modelos
de criptografia umbral), que es el paso previo al desarrollo de nuestra apli-
cacion. El capitulo 3 contiene un estudio de viabilidad de la aplicacién que
hemos implementado, en el que se analizan todas las caracteristicas técnicas
y requerimientos del sistema, llegando, finalmente, a unas conclusiones sobre
su viabilidad técnica. El capitulo 4 contiene un analisis en profundidad de
la aplicacién desarrollada. Posteriormente, se realiza un analisis de los resul-
tados obtenidos en el capitulo 5. Los dos tltimos capitulos se corresponden
con las conclusiones y la bibliografia. En el primero comentamos nuestras
impresiones a la finalizacién del proyecto, asi como las posibles lineas de
continuaciéon del proyecto; y en el segundo hacemos una referencia a todas

las fuentes de informacion y consulta utilizadas.




CAPITULO 2

Estudio del estado del arte

2.1. Redes ad-hoc y criptosistemas distribuidos

2.1.1. Seguridad en redes ad-hoc

Las redes ad-hoc estan formadas por conjuntos de nodos que se comuni-
can entre ellos, generalmente, a través de enlaces inaldmbricos. Estas redes
carecen de una infraestructura dedicada, lo que hace que los protocolos de
seguridad para este tipo de redes sean més dificiles de implementar. Ade-
maés, las conexiones inaldmbricas son mas vulnerables a los ataques. Para
proveer seguridad en estas redes se necesita una infraestructura de claves
publica (PKI). Esta PKI es una combinacion de elementos hardware, soft-
ware, politicas y procedimientos que permiten asegurar la identidad de los
participantes en un intercambio de datos usando criptografia de clave pu-
blica. La implantacién de una PKI generalmente involucra la existencia de
una Autoridad de Certificacion (CA). Estas CA son entidades de confianza
que certifican la autenticidad de la unién entre una clave publica y la iden-
tidad de un ente mediante la expedicion de certificados. Los certificados son
estructuras de datos firmadas por una autoridad de certificacion, que sirven

para asociar una clave piblica con un usuario.
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La implementacién de un servidor centralizado que acttiie de CA en una
red ad-hoc es una tarea dificil debido al gran dinamismo de estas redes y a
que surgen de forma esponténea. Ademas, las implementaciones distribuidas
poseen una mayor disponibilidad y mejoran la robustez del sistema frente a
posibles fallos del servidor. Sin embargo, todos estos beneficios se obtienen
pagando un coste bastante alto en lo referente a complejidad del protocolo.
Por un lado, los servidores deberan estar sincronizados para asegurar que tras
una peticién se devuelve el certificado correcto. Por otro lado, se necesita que
las claves se vayan actualizando cada cierto intervalo de tiempo para hacer
frente a adversarios activos, que modifican su comportamiento a lo largo del
tiempo. Esto implica que no se puedan implementar sistemas asincronos dado
que la complejidad de implementar un sistema proactivo! serfa demasiado

alta.

2.1.2. Criptosistemas distribuidos

El concepto de criptografia distribuida fue introducido por primera vez
por los trabajos de Desmedt [Des87] en 1987. El objetivo es el de disenar
sistemas criptograficos en los que las operaciones requieran la colaboracion de
varios usuarios. Mas concretamente, se podria definir como un criptosistema
de clave piiblica en el que la clave secreta esta distribuida entre un conjunto
de usuarios.

Hasta el momento han aparecido diversos criptosistemas distribuidos, la
mayoria de los cuales presenta una estructura de criptosistema umbral. Este
tipo de estructura permite que subconjuntos de t servidores de los n que
participan sean capaces de llevar a cabo la accion requerida. De esta forma
la seguridad, eficiencia y robustez del sistema se ven incrementadas, debido a
que el sistema es tolerante a fallos y a diversos ataques por parte de agentes
maliciosos.

El concepto de comparticion de secretos [Sha79] forma la base de la
criptografia umbral, de tal manera que un secreto s se comparte entre n

nodos de los cuales se necesita la participacion de al menos (t+1) nodos para

1Se adapta dinamicamente a los adversarios. La ejecucion se divide en intervalos de
tiempo. Tolera adversarios dindmicos, que se ven limitados a corromper los hosts dentro

de estos intervalos.
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poder recuperar el secreto s. Posteriormente, aparecieron los esquemas de
comparticion verificable de secretos (Verifiable Secret Sharing - VSS). Estos
son protocolos tolerantes a fallos que permiten asegurar que la informaciéon
distribuida por un servidor P es consistente y define un tnico secreto.

Todos estos conceptos dieron lugar a la apariciéon de sistemas de ge-
neracion de claves de forma distribuida, que generan una clave publica y
distribuyen particiones de la clave secreta. Estos sistemas deben asegurar
que los nodos (probablemente corruptos) no obtienen ninguna informacion
sobre la clave privada (sistemas de conocimiento cero). Hasta el momento
han aparecido diversos sistemas implementados bajo los tipos de sistemas
criptograficos més comunes, como son los de logaritmos discretos, RSA y
curvas elipticas.

Como se ha comentado, en 1987 Desmedt introdujo el concepto de crip-
tografia umbral. Dos aflos més tarde, Desmedt y Frankel [DF90] presentaron
un esquema El Gamal de criptografia umbral no robusto basado en el es-
quema de comparticion de secretos de Shamir [Sha79] y en la interpolacion
polinomial sobre un campo finito. Este esquema usaba particiones de cla-
ves de tamano pequeiio y necesitaba una interacciéon sincronizada. Pedersen
[Ped91]| defini6 en 1991 el primer sistema de comparticion de claves basadas
en logaritmos discretos. En 1994, Harn present6 el primer criptosistema El
Gamal robusto [Har94|, y en 1996, Gennaro et al. [GJKR96| presentaron
un estandar de firmas digitales (DSS) robusto. Estos dos tltimos protocolos
presentaban las mismas caracteristicas que el de Desmedt y Frankel en lo
referente al tamano de las particiones y a la interacciéon sincronizada.

También en el afio 1989, Desmedt y Frankel hicieron referencia al proble-
ma de los criptosistemas RSA umbral en [DF90]. En este trabajo describieron
la problematica de trabajar con criptosistemas RSA, dado que la interpola-
cién polinomial sobre un anillo de coeficientes Zgy(y), donde N es el moédulo
RSA y ¢ la funcién totient de Fuler, es bastante complicada. Dos afios des-
pués, presentaron el primer esquema no robusto y sin anélisis de seguridad
[DF91]. El avance mas significativo no se produjo hasta el ano 1997, en el
que Boneh y Franklin [BF97| mostraron como un grupo de participantes po-
dia generar una funcién RSA de forma eficiente, demostrando ademés que el

protocolo era seguro en el modelo de nodos “honestos, pero curiosos”, pero

7



Estudio del estado del arte

dejando abierto el problema de la generacién de claves en presencia de no-
dos maliciosos. Este problema fue solucionado posteriormente por Frankel et
al. [FMY98] que demostraron como hacer un protocolo que fuese eficiente y

ademaés, robusto.

Otro esquema de gran interés fue el propuesto por Shoup [Sho00| el ano
2000. Este no era un esquema completamente distribuido, pues utilizaba
un servidor de confianza para generar las claves y distribuir las particiones
entre los nodos, pero presentaba un esquema seguro y robusto en el modelo
de oraculo aleatorio. Trabajos posteriores, como el de Fouque y Stern [FS01],
demostraron cémo se podia implementar el esquema de Shoup utilizando el
sistema de generacion de claves de Boneh y Franklin, de tal forma que el

sistema no necesitara un servidor centralizado.

Los primeros métodos para disenar criptosistemas distribuidos de curvas
elipticas basados en logaritmos discretos no fueron muy exitosos y no consi-
guieron una complejidad subexponencial, excepto en casos muy especificos.
En el afio 2002, Tang [Tan02| propuso un nuevo protocolo de distribucion
de claves que tenia como bloque principal un criptosistema basado en curvas
elipticas. Este protocolo disfruta de las ventajas que tienen otros protoco-
los de distribucién de claves no basados en curvas elipticas, anadiendo las
ventajas de la criptografia de curvas elipticas (ECC), como son flexibilidad,
generacion eficiente de claves, menores necesidades de almacenamiento y me-

nor congestién de la red.

En los siguientes apartados realizamos un andlisis de los criptosistemas
distribuidos més importantes de los tipos mas comunes de sistemas cripto-
graficos: basados en logaritmos discretos, RSA y basados en curvas elipticas.
Este analisis sentaré la base tebrica para la posterior implementacién de un
sistema de generacion de claves distribuido, base del desarrollo de una auto-
ridad de certificacion distribuida para redes ad-hoc. En el siguiente apartado
veremos las conclusiones obtenidas tras este estudio y decidiremos cé6mo va-

mos a afrontar la implementacion de nuestra aplicacion.

8



2.2 Criptosistemas RSA

2.2. Criptosistemas RSA

2.2.1. Generacion distribuida y eficiente de claves RSA
Introducciéon

Uno de los protocolos méas importantes que hemos estudiado es el de
[BF97], que se describe a continuacion, y que ha servido de base para el desa-
rrollo de otros protocolos, como por ejemplo [MWB99|, [FMY98|, [Rab9g|
y [FS01]. Este protocolo describe técnicas eficientes para la generacion de
una clave RSA entre varios hosts. El objetivo es computar un médulo RSA
N = pq. Todos los servidores participantes en el protocolo estaran convenci-
dos de que N es el producto de dos primos grandes. Este algoritmo generara
también un exponente de encriptacion publico (e) y otro privado (d), del que
cada uno de los servidores poseera una parte.

La implementacién de estas claves se realiza de forma completamente
distribuida, es decir, sin la necesidad de un servidor central de confianza. Se
sigue un modelo honest but curious parties (todos los hosts siguen honesta-
mente el protocolo, pero ninguno es capaz de aprender nada). El protocolo
estd diseniado siguiendo un esquema de criptografia umbral, en el que hay
k servidores participando y se necesita la colaboracién de un conjunto ¢ de
ellos para generar una firma RSA (por lo que el modelo es t — 1 seguro).

El modelo de comunicacion en el que se basa este protocolo presenta las

siguientes caracteristicas:

conectividad total: cada uno de los nodos se puede comunicar con todos
los demés. Los nodos deben de estar comunicados mediante un me-
dio de broadcast comun, y se deben permitir también las conexiones

extremo a extremo entre todos los nodos.

canales privados y autentificados: los mensajes enviados desde un nodo
A a otro nodo B son privados y no pueden ser manipulados en el
camino, dado que ambas partes comparten una clave secreta que usan
para encriptar los mensajes y asegurar la integridad del mensaje y su
autenticidad. Para ello, todas las comunicaciones se encriptan usando

el protocolo SSL.
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nodos honestos pero curiosos: se asume que todas las partes siguen co-
rrectamente el protocolo. Sin embargo, al final del proceso ningtan sub-
conjunto de nodos por debajo del umbral ¢ llega a poseer suficiente

informacioén para factorizar el médulo N.

complicidad: el protocolo es L%J privado. Esto implica que una coalicién
de como méximo L%j nodos son incapaces de computar N = pq, aun-
que una coalicién superior si que lo seria. Esto se debe a que parte de
los pasos del algoritmo estan basados en el protocolo de Ben-Or, Gold-
wasser y Widgerson (BGW) [BOGWSS|. El protocolo BGW provee
seguridad basandose en la teoria de la informacion [Sha48| y por lo
tanto, estd limitado a conseguir una privacidad de L%J También,
han aparecido protocolos que son k — 1 privados, como los de Poupard
y Stern [PS98|, y el de Gilboa [Gil99], pero se ha demostrado que son

menos eficientes.

Algoritmo

El objetivo del algoritmo es generar una clave RSA compartida, por lo
que se necesitara generar un médulo N = pq, y una pareja de exponentes
publico (e) y privado (d), donde ed = 1 méd ¢(N). Al final de la computacion
N y e seran publicos y d estard compartido entre todos los nodos.

El protocolo se divide en 4 fases:

1. seleccion de candidatos: cada nodo ¢ escoge un par de ntimeros enteros
de n bits, p; v ¢;- El médulo N = pq resultante debera ser un entero de
Blum, es decir, los factores p y g deberan ser congruentes a 3 méd 4.
Esto se consigue haciendo que el nodo nimero 1 compute los factores
de tal forma que p; = ¢1 = 3 mdd 4, mientras que el resto de nodos
computan p; = ¢; = 0 méd 4. Posteriormente, los nodos comprueban
que p = pl+---+pk (y su equivalente con g;) no es divisible por un nu-
mero [ menor que un namero frontera B1, usando un protocolo privado
y distribuido. Este proceso nos asegura que los factores [ seleccionados
que no sean validos siempre serédn rechazados. Sin embargo, puede ocu-

rrir que se rechace un candidato valido. Para disminuir el niimero de
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falsos negativos se repite el test dos veces, por lo que la probabilidad de
que un candidato [ correcto sea rechazado es de 1 —[[;_5(1 — l%) < é
Si falla este proceso, se vuelve a escoger otro candidato y a realizar las

comprobaciones.

2. computar N de forma distribuida: N = (p1 + -+ +pg)(q1 + - + q&)-
Para este paso se utiliza un algoritmo basado en el protocolo BGW
descrito en [BOGWS8S|, en el que han de participar un minimo de 3
nodos. Al final del proceso todas las partes conocen N, sin que haya

E—1

ninguna coalicion de | *5=] nodos haya aprendido ninguna informacion

sobre los factores privados.

3. test de biprimalidad: los k£ nodos comprueban de forma distribuida que
N es el producto de dos ntimeros primos. Durante este proceso no han
de revelar ninguna informacion sobre la factorizacion de N. Si el test

falla se vuelve a comenzar desde el paso 1.

4. generaciéon de claves: se generan las particiones de d = e~ méd ¢(N)
dado un exponente de encriptacion e. El exponente de desencriptacion
d serd igual a y ;" | d;. Para ello se describen dos protocolos: el primero
trabajaria tan solo con exponentes publicos de tamano pequeno (e <
1000), pero es muy eficiente y la cantidad de informacion transmitida
por la red es relativamente baja. El segundo trabajaria con cualquier
exponente publico. También es eficiente, pero requiere de una mayor

comunicacién entre los nodos.

Este protocolo puede implementar de forma complementaria una serie de
optimizaciones (balances de cargas, filtrado de Fermat, divisiones de prueba

en paralelo, etc.) que mejoran el rendimiento global de la implementacion.

Tiempos de ejecucion

El tiempo necesario para generar una clave RSA de 1024 bits de forma
distribuida entre 3 servidores Pentium a 300 MHz es de 90 segundos. El tra-
fico de red total durante el proceso es de 1’16MB. La comunicacion se realiza
utilizando SSL para encriptar los datos. Se pueden observar los resultados

maés detalladamente en la tabla 2.1 (pag. 14).
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2.2.2. Algoritmo de generacion distribuida de claves RSA
Introducciéon

Este algoritmo, descrito en [MWB99| es una implementacion ligeramen-
te modificada del protocolo visto anteriormente de Boneh et al. [BF97]. El
objetivo de este algoritmo es el de generar de forma distribuida una clave
RSA compartida. De tal forma que al final de la computacion obtendremos
N = px*q que sera publico. Todos los servidores que participen en la compu-
tacion de N acabaran convencidos de que N es el producto de dos niimeros
primos grandes, pero ninguno de ellos conocera la factorizacion de N. Ade-
mas, también se hard publico un exponente de encriptacion e y cada uno de
los servidores participantes en el protocolo poseera un trozo del exponente
de desencriptacién d.

Este protocolo esta basado en el de Boneh, por lo que no seré necesaria
la existencia de un servidor de confianza, que controle todo el proceso. El
algoritmo utilizado no es robusto, pero puede ser facilmente modificado para

que presente dicha propiedad.

Algoritmo

Este protocolo capacita a k servidores para que generen N = p x q y los
exponentes e y d; siendo p y ¢ dos niimeros primos grandes. La clave e sera
publica, mientras que d estara compartida entre todos los hosts, de tal forma
que permita la generacion de d con la participacion de ¢ de k hosts (esquema
de criptografia umbral). Cualquier ataque sobre estos hosts para obtener el
exponente d seré infructuoso mientras se penetren menos de t de k hosts.

Los pasos a seguir para implementar este algoritmo son los siguientes:

1. Escoger los candidatos: Cada servidor k genera dos nimeros aleatorios

de n bits, p; v ¢;, v los guarda en secreto.

2. Computar N: El algoritmo para computar N es una adaptacion del
protocolo de evaluacién de circuitos seguros de Ben-Or, Goldwasser y
Widgerson [BOGWS8S|. El objetivo es computar N = ) p; > ¢; sin

revelar ninguna informacién sobre los factores que componen N.
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3. Test de primalidad: Los k servidores comprueban de forma distribuida
que N es el producto de dos nimeros primos. Para ello se realiza el
test de Fermat, que comprueba gV —P~4+1 21 (méd N). A diferencia
de Boneh, este protocolo no realiza el test de doble primalidad. El
test anterior tiene el problema de que existe una serie de valores de IV
que no son nimeros primos que pueden pasar el test. La probabilidad
de que esto ocurra es menor de 1 entre 10%°, por lo que no considera
necesario aplicar un test més robusto, pero mucho mas lento. Si el test

falla, el algoritmo vuelve al primer punto.

4. Generacion de claves: Dado un exponente publico e, los servidores ge-
neran distribuidamente un exponente de desencriptacion d = e~ méd
¢(N). Al final de la computacion cada host debe tener un d; tal que
d = > d;. Existen dos posibles técnicas para implementar un algorit-
mo que resuelva el problema anterior. La primera funciona cuando e
es pequefio (aproximadamente e < 220). Este algoritmo es muy efi-
ciente y requiere muy poca comunicacién entre servidores. La segunda
técnica funciona con cualquier valor de e, pero la cantidad de comuni-
cacién necesaria es muy superior a la de la primera. Como la generacion
de firmas digitales generalmente usa valores de e pequeiios, serfa mas
apropiado utilizar el primero de los métodos para que la verificaciéon
de la firma sea mas rapida. Para proveer a esta implementacién de
tolerancia a fallos, lo que haremos sera crear una comparticiéon entre ¢
de k servidores de la clave privada, de tal forma que cada subconjunto

de t servidores sean capaces de generar dicha clave.

Implementacion

Algunas de las caracteristicas de la implementaciéon son:

» La comunicacion se realiza utilizando un protocolo de transporte segu-
ro, como Secure Socket Layer (SSL). Méas concretamente se utiliza el

paquete SSLeay de Eric A. Young.

» Para aumentar la eficiencia se aplican técnicas de buffering y de E/S

no bloqueante.
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» Se utilizan threads para establecer comunicaciones en paralelo.

= Se provee una interficie intuitiva e independiente de la plataforma para

leer y escribir tipos abstractos de datos.

= Se gestiona la autentificacion extremo a extremo de forma transparente,

mediante certificados y niimeros de secuencia.

En esta implementaciéon se pueden aplicar varias mejoras para incrementar
la seguridad y para reducir los tiempos de ejecucion (como por ejemplo,
computacién paralela, balance de cargas o técnicas mas robustas de gene-
racion de claves). Los parametros de configuracion del sistema se guardan
en un archivo, que contiene, entre otros, las direcciones IP y los puertos de
conexion de todos los nodos, asi como la localizaciéon de su certificado y de
la clave privada. Todos los nodos utilizan el mismo archivo de configuracién

para reducir asi el overhead administrativo.

Tiempos de ejecucion

La ejecucién mas 6ptima tarda una media de 91 segundos en generar una
clave RSA de 1024 bits entre 3 servidores utilizando méquinas Pentium II a
333 MHz ejecutando Solaris 2.5.1. Los servidores estan conectados mediante
una ethernet a 10 Mbps. Durante la ejecuciéon del algoritmo cada servidor
envia aproximadamente 1’2 MB de datos.

En la tabla 2.1 observamos los tiempos para la generaciéon de claves entre
3 servidores. Y en la tabla 2.2 podemos observar los tiempos de generacion

de claves cuando variamos el ntimero de servidores y su localizacion.

tarnafio Sleving tietnpo Tral test prirnalidad iteraciotes tietnpo trafico R
claves tirne BGW drv. total de red de threads
. tiernpo | i tietnpo | wim
time
512h 3970 5577 2’4 378 36°4 ] 119 | 0715 min | 0718 vk 2
10240 3624 [N I3 AIT2 4971 69670 130 | 151 | I"16 b [
20430 36973 41079 e | 4T3 2330 | 219870 405 [ 18713 m. | THE ML [

Tabla 2.1: Tiempo de generacion de claves entre 3 servidores
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SSL Sieve time tiernpo trial diwv. test tiernpo tiermnpo

BGw tire priralidad | iteracidn total
3 serv, no 326 413 2’z 628 £95 1’51 min.
3 serv., si 362 g3 23 537 597 151 min.
4 sery, no G659 61 15 2035 1707 370 min.
4 sery, si o4 1017 19 2173 1909 414 min.
S serv., si 1466 1731 19 2013 2589 561 min.
AN si 774 101z 6’3 1626 1704 569 min.
Local no 263 334 27 1702 1014 220 min.
Laocal si 267 337 33 1899 1115 242 min.

Tabla 2.2: Efecto de cambiar el nimero de servidores y su localizacion

2.2.3. Generacion distribuida, robusta y eficiente de claves
RSA

Introduccion

El protocolo descrito en [FMY98] es probablemente uno de los més com-
pletos de los que hemos analizado en este estudio. Basado en el protoco-
lo descrito en [BF97], este algoritmo resuelve el problema de la generacion
distribuida, robusta y eficiente de claves RSA. Al igual que los protocolos
anteriores provee un esquema de computacion, sin servidor central, de crip-
tografia umbral (n > 2t 4+ 1), donde puede haber hasta ¢ partes corruptas
participando en el protocolo. También se puede implementar un esquema
n > 3t 4+ 1, mas seguro que el anterior. Otra de las mejoras que implementa
es que el sistema es proactivo, dado que se realizan realeatorizaciones de los
trozos compartidos. Es decir, el tiempo se divide en intervalos, y en cada uno
de estos intervalos se generan claves nuevas. De esta forma se invalida toda
la informacién que hubiese podido obtener un adversario.

La implementacién del protocolo se ha realizado basandose en las siguien-

tes técnicas:

= protocolos de multiplicacién para la representacion compartida sum-
of-poly de valores de un campo primo (donde la robustez y la seguridad
se basan en la complejidad del problema del logaritmo discreto) o de un
subconjunto de enteros (donde la robustez y la seguridad se basan en la
complejidad del problema RSA). Esta técnica transforma una funciéon

compartida t — de — t en una distribucién de polinomios ¢t — de — n.
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= técnicas de consistencia encadenada de informacién compartida, en-
tre las que se incluyen técnicas de cross-checking, que mantienen la
consistencia a base contrastar la informacién transmitida con unos ve-
rificadores; y técnicas de conocimiento cero, que permiten verificar que
la informacién es consistente. Para este ultimo punto se usa la prueba
de conocimiento de un logaritmo discreto, por la que un probador P

demuestra a un verificador V que conoce X = ¢g* (algoritmo presentado

en [GHYS86|).

= un mecanismo de commitment, llamado Simulator-Equivocal Commit-
ments. Un esquema de commitment permite que un emisor (E'm) envie
un mensaje a un receptor (Re) sin que éste lo pueda leer, hasta que Em
le dé la clave que le permita abrirlo. Simulator- Equivocal Commitments
es un tipo especial de commitment llamado trapdoor commitment. Es-
te tipo de commitments tienen la propiedad de que si se conoce una
informacién especial, “trampilla”, se puede abrir el mensaje y leer el
contenido. Por lo tanto, el mecanismo de commitment implementado
por Frankel es basicamente un trapdoor commitment combinado con
una prueba de conocimiento de la “trampilla”’. Puede ser simulado por

un simulador de tiempo polinomial.

El algoritmo resultante sera eficiente (independiente del tamano del cir-
cuito de tests de primalidad) y robusto (asegura que acabara correctamente
incluso ante la presencia de maquinas maliciosas o que se comporten de forma
inadecuada).

El modelo de red se basa en un grupo de n servidores conectados a un
medio de broadcast comin. Asume que el sistema esta sincronizado, y que
los mensajes enviados llegan instantaneamente a todos los nodos receptores.
No se especifica ningun tipo de algoritmo de encriptacién para realizar la

comunicacion a través de canales seguros y auténticos.

Algoritmo

El objetivo del algoritmo es generar una clave RSA compartida. Nece-

sitarda generar un moédulo N = pq, y una pareja de exponentes publico (e)
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y privado (d). Al final de la computaciéon N y e seran publicos y d estaré

compartido entre todos los nodos.

Los pasos que sigue el algoritmo son:

1.

Arrancar el protocolo de inicializacion de los Simulator- Equivocal Com-
mitments. El mecanismo de commitments cuenta con un protocolo de
inicializacién que sélo se ha ejecutar una vez. En este proceso se elige
un nimero primo seguro P y un generador g para Z} de forma dis-
tribuida. Posteriormente, cada nodo envia a los demas un valor ¢’ y

demuestra que conoce el logaritmo discreto de ¢’ base g.

. El paso anterior permitiré a los nodos acordar conjuntamente qué ser-

vidores son “honestos” (eliminando a los corruptos del protocolo) y cual
es el limite de servidores corruptos (t =n + 1/2, o bien, t = n + 1/3),

que soportara el algoritmo.

Ejecutar la computacién distribuida de N. Cada nodo elige los fac-
tores p;,q; € [%\/ﬁ .V H], que posteriormente se distribuyen al resto
de nodos utilizando el esquema de comparticiéon de secretos de Shamir
[Sha79], el esquema de comparticién verificable de secretos (VSS) e
incondicionalmente seguro de Pedersen [Ped92|, mecanismos de trans-
formacién de la representaciéon y mecanismos de multiplicaciéon sobre

los enteros.

Ejecutar el test de doble primalidad de N robusto y distribuido. Se
usa el esquema de test de doble primalidad de Boneh-Franklin junto
con mecanismos de commitment para hacerlo robusto. Si el test falla,
el protocolo se reinicia contando tan sélo con la participacién de los

nodos declarados honestos.

. Ejecutar la generaciéon robusta y distribuida de las claves publica y

privada. Para este proceso se puede utilizar cualquiera de los dos mé-
todos (uno para claves publicas pequenas y otro para claves publicas

arbitrarias) vistos en la pagina 11.

El sistema cuenta con un parametro de seguridad h que ha de estar com-

prendido entre 1024 y 2048. El tamano de las claves no debe ser inferior a
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400. El niimero de nodos participantes debe estar comprendido entre 3 y 10.
La complejidad del algoritmo est4 dominada por el protocolo de multiplica-

ciones y esta entorno a 24n(t + 1).

2.2.4. Aproximacién al RSA proactivo umbral
Introducciéon

El protocolo analizado a continuacion se describe en [Rab98]|. El objetivo
de esta implementacion es el de generar de forma distribuida las claves RSA
publica y privada. Ademaés, esta implementacién también describe el proceso
de generacion de firmas digitales. Al igual que el protocolo de Frankel et al.
[FMY98|, es robusto y eficiente. La clave privada estda en todo momento
compartida de forma aditiva, lo que permite realizar firmas de forma simple
y actualizar eficientemente las claves de forma proactiva. Se necesita un reloj
global comiin para realizar este proceso de proactivaciéon. El tiempo de vida
del sistema se divide en periodos de tiempo en los cuales se asume que hay
menos de t < (n — 1)/2 servidores corruptos. La existencia y disponibilidad
de una clave a lo largo del tiempo de vida del sistema estd garantizada sin
ninguna probabilidad de error.

Este esquema asume la existencia de un servidor de confianza, aunque
se puede implementar el mecanismo de generacién de claves de forma distri-
buida de Boneh y Franklin [BF97].

El modelo de comunicacién asume la existencia de n hosts que pueden
ser modelados por maquinas de Turing de tiempo polinomial aleatorio. Los
hosts estarédn conectados extremo a extremo por una red de canales privados,

a la vez que dispondran también de un canal de broadcast dedicado.

Algoritmo

Como se ha comentado anteriormente, este protocolo asume la existen-
cia de un servidor de confianza, que puede ser sustituido por el esquema de
Boneh y Franklin de forma que la generacién de claves se realice de forma
completamente distribuida. Si utilizamos un servidor de confianza, el pro-
tocolo se basard en distribuir de forma segura las claves generadas por el

servidor. La clave privada quedaréa distribuida de forma aditiva (la clave d
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sera el sumatorio de todos los trozos d; distribuidos) entre los hosts. A con-
tinuacion, especificaremos cémo se realiza la distribucién de claves en el caso

de que se utilice un servidor central:

1. El servidor central genera un par de claves RSA de forma unilateral,
y particiona la clave privada d de tal forma que d = Y ;" | d;. Ademas,

anade una particion pablica dyypic, tal que d = dpypiic + Y5y di-

2. Se distribuyen las particiones y se ejecuta un mecanismo de back-up
de las particiones mediante un protocolo de comparticién verificable
de secretos (VSS) basado en el protocolo VSS de Feldman [Fel87|. El
protocolo VSS sobre Z,,, que implementa pruebas de conocimiento cero,

serd el que haga que el protocolo sea robusto.

3. El servidor genera una “firma testigo”, en la forma ¢% méd N, para
verificar las firmas parciales generadas bajo cada una de las particiones

d;.
Una vez completado el proceso de generacién de claves, se computa la
firma de la siguiente forma:

1. Cada host P; publica una firma parcial o; = m% méd N.

2. P; prueba mediante el protocolo de Gennaro et al. [GJKR96| que
DLmO'Z' = Dngi.

3. Sila prueba falla, se reconstruye d; mediante una fase de reconstruccion

basada en el protocolo VSS de Feldman.
4. Como tenemos que d = dpypric+> 5y di, la firma digital serd SIG(m) =
md — mdpublic+2?:1 d’L — mdpublic H?:l o; méd N
2.2.5. RSA umbral completamente distribuido
Introduccion

El objetivo de esta implementacion, descrita en [FS01|, es la de crear un
esquema de generacion de claves y firmas RSA completamente distribuido.

La generacion de claves se realiza mediante una adaptacién del esquema de
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Boneh y Franklin [BF97], aunque parte del protocolo se basa en el esquema
de criptografia umbral para firmas RSA de Shoup [Sho00]. La implementa-
cion de mejoras sobre estos protocolos empobrece el rendimiento final, pero
se consiguen importantes mejoras en seguridad para aplicaciones de gran
sensibilidad. El resultado final es un protocolo completamente distribuido,
robusto y seguro ante adversarios estaticos, activos y pasivos.

El modelo de comunicaciones asume un conjunto ¢ de servidores comuni-
cados entre si mediante un medio de broadcast coman. El adversario puede
corromper un servidor en cualquier momento viendo las memorias de ser-
vidores corruptos (adversario pasivo) y/o modificando su comportamiento
(adversario activo). El adversario decide los servidores a corromper al inicio
del protocolo (adversario estéatico). Se asume que el adversario no sera capaz

de corromper méas de t de £ servidores, donde ¢ > 2¢ + 1.

Algoritmo

El objetivo del algoritmo es crear un moédulo RSA tal que el grupo de
cuadrados Qn en Zj sea un grupo ciclico cuyo orden no tenga factores
primos pequenos. El resultado esperado es N = pg, donde p = 2p' + 1y
qg = 2¢' + 1, siendo med(p’,q') = 1 y no hay ningtin ntimero primo que
divida ni p’ ni ¢/. Para computar este modulo, de tal forma que el grupo
Qn sea ciclico, se utiliza el protocolo de generaciéon de claves de Boneh
y Franklin junto con un algoritmo capaz de computar el maximo comun
divisor de un valor publico y un secreto compartido (de ahora en adelante
lo denominaremos protocolo MCD). La adaptacion realizada del esquema de

Boneh y Franklin es la siguiente:

1. Los servidores escogen p;, ¢ € [|2*1/2], L%ﬂ, donde n es el ta-
marnio de N. Mediante el algoritmo de sieving de Malkin et al. [MWB99]
se eliminan todos los valores que tengan factores primos pequenos. A
continuacion, se comprueba si med(p—1,4P) = 2 y si med(4P,q—1) =

2, siendo P = H2<pi<B pi, v B el limite de sieving.

2. El siguiente paso consiste en utilizar el algoritmo BGW para computar

N=3pi> qiy¢p(N)=(p—1)(g—1).
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3. Finalmente, cada uno de los nodos ejecuta un test de primalidad similar

al test de Fermat moédulo N.

El protocolo MCD se basa en el algoritmo de Catalano et al. [CGHO00]. El
algoritmo se basa en el hecho de que mcd(e, ¢) = med(e, ¢+ Re), donde R es
un namero entero grande usado para enmascarar el secreto ¢ = ¢1+- - -+ ¢y.
Por lo tanto, cada servidor ¢ escoge de forma aleatoria un entero r; €x
[0..2”+k/], donde k' es el parametro de seguridad, computa ¢; = ¢; + er; y
lo envia al resto de nodos. Posteriormente, cada nodo obtiene ¢ = Y ¢; =
¢+ eR, donde R = ) r;. Finalmente, los nodos pueden computar mcd(e, c),
que es equivalente a med(e, ¢), asi como u y v, tales que eu+ cv = 1 cuando
med(e, ) = 1.

A partir de los valores obtenidos en el protocolo de Catalano et al. se
pueden obtener las particiones d; del exponente privado d. Si reemplazamos
¢ por ¢ + eR obtenemos que e(u + Rv) = 1. De esta forma obtenemos que
u + Ruv es igual al inverso de e modulo ¢, que es exactamente el valor del
exponente privado buscado. El nodo 1 computa su particion dy = v +vri y
el resto de servidores la computa d; = vr;.

Para la firma de un mensaje m se utiliza el protocolo de Shoup con ciertas

mejoras para hacerlo robusto contra adversarios activos.

2.2.6. Computaciéon compartida y eficiente de productos de

nimeros primos seguros
Introducciéon

El objetivo de este protocolo es la computacién distribuida de claves
RSA, donde el médulo N es el producto de dos ntimeros primos seguros
(safe primes), mas eficiente que los métodos anteriormente conocidos. Un
nimero primo seguro es un ndmero primo de la forma 2p + 1, donde p es
también un nimero primo (nimero primo Sophie Germain).

Una de las principales diferencias de este algoritmo, descrito en [ACS02],
con los anteriores es la forma en la que se generan las claves compartidas.
Los protocolos anteriores utilizan implementaciones basadas en el esquema
BGW (BenOr, Goldwasser y Widgerson), mientras que este nuevo esquema

utiliza una nueva implementaciéon mas eficiente basada en ntimeros primos
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seguros (aunque se puede implementar sin usar nimeros primos seguros para
obtener un mayor rendimiento). El modelo en el que se basa, al igual que
el de Boneh et al., es el de honest but curious parties, en un esquema de

criptografia umbral.

Este protocolo incorpora ciertas diferencias con los trabajos estudiados
previamente. De ellas cabria destacar dos: primero, a diferencia de otros pro-
tocolos esté basado en la multiplicacién distribuida sobre un campo primo en
vez de sobre los enteros, como por ejemplo el de Frankel et al. [FMY98]. No
obstante, puede hacerse robusta usando las técnicas tradicionales de com-
particiéon verificable de secretos moédulo un nimero primo. Y segundo, esta
basado en esquemas de comparticion de secretos k — de — k. Esto provoca
que se haya de asumir que ninguno de los nodos participantes abandone el
protocolo antes de su finalizacion. De todos modos, los esquemas k—de—k se

k_lj
M

pueden transformar facilmente en esquemas (7+1)—de—k, donde 7 = | %5

mediante el método de Rabin [Rab98|.

En lo concerniente al modelo de comunicaciones implementado, nos en-
contramos con que existen k hosts que se comunican mediante canales se-
guros y autentificados. El protocolo es seguro contra adversarios estaticos y
honest-but-curious, que controlen hasta 7 hosts. De todos modos, es posible
forzar a los adversarios a que se comporten de forma honesta mediante me-
canismos como pruebas de conocimiento cero. La seguridad de este modelo

se ha comprobado siguiendo el esquema de Canetti [Can00].

Algoritmo

El bloque principal del algoritmo es un protocolo eficiente para reducir
un secreto médulo p. Todos los calculos se realizan utilizando comparticiones
de un nimero primo (), cuyo tamano es aproximadamente el doble de p. Este
algoritmo se basa en la idea de reduccion modular de Aho et al. [AHUT74], por
lo que el problema se reduce a computar de forma distribuida [%J, donde ¢ =
ab (méd p). Para afrontar este problema se computa de forma distribuida
una aproximacion de punto flotante de 1/p y posteriormente se computa [I%J

usando las aproximaciones anteriores. Una aproximacion a 1/p se computa
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facilmente usando la iteracion de Newton?.
Se ha demostrado que el rendimiento de este esquema es mejor que el
de Boneh, para un ntimero pequeno de hosts, mientras que para el resto es

relativamente parecido.

2.2.7. Firmas umbral
Introduccion

En este apartado analizamos otro de los protocolos que han sentado un
precedente en posteriores trabajos. Se halla descrito en [Sho00], y define
un nuevo protocolo de generacion de firmas digitales, mediante un servidor
de confianza, basado en un esquema de criptografia umbral RSA. Es un
protocolo simple, pero a la vez robusto. Para el correcto funcionamiento de
este protocolo se imponen varias restricciones como son que el exponente
publico debe ser un namero primo que exceda de [ (donde [ es el namero
de servidores) y que el modulo debe ser producto de dos niimeros primos

fuertes. Un niimero primo p es fuerte cuando cumple:
» p=1 (méd r)
» p=s—1 (mdd s)
»r=1 (méd t)

donde r, s y t son nimeros primos grandes de tamano n. Segin Gordon
[Gor85], tan solo se requiere un 19 % mas de computaciéon para generar un
nimero primo fuerte.

El resultado es un protocolo robusto e infalsificable (ningtan adversario
serd capaz de crear una firma valida en un mensaje enviado a cualquiera
de los t servidores no corruptos) dentro del modelo de ordculo aleatorio
(este modelo sustituye las funciones criptogréficas de hash por un oraculo
aleatorio). La generacion de particiones de la firma y su verificacion seran

procesos completamente no interactivos. El tamano de una particién de una

2Algoritmo usado para computar \/ﬁ mediante la ecuacién recurrente xyy1 = %(mk +

ﬁ), donde zo = 1.

23



Estudio del estado del arte

firma estara limitado por un ntimero constante de veces el tamafio del médulo
RSA.

Esta implementacién trabaja sobre un modelo de corrupciéon estético,
donde el adversario debe elegir los servidores a corromper antes del inicio
del ataque. Para proveer unas mejores garantias de seguridad se trabaja
sobre un esquema umbral k — de — [ de pardmetro dual [CKS00| que provee

mayores garantias de seguridad que los esquemas de parametro tinico.

Modelo de sistema

El sistema estara formado por un conjunto ! de hosts y un servidor de
confianza. Existird un algoritmo de verificacién de firmas, un algoritmo de
verificacion de particiones de las claves y un algoritmo para combinar dichas
particiones.

Dividiremos el protocolo en dos partes. En la dealing phase el servidor
de confianza genera una clave publica PK junto con las particiones de la
clave privada SKi,...,SK; y las claves de verificacion V Ky,...,VK;. El
adversario obtiene las particiones de las claves secretas de los hosts que ha
corrompido, junto con la clave piblica y las claves de verificacién. Después de
esta fase, el adversario envia peticiones de firma para mensajes de su eleccién
a los nodos no corruptos. Ante esta peticion, el nodo emite una particién de
la firma para el mensaje.

En el modelo existen dos parametros: (1) el numero ¢ de hosts corruptos
y (2) el ntimero de particiones k de una clave, necesarias para obtener una
firma. Los tnicos requerimientos son que k > t+1 y que [ —t > k. Se trabaja
sobre un modelo de corrupcion estatico, en el que el adversario selecciona un

subconjunto ¢ de hosts a corromper al inicio del protocolo.

Algoritmos

Se han implementado dos protocolos. El protocolo 1 define el esquema
bésico, y puede probarse seguro cuando k£ = t + 1 en el modelo de oraculo
aleatorio bajo la suposicion RSA. El protocolo 2 define un esquema mas
general para k > t+1. Esta generalizacion es especialmente 1til en situaciones

en las que los nodos no corruptos no se ponen de acuerdo en lo que estan
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firmando, pero uno quiere probar que un gran nimero de ellos ha autorizado
una firma en particular. Este protocolo se ha mostrado seguro en el modelo
de oréculo aleatorio bajo la suposicion RSA cuando k = t + 1; y cuando
k > t+1 bajo una variante de la suposicion de la Decision de Diffie-Hellman
(DDH) [Bon98.

En el protocolo 1 el servidor central escoge dos ntimeros primos grandes,
Py q,y obtiene el médulo N = pqg. También escoge el exponente publico e,
que es un numero primo tal que e < [. La clave publica es PK = (N, e).
Posteriormente, el mismo servidor obtiene el exponente privado d € Z tal
que ed = 1méd m, donde m = p'¢/, yp' = (p—1/2) y ¢ = (¢ — 1/2).
Finalmente, enmascara la clave privada d dentro de un polinomio f(z) y
distribuye al resto de nodos las particiones de la clave s; = f(i) méd m.

En el protocolo 2 se realiza una pequefia modificacién del protocolo an-
terior. Las particiones de la clave privada se computan ahora como s; =

f@)A™! méd m.

2.2.8. Firmas umbral sin servidor de confianza
Introduccion

El siguiente protocolo, descrito en [DK00|, es también uno de los més
interesantes que hemos encontrado. En él se define un esquema de criptogra-
fia umbral RSA que es tan eficiente como la implementaciéon més rapida del
esquema de Shoup [Sho00|, pero que elimina las dos suposiciones que este
hacia: no necesitaremos un servidor centralizado, ni tampoco seré necesario
que el médulo sea el producto de dos ntimeros primos seguros.

Esta implementacion es en esencia una generalizaciéon del esquema de
Shoup, dado que es tan eficiente como él, usa el mismo patrén de comunica-
ciones, pero no necesita la suposiciéon de los ntimeros primos fuertes. Esto se
debe a dos razones: primero, porque no se sabe si existe un gran niimero de
estos niimeros primos seguros, y segundo, porque no llegan a ser totalmente
seguros (muchos expertos afirman que es méas seguro utilizar nameros primos
elegidos lo mas aleatoriamente posible).

Otro punto importante a destacar es que a pesar del nombre del proto-

colo, esta implementacion utiliza un servidor honesto encargado de generar
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la clave publica pk y las particiones que seran repartidas entre el resto de
servidores, al igual que en el protocolo de Shoup. Sin embargo, los autores
comentan que el servidor honesto puede ser sustituido por un esquema de
generacion de claves completamente distribuido usando el modelo de Frankel
et al. [FMY98|.

En este modelo se considera que existen [ hosts y un servidor honesto, que
bajo un parametro de seguridad k genera la clave publica pk y las particiones
de la clave secreta si,...,s;, donde s; se envia al host i. Existe también
un protocolo de firmado que coge como entrada un mensaje M y genera
una firma o. Finalmente, existe también un predicado de verificacion V', que
tomando como entrada pk, el mensaje M y la firma, devuelve accept o reject.

Para modelar el sistema también se asume la existencia de un adversario

A estatico y activo, que corrompe inicialmente ¢ < /2 hosts.

Algoritmo
El servidor central es el encargado de generar las particiones p1,...,p y
qi,---,q] €ER [2k -1, 2’“], donde k es el pardmetro de seguridad. El servidor

elige estos valores hasta que p = > p; y ¢ = ) g; sean dos nimeros primos tal
que med((p—1)/(2,A) =1y med((g—1)/2,A) = 1. Obtiene también el mo-
dulo RSA N = pq y el exponente publico e < [. A continuacion, ejecuta la ge-
neracion de un exponente privado arbitrario como en [FMY98| para compu-
tar dA? = dy + -+ + diy1 € Z tal que ed = 1 méd ¢(N), Aldy, ..., Aldiq
y |di| < CUIFIAYMN2 . |diy | < CIH AN N? para una constante C' > 1.
Finalmente, realiza una comparticién de secretos sobre los enteros como en
[FMY98].

La complejidad de comunicacion de cada uno de los servidores es de 0(k+
llogl) bits y la computacion es de 6(k + [logl) multiplicaciones modulares,

donde [ es el niimero de servidores y k es la longitud del médulo.

2.2.9. DICTATE
Introduccion

El ano 2005, Patrick Eugster definié una autoridad de certificacion dis-

tribuida orientada a redes ad-hoc. Para ello desarrolld6 un protocolo llama-
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do Distributed Certification Authority with Probabilistic Freshness for Adhoc
Networks (DICTATE |Eug05]). Este protocolo se basa en la existencia de
un servidor central (mCA), encargado de preasignar un papel especial a los
nodos que constituyen la autoridad de certificacion distribuida (dCA). Esta
solucion asegura que la dCA siempre procesa una peticién o consulta en un
tiempo finito, y que siempre responde a las peticiones de consulta con la
version mas reciente del certificado solicitado. Para aumentar la seguridad
de esta implementacion se combina el uso de una autoridad de identificacién
(TA) off-line, encargada de autentificar la union inicial de la clave publica y su
identidad, y una autoridad de revocacion (RA) on-line distribuida, encarga-
da de seguir el rastro del estado de los certificados. Debido a esta separacion,
el hecho de que la autoridad on-line se vea comprometida no capacita al ad-
versario para poder expedir certificados a los usuarios. DICTATE hace uso

de la criptografia umbral para distribuir la confianza entre los servidores RA.

Modelo de sistema y de adversario

En este modelo se asume que cada nodo posee una identidad tinica. En la
red hay un subconjunto N(| N |=n) de nodos protegidos de forma segura,
que pueden ser identificados por la mCA para constituir la autoridad de
certificacion distribuida. Un subconjunto T' C N de estos nodos puede verse
comprometido durante un cierto periodo de tiempo, donde | T' |=t < n/3
(aunque los esquemas de criptografia umbral requieren tan solo t < n/2, el
rendimiento del sistema disminuye dréasticamente cuando t < n/3).

El modelo de sistema integra una [A off-line y una RA on-line. El mCA,
conectado al backbone, actia como la IA off-line y asigna un conjunto de
nodos n para formar la autoridad de certificaciéon distribuida que acttia como
RA. LamCA controla la admision de un nodo a la red mediante la expediciéon
de un certificado que relaciona la identidad del nodo con su clave piblica.

La dCA tiene una pareja de claves RSA publica y privada. La clave
privada esta distribuida entre los servidores de la dCA constituyendo un
criptosistema umbral robusto (¢ + 1,n). Ademas, cada servidor posee su
pareja de claves publica/privada, donde la clave publica ha sido creada por

la mCA y solo representa la autoridad de un servidor individual.
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El sistema de comunicaciones esta basado en PILOT. Este es un sistema
de comunicacién de grupos que provee servicios de multicast y replicaciéon de
datos. Es un sistema de dos capas (véase figura 2.1): en la base, un protocolo
multicast probabilistico, Route Drive Gossip (RDG), y sobre esta capa hay
un sistema de quorum probabilistico para redes ad-hoc (PAN), en el cual se
asume que la informacién se almacena replicada entre un grupo de nodos.

Para el modelo de adversario se han tenido en cuenta los siguientes ata-

ques que pueden ser llevados a cabo por un nodo corrupto:
= Impersonacién: un nodo pretende suplantar a otro.

» Denial of Service (DoS): un nodo intenta ralentizar el servicio atascan-
dolo.

= Miscelanea: también se ha tenido en consideracién ataques de eaves-
dropping, insercién de mensajes, corrupciéon, borrado y repeticion de

mensajes.

Distributed Certification Authority
(DICTATE)

PAN

Route Driven Gossip (RDG)

Unicast Routing Protocol

Figura 2.1: Estructura del protocolo DICTATE construido sobre PILOT (en
qgris)

2.2.10. COCA
Introduccion

COCA |ZSvR00| es una autoridad de certificacion on-line segura y tole-
rante a fallos, orientada tanto a su despliegue sobre redes de area local como
en Internet. Este es el primer sistema que integra un sistema bizantino de

quorum (encargado de proveer disponibilidad) con recuperacion proactiva
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mediante esquemas RSA de criptografia umbral (encargados de la firma di-
gital de certificados de forma segura ante adversarios moviles). La creacion
de los certificados se lleva a cabo mediante un quérum entre varios de los
servidores, donde uno de ellos es el delegado encargado de la comunicacién
con el cliente y de gestionar la creacion del certificado.

COCA esta implementado sobre un conjunto de servidores en una red.
Un servidor puede estar en estado correcto (sigue correctamente el proto-
colo) o corrupto. Un servidor corrupto puede parar su ejecucion, desviarse
arbitrariamente del protocolo especificado (fallo Bizantino) y/o revelar in-
formacion que tiene almacenada. El proceso de ejecucion de COCA se divide
en periodos que se han definido como “ventanas de vulnerabilidad”, donde
los términos correcto y corrupto son relativos a estos periodos de tiempo.
Un nodo se considera correcto si, y sélo si, no se ve comprometido en ningin
momento durante una ventana de vulnerabilidad. Ademas, COCA se basa
también en un esquema de criptografia umbral ¢ de n, donde n > 3t + 1.
Los clientes y los servidores pueden firmar mensajes usando un esquema
completamente infalsificable ante adversarios adaptativos.

En COCA, cada peticién de un cliente se procesa por varios servidores y
cada certificado se replica en miltiples servidores. El proceso de replicacion
se gestiona como un sistema de diseminaciéon en quérum Bizantino [MR97|
(véase fig. 2.2 en la pag. 30). Por lo tanto, los servidores se asocian en quo-

rums, que satisfacen las propiedades de:

Quorum Intersection: la interseccién de cualquier conjunto de dos quo-

rums contiene al menos un servidor correcto.

Quorum Availability: siempre existe un quérum formado Gnicamente por

nodos correctos.

Rendimiento del sistema

COCA contiene aproximadamente 35.000 lineas de c6digo C y emplea
esquemas de criptografia umbral RSA proactivos con claves de 1024 bits. El
protocolo de comunicacién estd implementado usando OpenSSL. Los certi-

ficados expedidos por COCA tienen la misma sintaxis que los certificados
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k. /
Client ~—"

Figura 2.2: Modelo de sistema de COCA

X.509, excepto por el niamero de serie (COCA introduce un niimero de serie
propio).

Los prototipos de este protocolo se han probado en dos ambitos. El pri-
mero es una LAN formada por cuatro servidores comunicados a través de
una Ethernet de 100Mbps. Los servidores eran méaquinas Sun W420r Sparc
corriendo bajo Solaris 2.6. Cada uno de los servidores incorporaba un proce-
sador de 450 MHz. Los tiempos de ejecuciéon promedio para las operaciones
de consulta, actualizacion y comparticion proactiva de secretos (PSS) sobre

una red LAN se muestran en la tabla 2.3.

Operacion COCA | Tiempo promedio {ms) | Desviacion std. {(ms)
Consulta 629 16"7
Actualizacian 1109 9
PS5 1990 54’6

Tabla 2.3: Tiempos de ejecucion en una LAN

El segundo ambito en el que se han realizado experimentos es el de Inter-
net. La prueba se realiz6 sobre cuatro servidores situados en diferentes paises
(Noruega, Alemania y Estados Unidos). Todos ellos ejecutando Linux sobre

procesadores con potencias entre los 266 y los 550 MHz. Los tiempos de eje-
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cucién para las diferentes operaciones de COCA sobre Internet se muestran
en la tabla 2.4.

Operacion COCA | Tiempo promedio {ms) | Desviacion std. {ms)

Consulta 2270 340
Actualizacian 3710 440
P55 5200 620

Tabla 2.4: Tiempos de ejecucion en Internet

2.3. Criptosistemas basados en logaritmos discre-

tos

2.3.1. Criptosistema umbral sin servidor de confianza
Introducciéon

Esta es la primera implementaciéon que se realiz6 de criptosistemas um-
bral sin servidores de confianza. El algoritmo, desarrollado por Perdersen
|[Ped91] esta basado en el sistema de criptografia umbral de El Gamal de
Desmedt y Frankel [DF90| e implementa dos mejoras sobre este: no utiliza
un servidor de confianza (aunque se necesita un servidor para descifrar un
mensaje, se demuestra que éste no necesita conocer la clave secreta de nin-
gin miembro) y demuestra que se puede compartir una clave secreta de tal

forma que cualquier miembro del grupo pueda demostrar que es correcta.

Algoritmo

El objetivo del protocolo es que n miembros de un grupo (Pi,...,FP,)
generen una clave publica de la forma (p, ¢, g, h), donde p y g son dos nimeros
primos grandes tal que ¢ divide (p—1), y g y h son generadores del grupo G,
(tinico subgrupo de Zj, de orden ¢). También han de ser capaces de generar la
correspondiente clave privada z = log, h, de tal forma que k — de — n nodos

cooperen entre ellos para generarla en un esquema de criptografia umbral.
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Cada uno de los nodos genera una particiéon de la clave piblica y lo
distribuye, utilizando mecanismos de commitment, al resto de nodos. La clave
publica e serd computada como e = []'"; e;, y ningtin nodo sera capaz de
obtener la clave privada de forma unilateral. Para computar la clave privada
los nodos distribuyen sus particiones x; usando una adaptacién del método
de Ingemarsson y Simmons [IS90], de tal forma que al final del proceso cada

uno de los nodos sera capaz de generar de forma aditiva la clave privada.

2.3.2. Generacion de claves distribuida basada en logaritmos

discretos
Introduccion

Este esquema, descrito en [GJKR99|, permite que n servidores generen
de forma conjunta un par de claves (publica y privada) para un criptosistema
basado en logaritmos discretos, sin que ninguno de ellos tenga conocimiento
en ningin momento de ninguna de estas claves y sin la necesidad de un
servidor de confianza. Durante el proceso no se computa, reconstruye ni
almacena ninguna clave de forma local. El protocolo se basa en un sistema de
criptografia umbral donde ningtn adversario puede aprender nada a menos
que corrompa t + 1 servidores.

La idea fundamental de esté protocolo esta extraida del algoritmo de
Pedersen [Ped91], en el que se tienen n ejecuciones paralelas del protocolo
Verifiable Secret Sharing de Feldman (Feldman-VSS). Asimismo, demuestra
que el protocolo de Pedersen no puede garantizar que el sistema produzca
salidas correctas en presencia de un adversario. La versiéon definida en este
documento es robusta, es decir, permite obtener la clave secreta aunque
haya t servidores corruptos (siempre y cuando la salida de los servidores no
corruptos sea correcta). También se puede implementar una extension para
hacer que el protocolo sea seguro ante adversarios adaptativos.

El esquema de comunicaciones se basa en una red de n servidores co-
nectados mediante canales de comunicaciéon de extremo a extremo. Estos
servidores también cuentan con acceso a una red privada de broadcast. El
esquema asume un modelo de comunicacién completamente sincrono, aunque

a la hora de la implementacién se utiliza un modelo parcialmente sincrono,
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mucho mas realista.

Algoritmo

La idea principal del algoritmo es que cada servidor comparte un valor
aleatorio y el secreto se genera sumando todos estos valores. Este proceso se
divide en dos fases: en la primera se generara el valor x y en una segunda
fase se extraeré el valor y = ¢g* méd p.

La generacion del valor x se realiza de la siguiente forma:

1. Los servidores comienzan ejecutando un mecanismo de commitment
llamado Information-Theoretic Verifiable Secret Sharing [Ped92] de un

valor aleatorio z;.

2. A continuacion, cada host crea un conjunto de hosts no descalificados
QUAL. Todos los nodos honestos seran capaces de crear el mismo
conjunto QU AL.

3. El secreto distribuido = serd igual a x = ZieQUAL Sji
El proceso de extracciéon de y se realiza mediante el siguiente paso:

4. Cada nodo i € QUAL expone y = ¢g* mdd p mediante el protocolo
VSS de Feldman.

2.4. Criptosistemas basados en curvas elipticas

2.4.1. ECDKG
Introduccién

Los criptosistemas de curvas elipticas se constituyen como una alterna-
tiva muy prometedora para construir esquemas de generaciéon de claves dis-
tribuidas, dado que no hay ningin algoritmo subexponencial conocido que
resuelva una version general de un logaritmo discreto sobre un grupo aditivo
derivado de un punto en una curva eliptica.

ECDKG [Tan02] es un protocolo de generacion distribuida de claves ba-
sado en la técnica Distributed Feldman Verifiable Secret Sharing (DF-VSS
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[Fel87]) y que utiliza la criptografia de curvas elipticas (ECC) como bloque
de construccion. Los nuevos miembros que se quieran incorporar al protocolo
lo pueden hacer mediante una primitiva de anexién al grupo, y los que lo
quieran abandonar tan sélo han de dejar de responder a las peticiones del
protocolo. Este protocolo disfruta de las ventajas que tienen otros protoco-
los de distribucién de claves no basados en curvas elipticas, afiadiendo las
ventajas de la ECC, como son flexibilidad, generacion eficiente de claves, me-
nores necesidades de almacenamiento (se necesitan claves mas pequenas para
obtener la misma seguridad que con otros sistemas criptograficos) y menor
congestion de la red. Ademas, ECDKG se muestra seguro ante los siguientes
tipos de adversarios y ataques: halting adversaries, eavesdroppers, adversa-
rios estaticos, ataques de repeticiéon y adversarios adaptativos. El proceso
de desencriptacion involucra a un cierto niimero de nodos en un esquema
umbral, donde el mensaje puede ser desencriptado sin que ninguno de los

miembros del grupo tenga que reconstruir explicitamente la clave secreta.

Modelo de comunicaciéon y de adversario

En el modelo de comunicaciones se asume que hay dos tipos de canales
disponibles, canales privados y de broadcast, donde cualquier agrupacion de
dos hosts se puede comunicar mediante su canal privado. También se asume
que el canal privado serd, como minimo, tan seguro como los criptosiste-
mas. Para el canal de broadcast se asume que utiliza algiin mecanismo de
inundacion de la red (por ejemplo, inundaciéon con restriccion por TTL).

El protocolo ECDKG se ha disefiado para ser seguro ante adversarios
estaticos. Estos adversarios pueden leer cualquier mensaje enviado en un
canal no privado, y cuando un nodo estd corrupto, su estado y resultados
parciales estan expuestos al adversario. Se asume que el tiempo de proceso
del adversario se puede ignorar en un modelo de adversario estatico bajo el
supuesto de que el adversario tiene mayor capacidad de computaciéon que
todos los nodos. Dentro de este modelo de adversario diferenciamos cinco

subtipos diferentes:

= Halting adversary: un host puede dejar de responder a los mensajes de

forma deliberada o debido a un fallo del procesador.
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s Favesdropper: es un adversario que monitoriza de forma pasiva la red,

por lo que puede leer todos los mensajes que no sean privados.

» Adversario estatico: decide los jugadores a los que va a corromper antes
de que se inicie el protocolo, es decir, no puede usar la informacién

obtenida durante el tiempo de ejecucién para realizar ataques.

» Replay adversary (ataque de repeticion): trata de impersonar a otro

nodo almacenando mensajes y enviandolos cuando es necesario.

= Adversario adaptativo: puede realizar ataques basandose en la infor-

macién obtenida en tiempo de ejecucion.

Para hacer frente a adversarios adaptativos se utilizan mecanismos de
proactivacién, por los que las particiones de las claves se van actualizan-
do dinamicamente evitando asi que los adversarios puedan ir acumulando

informacién para corromper a los nodos.

Algoritmo

El protocolo ECDKG esta basado en una versiéon mejorada del protocolo
Distributed Feldman Verifiable Secret Sharing, en el que se incluyen mejoras
para proteger el protocolo ante los ataques de los adversarios descritos en
el punto anterior. El protocolo usa un ground field GF(q), donde ¢q es un
nimero primo o una potencia apropiada de un nimero primo. Cada nodo
tiene un identificador aleatorio tnico p; en GF'(q) y todos los nodos conocen
los identificadores de los demas.

El protocolo esta definido por los siguientes supuestos. Sea n el niimero
total de nodos que quieren formar un grupo seguro, y que tienen como iden-
tificadores p; € GF*(q). Sea E/GF(q) un grupo aditivo basado en una curva
eliptica adecuadamente preseleccionada, y sea T' un punto en E/GF(q). La
cardinalidad de E/GF'(q) es un namero primo o tiene un factor primo muy
grande. Se asume que todas las multiplicaciones escalares y de puntos se rea-
lizan en el grupo aditivo G, mientras que el resto de operaciones aritméticas
se realizan en el campo finito GF(q).

El algoritmo se divide en cuatro fases: fase de distribucién de claves, fase

de verificacién de claves, fase de comprobacién de claves y fase de generaciéon
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de claves. En la primera fase, los nodos eligen (2t + 2) nimeros aleatorios,
aik, by € GF(q) para generar dos polinomios grado t: f;(z) = ZII;:O a2’y
fl(2) = S5_o birz". Computan s;; = f;(p;) méd p y si; = fi(pj) méd p, y
también obtienen (¢ + 1) valores publicos P = (a;xT) @ (bi,T"), en los que
T es un punto en E/GF(q) y T es otro punto en E/GF(q) cuyo logaritmo
discreto respecto a T' es desconocido. Finalmente, los nodos distribuyen la
informacion publica (broadcast) y la privada (extremo a extremo a través de
canales seguros).

En la fase de verificaciéon los nodos verifican la informacion recibida y
responden con mensajes de confirmacién o no confirmacion. En la siguiente
fase se toma la decisién de eliminar la informacién proveniente de un nodo
1 en caso de haber recibido més de ¢ mensajes de que la informaciéon que ha
enviado dicho nodo i no es correcta. Finalmente, se reconstruyen las claves
con la informacién de los nodos que no han sido declarados corruptos.

En una simulacién realizada implementando la curva de Koblitz, el algo-
ritmo tarda 500ms en generar una clave de 283 bits en una red PXA 255 a
200 MHz con RTT = 100ms.

2.5. Conclusiones

Hasta el momento se han hecho una gran cantidad de propuestas de
esquemas de generaciéon distribuida de claves. Las propuestas mas recientes
nos muestran como disenar sistemas que sean eficientes, robustos y seguros
ante gran cantidad de adversarios. También se han hecho multitud de avances
en lo referente a los algoritmos que implementan, de tal forma que los tiempos
de ejecucién se minimicen.

Para decidir la forma en que realizaremos nuestra aplicacién primero
nos vamos a centrar en las ventajas y desventajas de cada uno de los tipos
de criptosistemas estudiados, para decidir asi cuél es el tipo que mas nos
conviene para implementar la autoridad de certificaciéon distribuida. Por un
lado tenemos que, como se muestra en la tabla 2.5 (los tiempos que muestra
la tabla son para la ejecucién de los algoritmos en una sola méaquina, pero
nos sirven de referencia a la hora de hacer suposiciones sobre los sistemas

distribuidos), los tiempos de ejecucion de RSA a la hora de verificar y de
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los criptosistemas de curvas elipticas a la hora de firmar son mucho maés
o6ptimos que los demas, llegando a haber diferencias sustancialmente grandes.
Las autoridades de certificacion, la mayor parte del trabajo lo invierten en
atender peticiones de verificaciéon de las firmas, por lo que nos seria més
conveniente implementar un sistema que obtenga un mejor rendimiento a la
hora de realizar verificaciones que no a la hora de firmar. De tal forma que

observando la tabla 2.5 podriamos considerar la opcion del RSA como la més

oOptima.
Criptosistema Cifrar | Descifrar | Firmar | Verificar
RSA (1024b) 17 384 384 17
El Gamal (1024b) 480 240 240 480
CC. Elipticas (160b) 120 60 60 120

Tabla 2.5: Tiempos (ms) necesarios para ejecutar las diferentes operaciones.

(RSA Labs 1997)

Sin embargo, si observamos la tabla 2.6 vemos que el tamano de las claves
en el modelo de curvas elipticas es considerablemente inferior para obtener
la misma seguridad que en los otros modelos. Esto hace que la capacidad de
almacenamiento necesaria si implementamos un algoritmo de curvas elipti-
cas sea mucho menor que con los demés. Por lo tanto, la decisién se basa en
analizar que caracteristica serd més critica en nuestro sistema, el tiempo o
la capacidad de almacenamiento. En este aspecto, hemos considerado que el
tiempo es la variable més critica, puesto que analizando los algoritmos se ha
visto que el rendimiento de los sistemas no era muy alto, debido a la com-
plejidad de las implementaciones. Por otro lado, hoy en dia los dispositivos
de almacenamiento tienen capacidades suficientemente grandes como para
que el hecho de trabajar con claves de 512-2048 bits no suponga un gran
problema. Asi que finalmente decidimos que la implementaciéon que a priori
parece mas 6ptima es la de usar un protocolo basado en RSA.

No cabe duda de que el protocolo RSA es uno de los mas utilizados, y
por lo tanto sobre el que més se ha investigado. Asi pues, el siguiente paso

consistia en decidir como fbamos a implementar el protocolo a partir de todos
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RSA-LogDisc | CC. Elipticas | MIPS-Ano
512b 3% 10*
1024b 160b 3% 101
2048b 234b 2 % 102

Tabla 2.6: Comparacion tamano claves (Certicom Labs. 1998)

los esquemas RSA vistos. Nuestro principal objetivo era el de disefiar una
autoridad de certificaciéon que sobre todo fuese segura, robusta y eficiente.
Bajo estas premisas la implementacion de Damgard [DKO0O0], nos parecia la
méas completa. Se definia como un protocolo robusto y eficiente (atributos
heredados del esquema de Shoup [Sho00|) y que era tan rapido como su
predecesor. Ademas, no es tan solo un esquema de generacion de claves, si
no que el protocolo especifica también los mecanismos para firmar y verificar

mensajes.

A la hora de generar las claves nos presentaba la opcion de utilizar el
esquema de Shoup, o hacerlo de forma completamente distribuida imple-
mentando el protocolo de Frankel et al. [FMY98|. Nuestra intencion era la
de crear una autoridad de certificacién completamente distribuida, dado que
al estar orientada a redes que surgen de forma espontanea y que tienen un
gran dinamismo no seria facil definir qué servidor iba a ser el central y cuéa-
les, actuarian como clientes. Ademas, cualquier fallo en el servidor central
produciria un fallo en todo el proceso, por lo que nos parecia mejor utilizar
un esquema distribuido que fuese més tolerante a fallos. Por lo tanto, crei-
mos que era una buena opcién utilizar el esquema de Damgard, junto con
el de Frankel. El protocolo de distribucién de claves de Frankel también nos
parecia el mas completo y seguro. Era un protocolo robusto y eficiente, lo
cual lo convertia en una de las mejores implementaciones. El inico inconve-
niente era que todas estas implementaciones de seguridad podian repercutir
negativamente en la ejecucién temporal. Por el contrario, la implementacién
de Malkin [MWB99| habia demostrado un buen rendimiento, ejecutandose
en unas condiciones de seguridad inferiores. Finalmente, decidimos apremiar

la seguridad en nuestra aplicacién y optar por basar nuestra implementacién
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en el desarrollo realizado por Frankel et al., implementando ciertas adapta-
ciones.

En los siguientes capitulos veremos todo el proceso de desarrollo de un
esquema de generacion de claves basado en el protocolo descrito por Frankel
et al. en [FMY98]. De esta forma, sentaremos la base para una posible im-
plementacion del protocolo de Damgard (u otro esquema compatible) para

crear una autoridad de certificacion distribuida.
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CAPITULO 3

Estudio de viabilidad de la aplicacion

A continuacién presentamos el estudio realizado para analizar la viabi-
lidad del proyecto previo a su realizaciéon. Este estudio hace referencia tan
solo al desarrollo de la aplicacién, ya que la viabilidad del estudio de los
sistemas distribuidos de generacién de claves es obvia. En este estudio de
viabilidad hemos analizado los aspectos méas importantes de lo que sera el
posterior proceso de desarrollo de la aplicacion, para finalmente, llegar a unas

conclusiones sobre su viabilidad técnica y operativa.

3.1. Objeto

3.1.1. Descripciéon de la situaciéon a tratar

Durante las tultimas décadas estamos asistiendo a grandes avances en el
campo de las redes de comunicaciones, lo que ha propiciado que se extiendan
de forma masiva en todos los &mbitos de nuestra sociedad. Desde el &mbito
profesional al particular, las redes permiten que personas de todo el mundo
tengan acceso a servicios remotos con el tnico requisito de poseer un dispo-
sitivo que les permita conectarse a estas redes de datos. La heterogeneidad
de las redes por las que pasan las conexiones, asi como de las personas que

pueden acceder a los servicios y recursos, ha hecho que la seguridad se con-
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vierta en un aspecto clave, sobre el que gira el desarrollo e implementacién
de estas. La aparicién hace unos afos de las redes inalambricas®, que envian
los datos a través del aire en vez de utilizar cables, hizo que la seguridad
tomara aiin mayor importancia.

Dentro de las redes inalambricas se encuentran las redes ad-hoc, que
aunque no sean obligatoriamente inaldmbricas, generalmente lo son debido
a sus caracteristicas (Mobile Ad-hoc NETwork - MANET). Estas redes vie-
nen definidas por una topologia de red auténoma y sin infraestructuras. Las
conexiones se establecen por la duracién de una sesién y no requieren de
una estacién base. En vez de eso, los dispositivos se descubren al resto de
dispositivos dentro del rango y crean una red con ellos. Los dispositivos tam-
bién buscan a los nodos fuera de rango inundando la red con paquetes que
el resto de nodos reenvian. Las conexiones se realizan a través de los nodos
de la red, es decir, los nodos actian como routers, descubriendo y mante-
niendo rutas hacia otros nodos (multihop ad-hoc network). Los protocolos
de encaminamiento proveen conexiones estables atn y cuando los nodos se
estan moviendo.

Como hemos comentado en apartados anteriores, la seguridad de estas
redes la basaremos en la incorporacién de una autoridad de certificacion
distribuida. Esto permitira que no sea necesario que exista un servidor central
en la red, y que sean los propios nodos los que generen los certificados. El
hecho de distribuir la generacion de los certificados entre varios nodos dota
a este servicio de una mayor seguridad y disponibilidad, ya que el servicio
no se concentra en un tnico nodo que puede funcionar mal, estar corrupto o

sufrir ataques, por ejemplo, de denegacion de servicios (DoS).

3.1.2. Perfil de usuario y entorno de integraciéon

Esta aplicacion esta orientada a ser completamente transparente al usua-
rio, por lo que no requiere ningin tipo de medida especial para adaptar su
funcionamiento a un grupo de usuarios determinado, ni tampoco requeri-

rd de una interficie grafica. La aplicacion estd pensada para que se ejecute

'La primera red wireless, llamada ALOHAnet fue disefiada en 1971 en la Universidad
de Hawaii, pero no fue hasta la aparicion en 1997 del estandar IEEE 802.11 cuando empez6

su verdadera expansion.
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como servicio del sistema, trabajando en background y actuando de forma
automatica cuando reciba una peticiéon por parte de un terminal que esté
conectado a la red ad-hoc o por parte de otro de los nodos participantes en
el protocolo, que le inste a iniciar el proceso de generaciéon de claves.

La aplicacion esté pensada para ser ejecutada en cualquier tipo de ma-
quina, desde un computador normal a dispositivos cuya capacidad de proce-
samiento es limitada, como pueden ser PDAs o teléfonos moéviles. Asi pues,
un aspecto critico de la aplicaciéon sera el tiempo de ejecuciéon, que vendra
determinado por la cantidad de procesamiento que necesite el protocolo. Por
lo tanto, la aplicacién construida debera limitarse a implementar el codigo
necesario para un funcionamiento robusto y eficiente, eliminando todos los
procesos que puedan ser redundantes o innecesarios. Otra caracteristica a
tener en cuenta sera la necesidad de desarrollar una aplicacién que pueda ser
integrada en plataformas muy diversas sin que esto suponga ningin tipo de

problema.

3.2. Analisis de requerimientos

3.2.1. Requerimientos funcionales

En este apartado describiremos los requerimientos funcionales de nuestro
sistema. Estos nos definen el comportamiento deseado del software, expre-
sando la relacion entre entradas y salidas del sistema. Los requerimientos

funcionales que caracterizan el comportamiento de nuestra aplicaciéon son:

1. Los resultados de la ejecucion de la aplicaciéon deberéan ser un moédulo
N, un exponente publico e y una particion d; del exponente privado d,

conforme el estandar RSA. Los valores obtenidos deberéan cumplir:

a) N debera ser el producto de dos nimeros primos grandes, p y q.

b) d=e ! méd ¢(N).

2. Seguiremos un procedimiento para claves ptublicas pequenas que reduz-
ca la complejidad del algoritmo, asi como su tiempo de ejecucién. Por
consiguiente, y al igual que como se describe en [FMY98|, asumiremos
e = 3, donde med(¢p(N),e) =1y ¢(N)=(p—1)* (¢ —1).
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3. Al inicio del protocolo, cada nodo participante S; debera elegir p; v ¢;,

que permitan computar los factores p=> p; v ¢ = >_ ¢;.

4. El tamano de las claves debera ser suficiente para que el médulo N no
pueda ser factorizado en tiempo finito, por lo que el tamafio minimo
serd de 512 bits.

5. Cada nodo participante en el protocolo debera estar identificado de
forma tnica por un identificador numérico. Los identificadores deberan

ser consecutivos, comenzando por el namero 1.

6. Antes del comienzo del protocolo se deberan identificar los nodos que
van a participar en él, y estos deberan revelar su direcciéon IP y los
puertos que usarin tanto para los envios en multicast como para los

envios en unicast.

7. Ningin nodo deberéa poseer en ningin momento informaciéon suficien-
te para factorizar el modulo N o computar el exponente d de forma

unilateral o mediante una coaliciéon por de ¢ < (n — 1)/2 nodos.

8. Se usaran mecanismos de transformacion de la representacion para
realizar el envio de datos. De esta forma, el secreto s a compartir estara
oculto y sé6lo podra ser desenmascarado con la participacién conjunta

de una coalicién de por lo menos ¢ + 1 nodos.

3.2.2. Requerimientos no funcionales

Describiremos a continuaciéon los requerimientos no funcionales que de-
finen nuestro sistema. Estos enumeran las restricciones que nos impone el
propio problema con el que tratamos y que afectan al diseno de la aplica-
cion. Veremos las restricciones sobre el rendimiento del sistema, las decisiones
tomadas en lo referente al disefio y otros factores presentes en el entorno que

nos afectan a la hora de disenar la aplicacion.

Requerimientos de rendimiento

= Requerimientos estaticos
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1. El protocolo se ejecutara con la participacion de n € [3,10] nodos.

2. Se deberé obtener un resultado valido siempre que un subconjunto
t de los n nodos siga el protocolo de forma correcta, donde n >

2t + 1.

3. Ningtn subconjunto formado por ¢t — 1 nodos debera ser capaz de

obtener un resultado vélido.
= Requerimientos dindmicos

1. El tiempo de respuesta debera ser el minimo posible, viniendo

determinado por el tamano de las claves.

Decisiones de diseno

1. La aplicacién se implementara en lenguaje Java, pues nos aportaré
independencia de la plataforma sobre la que se ejecute y permitira
la integraciéon en la mayoria de dispositivos, incluyendo los teléfonos
moviles. Por lo tanto, la aplicaciéon podra ser ejecutada en cualquier

entorno que disponga de una méaquina virtual de java (JVM).

2. La maquina donde se integre la aplicacién también debera implementar
el protocolo TCP/IP, usado para la transmision de informacion. Debera

permitir el envio y recepciéon de mensajes en multicast y en unicast.

3. La aplicacion debera ser integrada en cualquier tipo de méquina que
disponga de un procesador, un dispositivo de almacenamiento y una

interficie de red.

Requerimientos sobre interficies externas

1. La comunicacién se realizara a través de un grupo multicast que actua-
ra como red de broadcast para los nodos participantes en el protocolo,
y mediante canales extremo a extremo para el envio de informacion

unicast.

2. La comunicacién entre nodos se realizaré a través de dos puertos. Uno
para recibir y enviar informacién al grupo multicast, y otro para rea-

lizar la comunicacién unicast mediante UDP.
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3.3. Descripcion del sistema

3.3.1. Recursos

En esta seccién describiremos los recursos hardware y software necesarios
para los procesos de desarrollo y prueba del proyecto. Los recursos necesarios
para implantar la aplicacién en un entorno real se consideran los mismos que
los recursos necesarios para hacer las pruebas.

Los recursos necesarios son:

hardware Para el desarrollo del proyecto es necesaria una estaciéon de traba-
jo para codificar la aplicacion y varios hosts en los que se puedan hacer
las pruebas de forma que sean lo maés realistas posible. Los hosts en los
que se realicen las pruebas deberan estar comunicados por un medio
de broadcast comiin, con lo cual han de tener una interficie de red y
deben poseer una unidad de almacenamiento con memoria suficiente

para albergar la aplicacion.

De esta forma, la codificacién de la aplicaciéon se ha realizado usando
un computador Intel Pentium III corriendo bajo Windows XP Pro SP2.
Las pruebas se han realizado en los ordenadores del laboratorio Klein-
rock de la Escola Técnica Superior d’Enginyeria en Bellaterra. Estos
ordenadores incorporan un Pentium 4 a 2 GHz. y corren bajo Fedo-
ra Core 2.6.10-1.771, estando conectados mediante una red ethernet
10/100 Mbps.

software Para el desarrollo de la aplicacién tan sélo necesitaremos un en-
torno de programaciéon Java que nos permita codificar la aplicacion
de forma sencilla. A la hora de realizar las pruebas, el tinico requisito
software que necesitan cumplir los hosts es el de tener una méquina

virtual de Java actualizada, compatible con la versiéon 1.5.0 06.

3.3.2. Evaluacién de riesgos

En todo proyecto existen una serie de factores que afectan tanto a su
desarrollo como a su funcionamiento una vez implantados en un entorno

real. Este conjunto de factores de riesgo son los que pueden provocar el
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fracaso de nuestra implementacion de un sistema de generacion de claves
RSA distribuido. A continuacién analizaremos los riesgos inherentes de esta
implementaciéon y buscaremos soluciones para tratar de evitarlos o por lo

menos mitigarlos:

Tiempos de ejecucion elevados

Como hemos comentado en apartados anteriores el tiempo de ejecuciéon
es un aspecto clave en este proyecto. Las caracteristicas de este proyecto
hacen que requiera de una gran cantidad de procesamiento y esto puede
afectar negativamente a los dispositivos que incorporen procesadores lentos.
También se requiere realizar una gran cantidad de envios a través de la red,
lo que hara que el rendimiento del sistema disminuya en caso de que la red
de transmision sea lenta.

De especial interés es comentar el método de computaciéon de N, dado
que la mayor parte del tiempo de ejecucién se usaré en encontrar un valor de
N valido. Como se ha comentado anteriormente, N = pxq, donde los factores
py q los computaremos a partir de los p; y ¢; de cada uno de los nodos, de tal
forma que p = > p; y ¢ = >_ gi- Como se puede intuir, la probabilidad de que
> pi ¥y > gi nos den ambos un ntimero primo es inversamente proporcional al
tamano de p y ¢. Segun |[BF97]|, la probabilidad de que un namero aleatorio
de n bits sea primo es de 1/n. Por lo tanto, probabilidad de que los dos
valores sean primos es de 1/n%. Como los factores p y ¢ tienen que ser muy
grandes (Frankel aconseja que como minimo sean de 400 bits) para aumentar
la dificultad de que N pueda ser factorizado posteriormente, la probabilidad
de que ambos sumatorios nos den como resultado un ntmero primo es casi
nula, por lo que el niimero de veces que tendremos que ejecutar el protocolo
hasta conseguir un N valido serd muy elevado.

La solucién a este problema se basa en dos aspectos. Por un lado, la
reducciéon del codigo a ejecutar mediante la eliminacién de operaciones re-
dundantes o innecesarias, intentando que la seguridad de la aplicacién y su
robustez se vean afectadas en la menor medida posible. Por otro lado, se de-
berian implementar las mejoras comentadas en [FMY98] y [BF97|, como son

multi-threading, distributed sieving, balance de cargas o el filtrado de Fermat.
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Otro de los factores que pueden producir un tiempo de ejecucién mayor
es el hecho de que el algoritmo de Frankel et al. utilicen un valor de e = 3.
Esto provocara que aunque encontremos un valor de N correcto, a veces lo
tendremos que desechar si med(e, p(N)) # 1 y volver a realizar la compu-
tacién de otro modulo, lo cual incrementa el tiempo de ejecucion de forma
sustancial. Utilizando e = 3 las posibilidades que un ¢(N) sea multiplo de
3 (por lo que med # 1)) son relativamente altas. La solucién a este proble-
ma pasaria por modificar el algoritmo de generacion de claves de Frankel y

buscar una generalizacién que nos permita usar claves mayores.

Ataques de adversarios

Otro de los aspectos claves del proyecto sera su seguridad, debiendo inten-
tar conseguir un protocolo lo mas robusto y proactivo posible, entendiendo
por robustez la capacidad de dar un resultado correcto atn en presencia de
nodos que se comporten de forma incorrecta y por proactivo, la capacidad
de adaptarse a adversarios dindmicos, que modifican su comportamiento a
lo largo del tiempo.

Dentro de nuestra red asumiremos la existencia de adversarios activos y
pasivos. Estos adversarios pueden corromper un servidor en cualquier mo-
mento viendo las memorias de servidores corruptos (adversario pasivo) y/o
modificando su comportamiento (adversario activo). También asumiremos
que los adversarios son estaticos, es decir, los nodos que van a corromper los
deciden al inicio del protocolo.

Para evitar que nuestro sistema sea vulnerable ante estos adversarios to-
maremos una serie de medidas. La primera seria utilizar metodologias de
conocimiento cero, por las que ningtn nodo puede poseer en ningin instante
informacioén suficiente sobre el protocolo como para poder obtener los re-
sultados de forma unilateral. Por lo tanto diremos que los nodos siguen un
comportamiento "honesto pero curioso", es decir, participan en el protocolo
de forma honesta, pero al final de él, ninguna de las partes tiene informacién
suficiente como para poder factorizar N. Esto hard que, aunque un adversa-
rio pueda acceder a la informacién de uno de los nodos, esto no sea suficiente,

pues necesitaria corromper al menos t — de — k nodos. Ademaés, en la futura
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implementaciéon de la autoridad de certificacion se podrian definir ventanas
de vulnerabilidad [ZSvR00|, que definirian los intervalos de tiempo dentro
de los cuales el adversario tendria que conseguir corromper los £ nodos, pues
después de este intervalo de tiempo el protocolo se reiniciaria invalidando
toda la informacién anterior.

También seria efectivo implementar mecanismos de commitments, como
por ejemplo los Simulator-Equivocal Commitments. Mediante este mecanis-
mo podemos instar a un nodo a demostrar el conocimiento de cierta in-
formaciéon, de tal forma que podamos detectar los nodos que pueden estar
corruptos, eliminandolos del resto del protocolo.

Todo esto unido con el uso de canales de comunicacién seguros, que impi-
dan a los adversarios que estén monitorizando la red, como los eavesdroppers,
acceder a la informacién mientras ésta viaja de un nodo a otro. Por ejemplo,
se podrian utilizar los protocolos SSL o TLS para asegurar la informacioén y

poder certificar la autenticidad del emisor y la integridad de los datos.

3.4. Planificacién del proyecto

En este apartado vamos a realizar una planificacién de cémo se ha de
desarrollar el proyecto y de como se codificara la aplicacion. Lo primero que
analizaremos seran las fases de desarrollo del proyecto, para asi obtener una
planificacién temporal que nos sirva de guia a la hora de implementar la
aplicaciéon. A continuaciéon de esto, daremos una visiéon general de cémo seré

el protocolo y analizaremos las partes de las que debe constar el programa.

3.4.1. Planificacién de tareas

El proceso de desarrollo de este proyecto se ha dividido en 3 grandes fases.
La primera consistié en el estudio de los sistemas de generaciéon de claves y
autoridades de certificacion distribuidas. La segunda seria el desarrollo de
este estudio de viabilidad. Y finalmente, tenemos las fases de desarrollo de
la aplicacién y redacciéon de la memoria.

En la figura 3.1 podemos ver la planificacion realizada de las fases de
desarrollo de la aplicacién. Se ha intentado hacer una planificacién lo més

realista posible teniendo en cuenta la disponibilidad horaria que se tendra
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durante los trimestres. Se ha marcado como fecha de inicio del proyecto el

dia 1 de Noviembre del afio 2005, y la fecha de finalizaciéon prevista es el 7

de Junio de 2006.
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Figura 3.1: Planificacion de tareas
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En la figura 3.2 se observa el diagrama de Gannt obtenido, en donde

podemos ver en color rojo el camino critico del proceso de desarrollo del

proyecto.
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Figura 3.2: Diagrama de Gannt
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Riesgos de planificacién

La planificacién de este proyecto creemos que se ajustara bastante a la
realidad y que no habra modificaciones importantes. No hay ningin tipo de
riesgo de caracter externo, pues no hay dependencias de entidades externas
que puedan establecer una serie de requisitos o modificaciones especiales. El
diseno de la aplicacién, que veremos en el siguiente apartado, tampoco espe-
ramos que nos cause ningun problema. La aplicacién se desarrolla tomando
como base un protocolo ya existente, por lo que el diseno que realizaremos

se ajusta a una implementacién que en teoria es viable.

3.4.2. Diseno de la aplicacion

Se han realizado diversos diagramas UML con la herramienta Rational
Rose para modelar la aplicacion que realizaremos. En los siguientes apartados
analizaremos cémo desarrollaremos el programa, y veremos los diagramas
que modelan la estructura de la aplicacion, el funcionamiento esperado y las

dependencias entre clases.

Diagrama de clases

La aplicacion debe constar de diversas clases, que definan tanto las es-
tructuras de datos que necesitemos como los médulos que ejecuten el codigo
de la aplicacion. Como estructuras de datos, necesitaremos una clase que de-
fina los polinomios que vamos a utilizar para la comparticion de secretos, asf
como las operaciones que se podran realizar sobre ellos. También necesitare-
mos una clase que se encargue de gestionar la informacién necesaria de los
nodos participantes (identificadores, IPs, puertos de conexion, etc). Para im-
plementar la aplicacién necesitaremos una clase que se encargue de controlar
el correcto desarrollo del protocolo, otra clase que se encargue de realizar las
operaciones matematicas y, por dltimo, una clase encargada de la comunica-
cion con el resto de nodos. Ademas, utilizaremos una clase que realizara las
raices cuadradas de nimeros enteros grandes (java.math.Biglnteger).

En la figura 3.3 se puede observar cémo quedarian conformadas las clases,
asi como los métodos y atributos de estas (las clases DKGen y DKInfoProt

no muestran informaciéon sobre métodos y atributos por motivos de espacio).
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También se pueden observar las relaciones entre ellas. Las clases previstas

serian las siguientes:

DKGen: Se encarga de controlar todo el protocolo

DKInfoProt: Realiza todas las operaciones mateméticas del protocolo.
DKCom: Interfaz de comunicaciones.

DKPol: Polinomios de Shamir.

DKInfoNodos: Gestiona la informacion de los nodos participantes.

DKBigSqrt: Realiza raices cuadradas de enteros grandes.
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wtotalTam sint=10
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caie -aZin PE | g, 2200 TBvie -wdi
-aid -g2ivd I |22 ried oyjeg w2
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é'getlnitialAppru}{imatiunO s
*oet)

Figura 3.3: Diagrama de clases de la aplicacion

51



Estudio de viabilidad de la aplicacion

Flujo de ejecucion

En la figura 3.4 podemos observar el que seria el flujo de ejecucion del
protocolo. Tras iniciarse y configurarse el programa, se ejecutaria la gene-
racion distribuida de N. El resultado obtenido debe pasar el test de doble
primalidad y volver a obtener otro médulo N en caso de que no lo pase. Si
el resultado del test es positivo, se procede a generar el exponente publico y
el exponente privado de forma distribuida. En caso de que el méximo comin
divisor del exponente publico y ¢(IN) no sea igual a 1, se descarta el moédulo

obtenido.

Inicio w

configuracidn

Mo Generacion
de M

I Test Dohle

<% M prima’ Primalidad

Si
obtener
phifMy

<>£ﬂ=C?'(f? phifh)) Mo

Si

Generacion
ded

®

Figura 3.4: Diagrama de actividades de la aplicacion

En la figura 3.5 vemos més detalladamente la interaccién entre las cla-
ses DKGen, DKInfoProt y DKCom para llevar a cabo todo el proceso de

generacion de claves.
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Figura 3.5: Diagrama de secuencia de la aplicacion
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3.5. Conclusiones sobre la viabilidad

Una vez analizada la viabilidad del proyecto procedemos a comentar las
conclusiones a las que hemos llegado, tanto sobre la viabilidad del proyecto
como de la consecucién de los objetivos académicos que persigue la realiza-
cion de un proyecto final de carrera.

Por un lado consideramos que la realizaciéon del proyecto es viable. Hemos
visto cuales son los riesgos técnicos del proyecto y, aunque se puedan conside-
rar importantes, hemos descrito una serie de soluciones para todos ellos. Los
requerimientos técnicos de la aplicacién no suponen tampoco ningdn obs-
taculo importante, siempre y cuando se realice una planificacién correcta del
proceso de desarrollo de la aplicacién y se siga una metodologia de desarrollo
adecuada. Los recursos necesarios tampoco suponen un gran problema, pues
no se necesita gran cantidad de recursos y contamos con acceso a todos ellos.

Académicamente, se puede considerar que este proyecto se ajusta ade-
cuadamente a los requisitos de un proyecto de final de carrera. Por un lado,
el proyecto nos plantea una serie de desafios como son la realizacién de un
estudio del estado del arte sobre un mercado que esté en auge, como es el de
la seguridad, y finalmente el desarrollo de un nuevo protocolo, que se intenta
adaptar a una serie de necesidades que han surgido recientemente debido a
la aparicion de nuevas tecnologias (en este caso, las redes ad-hoc, que aunque
fueron disenadas en la década de los 70, no han tenido un despliegue amplio
hasta hace pocos anos en que se hicieron populares los dispositivos méviles
como son los ordenadores portatiles, las PDAs, los teléfonos méviles o las
videoconsolas).

Cabe resaltar también que este proyecto se adecua perfectamente a los
conocimientos adquiridos en la carrera, y abarca gran cantidad de materias:
seguridad computacional, redes, matematica discreta e ingenieria del soft-
ware serfan los campos més destacables que abarca el proyecto. Ademas, el
hecho de que el proyecto se fundamente en un campo especifico que no hemos
estudiado, como son los criptosistemas distribuidos, haré que tengamos que

ampliar nuestros conocimientos en las materias comentadas anteriormente.
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cAPITULO 4

Desarrollo de la aplicacion

4.1. Descripcion de la aplicacion

La aplicaciéon que hemos desarrollado es un nuevo protocolo de genera-
cion distribuida de claves RSA. La aplicaciéon es eficiente, tolerante a fallos
e incorpora algunos mecanismos para dotarla de cierta robustez. Nuestro
protocolo esta basado en el desarrollado por Frankel et al. [FMY98|, pero
pretende tener una complejidad menor, que lo haga més rapido, a costa de
penalizar en la robustez del sistema.

La aplicacién se encarga de generar un médulo RSA N = pg, donde
p y q son dos nameros primos, asi como los exponentes publico e y las
particiones d; del exponente privado d, tal que d = e~! méd ¢(N) y ¢(N) =
(p—1)(¢—1). La generacion de las claves se realiza de forma conjunta entre
n participantes, siguiendo un esquema de criptografia umbral ¢ — de — n,
donde ¢t < (n — 1)/2. Por lo tanto, seré necesaria la participacion de por lo
menos ¢+ 1 nodos para computar unas claves validas. Cualquier subconjunto
de t nodos, serd incapaz de obtener la informacién necesaria para computar
las claves, y ningin nodo tendrad en ningtin momento informacién que le
permita factorizar N. Este protocolo es completamente distribuido y elimina

la necesidad de que exista un servidor de confianza que se encargue de generar
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las claves y distribuir particiones de estas al resto de nodos. Por lo tanto,
el hecho de que haya uno o méas nodos que fallen durante el protocolo no
impedira que se generen unas claves correctas (siempre y cuando el nimero
de nodos correctos sea superior al umbral ¢). El sistema también sera seguro
ante adversarios estaticos, que corrompan inicialmente ¢t < (n —1)/2 hosts y
ante los denominados halting adversaries que pueden provocar que un host
deje de participar en el protocolo.

Siguiendo las indicaciones de [BF97|, el moédulo N construido es un entero
de Blum. Segun la teoria de ntmeros, un nimero natural N = pqg es un
entero de Blum si p y ¢ son congruentes a 3 médulo 4. Esto hace que para
todo entero de Blum, —1 tiene un simbolo de Jacobi igual a 1, aunque —1
no es un residuo cuadratico de N. Conseguir que los nodos participantes
computen un entero de Blum de forma distribuida es sencillo, tan solo hay
que controlar que el nodo S compute p1,q1 =3 (mdd 4) y que el resto de
nodos computen p;,¢; =0 (mdéd 4).

Para distribuir los secretos de forma segura entre los nodos se sigue un es-
quema basado en el protocolo de comparticion de secretos de Shamir [Sha79|
y en técnicas mas recientes de transformaciéon de la representacion de las
particiones vistas en [FGMY97|. El esquema de Shamir estd basado en la
interpolacion de polinomios. De esta forma, un dealer D elige un polinomio
f € Zg4[z] de grado t, tal que f(0) = s (s es el secreto a compartir), y a
continuacion, envia a cada nodo S; el valor de f(i). El valor de s puede ser
recuperado aplicando la formula de la interpolacion de Lagrange (ec. 4.1)
para f(0). El esquema propuesto por Shamir implementa mecanismos de co-
nocimiento cero, que impiden que los nodos sean capaces de aprender nada

durante el protocolo.

f@) = S (T i=010) (4.1

En combinaciéon con el protocolo de Shamir se utilizan las técnicas de
transformacion de la representacion sum-to-poly y poly-to-sum. La prime-
ra transforma una funcién compartida entre n servidores en una funcién
t —de —n, mientras que la segunda realiza la operacién inversa. Estas funcio-

nes han sido implementadas sobre el conjunto de los enteros. Nuestra imple-
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mentacién no es incondicionalmente segura como en el esquema de Frankel et
al., dado que a diferencia de su implementacién nosotros no hemos utilizado
mecanismos de commitment que incrementen la robustez del sistema. Esta
fue una decisiéon tomada como medida para reducir la complejidad del proto-
colo. Por lo tanto, la utilizaciéon de mecanismos de commitment que permitan
crear un protocolo robusto y proactivo de comparticion de secretos [Ped92]
queda como problema abierto para su estudio en futuras implementaciones.

El modelo de sistema implementado tiene ademas las siguientes caracte-
risticas:

Conectividad total: Cada nodo S; estd comunicado con el resto de
nodos S;. Para la comunicaciéon se utilizan dos tipos de canales. Por un lado
existe un medio de broadcast comtun, que hemos implementado mediante un
grupo multicast. Al comienzo del protocolo todos los nodos deberan unirse
a dicho grupo para poder recibir los datagramas que se envien en multicast.
La direccién IP a la que se conecta el grupo es la 239.253.0.1, que pertenece
al rango de direcciones para grupos reservados a sites. La aplicaciéon utiliza
el puerto 5555 para acceder a este grupo.

Por otro lado, los nodos también tienen conexién extremo a extremo con
cada uno de los nodos. Se conectan mediante canales no seguros usando el
protocolo UDP (a través del puerto 5556). Esto permite que no sea necesario
establecer conexiones entre los nodos, lo que simplifica la implementacion y
aumenta el rendimiento del sistema ya que la informaciéon no hace falta co-
dificarla. El problema de esta implementacién reside en que un adversario
que pueda monitorizar el canal tendré acceso a la informacién que se trans-
mita a través de él, por lo que si es capaz de leer la informaciéon de mas de
t canales podria reconstruir la informacion. Otro aspecto a tener en cuenta
es que estos canales tampoco son autentificados, por lo que un adversario
podria suplantar a otro nodo y enviar informacion falsa a los nodos.

Si hubiésemos querido implementar un sistema de comunicaciones seguro,
hubiésemos necesitado implementar canales SSL. De esta manera se estable-
cen canales por los que la informacién pasa encriptada, mediante algoritmos
de cifrado simétrico, y también se requiere que los nodos se autentifiquen
(de forma unilateral o mutua) mediante certificados. Esta implementacion,

aunque mucho mas segura, presenta ciertos problemas. El primero es que el
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algoritmo es mucho mas complejo, pues al ser un protocolo TCP requiere
de conexion, y el establecimiento y mantenimiento de los canales hace que
aumente la complejidad y disminuya el rendimiento del sistema. Segundo, el
protocolo SSL es un protocolo de estructura cliente-servidor, por lo que al
trabajar con nodos que estan al mismo nivel hace que un mismo nodo deba
actuar como servidor con unos nodos y como cliente con otros, lo cual tam-
bién repercute en la complejidad de los algoritmos de configuraciéon. Tercero,
el hecho de que la informacién deba ser cifrada también influye negativamen-
te en el rendimiento, ya que la cantidad de envios que se realizan durante el
protocolo es muy alta. Y, finalmente, aparece el problema de la validaciéon
de los certificados usados en la comunicaciéon. Recordemos que si estamos
trabajando en una red ad-hoc no podemos acceder a ninguna autoridad de
certificacion, excepto a la que nosotros estamos creando, por lo que a no ser
que el certificado estuviese en nuestro truststore tendriamos problemas para
validarlo. Por todas estas razones decidimos implementar canales UDP no
seguros, dejando el problema abierto para su estudio en futuras implemen-
taciones.

Modelo de nodos honestos, pero curiosos: Se asume que todos los
nodos siguen de forma correcta el protocolo, y que al final de éste ningin
nodo ha conseguido la suficiente informaciéon como para poder factorizar
el modulo N de forma unilateral. Aunque en principio se asume que los
nodos participan correctamente en el protocolo cabe la posibilidad de que
alguno de ellos abandone el protocolo de forma inesperada. Nuestro protocolo
es tolerante a este tipo de fallos, siendo capaz de detectarlos, tratarlos y
obtener un resultado siempre que el niimero de nodos correctos sea superior
al umbral ¢. Los nodos detectan que otro nodo ha abandonado el protocolo
de forma subita cuando se produce un timeout al esperar el envio de datos
por parte de ese nodo. El timeout se ha establecido en 5 segundos, dado
que hemos considerado que es tiempo mas que suficiente para que se pueda
realizar una comunicacién en una red ad-hoc aunque haya cierta congestiéon
en la red, y porque se ha intentado que la penalizacién sea la menor posible
para que no afecte en gran medida al tiempo de ejecuciéon total. Una vez
detectado el abandono de un nodo la aplicacién procede a activar un flag de

nodo corrupto, de tal forma que durante el resto del protocolo no se intente
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conectar con este nodo y se asigna el valor 0 a toda la informacion relativa a
este nodo. De esta forma, se podrén obtener las claves mediante la ecuacién
de Lagrange sin que la informacion de ese nodo afecte al resultado.

Asincronismo parcial: El modelo de Frankel, al igual que la mayo-
ria de modelos, supone que los servidores actiian de forma sincronizada, sin
embargo, el sistema que hemos desarrollado no tiene que ser completamente
sincrono. Los datagramas pueden llegar incluso desordenados, y nuestra apli-
cacion los ordenaria en funcién del indicador de estado. Tan s6lo se requiere
que cada nodo haya recibido los paquetes que necesita para realizar la si-
guiente operacion. Esta flexibilidad en la suposiciéon de sincronismo también
dota a la aplicacién de una menor complejidad.

Durante el protocolo se realizan gran cantidad de envios, y mas atn
cuantos mas nodos participan. La forma de saber a qué nodo pertenece y
qué es lo que contiene cada datagrama se consigue identificando cada uno
de los paquetes con un identificador de nodo y con un valor de estado. El
identificador de nodo es el mismo identificador que posee cada uno de los
nodos dentro del protocolo. Los nodos deben de ser consecutivos, empezando
desde el niimero 1 hasta el nimero de nodos n. En el caso de que se intenten
asignar identificadores que estén fuera de este rango, o en el caso de que
existan nodos con identificadores iguales la aplicacién abortara su ejecuciéon
informando al usuario del problema. Estos identificadores se asignan de forma
manual al ejecutar la aplicacion. En futuras versiones se podria estudiar
la forma de implementar un protocolo para configurar los nodos de forma
automatica y transparente al usuario, usando algoritmos como, por ejemplo,
el de Nakano [NOOO|. Los estados son divisiones que se han realizado del
codigo, de tal forma que dentro de un estado tan so6lo se realiza un envio.
De esta forma, podemos saber el contenido del datagrama mirando el estado
al que pertenece, y de esta forma guardar la informacién recibida en las
variables correctas. Por lo tanto, todos los envios realizados por el protocolo
tendran el siguiente formato: id_ estado#id_nodo#valorl#valor2#. . .

Principio de conspiracién: Nuestro protocolo, como hemos comenta-
do anteriormente, tiene una privacidad L%J Por lo tanto, ninguna coalicién
de como méximo t — 1 nodos es capaz de obtener la informacién necesaria

para factorizar N = pq. Esto se debe a que parte del protocolo esta basado
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en el protocolo de Ben-Or, Goldwasser y Widgerson (BGW) [BOGWSS]|. Es-
to también implica que el nimero de participantes debe ser como minimo 3.
El ntimero maximo de nodos permitidos es de 10, por lo que en redes en las
que quieran participar méas de 10 nodos se deberé establecer algtin protocolo

para realizar quorums de nodos, como por ejemplo en [ZSvR00|.

4.2. Protocolo

Durante este capitulo describiremos el algoritmo implementado y lo ana-
lizaremos paso a paso. El algoritmo principal del protocolo se muestra a

continuacion:
1. Inicio y configuracién del sistema.
2. Computacién distribuida de N.

3. Test distribuido de doble primalidad. Si el test falla, volvemos al punto
2.

4. Computacion distribuida de los exponentes publico y privado.

4.2.1. Inicio y configuraciéon del sistema

Durante la fase de inicio y configuracién, el primer paso que se realiza
es el de llamar a los constructores de todas las clases que participan en el
sistema, de tal forma que todas las variables queden inicializadas. Una vez
hecho esto procedemos a configurar el sistema de comunicaciones. En primer
lugar creamos e inicializamos los sockets que usaremos y nos conectamos
al grupo multicast. Una vez esta todo inicializado y nos hemos conectado
al grupo multicast, los nodos se quedan a la espera de recibir por multi-
cast un mensaje indicando el comienzo del protocolo. Este mensaje es tan
s6lo un datagrama que contiene como valor de estado el ntimero 0, y que
en nuestra implementacion es enviado por el nodo Sy, forzando asi a que el
protocolo comience. A continuacién, todos los nodos responden enviando un
datagrama donde se indica el puerto de conexién que utilizan para las comu-
nicaciones en unicast. A partir de estos datagramas podemos saber cuantos

nodos participan, sus direcciones IP y los puertos por los que escuchan, por

60



4.2 Protocolo

lo que ya tenemos toda la informacion necesaria para poder comenzar con

la generacién de claves.

4.2.2.

Computacion distribuida de N

El objetivo de esta fase es obtener de forma distribuida N =Y p; >_ ¢;.

Para ello comenzamos calculando los valores L = n! y H = 2", donde h es

el parametro de seguridad, que en nuestro caso tendra el mismo valor que el

tamano de las claves. Después, generamos N aplicando los siguientes pasos:

1. Cada nodo S; elige p;, q; € [VH/2, H]

2. A continuacién distribuiremos estos valores entre el resto de nodos

utilizando el esquema de Shamir sobre los enteros, junto con las técnicas

de transformacion de la representacion vistas en la seccién anterior

(pag. 56). Los pasos que se realizan son los siguientes:

a)

d)

Una vez que los nodos S; tienen los factores p; y ¢; los distribu-
yen, mediante conexiones unicast, al resto de nodos S; usando
polinomios aleatorios a;(x) = Zz':o ai jz’l y bi(z) = z;zo bi jat,
tal que a;(0) = L?p; y b;(0) = L%g;. Cada nodo S; recibe a;(j) y
bi(7).

Cada nodo S; genera una pareja de secretos compafieros p; y
¢, y los distribuyen al resto de nodos mediante los polinomios
ai(z) = 22:0 a;jxj y bi(z) = Zz‘:o g’jfnj, tal que a(0) = L%p| y
b;(0) = L*q;.

Los nodos generan ademds otros polinomios aleatorios z;(x) =
ijtzl 240y 2i(z) = Zfil z jzj. Los coeficientes de estos poli-
nomios se eligen tal que z; ; € [0, L' H?] y 2} ; € [0, L''H*). Como
se puede observar, los coeficientes de grado 0 de estos polinomios

toman el valor 0. z;(z) y z/(z) se distribuyen al resto de nodos.

Cada S; genera un altimo polinomio aleatorio r;(z) = Zz':o 70

y distribuye las particiones.

Los valores de los coeficientes de grado superior a 0 de los polinomios

usados en el protocolo, excepto los de z;(x) y zi(x), para compartir un
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secreto s € [0, K] se escogen coefj €r [0,L,2L,...,L3K?], donde R

es el conjunto de niimeros aleatorios.

3. Sean A = Y jai(x) y A = Y al(x). Cada S; obtiene v;(z) =
Abi(z) + zi(x) y vi(x) = A'bi(z) + zj(x) + ri(2).

4. A continuacion, cada S; computa v(x) = > 1 vi(z) yo'(x) = D1 vi(z)

y revela estos valores al resto de nodos envidndolos en multicast.

5. Finalmente, cada nodo interpola los valores de v(z) recibidos para ob-
tener v(0). El valor del médulo N sera N = v(0)/L*.

4.2.3. Test distribuido de doble primalidad

El objetivo de este test es comprobar si N es el producto de dos ntime-
ros primos, y en caso contrario descartarlo. Para realizar este proceso hemos
implementado una adaptacién entre el esquema de test probabilistico de Bo-
neh y Franklin [BF97] y el de Frankel et al. [FMY98|. Este proceso permite
realizar el test de primalidad sin revelar ninguna informacién sobre los fac-
tores de N. Esta implementacién no es tan robusta como la de Frankel et
al., pero su complejidad es menor, al igual que la cantidad de informacion
transmitida.

Los pasos descritos a continuacion se repiten h veces para obtener el nivel

de seguridad deseado (recordemos que h es el pardmetro de seguridad):

1. El nodo S elige g € Z} tal que el simbolo de Jacobi (&) = 1, es
decir, g debera ser residuo cuadratico médulo N. No obstante, como
se ha comentado en secciones anteriores, el médulo N es un entero de
Blum, por lo que —1 toma el valor 1 sin ser residuo cuadréatico. S1 hace

publico este valor ante el resto de nodos.

2. S; distribuye en multicast Q1 = gNH*pl*ql. Cada 5;, siendo 1 < i <

n, calcula Q; = ¢gPit% y lo distribuye en multicast a los nodos del

grupo.

3. Finalmente, los nodos verifican que se cumple la equivalencia de la

ecuacion 4.2. En caso de que no sean equivalentes declaran que N no
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es el producto de dos ntimeros primos, provocando que los nodos deban

elegir otro médulo RSA N.

@ (med V) (4.2)

H?:Q Qz B
4.2.4. Computacion distribuida de los exponentes publico y

privado

A la hora de afrontar el problema de generar de forma distribuida los
exponentes piblico y privado el protocolo de Frankel nos ofrece dos alterna-
tivas. La primera funcionaria solo para exponentes publicos pequenos (por
ejemplo, e < 1000) y la segunda funcionaria con cualquier exponente. Para
esta aplicacién decidimos implementar la primera de las aproximaciones, da-
do que es muy eficiente y requiere de menos comunicaciones que la segunda.

Al igual que Frankel et al. hemos asumido que el exponente publico toma
el valor e = 3, dado que esto reducird en gran medida la complejidad del
protocolo. El objetivo por lo tanto es que cada nodo S; obtenga una particiéon
d; del exponente privado d = e~! méd ¢(N). Hay que tener en cuenta que
en este caso ¢(N) satisface ¢(N) = > 1" | ¢; donde ¢p1(N) =N —p;1 —q1 +1
y ¢i(N) = —p; — ¢;, ¥i > 1. Los pasos que se siguen para obtener d; son los

siguientes:

1. Sy elige g €r [1, N — 1] y lo distribuye en multicast.

2. Cada S; calcula gPi™% méd N y x; = p; +¢; méd 3, y distribuye ambos

valores en multicast.

3. Los nodos computan ¢(IN) méd 3 a partir de la equivalencia ¢(N) =
N+1->"", x; méd 3. En caso de que ¢(N) =0 (mdd 3) nos vemos
obligados a descartar el médulo N obtenido, ya que med(e, (N)) # 1.
En este caso lo ideal hubiese sido descartar el exponente ptblico, dado
que nos evitaria gran cantidad de computaciéon para volver a obtener
N, sin embargo, Frankel no provee un algoritmo general para generar el

exponente privado, si no que tan solo provee un algoritmo para e = 3.

4. Sy obtiene r = N +2 — 3" 2 si ¢(N) = 2 (méd 3), u obtiene
r=2N+3-2%" x;si¢p(N)=1 (mbd 3).
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5. Cada nodo S; calcula su particion del exponente privado en funcién
del valor de ¢(N):

a) Sip(N)=2 (mdd 3):S; computa su particion d; = M

—(pitqi—2xs)

mientras que el resto de nodos S;Vi € [2, n] computa d; = 3

b) Sigp(N)=1 (méd 3): S; computa su particion d; = %

mientras que el resto de nodos S;Vi € [2, n] computa d; =

Cuando los nodos necesitan reconstruir la clave d realizan el mismo pro-
ceso que se hizo para la generacion de N. En este caso la cantidad de
polinomios necesarios es menor que para computar N ya que sOlo existe
un secreto a compartir en vez de dos. Cada nodo S; genera los polino-
mios a;(z),al(z), zi(x), z}(x) y ri(z), con las mismas propiedades que para

la generacion de N. Los valores de v;(x),vi(x) en esta ocasion se compu-

tan vi(x) = A+ 2(z) y vi(z) = A" + 2[(z) + ri(z), siendo A = > a,(x)
y A" =" al(x). Tras calcular y distribuir v(z) los nodos seran capaces de

obtener d interpolando estos valores para obtener v(0).

4.3. Clases

La aplicaciéon que hemos desarrollado consta de 6 clases: DKGen, DKInfo-
Prot, DKCom, DKInfoNodos, DKPol y DKBigSqrt. Las clases estan relacio-
nadas entre ellas como vimos en la figura 3.3 en la pagina 51. A continuacién

daremos una vision general del funcionamiento de las clases.

4.3.1. El generador de claves

La clase DKGen, implementada en el archivo DKGen.java, contiene el
algoritmo de control de todo el proceso. En la figura 3.4 en la pagina 51, se
puede ver el flujo de ejecucion general del protocolo, que es el que implementa
esta clase.

La clase DKGen es de ambito publico y es la que hemos de ejecutar para
que se inicie el proceso de generacion de las claves RSA. El comando de
ejecucion tiene el formato

>java DKGen <dNodo
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donde idNodo es el identificador que le queremos asignar al nodo. Estos iden-
tificadores se comprueban de forma automética para comprobar que no estén
fuera de rango. Los identificadores de los nodos han de pertenecer al rango
[1,n], y es el constructor de la clase DKGen el encargado de comprobar que
los nodos pertenezcan a este rango. Posteriormente, cuando la clase DKCom
reciba la informacion de configuracion del resto de los nodos comprobara que
los identificadores no estén repetidos para dos o mas nodos. En caso de que
los identificadores no se asignen de forma correcta se abortara la ejecucion.

Las variables miembro de la clase DKGen se encargan del control de todo
el proceso. Por un lado tenemos las variables que se encargan de controlar el
numero de nodos que participan en el protocolo y su estado. De esta forma
tenemos una variable que lleva la cuenta de los nodos, otra que lleva la
cuenta de los nodos corruptos (nos referimos con corruptos a que han dejado
de participar en el protocolo de forma repentina por cualquier motivo) y un
array que nos indicaré cuéles son los nodos corruptos con los que no debemos
interactuar. Estas variables controlan que el protocolo cuente con un niimero
de nodos entre 3 y 10, y que el nimero de nodos corruptos no supere el umbral
t, pues el resultado que se obtendria no seria correcto. Por otro lado tenemos
las instancias de las clases con las que interactiia para realizar el proceso
(DKInfoProt y DKCom). Y finalmente, tenemos las variables que controlan
el estado interno del host, que son el identificador y el controlador de estado
(indica que proceso estamos realizando y nos permite identificar los valores
recibidos en los datagramas).

La clase contiene una funciéon para cada una de las fases del protocolo:
generacion distribuida de NV, test de primalidad y generacién de los exponen-
tes publico y privado. Estas funciones se encargan de realizar las llamadas
a las funciones matemaéticas que se necesitan para generar las claves (que
son métodos de la clase DKInfoProt) y de interactuar con la interfaz de
comunicaciones para enviar y recibir la informacién del resto de los nodos
(métodos de la clase DKCom). Todas estas funciones devuelven una variable
booleana que indica si la ejecucién ha sido correcta y se puede continuar con
el protocolo. Todo el proceso esté controlado por la funcion iniProt(), que
implementa el algoritmo general visto en el diagrama de actividades (fig. 3.4

en pag. 52), y que mostramos a continuacion:
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//nos unimos al grupo multicast

canal.conectarGrupo();
//obtenemos info del resto nodos
canal.config(id, prot.getNumNodos());

DKInfoNodos[] in = canal.getInfoNodos();

while (!correcto)

{
//computamos el médulo N
correcto = this.computarN();
//ejecutamos el test de doble primalidad secParam veces
int i = 0;
while ((correcto) &% (i < prot.getSecParam()))
{
correcto = this.testDoblePrimalidad();
i++;
}
//computamos el exponente privado d
if (correcto)
correcto = this.computarClaves();
}

//abandonamos el grupo multicast

canal.abandonarGrupo() ;

En el algoritmo anterior podemos ver las tres funciones principales del

proceso de generacion de las claves:

» computarN(): Se encarga de generar de forma distribuida el moédulo
RSA N. Elige p; y ¢;, distribuye los polinomios de Shamir al resto de
nodos, y realiza la interpolacion para v(0), obteniendo asi el modulo

N. Este queda almacenado en la variable N de la clase DKInfoProt.
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» testDoblePrimalidad(): Esta funcion se encarga de comprobar que N
sea el producto de dos ntimeros primos. En caso de que pase el test de-
vuelve true, y si no devuelve false, provocando que se vuelva a computar
otro médulo N. Como se puede apreciar, el test se ejecuta el niimero
de veces que determine el parametro de seguridad (en nuestro caso 512
veces), dado que es un test probabilistico y podria dar un resultado
positivo para un valor que no fuese producto de dos nimeros primos.
De esta forma, si todas las veces que se ejecuta devuelve positivo, re-

ducimos las posibilidades de error hasta hacerlas practicamente nulas.

» computarClaves(): Elige el exponente de encriptacion ptblico e (en
nuestro caso e = 3), y genera las particiones d; del exponente privado.
En el caso de que med(e,p(N)) # 1 devuelve false, y en el resto de
casos consigue computar d; correctamente y devuelve el valor true. Los
valores resultantes se almacenan en las variables e y d; de la clase
DKInfoProt.

Hay que destacar que en las funciones anteriores los envios de polino-
mios a los nodos se hacen de forma secuencial. Es decir, en vez de enviar
todos los polinomios y los datos en bloque se envian en el mismo orden que
se especifica en el documento |[FMY98|. (primero, a;(z) y b;i(z), después,
ai(z) y bi(x), ...). De esta forma dejamos el algoritmo preparado por si se
desea implementar en el futuro, y de forma sencilla, algiin mecanismo de
commitment.

Aparte de estas funciones tenemos una serie de funciones auxiliares, que
se encargan de realizar funciones de extracciéon de informacion de los data-
gramas recibidos, generacién de los mensajes que se han de enviar, compro-
bacion de invariantes (las precondiciones también se comprueban dentro de
cada funcion) y eliminacion de informacion de nodos que han sido declarados

corruptos.

4.3.2. Operaciones del protocolo

Todas las operaciones y calculos matematicos que necesita el protocolo
estan implementadas en la clase DKInfoProt (archivo DKInfoProt.java). Es-

ta clase cuenta con una gran cantidad de variables miembro. En primer lugar
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tenemos las variables que almacenarén los resultados del protocolo, es decir,
el moédulo N y los exponentes publico y privado, asi como los valores p; y
¢;- En segundo lugar tenemos todos los polinomios que usaremos durante el
protocolo, asi como los arrays que contienen los valores f(i) de los polino-
mios que nos han enviado el resto de hosts. Por tltimo, tenemos el resto de
variables que se usan en el protocolo: el parametro de seguridad, L, g, ...
Las variables que hemos utilizado para almacenar los nimeros enteros gran-
des son de tipo java.math.Biglnteger y los polinomios utilizados en el esque-
ma de comparticién de secretos de Shamir se han instanciado mediante la
clase DKPol que hemos definido nosotros.

Esta clase provee las funciones para que se ejecuten las tres fases del
protocolo. Proporciona los mecanismos para que se generen los factores p;
V @i, los polinomios que permitirdn distribuir los factores, los métodos para
generar v;(xz) y v(k) e implementa el método de Lagrange para obtener el
modulo N. Para realizar el test de doble primalidad proporciona los métodos
para obtener g, el simbolo de Jacobi (£) y para generar los Q; y verificar
la primalidad. Para computar d; proporciona los métodos necesarios para
obtener ¢(N) y que finalmente nos permitan computar d;. Ademas también
se han implementado métodos para poder generar de forma distribuida el
exponente ptublico d (que nos permite comprobar, al final del proceso, que

las claves E(. n) y D(q,n) computadas son correctas).

4.3.3. La interfaz de comunicaciones

En el archivo DKCom.java se encuentra la clase DKCom encargada de
la comunicacién entre nodos. Como variables miembro tiene toda la infor-
macion referente al host en el que se encuentra: direccion IP, direccion del
grupo multicast, puertos de conexién con el grupo multicast y para los envios
unicast, y finalmente, los sockets de conexion.

La clase nos proporciona todos los métodos necesarios para comunicarnos
con el grupo multicast y para permitir la comunicacién con los nodos a través
de conexiones unicast. El grupo multicast al que nos unimos es el 239.253.0.1,
que pertenece al rango de direcciones para grupos reservados a sites. Para

acceder a este grupo se usa el puerto 5555. En las comunicaciones nodo a
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nodo, se utiliza el puerto 5556 y la direcciéon IP del resto de nodos se obtiene
extrayendo la direcciéon del campo origen de los datagramas que se reciben

en multicast.

Como se ha comentado antes, esta clase utiliza un mecanismo de timeouts
para detectar cuando un nodo ha abandonado el protocolo por cualquier
motivo. Todas las lecturas que se hagan, tanto del grupo multicast como
en unicast, implementan este mecanismo de timeout, excepto la lectura del
mensaje de inicio del protocolo. Cuando los nodos se unen al protocolo se
quedan a la espera de que llegue un mensaje con la peticién de inicio del
protocolo (lleva como identificador de estado el nimero 0), que no se sabe
cuando puede llegar. Al producirse un timeout se lanza una excepciéon del tipo
Socket Timeout Exception, que se recoge mediante una estructura try catch,
pero vuelve a ser relanzado para que lo coja la clase DKGen, que es la
que lleva el control del proceso y de los nodos que participan. Cuando la
clase DKGen coge esta excepcion identifica cual ha sido el nodo que no ha
respondido y borra toda la informacién que se habia recibido de él, de forma

que no interfiera en el protocolo.

Esta clase también cuenta con una funcién que permite gestionar la in-
formacion del resto de nodos participantes en el protocolo. La informacién se
guarda en una estructura de datos denominada DKInfoNodos, que se explica
a continuacién. Cuando el host quiera comunicarse con un nodo en unicast,

leera la informacién del nodo contenida en estas estructuras.

4.3.4. Las nuevas estructuras de datos

Para el desarrollo de la aplicacién hemos tenido que implementar nuevas
estructuras de datos que nos simplifiquen la tarea. Se han implementado
dos nuevas estructuras: una clase que define los polinomios que se usan en
el esquema de comparticiéon de secretos de Shamir, y que utilizaremos para
esconder en ellas los secretos a transmitir. También define las operaciones que
podemos realizar sobre estos polinomios. Y, en segundo lugar, una clase que
almacena la informacién sobre los nodos, y que nos permite comunicarnos

con ellos.
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Polinomios

El protocolo de comparticién de secretos de Shamir esta basado en la
interpolacién de polinomios. De esta forma, los servidores eligen un polinomio

f € Z4[x] de grado t, donde el coeficiente f(0) contiene el secreto a compartir.

Asi pues, hemos disefiado la clase DKPol (en DKPol.java) que nos per-
mite construir estos polinomios y trabajar con ellos. Estos polinomios vienen
definidos por su grado y por un array que contiene los valores de cada uno
de los coeficientes del polinomio. El constructor de la clase se encarga de
generar un polinomio aleatorio (los coeficientes f(i), tal que 1 < i < grado,
se generan de forma aleatoria) del grado especificado, y almacena en el coe-
ficiente f(0) el secreto a compartir (en el caso de los polinomios z;(z) y z(x)

el coeficiente de grado 0 toma el valor 0).

Todos los valores aleatorios de este proyecto se han obtenido utilizando
la clase java.security.SecureRandom, que es una extension de la clase ja-
va.util. Random. Esta clase provee generadores de niimeros aleatorios cripto-
graficamente fuertes (RNG). Un ntimero aleatorio criptograficamente fuerte
es el que cumple con los tests de generadores estadisticos de ntimeros alea-
torios especificados en FIPS 140-2 [Nat02]. Adicionalmente, SecureRandom
produce salidas no deterministas por lo que se requiere que la “semilla” (seed)
generadora sea impredecible, para que las salidas sean secuencias criptogra-
ficamente fuertes como se describe en el RFC 1750 [ECS94].

Informacién sobre los nodos

Para gestionar la informacién necesaria para que un nodo se comunique
con los demés también hemos diseiado una nueva clase: DKInfoNodos. La
informacién que guarda sobre los nodos es: identificador, direcciéon IP, puerto
de comunicacioén y una variable que indica si el nodo esta corrupto o participa
correctamente en el protocolo. Esta clase también provee todos los mecanis-
mos necesarios para poder leer la informacién almacenada y modificarla en

caso de que sea necesario.
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4.3.5. Raices cuadradas de niimeros enteros grandes

La API de Java no nos ofrece ninguna solucién para realizar raices cua-
dradas de elementos de la clase Biglnteger. Por lo tanto, como a lo largo del
protocolo se necesitan hacer calculos de raices cuadradas en varios puntos
diferentes del proceso, decidimos crear una clase con este cometido. La cla-
se DKBigSqrt implementa el método de Newton (también denominado por
algunos autores como método de Heron de Alejandria) para obtener raices
cuadradas mediante aproximaciones sucesivas. Este método aplica la ecua-

cion recurrente 4.3 para calcular y/n. Asumiremos zg = 1.

1 n
== — 4.3
Tht1 2(9Ek+xk) (4.3)
El algoritmo para calcular la raiz cuadrada de un niimero n mediante el

método de Newton es el siguiente:

1. Se elige una aproximacion inicial g. Por simplicidad, hemos elegido
g=1.

(5+9)
2

2. Calculamos nuevo g =

3. Repetimos el algoritmo desde el punto 2, tomando como g el valor
recién obtenido. El proceso se repite hasta que dos resultados consecu-

tivos sean iguales.

4.4. Versiones alternativas

4.4.1. Implementacién con threads

Con la intencién de intentar mejorar el rendimiento del sistema hemos
implementado una versién que realiza la computacién de claves en paralelo,
utilizando una técnica similar a la que se describe en el punto 4.3 de [BF97].
De esta forma se lanzan un ntimero 4 de threads comunicados entre ellos, que
ejecutan el protocolo hasta que uno de ellos consigue computar unas claves
RSA correctas. De esta forma conseguimos que el ntimero de iteraciones que
se realizan para computar N disminuya de forma drastica. Supongamos que

£ es el nimero de iteraciones de una implementacién con un tnico thread.
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La ecuacién 4.4 nos muestra el niimero de iteraciones esperado en una im-
plementacion de ¢ threads.
1

iteraciones = ——— 4.4
1—(1—2y (4.4)

Para implementar esta versiéon hemos realizado cambios en la clase DK-
Gen vista en el apartado anterior. En primer lugar hemos creado una clase
DKThread que hereda de la clase Thread y que estd anidada dentro de la
clase DKGen. Este hecho nos permitird que los threads puedan coordinar-
se utilizando las variables miembro de la clase DKGen. Dentro de la clase
DKThread controlamos todo el proceso de generacién de las claves al igual
que se hacia anteriormente en la clase DKGen. La implementacion es basi-
camente igual, con ciertas modificaciones que permiten a los threads coordi-
narse y si saber si alguno de los demés threads ha conseguido un resultado
correcto, por lo que ya no hace falta que continue con su ejecuciéon. Otra
pequena modificacién que hemos tenido que hacer es controlar los puertos
que usa cada uno de los threads. Esto se controla sumando un ntmero de
puerto base con el identificador del thread.

La clase DKGen ahora se encarga solamente de la ejecucién de los th-
reads y de su coordinaciéon. Mediante las variables booleanas de esta clase
podemos hacer que un thread informe a los otros de que ha conseguido aca-
bar el protocolo de forma satisfactoria y que pueden finalizar su ejecucion.
Ademas se ha creado una clase auxiliar, llamada DKGenTh, que es la clase
que contiene el método main() que se encarga de crear un objeto de la clase
DKGen.

Los resultados obtenidos con esta implementacién se muestran en el ca-
pitulo 5. También se realiza una pequena comparaciéon con los resultados

obtenidos en la implementacién sin threads.
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Pruebas y resultados

5.1. Analisis de resultados

5.1.1. Resultados de la implementacién sin threads

Se han realizado un gran ntumero de pruebas para comprobar el correcto
funcionamiento de la aplicacion, asi como su rendimiento. Las pruebas se han
realizado utilizando ordenadores Pentium IV a 2 GHz. que incorporan el sis-
tema operativo Fedora Core 2.6.10-1.771. Los ordenadores estan conectados
mediante una red Ethernet 10/100 Mbps.

Los tiempos de ejecuciéon obtenidos son, de término medio, bastante po-
bres. La causa para la obtencién de estos tiempos reside en la complejidad
de la generaciéon de N de forma distribuida. Los factores p y ¢ que generan
N, se obtienen mediante la suma de valores aleatorios, y la probabilidad de
que el sumatorio de estos valores aleatorios generen un ntimero primo es in-
versamente proporcional al tamanio de los nameros. Segin Boneh [BF97], la
probabilidad de que un niimero aleatorio de n bits sea primo es de 1/n. Por lo
tanto, la probabilidad de que los dos niimeros sean primos es de 1/n2, lo que
implica que se tengan que ejecutar n? iteraciones de media para conseguir un

modulo N valido. El tamaifio de las claves que genera nuestro protocolo es de
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512 bits (el tamano minimo recomendado por Frankel et al. para las claves
es de 400 bits, pero nosotros hemos utilizado valores de 512 bits, que ofrecen
una mayor seguridad y consideramos que debia ser el valor minimo a la hora
de realizar la implementacion), por lo que el numero medio de iteraciones
que deberia realizar nuestro protocolo seria de unas 262144. Como podremos
observar en la tabla 5.1, las optimizaciones introducidas en nuestra aplica-
cion han hecho que las medias sean considerablemente inferiores a la media
teodrica.

Otra de las causas para la obtencién de estos resultados es que en esta
primera implementacién no se han incorporado mejoras en los algoritmos de
generacion de claves (las cuales analizaremos en la siguiente seccion). Final-
mente, también hay que destacar que el hecho de que el algoritmo de Frankel
utilice como clave publica e = 3 provoca que se tengan que desechar una can-
tidad notable de modulos correctos porque med(e, p(N)) # 1, lo que provoca
que el tiempo de ejecucién se multiplique. Para solucionar este aspecto se
deberia intentar implementar una generalizacién del esquema propuesto por
Frankel, que permita utilizar claves de tamano mayor. También se podria
utilizar el otro esquema de generacion de claves propuesto por Frankel, que
permite utilizar un exponente publico e de cualquier tamafio, pero que es de
una complejidad superior.

Los resultados obtenidos tras la ejecucion de la aplicacion bésica (sin th-
reads) se muestran en tabla 5.1. En ellos mostramos los tiempos de ejecucion
optimo (mejor resultado obtenido) y medio para la generacion de claves por

parte de 3 y 4 servidores.

n | Tarm. Iteraciones Tiempos
claves ™ ne, [ 4 tatal N TOP d total
inc,

Ejecucidn 3| 51zb a7h i} arv 16s 265 | ZZms | 435 279ms
aptima 710ms S26ms

Ejecucion 3| 51Zb G019 1 a0z1 Zrn 26s 3m 0s | 31ms 5m 29s
rmedia dddms 671ms 280ms
Ejecucion 4 [ s1zb 5104 i} 5105 1im 41s im &8s | Z9ms 2m 50s
aptima 634ms 390ms 130ms
Ejecucion 4 | 51Zb 16060 2 16063 5rn 13s Srn 375 | d42ms 11m 51s
rmedia 703ms A72ms 6Z20ms

Tabla 5.1: Resultados de la ejecucion de la aplicacion bdsica

donde:
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= n: nimero de nodos participantes

Tam. claves: tamano de las claves en bits

N inc.: nimero de moédulos N incorrectos

= d inc.: nimero de exponentes d incorrectos

= N: generacion distribuida de NV

TDP: test de doble primalidad

= d: generacién distribuida de d

La cantidad de datos transmitidos (carga total que circula por la red) de
término medio para la ejecucion con 3 nodos es de 36596 KB (12198 KB por
nodo), que corresponde a una media de 1’5 KB por cada iteracion de cada
uno de los nodos S;. Como se puede observar, la cantidad de informacién
transmitida por iteracién del protocolo no es muy grande, no obstante, de-
bido al ntimero tan elevado de iteraciones que se realizan la cantidad total
de datos transmitidos es bastante elevada. Para la implementacién de cuatro
servidores la media total de datos transmitidos por la red asciende a 104452
KB (26113 KB por nodo). Por suerte, no se necesita almacenar toda esta in-
formacioén, si no que en cada iteracién sobrescribimos los datos de la iteracion
anterior, permitiendo que la cantidad de memoria necesaria sea pequena.

Si comparamos los resultados que hemos obtenido, con los de otras im-
plementaciones completamente distribuidas, como por ejemplo la de Malkin,
Wu y Boneh [MWB99] (es la tinica implementacion en la que se hace un
analisis completo de los resultados), nos damos cuenta de que los resultados
obtenidos son sustancialmente peores. Las razones por las que Malkin et al.
obtienen mejores resultados son tres: (a) su test de primalidad consiste en
aplicar una iteraciéon del test de Fermat, mientras que en nuestro caso se
aplican del orden de 512 iteraciones del test de doble primalidad que es mas
complejo. Esto hace que en Malkin los tiempos del test de primalidad sean
muy pequenos mientras que en nuestra implementaciéon ocupan aproxima-
damente la mitad del tiempo de procesamiento. (b) nuestra implementacion
tiene una complejidad mayor dado que implementa més mecanismos de se-

guridad. (c) el namero de iteraciones necesarias para encontrar un modulo
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N valido es de 119, mientras que en nuestro caso la media era de 8021. Esto
provoca que nuestra implementacion sea mucho mas lenta (unas 68 veces
més lenta) que en el caso de Malkin. Si se pudieran implementar mejoras
que redujesen la cantidad de iteraciones necesarias para obtener un moédulo
N valido, se podrian reducir drasticamente los tiempos de ejecuciéon. Esto
también nos podria permitir la utilizacién de claves de un tamano mayor a
512 bits (1024 - 2048).

Para probar la capacidad de reacciéon del protocolo ante fallos inespera-
dos se hicieron pruebas en las que un nodo abandonara de forma repentina
el protocolo (se forzaba el abandono de uno de los nodos incluyendo una
instruccion System.exit() en medio de su codigo). En todas las pruebas reali-
zadas los nodos detectaron el abandono de uno de los nodos y fueron capaces
de identificarlo correctamente, anulando asi todos los valores recibidos por
este nodo. En el caso de que el niimero de nodos restantes fuese menor o igual
al umbral ¢, o fuese inferior a 3, los nodos abortaban la ejecuciéon avisando
de que no se habia podido llevar a cabo la ejecucion por la falta de nodos
correctos participando en el protocolo. Los tiempos de ejecuciéon obtenidos se
corresponden con los de la grafica anterior (fig. 5.1) para el naumero de nodos
restantes. Es decir, si en una implementacién de 4 nodos abandonaba 1, se
obtenian los tiempos correspondientes a la computaciéon con 3 nodos (hay
que tener en cuenta que aparte del tiempo de computacién hay que sumar

los 5 segundos que los nodos esperan hasta producir el timeout).

Todos los resultados obtenidos han sido comprobados. Para ello, tras
obtener el médulo NV, el exponente piiblico e y la particion del exponente
privado d;, los nodos obtenian el exponente privado d, y cifraban y desci-
fraban (ver ecuaciones 5.1) un valor dado. Si el valor original era igual que
el descifrado, las claves obtenidas son correctas. El porcentaje obtenido de

ejecuciones correctas es del 100 %.

Een(@)=2°méd N Dy (z) =y* méd N (5.1)
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5.1.2. Resultados de la implementacién multithread

A pesar de que la implementaciéon con threads pretendia mejorar los
resultados obtenidos por la versiéon normal, no se ha conseguido tal efecto
y las ejecuciones han sido considerablemente més lentas. Al aumentar el
nimero de threads hemos conseguido que se aumente el throughput general
del sistema, es decir, el niimero de iteraciones que realizan entre todos los
threads (ver tabla 5.3). Sin embargo, esto no ha servido para disminuir el
nimero de iteraciones necesarias para computar las claves, si no que han
aumentado considerablemente. Lo cual se traduce en un aumento sustancial
de los tiempos.

Los resultados obtenidos para la ejecuciéon con 2, 4 y 6 threads se mues-
tran en la figura 5.2. En la figura 5.3 se realiza una comparativa entre el

rendimiento de todas las diferentes implementaciones vistas.

n th Iteraciones Tiempos
M inc. d total [ TDP d total
inc.
Ejecucian 3 z 1931 i 1931 1im 1ls 475 | S4ms 1m 58s
aptima 130ms 729ms 995ms
Ejecucian 3 2 46155 1 46157 21rm 8s 1drn 255 284 35m 3ds
rmedia 421ms 758ms ms 280ms
Ejecucian 3 4 9395 i 9399 11lm 21s &am 50s | 9&6ms 18m 1Z2s
aptima Z38ms 97 8ms 498ms
Ejecucian 3 4 17787 5] 17782 ZZm 48s 15m43s | 90ms 36m 9s
media 277 ms 722ms 3858ms
Ejecucidn 3 6 16740 0 16741 33m 27s 17rn 55s 128 51m 23s
Aptirna GH3ms 162ms s 137ms
Ejecucidn 3 [ 23147 5 23149 43m 40s 23m TS 165 Gbm 48s
rmedia Bd6ms 650rms ms 832ms

Tabla 5.2: Resultados de la ejecucion de la aplicacion multithread

donde:
= n: nimero de nodos participantes

th: nimero de threads utilizados

s N inc.: namero de moédulos N incorrectos

d inc.: nimero de exponentes d incorrectos

N: generacién distribuida de N

TDP: test de doble primalidad
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= d: generacién distribuida de d

nodos | threads | throughput | throughput
{iters/sec) general
3 - 24'36 24'36
4 - 22'57 22'57
3 2 21'62 4324
3 4 819 32’76
3 =] 577 34'62

Tabla 5.3: Rendimiento del sistema

donde:
= throughput: niimero de iteraciones que realiza cada thread por segundo

= throughput general: nimero de iteraciones por segundo que realizan

entre todos los threads

Un factor a tener en cuenta, es que, aunque Boneh y Franklin recomien-
den el uso de multiples threads para obtener mejoras en la ejecucion, esto no
es del todo extrapolable a nuestra aplicaciéon. El modelo de Boneh y Franklin
es sincronizado, por lo que se usan los momentos en los que un thread esta a
la espera para sincronizarse para ceder el uso del procesador a otro thread.
De esta forma se consigue reducir notablemente el overhead de sincroniza-
cion. En nuestro caso utilizamos un modelo asincrono, por lo que los threads
cedian el uso del procesador (funciéon yield()) mientras esperaban la llegada
de los paquetes de datos a través de la red. Sin duda que las mejoras que
haya podido introducir esta implementacién no han podido contrarrestar el
empeoramiento producido por la mayor complejidad de esta implementacién

respecto a la normal.

5.2. Algoritmos de mejora del rendimiento

A continuacién describiremos algunos de los algoritmos que se podrian
aplicar en futuras implementaciones para mejorar el rendimiento del siste-
ma. La implementaciéon llevada a cabo por Frankel et al. en la que hemos

basado el desarrollo de este proyecto no hace referencia a estas mejoras. No
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obstante, la base de este protocolo es el esquema descrito por Boneh y Fran-
klin, por lo que podrian ser implementadas en nuestro protocolo las mejoras
descritas en dicho documento. Estos algoritmos se describen més en pro-
fundidad en [BF97| y también se muestran los resultados obtenidos tras la

implementacion de estas técnicas en [MWB99|.

Distributed sieving Esta técnica permite asegurar que los elementos p; y
¢; no son divisibles por niimeros primos pequenos, de tal forma que p =
> piy ¢ = ¢ tampoco sea divisible por ntumeros primos pequenos.
Esta técnica no revela ninguna informacién sobre p; v g; al resto de
nodos, y permite mejorar 10 veces el rendimiento del sistema (pruebas

realizadas para claves de 1024 bits).

Test de candidatos en paralelo Este método permite reducir el overhead
de sincronizacion entre los nodos y buscar varios candidatos de forma
paralela, de tal forma que cuando uno de los threads consigue obtener
un moédulo correcto avisa a los demés para que paren su ejecucion.
Los mejores resultados se obtienen cuando los tiempos de sincroniza-
cién son altos, puesto que se aprovechan los momentos de espera de la
sincronizacion para pasar la ejecucion a otro thread. En nuestra apli-
cacién, sin embargo, al ser un modelo parcialmente asincrono que no
necesita de sincronizacién, no se aprecian estas mejoras. La adaptacion
a esta técnica que hemos implementado ha sido descrita en el apartado
4.4.1.

Divisiones de prueba en paralelo Una vez obtenido el médulo N, y an-
tes de ejecutar el test de primalidad, los nodos pueden realizar una
serie de divisiones de prueba para comprobar que N no es divisible
por nimeros primos pequenos. Si cada uno de los nodos se encarga de
comprobar que N no es divisible por un conjunto definido de ntimeros,
los nodos pueden dividir el tiempo necesario para realizar todas las

comprobaciones entre el nimero de nodos.

Balance de cargas El servidor S; tiene una carga de trabajo superior a
la del resto. Para equilibrar esto se puede hacer que en cada thread el

servidor 1 sea un nodo diferente. En el test de primalidad el servidor
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Sy computa Q = gWH1-Pi+a)/4 164 N donde N tiene un tamaifio
de 2n. Mientras tanto, el resto de nodos calcula Q; = ¢it4)/4 méd N
donde p; + ¢; tiene un tamano de n bits. Esta diferencia puede provocar
que S7 pueda llegar a tardar hasta el doble de tiempo en realizar el

test de primalidad.

Filtro de Fermat Evita que se realice el test de doble primalidad pa-
ra todos los candidatos. De esta forma tan sbélo se ejecutaré el test
de primalidad a aquellos candidatos que superen el test de Fermat:
gNt1-p=a = gN+1-2(Pita) = 1 (méd N). Es mas, en la implemen-
tacion realizada por Malkin et al. [MWB99|, ni siquiera implementan
el test de doble primalidad. El filtro de Fermat tiene el problema de
que algunos valores especificos de N pueden pasar el test, no obstante
la probabilidad de que se compute uno de estos valores es extremada-

mente pequefia (1/10%7),

Evitar la deceleracion cuadratica El hecho de que p y g se generen a
la vez provoca que se produzca una deceleracién cuadratica en com-
paracién con los sistemas no distribuidos en los que un dnico usuario
genera las claves. Esto se puede solucionar haciendo que N se compute
como N = p1ga(r1 +72+73), donde S tiene (p1,71) y p1 es un nimero
primo de n bits. S5 posee g2, p2 donde g2 es también un ntimero primo
de n bits. Finalmente, S5 tiene r3. El ntimero de pruebas que se han de
realizar hasta conseguir que (r;+7r2+7r3) sea primo es igual a las que ha
de realizar un sistema monousuario (como hemos visto anteriormente,
aproximadamente 1/n). Ademés se puede asegurar que ninguna de las
partes conoce la factorizacion completa de N (aunque si de forma par-
cial). No obstante, esta aproximacion cuenta con ciertos problemas. El
primero es que para asegurar una privacidad ¢, N debe ser el producto
de t + 2 primos. Otro problema seria que ahora el test de primalidad
deberia comprobar que N es el producto de tres nimeros primos en

vez de dos.
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CAPITULO O

Conclusiones

6.1. Repaso de objetivos

Los objetivos de planteados al principio de este proyecto se han cumpli-
do de forma bastante satisfactoria. Por un lado se ha realizado un estudio
que refleja de forma fiel el estado del arte de los criptosistemas distribuidos,
proporcionando asi una base teérica suficiente para afrontar el problema
de la construccion de una autoridad de certificaciéon distribuida en el futu-
ro. Asimismo, se ha desarrollado un sistema de generacién de claves RSA
distribuido, estableciendo asi la infraestructura base de la autoridad de cer-
tificacion.

En lo referente a la seguridad, se han implementado mecanismos que
nos permiten tener un protocolo fiable ain en presencia de cierto tipo de
adversarios y de errores en los nodos participantes. Este protocolo es com-
pletamente distribuido, y no necesita la participacién de un servidor central
de confianza que genere las claves y distribuya las particiones pertinentes.
De esta forma, hemos conseguido un protocolo méas seguro, pues la seguri-
dad de las claves esta distribuida entre un conjunto de nodos y no reside en
uno s6lo. No obstante, el hecho de distribuir todo el protocolo también nos

genera el problema del aumento de tiempos de ejecucién, que no hubiésemos
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tenido en un modelo centralizado. El protocolo creado también es toleran-
te a fallos, permitiendo que el protocolo compute las claves deseadas adn
habiendo nodos que dejen de participar en el protocolo de forma repentina.
Define un esquema de criptografia umbral, impidiendo que ninguna coalicién
de como méaximo ¢ nodos pueda obtener la suficiente informacion para poder
factorizar N. El protocolo generado no es tan robusto ante los diferentes
ataques de adversarios como el esquema de Frankel et al. [FMY98], pero se
ha reducido su complejidad y se ha dejado el problema de la utilizacién de
mecanismos de commitment abierto, por si en posteriores trabajos se quiere
plantear la posibilidad de implementarlos. Aunque no se han implementado
estos mecanismos, el protocolo se ha diseniado de tal forma que permitan una
facil integracion en el futuro.

Los tiempos de ejecucion, y el rendimiento del algoritmo son francamente
mejorables. Se han analizado los resultados obtenidos, viendo que las razo-
nes de la obtencién de estos tiempos residen en la complejidad inherente del
propio algoritmo. Y simultdneamente, se han descrito posibles soluciones por
si futuras implementaciones intentan mejorar el rendimiento del sistema. De
todos modos, la viabilidad del sistema se pone en entredicho por los resulta-
dos obtenidos. En el caso de querer implementar el proyecto en un entorno
real necesitarfamos que los nodos participantes tuviesen un alto rendimiento,
no pudiendo formar parte de la autoridad de certificacion dispositivos que
tengan una potencia limitada, como por ejemplo, PDAs o teléfonos moviles.
Ademas, la red ad-hoc tendria que tener un ancho de banda bastante grande
para poder soportar las tasas de transferencia tan elevadas de la aplicacion.
Por lo tanto, el &mbito en el que se podria instalar nuestro sistema se redu-
cirfa a algin tipo de entorno controlado, como por ejemplo, una convencién
donde usuarios con dispositivos mas potentes serian los tinicos que podrian
formar la autoridad de certificacion (no obstante, el resto de usuarios podria

hacer uso de ella).

6.2. Formacion académica

Aparte de los objetivos del estudio y desarrollo de la aplicacién también

hay que tener en cuenta los objetivos formativos alcanzados con la realiza-
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cion de este proyecto. Los conocimientos previos sobre criptologia y teoria de
nimeros nos permitieron afrontar el proyecto con seguridad y sin una gran
dificultad, pero a la hora de tener que afrontar un aspecto nuevo para noso-
tros como son los criptosistemas distribuidos tuvimos que indagar y mejorar
en gran medida nuestros conocimientos sobre estas materias. Por un lado
nos hemos encontrado con la gran dependencia matematica que tienen estos
algoritmos, que nos ha permitido conocer propiedades que hasta ahora nos
eran desconocidas (enteros de Blum, simbolos de Jacobi y Legendre, inter-
polaciones de Lagrange, ...) pues los protocolos no distribuidos no hacen
uso de estas propiedades. Por otro lado, hemos mejorado los conocimien-
tos criptograficos previos, ahondando en nuevos campos, que nos han dado
una visiéon completamente diferente a la que conociamos de antemano. Ha
sido también de gran interés encontrarnos una gran variedad de mecanis-
mos (mecanismos de commitment, de conocimiento cero, de transformacion
de la representacion, de consistencia encadenada, ...) que acttian de forma
complementaria a los protocolos criptograficos y que los dotan de nuevas
caracteristicas, como por ejemplo, mayor seguridad, robustez, proactividad,

eficiencia, tolerancia a fallos.

6.3. Lineas de continuacion

Este proyecto cuenta con dos lineas de continuacién obvias. Una posible
linea serfa la de intentar desarrollar un sistema de generacion de claves que
mejore el rendimiento de la implementaciéon descrita en este documento.
Como se ha visto en el capitulo 5, parte de culpa de la obtencién de tiempos
tan elevados se debe a que el niimero de iteraciones para computar N es muy
alta. Por lo tanto, se podrian implementar las técnicas que se han descrito en
ese mismo capitulo para intentar reducir el niimero de iteraciones que realiza
el protocolo y mejorar el funcionamiento global del sistema.

La segunda linea de continuacién consistirfa en desarrollar la autoridad
de certificacion distribuida partiendo del sistema de generacion de claves que
hemos implementado. Para ello, se tendrian que implementar algoritmos dis-
tribuidos de firmado y verificacion. A partir del estudio visto en el capitulo

2, nosotros recomendamos la implementacion de Damgéard [DKO00| pues nos
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parece la mas completa y esta disenada para ser complemento del protocolo
de Frankel en el que hemos basado el desarrollo de nuestra aplicacién. A con-
tinuacion, seria necesario definir protocolos que gestionen todos los servicios
que ofrezca la autoridad de certificaciéon, asi como algoritmos que permitan
la gestion interna de la CA (protocolos de adherencia de nuevos nodos a la

CA, protocolos de intercambio de informacion entre nodos, etc.).
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