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Capitol 1
Introduccio.

A finals del segle XX neix el concepte de societat de la inf@ifasocietat en la
que actualment vivim. Gracies a I'expansié de les tecnebde la informacié
i la comunicacio (TIC) abandonem un model de societat on e¢izement i la
informacioé romanen de forma centralitzada, en petits supkr endinsar-nos en
un model de societat on la informaci6 es troba de forma taatmistribuida. In-
formacio, ara accessible a gairebé tothom des de qual$evalfravés d’Internet,
no obstant, sotmesa a possibles restriccions i limitacaria nostra capacitat de
tractament.

Des del punt de vista informatic, es podria dir que en elsngltanys han
aparegut escenaris on la informacié queda distribuidardesfdeterogénia en un
ampli conjunt de sistemes. Aquests escenaris han estgtisateta el nom Mar-
De-Dades. Aixi doncs, actualment ens trobem amb modelsahes gistemes on
la informacio es troba totalment descentralitzada i on, g, ®@vint no es coneix
a priori la seva localitzacio.

Com s’ha citat préviament, la informacio pot estar sotmesastriccions.
Aquestes restriccions poden apareixer en l'autoritzataéags a la propia da-
da. A més, centralitzar la informacié com a pas previ al sactéament pot ser
inviable en termes d’ample de banda en les comunicacion®t@aagle disc per
'emmagatzematge local. També també es pot consideraestrecio el fet que,
a priori, no es coneix la localitzacio de la totalitat de lEBprmacio.

1



2 CAPITOL 1. INTRODUCCIO.

Les limitacions en I'accés poden venir donades, per exempleestriccions
legals. Podem pensar en bases de dades que contenen infosoiae persones
fisiques identificades o identificables i que, per tant, gusdmesa a la llei orga-
nica de protecci6 de dades. La informacid, per exemple,grdtactada per part
de terceres persones amb 'objectiu dedata miningsempre i quan no és reveli
cap dada personal. Una mostra d’aquesta situacio pot sactlment permes d’-
expedients de diversos hospitals per tal de realitzar wdiespidemiologic. Les
limitacions en 'ample de banda i/o emmagatzemament lesgdanen al fet que
la quantitat de dades pot ser tan gran que no és viable coactsd en un sol
punt per tractar-les a posteriori.

Juntament amb els escenaris Mar-De-Dades, ha sorgit Iasietede trobar
solucions als problemes que presenta el tractament dirsfoid localitzada de
forma distribuida. Fruits d’aquesta necessitat sorgemxawnparadigma de desen-
volupament; els agents mobils.

Els agents son entitats autonomes que tracten la inforraatu@nt en base a
un objectiu. Si a més son mobils tindran la capacitat de deaplke i ampliar els
seus horitzons, arribant a major quantitat d’informacid agent mobil pot ser
vist com un navegant en un mar de dades.

Aquest nou paradigma soluciona els problemes anteriorpiets. La idea
basica és no apropar les dades al algorisme sin6 apropgoristhe a les dades.
D’aquesta manera I'ample de banda en les comunicacionsrniegar tal d’ajun-
tar algorisme i dades és molt més petit. De la mateixa mapéragquisits en
termes de memoria per 'emmagatzemament de les dades tambgéean reduits.
A més, una entitat mobil, de forma recorrent, pot anar camgtun itinerari dina-
mic a mesura que troba informacio referent a la localitzdeinés informacio.

Des de I'aparicio del paradigma dels agents mobils s’haat ¢ygerfeccionat
fluxos de disseny, aixi com eines de desenvolupament i nsunaside segure-
tat. No obstant, encara queda un llarg cami a recérrer finsrlaotidacié dels
agents mobils com un soluci6 viable. Actualment, les ppals mancances son
la dificultat a I'hora de construir un agent robust i la faltanghlantacions impor-
tants i conegudes que demostrin la viabilitat del paradigquee estableixin una



senda a seguir. No obstant, hi ha linies de recerca activeprgtienen pébar
aquestes mancances. A [VRCCNMb525] es proposa una solutidéaptament
d’'informacié medica als hospitals mitjancant agents nsobil

La construccié d’'un agent mobil presenta greus dificultet®afoca des d’'un
punt de vista monolitic. El procés d’analisi, disseny i ierpentacio pot imbricar
diverses doctrines tan diverses com la seguretat o la haiera fallades. Una pri-
mera solucié és abandonar I'arquitectura monolitica p&roam el disseny d’'una
manera modular. D’aquesta manera no tan sols es facillreutilitzacio de
codi sin6 que a més, cada modul pot ser dissenyat i prograenalgsenvolupa-
dors experts en el seu ambit. Aquest projecte gira entore@nistruccié modular
d’agents mobils.

A I'hora de programar un agent mobil, no només s’han de tenica@npte
les tasques que s’encarreguen del problema a resoldregsa&’han de tenir
presents molts més factors. La seguretat en totes les sevessions, la localit-
zaci6 de I'agent en cada moment i la tolerancia a falladeglsos exemples. Un
programador d’agents requereix un alt grau de coneixenmetiverses doctrines
per tal d'implementar un agent robust. A més, aquest pradbleot implicar que
un programador es vegi forcat a dedicar més temps deseaviligs tasques se-
cundaries de I'agent que no pas les tasques que defineixeimdad realitzar per
part d’aquest. La idea defensada al grup de recerca SeNDWd$és lliurar al
programador d’agents de tot alld que no estigui directamngpiicat amb la tasca
gue ha de realitzar I'agent. De la resta de funcionalit&scrreguen experts. En
ultima instancia, el programador simplement haura d’alegifuncionalitats que
desitgi al seu agent seleccionant-les d’'una llista.

Es poden diferenciar dos tipus de caracteristiques conautas els agents.
El primer tipus és la seguretat a nivell d'arquitectura. @itna altra manera;
la forma en que I'agent s’auto-protegeix [ARO347]. Un delang reptes dels
agents mobils ha estat mitigar el problema que suposa qugetds s’executin
en entorns aliens al control de l'usuari i potencialmenggnss. El segon tipus de
caracteristica fa referencia a funcionalitats de rerefjugshauria de presentar un
agent: informar sobre la seva posicié, tolerancia a fallackpacitat de desplacar-
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se, etcétera. A aquest Ultim tipus els anomenarem componeatan la pedra
angular del nostre projecte.

En definitiva, podem concloure amb un simil matematic. Eédeslupament
d’agents és una expressié molt complexa. Si traiem factoic@stem fraccio-
nant la complexitat a subproblemes més petits. Si a més,deuaplicar factor
comu, obtenim equacions que préviament han resolt expeffisipa de total de
resolucié de I'expressio ha quedat minimitzada.

Arribats a aquest punt, hem introduit el context del prolalésihan citat les
motivacions per a la realitzacio d’aquest treball. Tot ssggiciten tots i cadascun
dels objectius inicials:

¢ |dentificar els elements basics imbricats en el disseny laodiagents.

e Estudiar els requisits de la construccio d’agents basadareponents.

e Analitzar i desenvolupar dos components d’exemple. Elspmrants triats
afegiran als agents mobils la funcionalitat d'informar reola seva posicio
i establiran un mecanisme d’entrega de resultats a I'usuari

¢ Integrar el projecte amb les eines del grup de recerca. Ehgtekipament
s’ha d’adequar a les eines existents per tal de contribuir&@mmompromis
del departament.

e Integracié amb el projecte que es desenvolupa en‘lghf&lesenvolupa-
ment d’'un servei criptografic per a la plataforma JADE” afegiixi els
requisits de seguretat exigits a qualsevol aplicacié arebtagnobils.

Un cop presentats els objectius es mostra com s’estructuesia de la me-
moria:

Capitol 2: Fonaments. Amb els continguts expressats en aquest capitol és pre-

tén aportar al lector els conceptes necessaris per sguting del context
d’aquest projecte. S’exposara una definicié del concemerits mobils”,
es mostrara la necessitat dels components, com interacciels agents,
I'entorn d’execucié, la plataforma de desenvolupamestelaes del depar-
tament, el concepte d’auto-proteccid i finalment es citataestandards als
guals s’ha de cenyir el treball realitzat.



Capitol 3: Analisi. Al llarg del capitol d’analisi es mostraran tots els elersent
gue conformen el projecte aixi com els seus requisits gusepten inicial-
ment.

Capitol 4: Disseny i implementacio.Al llarg del capitol 4 s’exposaran els de-
talls de disseny i implementacié dels moduls citats al chgianalisi. Veu-
rem les implicacions dels requisits presentats al capf@lip com final-
ment han estat cobertes.

Capitol 5: Proves, execucid i integracid. A mesura que es desenvolupa el capi-
tol 5 es mostraran els elements necessaris per a I'execelsiéléments im-
plementats. Acte seguit es presentaran els resultats geohess realitzades
i un petit analisi dels resultats d’'integracié amb el prtge¢®esenvolupa-
ment d’un servei criptografic per a la plataforma JADE” i lateed’eines
del departament.

Capitol 6: Conclusions i linies d’ampliacio. Al capitol final s’esposaran les con-
clusions que s’han extret del treball aixi com un llistasd#jectius acom-
plits i pendents. Per finalitzar es citaran les linies deroecque s’han
considerat valides per a I'ampliaci6 del treball realitzat
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Capitol 2
Fonaments.

Un cop presentades quines son les motivacions d’aquestpepgns endinsem en
el capitol de fonaments. Alllarg d’aguest capitol es pregan totes les questions
de rerefons que envolten la feina a realitzar amb I'objeddigituar al lector dins
del marc de treball.

2.1 Agents mobils

Un agent és una entitat autbnoma que percep i actua en baseohjaatius. Si
a més aquest agent presenta I'habilitat de desplacarisanfisnt dins del mén
on es troba, 'anomenarem agent mobil. Aquesta és una défdetterme agent
mobil que rau d’una vessant més propera a l'iiigéhcia artificial. A baix nivell,

i des del punt de vista purament informatic, un agent mohilnéalgorisme capac
de desplacar-se autonomament entre diferents entorrsodiei albergats en di-
ferents maquines. Es de vital importancia remarcar la patalgorisme” ja que
ens ajudara a comprendre quines son les motivacions i laga&mdels agents
mobils.

Programa = Algorismes + Estructures de dades. Aquesta éfiiécid classi-
ca del terme “programa”. Els puristes d’enginyeria delsaft afegirien a aques-
ta definicio la documentacio del producte, de fet, és el tengaems ocupa ara.
No obstant, cal remarcar “Algorismes + Estructures de dadi=m vist que els

7
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agents (mobils, o no) sén algorismes pero el punt clau pendré la seva neces-
sitat son les dades sobre les que actuen. No obstant, i deatraden profunditat
en el tema, cal esclarir que en el fons al referir-nos al quec&agent mobil” ens
referim a una manera de enfocar i solucionar problemes. ®ilesns referim a
un paradigma de programacio.

“Si la muntanya no va a Mahoma... Mahoma anira a la muntanfqliesta
frase reflexa de forma molt clara la raé de ser dels agentslsndbés del punt
de vista del marc on ens trobem, la podem reescriure come$3iddes no van a
I'algorisme, I'algorisme anira a les dades”. Pero atureys-the nou, i nomes per
un instant, en la proverbial primera frase per veure quegelsta mobils neixen de
I'aplicacié al mon de la informatica d’'una vella estratelgianana per solucionar
problemes .

Entrem ja en profunditat en la necessitat dels agent moisila ges de la ves-
sant informatica. Imaginem un entorn informatic on hi haensilde ordinadors
connectats entre ells i on es localitza infinitat de inforidalestribuida. Si es vol-
gués tractar les dades caldria, bé tenir N executablesa¢pla cada maquina o
bé concentrar totes les dades en una maquina per podeadtar trimpensable
d’ambdues maneres, bé per que per questions d’escalghilitgpodem tenir a
cada maquina un executable per cada aplicacié que pogupsssar, 0 bé per
qgue concentrar les dades en una sola maquina pot ser inaiaiell d'emma-
gatzematge i/o comunicacions. La solucié que proposa ellana dels agents
mobils és tenir una sola aplicacié comuna a cada maquinaagséyditi la recep-
cio i execuci6 d’agents. D’aquesta manera son els algosigjuees mouen a la
recerca de dades. Un altre entorn d’aplicacié dels agentdsrés, per exemple,
un entorn de dades distribuides on les dades estan sotnmegesdaments de dis-
tribucié com pot ser la llei organica de proteccié de dadeaient factor comda,
podem concloure que els entorns d’aplicacio ideals delatagaobils son tots
aguells entorns en que surt més a compte moure I'algorisemenguire les dades.
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2.2 Agencies

A la secci6 anterior s’ha comentat que els agents mobilerézud’una aplicacié
a cada maquina del seu itinerari. Aquesta aplicacio repral diagencia (o pla-
taforma) i és I'entorn d’execucio dels agents. Aquest enaatua de contenidor
per tal de restringir i controlar les accions que efectusrmgénts sobre la maqui-
na fisica on s’executen. D’aquesta manera s’ofereix peaiead sistema contra
agents que vulguin executar accions no permeses. A mégidasias proporcio-
nen als agents serveis com poden ser una interficie peidi@ent i recepcio de
missatges o un servei de migracio inter-plataforma.

Una plataforma que té control total sobre I'entorn on s’eg&cutant un agent
pot realitzar atacs de tota mena. Des de manipular les dadgxogta I'agent a so-
bre fins a denegar-li el servei, passant per destruir I'ageamipular-ho, duplicar-
lo, etcétera. No obstant, aquest panorama que pot semblaessimista a la
practica no ho és tant. En primer lloc la majoria de les ag&nob tenen per
que ser malicioses. A més, existeixen linies de recerca B¥R{Dque tracten de
auto-protegir els agents per tal suprimir o mitigar els efede possibles atacs
realitzats per part d’'una agéncia amb males intencionsltiEmainstancia, pero,
€s un problema a tenir present a I'hora de desenvolupar um agbil per actuar
en consequeéncia.

2.3 Divideix i venceras: Els components.

Arribats a aguest punt, hem vist que un agent mobil és unialgerque actuant
de forma autonoma és capac de desplacar-se i executarrsedgetents agen-
cies. De fet, no és rigorosament del tot cert; un agent matispr un conjunt
d’algorismes. Al llarg d’aquesta seccio tractarem de aessglr I'estructura d’un
agent mobil per veure com podem aplicar una altra classicatégia de resolucié
de problemes: “divideix i venceras”, que ens servira pepduir les necessitats
de creacio de components.

La creacio d'un agent mobil es complica perillosament a maegue hi volem
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afegir funcionalitats. Fins i tot 'agent més simple es cogpmolt quan volem
afegir requeriments de seguretat basics per garantir fadencialitat de les dades
gue hi generara. Pero la complicacio no es fa notar no nomesstructura de
'agent, sind també en el grau de coneixement que es reguarprogramador
per afegir a 'agent certes funcionalitats. Hi ha dues teoigds a I'hora d’enfocar
aquest problema. La primera d’elles defensa oferir toteeléeps funcionalitats
secundaries a un agent mobil com serveis de I'entorn d’'ex@cD’aquesta ma-
nera el programador d’agents Unicament s’hauria de limifar servir aquestes
funcionalitats. El problema de base que presenta aquextanént és que 'actu-
alitzacioé o inclusio d’un nou servei a una agencia impligeetiE el mateix procés
a totes les agencies del sistema. L'altra tendéncia és éxtieth a [MO6] i és en
la que es basa aquest projecte. La proposta és dividir agéhil en moduls i
oferir una llibreria de components, a disposici6 del progdor, preparats per ser
inclosos a I'hora de la construccio de I'agent. En resumuyelap pretén és agilit-
zar la construcci6 dels agents i reduir els coneixementserdq al programador
en diferents matéries oferint funcionalitats ja creades egipressuposen factor
comu a la majoria dels agents mobils. L'esquema es pot odosara figura 2.1.

A partir d’ara haurem de veure un agent mobil com undecoié de compor-
taments (algorismes) que s’executen en un ordre definitltinancepte a tenir
en compte és el de “component”. Un component és una fundiahebmuna a
un ampli nombre d’agents. El programador haura de genesaigbrismes que
adoptara I'agent en cada estacio del seu itinerari i inelels components que re-
guereix el seu agent en temps de construccid. L'ordre dieiéadels components
no queda totalment oberta al programador siné que I'ein@dstriccid proposta
a [MR] s’encarregara de garantir la correcta execucio délduis. Mes endavant
es fara un estudi de diferents components i posteriormergegls requeriments
d’'implementacio.
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Figura 2.1: Entorn de desenvolupament d’agents basatswporents.

2.4 La plataforma Jade

El marc de desenvolupament d’aquest projecte es centramioih JADE [jade]
(Java Agent DEvelopment framework). Jade és un projectedieobert i sotmés
als termes de la llicencia LGPL (Lesser General Public LsegnSense entrar en
massa profunditat basicament el que ofereix Jade és urexiléilper al desenvolu-
pament d’agents aixi com un entorn d’execuci6 per aquestsd#@; una agencia.

En aquesta seccio veurem I'estructura dels agent que esgar@pJade i tot
seguit veurem una breu descripci6 dels serveis utilitzattgrealitzacio d’aquest
projecte.

2.4.1 Estructura d’'un agent Jade

Jade proposa l'estructura dels seus agents com una enti@pplagentque con-
té una serie de comportaments@haviour$. L'entitat agentés la unitat minima
d’execucio en I'entorn Jade i realitza les tasques propiessg li pressuposen a
I'agent, com ara enviar i rebre missatges, migrar, etcetelssbehavioursconte-
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nen les accions que realitzara I'agent dins d’'una platadopar exemple, realitzar
consultes a una base de dades. La figura 2.2 mostra I'esawttun agent Jade.

Agent Jade

Figura 2.2: Esquema dels agents Jade.

2.4.2 Serveis

Els serveis en Jade son funcionalitats afegides a les agenieer la realitzacio
d’aquest projecte hem fet servir el servei de migracio i eleale criptografia.

Servei de mobilitat inter-plataforma

El servei de migracio [ipmp] ha estat implementat al grup B&NLa seva fun-
cionalitat principal és la de habilitar que els agent pugmigrar d’'una agencia a
una altra. Sense aquest servei funcionant, els agent dadadeoden considerar
mobils entre plataformes.

Servei de criptografia

El servei criptografic ha estat desenvolupat de forma {esah aquest projecte.
Basicament proporciona els mecanismes de xifratge i sigaaligital indispen-
sables per afegir caracteristiques de seguretat als agebtks.
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2.5 Eines de desenvolupament

Un dels objectius d’aquest projecte és integrar-se amingliobd’eines de desen-
volupament [smard] que s’estan construint al grup de raceetNDA. En aquesta
secci6 farem un esbos d’aquestes eines per entendre roiffointeraccionen amb
el nostre projecte.

251 IDT

L'eina IDT és una interficie grafica que permet la constraictz I'itinerari d’'un
agent mobil aixi com les tasques que ha d’executar a cadaiaggue visita-
ra I'agent. Des de la interficie el programador d’agentsipiciar el procés de
construccié mitjancant ehgent Buildey eina que veurem tot seguit. L'objectiu
d’integracié amb aquesta eina és que des de la IDT es pudaactemar els com-
ponents que s’afegiran a I'agent mobil.

2.5.2 Agent Builder

L'eina Agent Builderep les especificacions de I'agent des de la IDT i genera una
estructura segura amb el codi a executar a cada platafornmaésAes generara
una part de control que contindra els components inclosagerit.

2.5.3 Agent Launcher

El Agent Launchegs I'eina encarregada de posar en marxa I'agent mobil. Mit-
jancant el servei de migracio envia I'agent a la primera eigéon comencara la
seva execucio

2.6 Agents auto-protegits

A la secci6 anterior s’han mostrat les eines de desenvolepeaagents on s’em-
marca aquest projecte. En aquest apartat mostrarem quiestsctura dels
agents que generen les eines anteriors i quins son els sdwdgsatle seguretat.
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La idea basica dels agents auto-protegits €s que cada agenoEs sera capag
d’accedir a la part de codi dels agents generat per ser etesuaquella agencia.
Els components, pero, no es protegeixen d’aguesta mangue jgexecutaran a
cada plataforma. La figura 2.3 mostra I'estructura citada.

Mobile Agent
Itinerary Control code —
I// \ main
| component
O w
J
N (1) \
- @ N\ "
Local /W / \
Tasks | \_/ . v v
7N = = e
01—+ O =0 O
N\ \/ &// \\___)
(\ J xRN Tracking Fault-tolerance  Migration
> component component component component

Figura 2.3: Estructura dels agents auto-protegits.

Mitjancant la clau publica de cada plataforma el codi esgu®ix per restrin-
gir 'accés a ell. Construint els agents d’aquesta manesata’que les agencies
puguin accedir i alterar al codi generat per ser executaltess agencies.

Un component fonamental d’aquest esquema és el componexitatcio.
Aquest s’encarregara d’accedir a la part de codi de I'iinesorresponent a I'a-
géncia actual. A continuaci6 s’executen els componentitafper l'usuari i fi-
nalment s’executara el component de migracio.

2.7 FIPA

FIPA [FIPA] (Foundation for Intelligent Physical Agents) éna organitzacio es-
tandaitzadora acceptada al IEEE que promou les tecnolbgsegles en agents i
la interoperabilitat dels seus estandards amb altres ltegies. Dels estandards
de FIPA ens centrarem en dos que especifiquen els mecanigncesndinicacio
entre agents: els missatges ACL i les ontologies.
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271 ACL

ACL prové de I'acronim Agent Communication Language. Ad@essandard de-
fineix el format dels missatges que s’intercanvien entragésts. El format del
missatge és el seglent:

Performative: Es I'inic camp de tipus obligatori. Especifica el tipus déacb-
municatiu.

Sender: Identifica I'emissor del missatge.

Receiver: Identifica els receptors del missatge.

Reply-to: ldentifica 'agent a qui ha d’anar dirigida la resposta a uhroessatge.

Content: Contingut del missatge.

Language: Especifica el llenguatge amb el qual ha estat expressat g#hgah
del missatge.

Encoding: Especifica la codificacio del contingut del missatge.

Ontology: Especifica les ontologies utilitzades per classificar eltingat del
missatge.

Protocol: Especifica el nom del protocol imbricat en I'acte comunicati

Conversation-ld: Especifica I'identificador anic de la conversa.

Reply-with: Expressio que indica I'expressio utilitzada per respodiraissat-
ge.

In-reply-to: Expressid que especifica la resposta al missatge amb eknatei
tingut al camp reply-with.

Reply-by: Especifica el termini en el qual sera acceptada la respostssdtge.

2.7.2 Ontologies

Sovint una habilitat molt comuna entre els agents és la ¢apde comunicar-se

i interactuar entre ells per tal de ¢alborar en la resolucié d’un o varis problemes.
La comunicacio entre agents, pero, no és un problema trididlarg d’aquesta
seccio veurem quina és la problematica i quins mecanisnmasdssditza FIPA
per solucionar-la.
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Els elements basics en un procés comunicatiu son I'emiskoeceptor, el
canal, el llenguatge i una forma de representar el coneitenfe més, s’ha de
tenir present que tot procés comunicatiu té un objectiu.lBosre cas, un agent
pot actuar d’emissor i receptor alhora. Podem considearell com la xarxa de
comunicaci6 sobre la qual circulen els missatges de foramsparent al progra-
mador. La plataforma sobre la qual treballarem ens propoacels mecanismes
de comunicacioé necessaris per accedir al canal. No obgtarit,ens manquen
encara uns ultims elements fonamentals per dur a terme@poomunicatiu: el
llenguatge i la representacié del coneixement.

Sembla evident que si dos agents no parlen el mateix lleggunat és podran
comunicar. El llenguatge estableix els simbols atomicseguts en I'acte comu-
nicatiu i les regles per la construccié de conjunts de sis@wlb significat propi.
No obstant, pot no ser suficient compartir un mateix llenggiant si emissor
com receptor no comparteixen una base comuna de coneixeorenforma co-
muna de representar-ho. Podem definir “ontologia” com unehdd dades que
representa un conjunt de conceptes (definits per simbadds¥eéva relacié dins
d’'un domini.

Quan dos agents es comuniquen poden fer-ho mitjancanttgessaimples de
text. Si 'agent A vol enviar a I'agent B informacié sobre larpona P haura de
codificar en una cadena de caracters el seu hom, dni, telgtimn|"agent B en
rebre el missatge haura d’analitzar la cadena i classifidaférmacié continguda
per poder-la fer servir. Son evidents les limitacions d&sjumétode a mesura que
la mida dels missatges creix i fa referencia a entitats méphaxes.

En I'acte comunicatiu entre agents podem distingir entneés i predicats.
Un predicat és una expressio que dona informacio veritalidésa sobre I'estat
del mén. Un terme és una expressio que identifica entitatexjateixen al mon.
Els termes es poden classificar en:

Conceptes: Expressions que representen entitats amb una estructuf@ea.
Accions d’agent: Accions que poden dur a terme certs agents sobre una entitat.
Primitives: Expressions que indiquen entitats atomiques.

Agregacions: Grups d’entitats.
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Expressions identificatives referencials:Expressions que identifiquen el con-
junt d’entitats que compleixen una certa caracteristica.
Variables: Expressions que identifiquen un element generic no congurmii

En el fons, una ontologia és un model de representacié divdoié compartit
entre els agents implicats en un acte comunicatiu. A mésiaid podem definir
ontologia com una cdéccio de predicats, conceptes i accions d’agent.

Veurem ara com les ontologies faciliten 'acte comunicatnire agents re-
prenent I'exemple anterior. Abans veiem dos agents que adiap informacié
explicitament cdbcada en cadenes de caracters. Imaginem ara que els agents A
B comparteixen la mateixa manera de representar la infaérsabre les persones
en general. Aixi doncs, si I'agent A vol enviar informacidbs® la persona P a
I'agent B només cal que A expressi la informacié de la pergonal format de
dades que comparteix amb B. El tractament de la informacipant de B pot ser
directe ja que I'ha rebut classificada.

FIPA estableix que la forma estandard de classificar laimé@ié continguda
en un missatge ACL és fent Us de ontologies. A més, es defmaenes primitives
basiques per representar la informacio mitjancant cadémesracterssfrings,
nombres sencersnfegerg, nombres en punt flotantigaty, dates, booleans i
sequeéncies de bytes.

Classificant informacié representada amb les primitiveeraos i fent Us
d’ontologies es poden definir entitats complexes. A mésilitala comunica-
cio entre agents desenvolupats per diferents plataformdssenvolupament, per
exemple Java i C++. Tota comunicacio que fa servir primstive mencionades
anteriorment queda fora dels estandards de FIPA.

En aquest capitol s’han presentat tots els elements queroweri I'entorn on
s’emmarca el projecte. Al seglient capitol es presentgbedéanalisi on s’iden-
tificaran els moduls en que es divideix el treball i es presantels seus requeri-
ments a través d’un petit analisi.
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Capitol 3
Analisi.

Al llarg d’aquest capitol es mostraran els diferents moduls formen el pro-
jecte al mateix temps que es desenvolupa un estudi dels esguisits. L'estudi
comencara exposant els requisits inherents a 'agent madjilmentant la seva
rad de ser. Durant aquesta seccio apareixera la necessitagdnt de suport.
Acte sequit s’analitzara I'agent de suport per a contimyagstudiar els requisits
en les comunicacions entre agents i/o components. Per, @tirh I'estudi dels
components de mostra, que es desenvoluparan en el pr@gsdancara aquest
capitol.

Cal tenir present que aquest projecte s’'emmarca dins dpubesa de desen-
volupament d’agents del grup SeNDA. Un dels objectius dajiegpte és realitzar
la integracié amb la interficie de creacié de l'itineraidl) i el constructor d’a-
gents Agent Buildej. Aquest fet es pot considerar un restriccié implicita tant
d’analisi com de disseny.

3.1 L'agent mobil

L'agent mobil és I'actor principal del paradigma de deséupament que ens con-
cerneix. Com s’ha comentat préviament I'enfocament ménalél problema de
disseny d’'un agent presenta greus problemes si es valsfartededicat a im-
plementar les tasques secundaries de I'agent. Al capit@tianhem vist, també,

19
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gue Jade proposa l'estructura d'un agent com una classet pgegipal i una
serie debehavioursque defineixen la funcionalitat de I'agent. La idea basica de
construccio d’agents per components €s que els comporiguits mdependents
de I'agent en quant a la seva funcionalitat, es a dir; no padserir métodes al
cos de I'agent per cada component nou que dissenyem. Nonblsta, si que
podem considerar que I'agent ha de proporcionar serveseabehavioursom

a mecanisme per evitar replicar codi a cada component. Uexésmple son les
mecanismes de comunicacié amb l'usuari.

Funcions:

S’ha comentat que els components son funcionalitats afegidin agent mobil.
No obstant, poden haver components que requereixen establacte comuni-
catiu amb l'usuari per dur a terme els seus objectius. Unesiample podria ser
un component que indica la posicié de I'agent mobil a 'usdasprés de cada
migracio. A [MR] es proposa el concepte d’agent de supoegéht de suport és
un agent estatic que s’executa en un entorn controlat pardhii que fa d'inter-
ficie entre aquest i 'agent mobil. Cal aclarir que tot i qggecbmunicacio entre
components es realitza d’agent a agent, hi ha mecanismetepear I'entrega
dels missatges al seu corresponent component. Un copulitedanarc de treball
passem a analitzar tots els moduls de I'esquema proposat.

En temps de construccio, I'agent mobil ha de rebre les daglesssaries per
comunicar-se amb l'usuari. S’ha considerat que ha de seopi @gent qui ha de
posseir aquesta informacié per evitar tenir-la replicagtacpda component que la
necessiti. La comunicacié amb I'usuari es pot establirangant I'agent de suport
o viae-mail Depenent dels components que executi I'agent pot ser seaiesa
localitzacio de I'agent de suport o bé I'adreca de correateaic del propietari,
o ambdues informacions alhora.

Una altra dada important que ha de posseir I'agent és la alalicp de I'usuari
en cas de que es vulgui fer servir per cobrir certs aspectepmeencialitat.
Com a ultim apunt, s’ha de tenir present que un futur aquelstéss podrien ser
accedides a través d’'un servei de directoris.
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Ja que lI'agent mobil conté les dades necessaries per estatnlunicacions
amb l'usuari, un altre requisit és que hauria de fer d’int&fentre els compo-
nents i el sistema de comunicacions. Aquest requisit té dojgctu evitar re-
plicar codi a cada component. La informaci6 del destinataria comunicacio
roman a la classe agent. L'agent mobil hauria de ser capaghde el missat-
ge destinar a ser enviat i completar-lo amb la informacitargger I'entrega de
forma transparent als components.

El servei de criptografia, presentat al capitol 2, oferetagent mecanismes
per l'autenticacio i la confidencialitat de les comunicasionitjangcant signatura
digital i xifratge. Tot i que I'accés al servei de criptogeadis pot fer des de cada
component sense cap problema, la part de signatura guaadealanié molt espe-
cial amb la classe agent. A cada agent, sota demanda, s@dirpi@na una clau
diferent a cada plataforma que li servira per fer Us dels meg®es de signatura
digital que proporciona el servei de criptografia. Per tah@mtenir la relacio
agent-clau, I'agent mobil hauria de fer d’interficie erdgl® components i el servei
de criptografia oferint mecanismes de signatura i xifratge.

L'ordre d’execucio dels components és un factor importahtprrecte funci-
onament de I'agent mobil. Si, per exemple, s’executés abamr®mponent que
fa migrar I'agent que ebehaviourd’usuari pensat per ser executat en una certa
agencia el resultat podria ser catastrofic. Per tant, Iagebil hauria de pro-
porcionar els mecanismes per poder garantir I'ordre ctaréexecucio de tots
elsbehaviours entenent com Aehavioursels components o les tasques creades
per dur a terme I'objectiu de I'agent mobil. L'establimeret Itbrdre d’execucid
delsbehavioursve donat, en ultima instancia, per la informacié proporaim
per 'usuari en temps de construccio de I'agent. L'agentitmabha de planificar
I'execucio delsbehaviourssind que els ha d’executar estrictament en I'ordre que
li proporciona elAgent Builder

Els behavioursque s’executen a cada agéncia no son sempre els mateixos.
Una caracteristica desitjable a I'agent mobil és que fesadtagor de resultats
per tal de que aquests es puguin utilitzar en agencies postelPer tant, 'agent
hauria de presentar mecanismes per 'emmagatzemameunoperacio de dades.
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Restriccions:

L'Unica restriccié de I'agent mobil ve donada en termeschéabilitat de la classe.
La classe agent hauria de proporcionar Unicament els seimeamentals que
requereixen els components. L'objectiu de proporcionaeats serveis €s evitar
replicar codi a cada component i garantir 'accés al sereecriptografia. En
cap cas s’afegiran funcionalitats a la classe agent quiéziedbtal o parcialment
la tasca destinada a un component és a dir; la classe agewot pooporcionar
mecanismes, per exemple, de seguiment de I'agent ja quetagasca estara
destinada a un component. En cas contrari es podria cauierem e haver de
modificar la classe de I'agent per cada component nou quenesige

Atributs de seguretat

L'agent mobil hauria de ser capacg d’enviar missatges dedawnfidencial cap a
I'agent de suport. Per la seva condicié de mobil, sofreirlpassibilitat de portar
una clau privada. D’altra manera, el secret d’aquesta aayglredar exposat en
arribar 'agent a una plataforma maliciosa. En conseq@eeiconfidencialitat
en la transmissié només es pot garantir en els missatgesaqueesg de I'agent
mobil cap a I'agent de suport. Per tant, 'agent mobil hadeaproporcionar
mecanismes transparents als components per I'enviamenissdatges de forma
confidencial cap a I'agent de suport.

L'accés a la part d’autenticacio del servei criptograficuergix que lI'agent
mobil faci una peticié al servei que li retornara una claur t8et, I'agent mobil
hauria de vetllar que a cada plataforma es gaudis d’ac@sitservei criptografic
per part dels seus components. D’aquesta manera els contp@oerien establir
comunicacions auténtiques amb I'agent de suport.

3.2 Lagent de suport

L'agent de suport s’executa en un entorn controlat per dusuLa seva feina
principal és la de fer d’interficie entre I'usuari i I'agembbil. Per la seva condicio
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d’agent estatic en entorn controlat rep el benefici de podssgir una parella de
claus que I'habiliten per rebre comunicacions confidesgabvinents de I'agent
mobil.

En ocasions, aquest tipus d’agent ha esta catalogat comh@dgeontrol. De
fet, la tendéncia actual és abandonar el qualificatiu “ofihper adoptar el quali-
ficatiu “suport”. La rad de base és que es pretén evitar chliegeivoc de pensar
que I'agent de suport realitza tasques inherents a I'agébtini’agent de suport
realitza tasques auxiliars a I'agent mobil perd no condigila seva execucio.

Funcions:

L’'agent de suport incloura la part complementaria dels ammepts que contingui
I'agent mobil. Elsbehaviourgjue s’executen a I'agent de suport son de naturalesa
passiva, és a dir; no inicien comunicacions cap a I'agentiinsdtd que esperen
a rebre-les, tot i que poden haver excepcions. Aquestatedsdica respon al fet
de que lI'agent de suport, per norma general, no coneix lditoaeid de I'agent
mobil en cada instant de temps. Per aix0, sovint I'nica meade comunicar-se
amb I'agent mobil és esperar a rebre un missatge d’ell i déirrse a respondre a
I'origen de la comunicacio. Aquest fet té una implicacié iediata: mentre que
I'agent mobil executa els components seqiiencialmengilitge suport no coneix
I'ordre en que les comunicacions li arribaran a ell. Per tagent de suport
hauria d’executar els components en pkalgblanificant, d’aquesta manera, les
comunicacions amb I'agent mobil. Un altre esquema de coragit possible és
que I'agent de suport escanegi un conjunt d’agéncies enviessatges ACL amb
I'esperanca de rebre resposta per part de I'agent mobilestasituacio, tot i que
possible, és del tot inusual i es donara en contadeslesiatasions.

Una caracteristica desitjable a I'agent de suport és laltte mmunicacions
autentiques i secretes per part de I'agent mobil. Si abamswigt que I'agent
mobil pot establir comunicacions xifrades i autentiqugs @d'agent de suport,
ara hem de veure com l'agent de suport ha de tractar aquestasicacions.
Pel que fa a la confidencialitat, 'agent de suport ha de possa parella de
claus asimetriques per poder signar i desxifrar missaiyesdel punt de vista de
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l'autenticitat, 'agent de suport hauria de poder verificars’escau, I'origen del
missatge tenint sempre present que I'agent mobil no poapoap secret a sobre,
per tant, no pot posseir cap clau privada.

Un dels objectius de I'agent de suport és fer d'interficibeefiagent mobil i
'usuari. Poden haver components que reben informacidegetit mobil dirigida
cap a l'usuari o simplement han d’informar sobre I'estappd® la seva execucio.
L'agent de suport ha d’habilitar la recepcio dels missafgagart del propietari
de 'agent.

Restriccions:

Derivat del problema que suposa que la plataforma té cawtiai sobre I'entorn
d’execucid dels agents que alberga, I'entorn d’execucibadgnt de suport ha
d’estar controlat per l'usuari. D’aquesta manera |'agemtsdport pot posseir
un parell de claus asimétriques sense que quedi exposadeddgsa de la clau
secreta. La implicacié més immediata és que I'agent de shpate ser estatic.

El temps de vida de I'agent de suport ve determinat pel tenepgidh de
'agent mobil. En general, I'agent de suport hauria de tenimecanisme per
detectar la finalitzacié de I'execucié de I'agent mobil i fitmar, aixi, amb la seva
execucio.

Atributs de seguretat

L'agent de suport pot realitzar tasques molt important$ @eecucio global d’una
aplicacié basada en agents. Per tant, comprovar I'autiatie I'agent mobil per
evitar atacs d'impersonacio €s vital. No obstant, aquegisnan problema trivial
de resoldre si I'agent mobil no pot posseir cap secret. Recismar el problema,
el servei de criptografia ha de ser capa¢ de generar infodnsatire els agents
gue s’executen a cada plataforma. Més endavant veurem awriofia aquest
mecanisme. Ara només ens hem de quedar amb la idea de quefsirfadcio
gue genera el servei de criptografia sobre I'agent mobil Beguda per endavant
pel nostre agent de suport, podrem constatar I'origen derfaunicacié amb un
senzill protocol.
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3.3 ComponentOnto: L'ontologia dels components

A I'hnora de dissenyar una ontologia per als components sageliferents possi-
bilitats. Per una banda existeix la possibilitat de fer umalogia general per a tots
els components. Aquesta ontologia especificara la claasidice la informacié
necessaria en I'acte comunicatiu entre dos componentsakip contenidor del
nom del component dins de la ontologia seria perfecte pdetpbder planificar la
comunicacié simultania entre els diferents component) leproblema és més
complicat. Definir una ontologia prou general per tots elagonents i que sigui
la optima en cada cas €s poc menys que impossible. Aques¢pr@lbau del fet
gue avui dia hi ha planificats i estudiats dos, com a molt t@sponents que han
de fer servir aguesta ontologia, pero en un futur potsetahran milers, cadascu
amb unes caracteristiques molt diferents. Es obvi doncpmweient aquest fet
I'ontologia fruit d’aquest estudi ha de ser prou general.didstant, aquest no és
I'dnic problema, ni el més greu. Pensem per un moment en upaonent que ha
de transmetre informacié sobre una empresa E que ven unrodtgbe al millor
preu com a resultat de la seva execucio. El cas ideal serieaqueologia de que
fan servir en la comunicacié classifiqués la informaci6 dentgresa P de forma
facilment interpretable pels dos agents. Una ontologi@iggémo ho permetria.

Podem pensar en el problema en un nivell més alt d’abstrac@io ha de
tractar la informacié, 'agent de suport o en ultima instatiasuari? La resposta
un cop més és: depén. Existeix una difusa frontera entraitesdnalitats que
han de proporcionar els componentsi les funcionalitath@uel’implementar els
programadors d’agents. En principi, un component ha diofera funcionalitat
que es pressuposa comuna en conjunt més o menys gran d'agaedts&a que
ser, a més, independent de I'objectiu final de 'agent madtd.podem entrar en
la creacié de components en el domini de les funcionalita¢safereix un agent.
Pero aixo no implica que cap agent de suport no hagi de traéteemacio que li
ofereix una funcionalitat de I'agent mobil i actuar en cagigacia. Per exemple,
es pot donar un cas d’'un component que tracta certa infoémaei ofereix I'agent
mobil i calcula estadistiques sobre el temps d’execuciéescdda plataforma.

En aquest ultim cas sembla justificat la creacié d’una ogtalespecifica per
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cada component. Es precisament aquest I'altre cami questiefitinerari a se-
guir: la creacié d’'una ontologia especifica 0 una ontologta i mida per ca-
da component. No obstant, cap la possibilitat d'estendr@dlogia general per
adaptar-la al tipus de problema. De fet, I'objectiu d’unaotogia és establir la
forma de representar la informacié referent al mon i cadatggecomponent) veu
nomes la part del mon que necessita o simplement romanenmndiferents.

L'alternativa de generar una ontologia especifica per cadaponent, pero,
presenta varis problemes importants. El primer lloc fer an@logia per cada
component ralentiria la fase de disseny i implementacidds components quan
en la majoria dels casos segurament hi hauria prou amb uakbgistgeneral. De
fet, aquest problema no és tan greu si el comparem amb elgpnaljue suposa
en termes de volum que un agent porti a sobre N components aonibolbgies
diferents.

En aquesta seccid s’exposaran els requisits d’analisedmtologia general.
Aquesta ontologiarep el nom de ComponentOnto i pretén seonitologia comu-
na a gran part dels components. Es per aix0 que ha de ser dgengralista per
cobrir un ampli ventall d’escenaris possibles en la comasiicdels components.

Funcions:

L'ontologia hauria de contenir informacié sobre el compurgpe I'esta fent ser-
vir. D’aquesta manera es podria decidir cap a quin compoveeilirigit cada
missatge. Es basic que cada missatge contingui informabié €| nom del com-
ponent aixi com informacio sobre la seva versi6. D’aquestaara no tan sols
s’habilitaria I'entrega de cada missatge al seu comporedsie a meés es podria
fer un control de versions per assegurar la compatibilitat.

Un dels objectius principals dels components és propoacioformacié so-
bre I'execucié a I'usuari. Per tant, 'ontologia hauria aesgibilitar la transmissio
d’'un missatge en llenguatge natural. Tipicament aquestadnalitat es fara ser-
vir quan I'agent de suport rep informacié que I'nic tracéarihque ha de rebre és
la de ser mostrada a l'usuari.

Poden ser habituals els escenaris on l'intercanvi d’infmidmentre els agents
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faci referéncia a una entitat complexa. Per tant, 'ontaldguria de possibilitar
la transmissié d’un objecte java serialitzat. D’aquestaena podriem fer servir
I'ontologia per classificar informacié de tota mena sempyadn tant I'emissor
com el receptor intercanvien objectes de classes comutressiis.

Restriccions:

Es molt important diferenciar entre classificar la inforiauitjancant ontologi-
es 0 mitjangant objectes java. Tot i que en un principi okereisemblants pos-
sibilitats, I's d’ontologies permet la comunicacié enagents creats amb dife-
rents llenguatges de programacio mentre que l'intercadobijectes impossibilita
aquest fet. Per tant, una comunicacié amb intercanvis ede$ es surt fora del
estandards de FIPA. S’ha de ser conscient en tot momentesafpt: mentre el
missatge no contingui cap objecte la comunicacio complsastandards. No
obstant, pot ser imprescindible fer servir aquesta furadita.

Aspectes de seguretat:

L'ontologia dels components no hauria de cobrir cap aspeteguretat. En tot
cas la seguretat s’hauria d'implementar a un altre nivell.

3.4 Comunicacions segures

Hi ha casos en els que pot interessar que les comunicacitresagents es facin
de forma confidencial. No obstant, Jade no proporciona agaegi. Cal doncs
trobar un esquema que ho possibiliti. A [GNDO3] es proposhadicar un mis-
satge ACL de manera que quedi visible la informaci6 necispar al transport
a meés de la informacié sobre la seguretat del contingut. Wrpcadjacent ha de
presentar el contingut del missatge de manera xifrada.
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Funcions:

L'esquema hauria de permetre I'enviament de missatgesigmats com xifrats.
A més, hauria de ser prou generica per suportar un ventali drepquemes de
seguretat. La idea d’aquest modul és que es pugui fer sesviromeés en les
comunicacions entre components sind en qualsevol tipuoaimicacio entre
agents.

Restriccions:

Aquest esquema de comunicacions segures pretén ser prdwcampper poder
ser utilitzat més enlla de I'ambit d’aquest treball. Elsaestards de FIPA no tan
sols es refereixen comunicacions entre agents pensat$einmaptats per ser exe-
cutats sota la mateixa plataforma de desenvolupamentd@ats, que el disseny
respecti les restriccions que proposa FIPA, és a dir; neitnatre informacié en
un format depenent de la plataforma.

No és un dels objectius d’aquest projecte modificar els ged/enviament,
transport i recepcid de missatges de Jade. L'esquema deetschauria cenyir-
se a les funcionalitats que presenta la plataforma Jade eomrlent d’analisi
d’aquest projecte.

3.5 Els components

Fins ara hem estat parlant de components de manera geriemieguesta seccid
és pretén fer un analisi més acurat sobre els componentséves caracteristi-
ques.

Es poden diferenciar dos classes de components: els contp@imaples i els
components compostos. Els components simples son modugsafageixen uni-
cament a I'agent mobil i que no requereixen cap modul comgieani a I'agent
de suport. Els components compostos, en canvi, requerdixermodul que s’a-
fegeix a I'agent mobil i un altre en I'agent de suport. A padtara anomenarem
component d’accio a tots aquells components o parts de coenp® compostos
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que s’executin a I'agent mobil i components de suport a tatgeelles parts de
components compostos que s’executen a I'agent de suport.

3.5.1 Reaquisits globals

S’ha comentat préeviament que a Jade la comunicacié s'efetagent a agent
pero hi ha mecanismes que ens permetran “redirigir’ elsatges cap als com-
ponents que es consideri oportld. Es de vital importanciacqde component
vetlli per la recepcié Unica i exclusivament dels seus niggsa Un component
que rep missatges d’'un altre component pot bloquejar ligiédant de I'agent
mobil com de I'agent de suport. Aixi doncs, un requisit glab#ots els compo-
nents és que haurien de filtrar les seves comunicacions.

Imaginem per un moment que I'agent mobil porta hores d’esiéaalitzant
una feina qualsevol i a I'hora d’executar un component, sitedla i es perd
tota la feina realitzada. Aquesta situacié és intoleraBle.especial, és I'agent
mobil qui és més sensible al bloqueig d’'un component. Manqteea I'agent de
suport els components s’executen de forma concurrentgaritamobil per norma
general ho fan de forma sequencial. Si un component entra estat bloquejant,
I'execucié de I'agent mobil en general pot quedar aturadal doncs que els
components siguin dissenyats amb la maxima garantia dergpligzfaran la seva
execucio.

3.5.2 Elcomponent de Tracking

Fins ara, si un usuari volia saber la posicié de I'agent nml havia llancat tenia
dos opcions. La primera opcio era controlar totes les agémpar les quals passara
'agent. La segona opcio6 era programar una funcionalitatigiormés a l'usuari
sobre la seva posicio. Desconeixer la posicio d’un agentlroomplica greument
la tasca de seguiment, control, i depuracié d’errors deeliagSi aquest falla per
qualsevol motiu no sabrem en quin punt de l'itinerari ho hali component de
trackingés un component compost pensat per cobrir aquesta manodogaant
de forma automatica sobre la posicié de I'agent mobil immanent després de



30 CAPITOL 3. ANALISI.

cada migraciéTrackingsignifica seguiment en angles.

Requisits

El component dérackingés un component compost. La part d’accio, que s’exe-
cuta a I'agent mobil, ha d’informar, de manera autenticaresel nom de I'agent,

la plataforma on es troba i I'instant de temps actual. La @artiplementaria, que
s’executa a I'agent de suport, ha de rebre la informacio traek a l'usuari i
confirmar la recepcio a I'agent mobil. A més, ha de verificatarmoment la
veracitat de 'emissor de les dades.

Restriccions:

L'entorn d’execucio dels agent no té, ni molt menys, per qréatalment fiable.
Cal que el component d’acci6 previngui aquesta situacitaatel temps d’espera
de per la recepci6 dels missatges de confirmacié de I'agestiglert. Els temps
de marge han de ser raonables movent-se dins d’'uns marges 10g

De la mateixa manera que amb el tempdgidesout el nombre d’intents en
la comunicacié amb I'agent de suport ha de estar acotat. a§elit de suport
no respon a un nombre raonable d’intents de comunicaci@reponent ha de
finalitzar la seva execucio per tal de I'execucio de I'ageabitpugui continuar.

Atributs de seguretat

Tant el component d’accié com el component de control s’leawdenticar mu-
tuament com a pas previ per acceptar els missatges quacméen. En cas
contrari el component quedaria exposat a atacs d’'impecgbgae podrien false-
jar la informacié final mostrada a I'usuari.

3.5.3 El component Data retrieval

En l'actualitat, un agent mobil pot executar-se i genersultats. No obstant, no
hi ha cap mecanisme automatic que li permeti entregar lessddidectament al
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propietari sense fer migrar a I'agent a una agéncia countagter ell. EI compo-
nent data retrieval pretén cobrir aquesta mancanca oferimecanisme d’entrega
automatica de resultats a I'usuari presentant, a meés, tiggaautenticitat i con-
fidencialitat.

Requisits

Un primer requisit és que el component hauria de fer de caldedels resultats
generats a cada plataforma. D’aquesta menera permetriagatwemar de forma
ordenada els resultats que es generen a cada plataforma.

L'usuari hauria de poder especificar quan vol que els rdsystrcials siguin
enviats al llarg de l'itinerari. D’aguesta manera es padfex copies de recolza-
ment dels resultats parcials durant I'itinerari. Per tantrequisit és que I'usuari,
sota demanda, ha de ser capagc d'iniciar el procés de trasiérdesdades.

No obstant, tot i que l'usuari té la potestat d’especificapeints on les dades
li seran enviades, cal un mecanisme automatic per tal de kpléraa plataforma
de I'itinerari s'inicii el procés de lliurament. D’aquestenera hi haura garanties
de que les dades son, com a minim, enviades un cop.

Restriccions:

Poden haver escenaris on l'usuari requereix desconneXaaexa. Sobretot si
el temps d’execucié de I'agent s’estima que sigui molt ele}ixo implica que
no nomeés les dades han de poder ser lliurades a través detl@dgsuport sind
que s’ha de contemplar la possibilitat de lliurar-les viereo electronic.

El nombre d’intents de transmissio de les dades aixi conmgdsal’espera per
la recepci6 de la confirmacio haurien d’estar acotats. DEagumanera s’evita
bloguejar I'execucié de I'agent si es produeixen errorsataunicacio.

Atributs de seguretat

Permetre I'entrega de les dades de forma segura és un deisit®de seguretat
basics d’aquest component. Aquest hauria de poder enfegdades de forma
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segura per tal de garantir la confidencialitat en la transidis

Un problema greu, que presenta aquest component, €s qugemaaamali-
ciosa pot alterar els resultats generats a punts de l'#rhanteriors a ella. El
component hauria de presentar un mecanisme que permegtditzaeio del con-
junt de dades en general per tal de certificar la seva autanhtimtegritat.

Arribats a aquest punt tanquem el capitol d’analisi on sthastrat totes les parts
gue conformen el projecte i quins son els seus requisits. apital segiient es
mostrara com s’han materialitzat aquests requisits agrdels detalls de disseny
i implementacio.



Capitol 4
Disseny i implementacio.

Un cop analitzades les parts que formen el projecte aixi dese#l requisits, ens
endinsem en la fase de disseny i implementaci6. Al llargukatcapitol veurem
quines solucions s’han proposat per cobrir les necessixatstes en la fase de
disseny i els detalls de la seva implementacio. Val a dir quesst capitol és de
naturalesa practica.

Si al capitol d’analisi s’ha comencat veient els requisés’dgent mobil i
de suport per després analitzar les comunicacions i els @oemps, en aquesta
seccié es mostrara primer la fase de disseny i implemendigctota la part que
concerneix a la comunicacié entre agents per continuar agbrit mobil i de
suport i es finalitzara amb els components.

4.1 Lontologia dels components: ComponentOnto

El disseny d’una ontologia a Jade es compon de predicatsgiupemn conceptes
i/o accions d’'agent. Els predicats contenen informacidtalgle o falsa sobre
I'estat del mon. Els conceptes son expressions que repeesena entitat amb
una estructura complexa, mentre que les accions espeaifapies que realitzen
agents sobre una entitat del mén. A l'ontologia dels comptmes faran servir
nomes conceptes i predicats ja que pretén ser de caire {istaerdes accions
d’agent queden reservades per ontologies utilitzadessguéa més especifiques

33



34 CAPITOL 4. DISSENY | IMPLEMENTACIO.

com ara una ontologia pel comerg electronic on es donercging per exemple,
on un agent compra un llibre.

L'ontologia ComponentOnto és una ontologia general quanfaervir gran
part dels components. A l'analisi de requisits s’ha exptsatcessitat de que
I'ontologia dels components contingués informacio respet component que
I'esta fent servir. Per tal de cobrir aquesta necessitatdlogia ha presentar el
seglent concepte:

ComponentDescription Obligatori

Nom Tipus Presencia | Descripcio

Name String Obligatori | Camp que especifica el nom del
component.

Version Integer | Obligatori | Nombre sencer que especifica|la
versio del component.

Un altre requisit extret de la fase d’analisi és que I'ong@édadels components
ha de donar suport a la transmissio d’un missatge de texgue®ta manera es
podra comunicar informacié directament a l'usuari. A past propi missatge,
s’ha considerat que el concepte ha de contenir camps aaxjjiee especifiquin
el nombre de sequencia del missatge i la data en la qual vanees. éer cobrir
aquesta necessitat es presenta el segient concepte:

MessageContainer | Opcional
Nom Tipus Presencia | Descripcio
Message | String | Obligatori | String que conté el missatge.
Seqg. num. | Integer | Opcional Nombre sencer que especifica|el
numero de sequéencia del missat-
ge.
Timestamp | String | Opcional Camp que especifica la data de
creacio del missatge.

Per ultim, a I'analisi de requisits, s’ha citat la necesdi@ que I'ontologia
suportés la transmissio d’un objecte Java entre dos adeetsobrir aquesta ne-
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cessitat I'ontologia ha presentar el seglient concepte:

ObjectContainer Opcional
Nom Tipus Presencia | Descripcio
Name String | Obligatori | Camp que conté el nom de I'ob-

jecte enviat.
Object String | Obligatori | String codificat en Base64 que
conté 'objecte a ser enviat.

Class String | Opcional Camp que conté el nom de la clgs-
se de I'objecte

Hash Integer | Opcional Sencer que conté el hash de I'gb-

jecte a ser enviat.

Val a dir que el fet de fer Us d’aquest ultim concepte vulnés@standards de
FIPA per la comunicacio entre agents. Imaginem que un agerstiiit en Java
envia un missatge d’aguesta mena a un agent desenvolupdtesdorn C++.
Aquest Ultim no sera capac d’entendre el contingut. Perapés aquest I'inic
mecanisme actual que permet I'autenticacio dels agentlsnéinin veurem més
endavant.

Per possibilitar I'aparicioé dels anteriors conceptes dings missatge ACL és
obligatoria la construccié d’'un predicat que els agrupipidicat “Component-
Pred” conté un atribut de cadascun dels conceptes comantatsorment.

L'dltim pas per la construccié de I'ontologia és definir lagte Componen-
tOnto. La classe defineix el vocabulari de I'ontologia i laassestructura. Aquesta
informacio és necessaria per queparserompli el contingut del missatge ACL
amb els camps de 'ontologia aixi com, a posteriori, sigpagad’extreure’ls. Un
altre aspecte de la classe ComponentOnto és que ha estatrigrghda sota el

patré de disseningletonque garanteix una Unica instancia de la classe Compo-

nentOnto carregada a memoria. D’aguesta manera es redue#xeecursos de
memoria necessaries per I'execucié de I'agent. La figuranbdtra el diagrama
de classes que conforma I'ontologia.
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<<interface>>
Predicate

AN

1
ComponentPred
ComponentDescription
MessageContainer

<<interface>>
Concept

1

ObjectContainer
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1
| ] 1
1
ComponentDescription MessageContainer ObjectContainer
Name Message Name
Version SegNumber Class
Timestw Hash
Obiject
ComponentOnto

{> Ontology

ComponentOnto
getinstance()

Figura 4.1: Diagrama de classes de I'ontologia ComponéantOn

4.2 Comunicacions segures

Quan parlem de seguretat en les comunicacions entre agébtls mns referim
a aspectes de confidencialitat i autenticaci6. La confidditati tracta de garan-
tir que les dades que s’intercanvien dos 0 més entitats esféraixin de manera
gue qualsevol entitat aliena a la comunicacio no sigui cdpaterpretar-les. Per
aconseguir aquest objectiu cal xifrar les dades com a pasaglta transmissio.
Els aspectes d’autenticacié tracten de garantir que lé@sisnnvolucrades en un
acte comunicatiu quedin identificades. D’aquesta manexéish els atacs d'im-
personacio on una entitat suplanta la identitat d’'una.afdesquema d’auten-
ticacio és prou robust, el sistema gaudeix del beneficisaeépudi: una entitat
identificada que realitza una accié es podra desdidgaht que no ha estat ella
qui realment va realitzar I'accié. En aquesta seccié vewrem es poden cobrir
els aspectes de confidencialitat i autenticacioé en les cmacions entre agents
mobils.
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4.2.1 Confidencialitat

L'esquema proposat en aquesta seccio per tal de dur a temmeén@acions se-
gures ha estat batejat sota el nom Acl in Acl. La idea basianéapsular un
missatge ACL de manera xifrada dins d’'un altre missatge A€mdnera que el
missatge interior contindra la informacié que vol comunl@missor mentre que
el missatge exterior contindra la informacié basica pefiaament i extraccio
de la informacio xifrada. L'esquema es pot observar a ladigu2. La princi-

ACLMessage
-To

- From

- Ontology

Content (ontology)
- Security info

ACLMessage' - Serialized encrypted object
- Protocol

- Reply-to s _/:
- Conversation-id &
- Reply-with -l:

- In-reply-to ﬁf

- 6nto|ogy

- Language
- Content

Figura 4.2: Esquema ACL in ACL

pal funcionalitat d’aquest esquema és oferir un mecanisamsparent a I'hora
de protegir les dades; els components construiran un MesH&L utilitzant els

procediments habituals i en Ultima instancia es decidigesivia de forma nor-
mal o de forma xifrada. El missatge intern pot ser qualsevssatge ACL, amb

ontologies o sense. El missatge embolcall, pero, ha de fée lentologia Secu-
reAcilnAclOnto.

L'ontologia SecureAclinAclOnto presenta el segient cptee
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Securitylnfo Obligatori

Nom Tipus Presencia | Descripcio

Algorithm | String | Obligatori | Parametre que especifica I'algo-
risme que s’ha fet servir per xifra

=

el missatge intern.

Key String | Opcional Conté informacié corresponent|a
una clau, per exemple, una clau
publica.

Certificate | String | Opcional Camp que conté un certificat.

KeyRef String | Opcional String que conté referéncies a upa
clau si aguesta no ha estat inclgsa
per questions d’eficiéncia.

Data String | Opcional Parametre que pot contenir infqr-
macio generica de qualsevol tipys.
Parameters | String | Opcional Camps que conté informacio sp-
bre parametres que poden ser fe-

guerits en el sistema de xifratge

Acl String | Opcional String que conté un missatge AGL
xifrat. La representacié a String

57

del missatge ACL original s’hg
obtingut a partir de la classe Strin-
gAclCodec que permet la conver-
si6 d'un missatge ACL a String|i

viceversa.

AclinAclPred és un predicat que conté el concepte Secufiy!|

La classe SecureACLINACLONto és la classe que defineixdlogta i el seu
vocabulari. De la mateixa manera que I'ontologia dels camepts, la classe Se-
cureACLInACLOnNto implementa el patr6 Singleton. La Figdrd mostra el dia-
grama de classes que conforma I'ontologia.
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<<interface>>

Concept
&
! <<interface>>
L Predicate
Securityinfo

algorithm yAN
key I
certificate 1 1 AclinAclPred
keyRef - SecurityInfo
data
parameters
acl

SecureACLinACLonto

BsecureACLinACLonto > Ontology

getinstance()

Figura 4.3: Diagrama de classes de I'ontologia SecureAcl@nto

4.2.2 Autenticacio

Els aspectes d’autenticacié entre 'agent mobil i 'agensdport es basen en sig-
natures, pero podem trobar dos casos ben diferenciatgeéeacio de 'agent de
suport vers I'agent mobil i 'autenticacié de I'agent moleks 'agent de suport.

L'autenticacio de I'agent de suport segueix un esquemaetdicacio classi-
ca. L'agent de suport posseix una parella de claus asimés;gina publica i una
privada. Si I'agent de suport xifra unes dades amb la seugoeieada, qualsevol
coneixedor de la clau publica de I'agent de suport sera cdpaerificar que ha
estat I'agent de suport i només I'agent de suport qui les hargé Aquest esque-
ma €és robust mentre el secret de la clau privada no sigui aomgs. Val a dir
gue I'esquema presenta robustesa contra els atacs de,repadilir; un agent no
es pot desdir de les signatures generades amb la seva sladga no ser que la
privadesa de la clau hagi estat compromesa.

L'autenticacio de I'agent mobil vers I'agent de suport ésas especial. L'a-
gent mobil no pot posseir cap clau privada ja que aquestaygalag compromesa
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si durant I'itinerari, I'agent es troba amb una plataformalimiosa. Recordem que
les plataformes son I'entorn d’execuci6 dels agents, pey p@den accedir a tota
la informacio que I'agent porti a sobre per ser executadayealk plataforma. Si
una plataforma maliciosa capta la clau privada de I'agertiinka difon, els atacs
d’'impersonacio és podran realitzar des de qualsevol pursistema. La solucid
a aquest problema ve donada per I'us del servei de criptagr@uan un agent
vol demanar una signatura, és la plataforma qui fent seavéelia clau privada
certifica que aquelles dades han estat creades per un cett bgenanera de fer-
ho és senzilla: quan I'agent demana una signatura, la ptatafcrea un objecte
CryptoAgentData que conté les dades originals hashde la classe principal de
I'agent mobil. Acte seguit ho signa fent servir al seva clahliga. D’aquesta Ulti-
ma signatura s’extreu un objecte de la classe SignedOMglch. dir, que aquesta
solucié no elimina els problemes d’'impersonacié. Una fdataa maliciosa pot
impersonar a I'agent mobil generant hashfals en les signatures pero ara fora
d’aquesta plataforma la seguretat no ha estat compromeda. rBateixa manera
'esquema es també susceptible als atacs de repudi.

En temps de construccid, builder ha de proporcionar a I'agent de suport
quin és ehashque el servei de criptografia calculara cada cop que I'agebilm
demani una signatura. D’aquesta manera, en rebre un oljgoiat per I'agent
mobil es podra comprovar que la signatura d’aquell objeatedtat demanat per
I'agent mobil en una certa plataforma.

4.3 Lagent mobil: MyMobileAgent

La classe MyMobileAgent ha de ser executable sota la platefdade, fet que
implica que sigui una extensio de la classe Agent. L'accéspait de signatura
del servei de criptografia implica que la classe MyMobileAtgienplementi la
interficie CryptoAgent.

Un requisit presentat a la fase d’analisi és que I'agent hingbile posseir les
dades necessaries per tal d’establir comunicacions arsbdfu La classe ha de
presentar els seguents atributs:
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1. ownerAddress: Es un atribut de tigigngque conté la informacio de loca-
litzacio de I'agent de suport necessaria per establir cazaaions amb ell.
Opcionalment aquest atribut pot no contenir informacidagi component
dels que posseeix I'agent ho requereix.

2. ownerMail: Es un tribut de tipustring que conté la informaci6 necessaria
per comunicar un component amb l'usuari via el seu compte-dsil
Opcionalment aquest atribut pot no contenir informacidagi component
dels que posseeix I'agent ho requereix.

3. ownerPublicKey: Es de tipus java.security.PublicKeyonté informacio
sobre la clau publica de I'usuari. Aquest atribut habiéitat poder establir
comunicacions secretes amb l'usuari ja sigui mitjancagtdht de suport o
via e-mail

4. behs: Es una llista dehavioursjue ha d’executar I'agent. En ella s’inclo-
uen tots els componentbehaviourgjue fan la feina desitjada per I'usuari.

Un altre requisit presentat a la fase d’analisi és que I'agebil ha de ser
I'encarregat de enviar missatges cap a I'agent de suparpd3sibilitar-ho ha de
presentar el segients metodes:

1. sendMessage: sendMessage €s un metode que no retornaraaype.
Rep com a argument un missatge ACL i el complerta amb la irdorordel
receptor del missatge. Acte seguit ho envia.

2. sendSecureMessage: sendSecureMessage €s un metode goena cap
parametre. El seu objectiu és enviar un missatge de formaaséent ser-
vir 'ontologia AclinAclOnto. Rep com a parametre d’enteadn missatge
ACL creat sense informacio de destinacié del missatge. gtquissatge se-
ra el contingut del missatge embolcall. El primer pas quitzeael méetode
és passar el contingut del missatge original a una repsérenstring .
D’aquesta manera garantim la compatibilitat amb els estasdde FIPA.
Acte sequit, la representacié string del missatge original és xifrada fent
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servir 'algorisme RSA. Un cop xifrat el contingut es creantibolcall amb
la informacio de xifrat i entrega. Per ultim s’envia el migga

Un tercer requisit presentat a la fase d’analisi és quefiag@bil ha d’actuar
d’interficie entre els components i el servei de criptografier fer-ho possible ha
de presentar el seglents metodes:

1. setCCHkey: Aquest métode implementa l'interficie CofAgent i s’exe-
cutara automaticament al demanar al servei la generaceb@au que ens
permetra realitzar signatures des de l'agent. Al executare¢ode gene-
rateCCHkey passant com a parametre la ID de I'agent mobitrida al
metode setCCHkey que rep de la plataforma la clau de forrmadéy El
metode setCCHkey s’encarrega de verificar que la clau hiegestarada per
la plataforma on es troba actualment i en cas afirmatiu, laayataema.

2. sign: L'execucié d’aquest metode ha de ser posterior @feracio de la
CCHkey. EI métode rep una sequiéncia de bytes a signar i eeorobjecte
de la classe SignedObject. EI métode, en rebre les dadesa,gigmana
al servei de criptografia que generi la signatura de les dageastir de la
clau CCHkey de I'agent.

L'agent mobil ha de ser I'encarregat de garantir el correctiee d’execucio
dels components. Per que sigui possible ha d’incloure ubuatde la classe
FSMBehaviour. Les sigles provenen de I'expressio FiniseSMachine Beha-
viour. Aquesta classe permet definir 'ordre exacte d’eggcde Nbehaviours
diferents. La configuracio inicial d’aquesta maquina dieses fara de forma
automatica processant la llista dehavioursque ha proporcionat dduilder. A
meés, després de cada migracié s’haura de tornar a repragirzctent els nous
behavioursa ser executats en la nova agencia.

L'altim requisit de la fase d’analisi estableix que I'agenbbil ha de fer de
portador dels resultats que es generen a cada agencia.tAemugssit queda cobert
amb la inclusié dels seglents atributs:

1. dades: Atribut de tipus java.Object. Mitjancant aquésbat es pot re-
alitzar I'intercanvi de qualsevol tipus de dades eftedaviourga siguin
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components dehavioursle tasca de I'agent.

2. sendFlag: Es de tipus boolea. Aquest atribut serveixrmicar que les
dades emmagatzemades en l'atribut “dades” han de ser eswiagp a I'u-
suari.

4.4 L'agent de suport: MySupportingAgent

De la mateixa manera que la classe MyMobileAgent, la clasgBudportingA-
gent ha de ser executable sota la plataforma Jade. En cemetgina de ser
una extensié de la classe Agent. L'agent de suport ha deaeoés al servei de
criptografia a través de la implementacio de la interficigp@rAgent.

El primer requisit esmentat de I'agent de suport és que haedigar els com-
ponents de forma concurrent. En conseqiiéncia I'agent dartshi@ de posseir
I'atribut “behs” que conté una llista deehaviourgque s’han d’executar de forma
concurrent. Per defecte dghavioursno s’executen de forma concurrent. Cal
passar un a un cadeehavioural metodewrap de la classe ThreadedBehaviour-
Factory per tal de transformar la llistaldehavioursenbehaviourgjue s’executen
com unthreadi de forma parakla entre ells.

Un altre requisit presentat a I'analisi de requisits és tageht de suport ha
de ser capac de rebre comunicacions autentiques i sedPetefer-ho possible ha
de posseir els seglents atributs:

1. mobileAgentHash. Latribut mobileAgentHash contéhakhde la classe
principal de I'agent mobil. Sempre que I'agent mobil demama signatura
automaticament es generara un objecte de la classe CrygttBata que
contindra les dades originals ilghshde la classe principal de I'agent mobil
com a element d’autenticacid. A més, I'objecte generatasignat per la
plataforma. L'agent de suport ha de conéixdrashque es calculara de I'a-
gent mobil per tal de que els seus components puguin vellificaenticitat
de les comunicacions quan ho requereixin.

2. keys. L'atribut keys és de tipus KeyPair i conté una padd claus per tal de
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poder signar i desxifrar dades. A partir de la clau publiagént de suport
pot signar dades i autenticar-se en les comunicacions agbrit mobil.
De la mateixa manera, la clau privada habilitara el dedxifeales dades
rebudes a través de comunicacions confidencials mitjaigaquema ACL
in ACL.

4.5 Components

Arribats a aquest punt, ja tenim tots els elements necegsaripoder endinsar-
nos en el disseny i la implementacié els components de mo€toaencarem
materialitzant els requisits globals de tots el compongetdesprés centrar-nos
en cada component per separat.

4.5.1 Assolint els requisits globals.

A I'analisi de requisits s’han mostrat dos caracteristiogree haurien de complir
tots els components. La primera és que els components haetlde per tractar
només els missatges que son dirigits cap a ell. La segonetedstica €s que els
components han d’estar dissenyats de forma que no atengptirada fiabilitat
dels agent mobils. Ja que la tolerancia a falles és un réquiss’ha de plasmar de
forma diferent component a component, en aquesta seccibarers els elements
necessaris per que cada component capturi exclusivanseseued missatges.

Filtrar les comunicacions: MessageTemplate

Els emissors i receptors de missatges son els agents, nis pahaviourgjue hi
contenen. De fet, els metodes d’emissio i recepcio de ngissaCL es troben a
la classe Agent i son publics per tots blEshaviours En aquesta seccié ens hem
de centrar Unicament en la recepci6 dels missatges. Exastdbos métodes que la
implementenreceive()i blockingReceive()El primer d’ells no atura I'execucio
de l'agent esperant la recepcié d’'un missatge mentre quegehssi que ho fa.
Hi ha diverses formules que permeten la utilitzacié d’ansdé@todes de manera
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indiferent.

Si el métode de recepcid de missatges és bloquejant, el'esttigtura potser
de forma molt intuitiva: arribats a un cert punt del flux d'exei6 al qual s’espera
rebre un missatge, no es continua fins que aquest missaiigiecasfexhaureixi
un temps determinat d’espera. En rebre el missatge I'ekecontinua. Pero,
si el métode de recepcié no és bloquejant, no podem asseguean I'instant
just d’execucié d’aquell metode es rebra un missatge emt&mes vol esperar al
missatge s’haura de bloquejartethavioursencer. No obstant, per bloquejar el
behaviourcal finalitzar la seva execucio i tornar a comencar des detimii Si el
behaviours’implementa com una maquina d’estats es podra reemprehtiox
d’execucio just al punt posterior a la recepcié del missatge

Quan unbehaviourcrida a algun dels metodes de recepcié de missatges, rep
el primer missatge entrant. No obstant, existeix la polgsibd’establir uns filtres
de recepcid per tal de capturar Unicament els missatgequgéeixin una certa
caracteristica. Aquests filtres reben el nom de Messagdamp

Quan s’ha dissenyat I'ontologia dels components s’ha kstalm camp obli-
gatori que contindra el nom i la versio del component qued’ésnt servir. A
través de la implementacié de la interficie Message TempltchExpression es
pot definir un filtre que, accedint al contingut del missatgeideixi si s’ha de
tractar o no. D’aquesta manera, cada component haura liesthseu filtre
de recepcid de missatges i passar-ho com a argument a lasrfsireceive()i
blockingReceive()

Es freqiient que els components estableixin comunicaceeretes a través
de 'esquema ACL in ACL. Recordem que el missatge intern épagua la in-
formacié del component que ha emeés el missatge. La intefleissageTempla-
te.MatchExpression permet fer totes les comprovacionsssecies al missatge
per tal d’establir si passa el filtre, o no. Aixi doncs, s’haufimplementar I'in-
terficie de manera que, per cada component, desxifri elatggsintern i com-
provi cap a quin component va dirigit. En termes d’eficieraimnetode presenta
un problema greu. Cada component que esperi rebre un nassttf haura de
desxifrar tots els missatges ACL in ACL entrants per comarav van dirigits a
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ell.

Partim de la base que l'acte de desxifrat €s una operacidszosiie creix
linealment depenent de la mida de les dades a desxifrar nexggtalment depe-
nent de la mida de la clau. Si I'agent inclou N components enilédr dels casos
per cada missatge entrant s’haura de fer un Unic desxifragl Ritjor dels casos
N, un per cada component. Com a mitjana s’efectuaran N/2fdetsxper cada
missatge entrant. La complexitat total de I'operacid(@s+ M)*) « & on A és
la complexitat de I'algorisme, M la mida de les dades i K legitund de la clau.

Trobar solucié al problema anterior no és trivial. Una margk no tenir la
necessitat d’haver de desxifrar missatge a missatge paramdponent és col-
locar la informaci6 del component fora de la part xifradamdéedsatge. Aquesta
situacio atemptaria contra la transparencia de 'esque@laid ACL ja que cada
component s’hauria d’'implicar en la construccio de I'encladlidel missatge que
demana enviar. A més, suposaria modificar 'esquema geA€ialiin ACL per
tal de adaptar-ho al cas de comunicacions entre comporrartsontra és redueix
la complexitat g (A* M)%). En aquesta primera versio es fa servir el méetode citat
al paragraf anterior; desxifrar missatge a missatge, coemtca component tot i
gue s’és conscient de la ineficiéncia del métode.

4.5.2 Tracking

Com s’ha exposat a la fase d’analisi, el componentraleking és de tipus com-
post. Aixo implica establir una comunicacié entre I'agedtiihi I'agent de suport
sotmesa a un protocol especial que satisfaci tots els rieggreis mostrats a la fase
d’analisi. El protocol dissenyat és el seguent:

Format dels missatges:

1. Missatge informatiu:
El missatge informatiu és l'iniciador del protocol. El coomgnt emissor és
el component d’accié i va dirigit cap al component de sudalrformat del
missatge €s ACL amb I'ontologia ComponentOnto.
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El predicat conté un concepte ComponentDescription, urskgContai-
ner i un ObjectContainer. EIl ComponentDescription té etiogt “Tracking”
al camp Name i “1” al camp Version. El MessageContainer prtasel mis-
satge “Agent _ located in platform _ at time _". El conceptgedtCon-
tainer conté un SignedObject signat per la plataforma értlta sigantura
de I'agent, d’'aquesta manera es podra verificar I'origemustatge. Les
restriccions per I'espera de la resposta son tres reexpedidel missatge i
un temps d’espera de 5 segons. Les verificacions en destéquereix el
missatge son: comprovar I'autenticitat de I'emissor i coonpr la signatura
de la plataforma des d’on s’ha emes el missatge. Si les camagions han
estat satisfactories la resposta al missatge sera un gessattipus ACK,

en cas contrari es respondra amb un missatge Cancel.

2. Missatge ACK:
El missatge ACK és la resposta al missatge informatiu sstiete verifica-
cions sobre aquest han estat satisfactories. Per tantigére del missatge
és el component de suport i el receptor és el component §’aEtformat
del missatge novament és I'ontologia ComponentOnto sobmmigsatge
ACL.

El predicat conté un concepte ComponentDescription i ure@Gjpntainer.
El ComponentDescription té el contingut “Tracking” al caMame i “1” al
camp Version. El concepte ObjectContainer conté un Sighga®amb el
contingut del missatge informatiu previament rebut. Quanissatge ACK
arriba al seu desti, el component d’accié ha de verificar guefbrmacio
que s’esta confirmant és realment la que va comunicar al coempale
suport. A més, ha de verificar 'autenticitat de I'agent dpatimitjangant
la seva signatura. Si les verificacions han estat satisfast@l component
finalitza la seva execucié. En cas contrari, el componerdradp recepcio
d’'un missatge correcte seguint les restriccions d’esperasposta propies
del missatge informatiu.

3. Missatge Cancel:
El missatge cancel es produeix com a resposta a un missdtgmatiu
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! 1: Inicia ! . ! ! !
1: Inicia ' ' H
1 1
2: Executa = 1
> i
3: Executa i

>

>

4: Informa()

<%

5: [comprovacions] Ack
[comprovacions] Mostra( [comp ] Ack() >

5: [lcomprovacions]
Cancel()
>

6, 7: [! Ack AND intents < 3]
Informa ()

<

<

6: [Ack OR intents = 3]
Done

<

<

Figura 4.4: Diagrama de sequencia del component Tracking

guan no s’hagi pogut completar el procés de verificacions @xitb No-
vament, el remitent del missatge és el component de suplodieiséinatari
el component d’'accié. El format és I'ontologia ComponertOsobre un
missatge ACL.

El missatge conté el camp ComponentDescription de rigdajunant amb
un ObjectContainer. El concepte ObjectContainer inclosigmedObject
amb el missatge: “Impossible to verify origin autenticity"Unica verifica-

ci6 verificacié que s’estableix al desti és verificar I'atigtat de I'emissor.
Si les verificacions han estat satisfactories el protodw sle finalitzar de
forma immediata. En cas contrari, el component ha d’esparanissatge
correcte seguint les restriccions d’espera i reexpedieldrissatge infor-
matiu.

A la Figura 4.4 es mostra el diagrama de sequéncia del piotoco
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4.5.3 Data retrieval

L'objectiu d’aquest component és emmagatzemar de formaadgs dades que
genera I'agent mobil durant el seu recorregut per postaegat enviar-les a I'u-
suari. Tot seguit veurem quines implicacions te el fet deéggioles dades contra
possibles alteracions.

La primera glestio a resoldre és el significat de emmagatZes:dades de
forma segura. Els aspectes de seguretat desitjables a tfemmagatzemar da-
des son integritat en el conjunt de les dades, autenti@d d dada i confiden-
cialitat opcional dada a dada. Anem a veure quines impbeoacienen cadascun
d’aquests aspectes de seguretat. Pel que fa a la integrighicenjunt de dades,
€s molt important visualitzar les dades o resultats quergeaime agent mobil no
com una unica entitat, sinG com un conjunt de dades que s’baergt a cada
plataforma i que han de mantenir una coheréncia entre élied I'autenticitat
dada a dada es pretén garantir que dins del conjunt de les daderades totes i
cadascuna de les dades han estat generades pel nostre agémntm han estat
alterades per cap entitat externa. Per ultim, la confidétatiapcional de cada
dada respon al fet que seria desitjable que en ultima instéoxl’'usuari qui deci-
dis si emmagatzemar les dades de forma confidencial o no. damisene hauria
de ser prou flexible com per poder emmagatzemar dades deguiaisena.

A [MSO03] es proposa una estructura per poder complir ambdpsaificaci-
ons anteriorment presentades. La proposta és generar giieensé de resultats
on cada entrada conté un resum de la entrada anterior, dqutag segient a la
qual es traslladara I'agent i les dades que ha generat eatkfgima actual. Es
obligatori afegir una entrada per cada plataforma visitatlaque no es generin
dades. Cada entrada anira signada per la plataforma onesieaag deixant cons-
tancia de quin agent ha demanat la signatura. L'esquematditcbesejat sota el
nom AppendOnlyStructure. A la figura 4.5 es mostra el diagrdenclasses de la
estructura.

El qgue aconseguim és impossibilitar I'alteracio de les dgagenerades, im-
possibilitar la extraccio i/o insercié de dades corrupte$estructura i garantir
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AppendOnlyStructure M
Vector<M> — Object: dades
ﬁnedObject: c

1

A
SignedObject

CryptoAgentData: data

String: algorithm

1

1

A4

C
Object: dades _ 1 |-_CryptoAgentData
. ) < Byte[]: data
Byte[]: previousC Byte[] hash
String: nextPlatform Yiel.

Figura 4.5: Diagrama de classes del modul AppendOnly$treict

gue les dades han estat generades per 'agent mobil a uafopiad determina-
da.

Quan l'estructura és retornada a l'usuari, aquest, contlinerari que ha
recorregut 'agent mobil, podra verificar que les dadesrsifenerat en ordre cor-
recte. Coneixent la signatura de I'agent mobil podra vexifque les dades han
estat generades realment per I'agent mobil. Per dltimptexicés a les claus pu-
bliques de cada plataforma podra verificar que les dadesdtangenerades a la
plataforma especificada.

La forma d’interaccio entre I'agent mobil i el componentata és la segiient:
L'agent executa elbehavioursdefinits per l'usuari a cada plataforma. Aquests
behaviourshan de emmagatzemar les dades que vulguin retornar a liesuat
camp dades de I'agent mobil i a més hauran d’especificar snwaplie les dades
s’enviin en aquell punt o no. Préviament a la migracio, lidgaobil executa-
ra el component data retrieval. Aquest component agafardddes de la classe
MyMobileAgent i les emmagatzemara de forma segura en unacasta Appen-
dOnlyStructure. Es a dir, incloura les dades en un objectgpds C amb la resta
de la informaci6. Tot seguit demanara al servei criptogtafgignatura d’aquest
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objecte. El resultat de la signatura sera un objecte de $ael8ignedObject que
contindra un objecte de la classe CryptoAgentData. Aqugsicte sera inclos
dins d’un objecte M. De mode opcional, una copia de les dadginals sera ad-
juntada també. Finalment s’afegira a dins de la estructimacop emmagatzema-
des les dades, el component demanara a I'agent si aquestdes bar enviades o
no en aquell punt de I'itinerari. A la figura 4.6 es mostra agdama de sequéncia.

Crypto C_Accis
! ! !
| ! |
! ! 1: getData() !
: | 4 —
|
! data
o e > 2: creaElement
I
I
I
|
I

I
i
|
4: signa(element) L <
T Tt T T _> L
M l _________________________ > 5:inserta
I
I
|
I
[}
I
I
[}
I
|
I
I
I
I
I
I
|
I
I
I

=

6: askForSendFlag()

¢
flag] true
I R

Figura 4.6: Interacci6 entre el component Data Retrieladeint mobil i el servei
de criptografia.

S’han dissenyat dos versions d’aquest component. La prisi@nomena “da-
ta retrieval over AC” i la segona “data retrieval over SMTP4 manera d’emma-
gatzemar les dades és I'anteriorment citada en ambdés dasdiferencia entre
els dos components recau en la forma d’enviar les dades.r/gme “data retri-
eval over ACL” fa arribar les dades mitjancant 'agent destjg'data retrieval
over SMT” permet la desconnexi6 de l'usuari fent-li arribes dades vig-mail
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4.5.4 Data retrieval over ACL

Data retrieval over ACL és un component de tipus compostsgéeificacio del
protocol és la segient:

Format dels missatges:

1. Missatge “Inici”:
El component iniciador del protocol és el component d’acgié s’execu-
ta a I'agent mobil. El destinatari del missatge és el compbde suport.
La comunicacio s’estableix sobre I'esquema ACL in ACL. Rettl'on-
tologia de I'embolcall és SecureACLIinACLonto mentre qumntologia del
missatge intern és ComponentOnto.

El missatge intern conté un predicat ComponentPred ambngepte Com-
ponentDescription, un altre de tipus MessageContainewitim concepte
de tipus ObjectContainer. El ComponentDescription cobtéta retrieval
over ACL” al camp Name i “1” al camp Version. El MessageComéai
conté unstring aleatori al camp Message i un “1” al camp Seq. num. El
ObjectContainer conté el matestring aleatori pero de forma signada per
tal de que es pugui verificar 'autenticitat de I'emissor.

S’ha d’establir una Unica verificacié en desti: comprovauténticitat de
'agent mobil. Si la verificacié ha estat satisfactoria lapesta sera un
missatge Accept, en cas contrari es respondra amb un nassatgel.

Les restriccions temporals i de reexpedicio s’han estableges reexpedi-
cions del missatge i 10 segons per rebre resposta.
2. Missatge “Accept”:

El missatge Accept és la resposta al missatge d’inici delopod en cas
de que es compleixin totes les verificacions. Degut a querauoicacioé
s’estableix de I'agent de suport cap a I'agent mobil no eséet servir
'esquema ACL in ACL ja que I'agent mobil no pot posseir caguctecreta.
Per tant, el format del missatge sera ComponentOnto sobite AC
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El missatge conté un predicat ComponentPred amb els casc€oimpo-
nentDescription, MessageContainer i ObjectContaineCdehponentDes-
cription conté la mateixa informacié sobre el componeneesigada al

missatge d'inici. El concepte MessageContainer conté conisaatge el
stringaleatori rebut i el nombre de sequencia “2". El ObjectCQmacon-

té el string aleatori signat per tal de que es pugui verificar 'autetatiaie

I'emissor.

La comprovacié a realitzar en desti d’aquest missatge &&ael’autenti-
citat de I'emissor. Si la comprovacié es realitza correet@anes respondra
amb el missatge DataTransfer. En cas contrari s’haura davel protocol.

Les restriccions temporals i de reexpedicio s’han establees reexpedi-
cions del missatge i 10 segons per rebre resposta.

3. Missatge “Refuse”:
El missatge Refuse és la resposta al missatge d’inici enecqselles verifi-
cacions no hagin estat satisfactories. Degut a que el gsrdiél component
de suport cap al component d’accié, el format del missatgeGemponen-
tOnto sobre ACL.

El concepte ComponentPred conté un ComponentDescrigtibiainfor-
macié del protocol, un concepte MessageContainer amb shigis “Re-
fuse” i “0” com a nombre de sequéncia. El concepte Object&lpat in-
clouria la signatura de I'agent de suport per tal de poddficar la seva
autenticitat.

En rebre el missatge s’ha de verificar I'autenticitat dediaigde suport. Si
les comprovacions han estat satisfactories s’ha d’averfanotocol. En cas
contrari el missatge sera ignorat i el component continaafaspera de
rebre un missatge correcte.
4. Missatge “DataTransfer”:

El missatge DataTransfer s’estableix com a resposta dalatgis Accept.
Les dues parts implicades en el protocol han estat autdescda predispo-
sicio és la de comencar la transferencia de dades. El mésBatigTranfer
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te com a inici el component d’accié i com a destinatari el congmt de
suport. El format del missatge és ComponentOnto sobreu&rsq ACL in
ACL.

El predicat intern conté un concepte ComponentDescrigiohb la infor-
macio del component, un concepte MessageContainer amishtge “da-
ta” i nombre de sequéncia “3” i un ObjectContainer amb unauettra
AppendOnlyStructure inclosa dins d’'un objecte SignedC€ibje

El component de suport en rebre el missatge ha de verifiasiehéicitat
de I'emissor. Si la verificacié es completa amb éxit, es red@amb un
missatge ACK. En cas contrari la resposta sera un missatfysdrees
continuara amb I'execuci6 a I'espera de rebre un missatgeate.

Les restriccions temporals i de reexpedicié per la rece@tina resposta
correcta s’han establert a tres reexpedicions del missdtgesegons per
rebre resposta.

. Missatge “ACK™:

El missatge ACK té com a emissor el component de suport i caneptor
el component d’accié. El format és ComponentOnto sobre ACL.

El predicat ComponentPred conté un concepte Componenipése amb
la informacié del component. Un concepte MessageContaor®g el mis-
satge “Done” i el nombre de seqiiéncia “4”. Un concepte OGjectainer
amb un SignedObiject contenint &king “Done” es fara servir per poder
autenticar a I'emissor.

El component d’accié ha de verificar I'autenticitat de I'esor del missat-
ge. Si la verificacio és correcta es finalitza el protocol. Bs contrari
s’ignora el missatge i es continua amb el protocol tenint@npte les res-
triccions temporals i de reexpedicié del missatge Datasiesin

A la figura 4.7 es mostra el diagrama de sequencia del protocol
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! Inicia ! . !
! ! Inicia 1

Executa

Executa

\d
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<
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>
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Refuse()
| -
>
2, 3 :[! Accept & intents < 3]
Inici (token)
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<
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4:ACK

A
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Figura 4.7: Diagrama de sequéncia del component Datavatoger ACL.

45.5 Data retrieval over SMTP

Data retrieval over SMPT és un component simple, és a diregaareix d’'un

agent de suport per tal de realitzar la seva feina. El comanglementa un

petit client del protocol SMTP [rfc2812] (Simple Mail Traes Protocol) que mit-

jancant les extensions MIME [rfc2045] (Multipurpose Imtet Mail Extensions)

és capag d’enviar un fitxer que conté I'estructura de daddsrdea serialitza-

da. El protocol de transport sobre el que s’ha implementetexit ha estat SSL,
d’aquesta manera les dades circulen de forma xifrada dditutjue cap entitat
externa intercepti la comunicacié. Un requisit indisp&hsg@er la correcta exe-
cucio d'aquest component és que el firewall de la xarxa onoés éxecutant-se
el component ha de permetre les comunicacions exterioralgaqrt 465. A la

figura 4.8 es mostra el diagrama de sequencia del protocol.

Extractor

En dltima instancia, els components “Data retrieval” genditxers que contenen
les dades que ha generat I'agent. Aquests fitxers contenejante serialit-
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6: askForSendFlag()
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oo IMagfaise -

7: [flag] sendMail()

Figura 4.8: Diagrama de sequéncia del component Datavatoger SMTP.

zat de tipus AppendOnlyStructure. L'usuari necessita untidad¢ que sigui capac
d’extraure les dades que es troben dins dels fitxers alh@aeyifica la seva co-
heréncia. A aquest modul 'anomenarem extractor.

L'extractor no és un component, de fet pot no ser ni tan solagent. No
obstant, en aquesta primera versig, ens hem vist forcatplanmentar I'extractor
dins d’un agent ja que I'nica manera d’accedir a les clabdiguies de les plata-
formes és a través del servei de criptografia. Es preveu que é&rtur es podra
accedir a aquesta informaci6 a través d’un servei de diiecto

La informacié necessaria per verificar la integritat de lades és I'itinerari
gue harecorregut I'agent, les claus publiques de les plawefs incloses a l'itine-
rari i la signatura de I'agent mobil que genera el servei geaygrafia.

Mitjancant el coneixement de l'itinerari, I'extractor aecapac de verificar
les signatures de les plataformes. D’aquesta manera podeanty que cada
element de I'estructura ha estat generat a la seva platafoomesponent. A part,
coneixent la signatura de I'agent mobil es podra assegurales dades han estat
generades exclusivament per ell.
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L'algoritme d’extracci6 és el segient:
Des de l'ultima dada fins la primera

Verificar la signatura de la plataforma.
Verificar la signatura de Il'agent.
Verificar el hash de la dada anterior.
Verificar la coheréncia de salt.
fiDesDe
Per verificar la signatura de la plataforma cal accedir méiari per tal de

demanar la seva clau publica. La verificacio de la signatarBagient implica
coneixer per endavant quina és la signatura que generagevel de criptografia.

La verificacié dehashde la dada anterior impedeix la modificacié dels elements
continguts a I'estructura. Per ultim, la coherencia detsatta de verificar que el
camp de seguent plataforma de la dada anterior ha estaecolaenb I'itinerari
seguit, d’aquesta manera podrem detectar si una agéncegemirat una entrada

a l'estructura.

Si durant la validacié de I'estructura es detecta algungasib irregular, el
modul extractor llenca una excepcio i termina la seva exéc@ueda com a pos-
sible ampliacié (Capitol 6), decidir que fer amb una estnctorrupta depenent
de la sensibilitat de les dades que hi conté.

Fins aqui arriba la fase de disseny i implementacio. Al ltHegjuest capitol s’han
mostrat les solucions adoptades per plasmar en la feintzestd tots aquells re-
quisits mostrats a la fase d’analisi. Al segient capitol estrara el funcionament
dels moduls desenvolupats aixi com es fara una descripdiérdern necessari

per I'execucid. Per tancar el capitol es descriura quin Bsstat real d’integracié

que s’ha pogut assolir amb les eines del grup de recerca.
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Capitol 5
Proves, execucio I integracio.

Fins ara hem vist els detalls d'implementacié dels modukedeolupats. En
aquest capitol es mostrara I'entorn necessari per I'ex@cliagents mobils que
implementin el treball desenvolupat. A continuacio es mawatproves testimoni-
als de I'execuci6 dels components desenvolupats i finalesewalorara I'estat de
I'art de la integracio del projecte amb les eines del grupedenca.

5.1 Lentorn d’execucio6

En aquesta seccié és mostraran els elements necessarisdeerrealitzar les
proves amb els elements desenvolupats. Val a dir que laiérdals agents no
ha estat realitzada mitjancant les eines del grup de recérsaccions posterior
veurem quin és exactament I'estat de I'art del procés djnaieio. La figura 5.1
mostra 'esquema de I'entorn necessari per I'execucio.

Servidor de claus publiques: El servidor de claus publiques s’encarrega de pro-
porcionar accés a les claus publiques de cada plataformaes@ecificar
al servei de criptografia la localitzacio del servidor. Ump @mnfigurat, a
través de peticions al servidor criptografic, els agentsgrodonsultar les
claus publiques de les agéncies per tal de verificar les sayestures.

Agent de suport: L'agent de suport ha d’executar-se en una agencia coné&rolad
per l'usuari. Aguesta agencia ha d’haver estat iniciadaaoninim amb el

59
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/"
e
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VARV
@ a & e
U 0 0 U

Servidor de claus Agent de suport Ageéncia de Plataforma iniciadora: Launcher
publiques. i agéncia de l'tinerari: Jade server
+ litinerari: Jade
agencia de Jade

litinerari: Jade

Figura 5.1: Esquema de I'entorn d’execucid.

servei de criptografia. L'agent mobil ha de conéixer tantoshre 'agent
com la seva localitzaci6. D’aguesta manera és podra comuainb ell.
L'agéncia on s’executa l'agent de suport port formar partitieerari de
I'agent mobil si aquesta ha estat iniciada amb el servei deauio.

Ageéncies de l'itinerari: Les agencies que formen part de l'itinerari han d’ha-
ver estat iniciades amb el servei de migracio i de criptograffal a dir
gue aquestes agencies queden fora del control de l'us@rtapt, no es
consideren entorn d’execucio controlat.

Launcher server: Aquest servidor rep peticions ddient launcheri inicia I'e-
xecucio d’'un agent mobil a la plataforma especificada.

Plataforma iniciadora: La plataforma iniciadora por ser de dos tipus. Per una
banda pot contenir una agéncia que inicia I'execucio deehagnobil. Per
I'altra es pot comunicar amb é&uncherper tal d’iniciar I'execucio d’'un
agent estalviant aixi executar una agencia a la maquina.

5.2 Proves

Un cop vist I'entorn d’execucid necessari mostrarem levgsaealitzades aixi
com una petita valoracié dels resultats.
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Totes les proves han estat realitzades a la sala de prigsaisl departament.
Aquesta sala consta de 12 maquines actives, des de la céidspl® ccd-prll.

La configuracié de I'entorn d’execucio és la seguent. Elidervde claus
publiques es localitza a la plataforma ccd-pr3. L'agentujmos es localitza a la
plataforma ccd-pr9. Litinerari a seqguir per 'agent és-ged@, ccd-pr3, ccd-pr4,
ccd-pr6, ccd-pr7, ccd-pr8 i ccd-pr2.

El primer component sotmes a test és el componetradking Aquest com-
ponent implementa autenticacio en les comunicacions. foanracié mostrada
per pantalla es mostra a la figura 5.2. El pes total de I'agedeé2,2k bytes.

en0e6 cmartinez@ccd-pr9:~/Desktop/Components/Components/TrackingControl — ssh — 128x13

--= Iniciont |'agent de control. v2 5
Hash de |'agent mobil:

-43 89 75 -162 -115 182 -76 -81 -9 -11 -115 -126 -89 12 -59 85 -42 -31 -69 -70 53 165 72 -850 99 46 126 59 65 -1 61 41 -65 -45 -9
-82 59 -98 -94 51 69 -84 77 55 -54 -113 76 181 -39 79 -§ -96 -38 49 111 44 -8@ 12 -87 118 -3 -112 -77 -3

Data loaded v2

New track data: Agent McQueen@ccd-prS:1899/JADE located in platform cocd-pr2 at time: Sat Jun 82 16:25:45 CEST 20a7
New track data: Agent McQueen@ccd-prS:1899/JADE located in platform ccd-pr3 at time: Sat Jun 82 16:25:45 CEST 2087

New track data: Agent McQueen@ccd-prS:1899/JADE locaoted in platform cocd-prd at time: Sot Jun 82 16:25:49 CEST 2887

New track data: Agent McQueen@ccd-prS:1899/JADE located in platform cod-pré at time: Sot Jun 82 16:25:52 CEST 2887

New track data: Agent McQueen@ccd-prS:1899/JADE located in platform ccd-pr? at time: Sot Jun 82 16:25:57 CEST 2887

New track data: Agent McQueen@ccd-prS:1899/JADE located in platform cocd-prS at time: Sot Jun 82 16:26:81 CEST 2887

New track data: Agent McQueen@ccd-prS:1899/JADE located in platform cocd-pr2 at time: Sot Jun 82 16:26:84 CEST 2887
[cmartinezéccd-prd TrackingControl]$ ||

<«

Figura 5.2: Informacié de&ackingarribada a I'agent de suport.

El segon component sotmés a proves és el component “Daiavattover
ACL". L'agent mobil segueix l'itinerari citat i en arribarlaultima plataforma del
recorregut envia les dades cap a I'agent de suport. A catiqiaa es generen
com a objecte dades el string “data entry number X from platf¥” on X és
el nombre de sequencia amb el que s’han generat les dades ¢Mém de la
plataforma. Aquest component implementa I'esquema ACL @L Aifrant les
dades mitjangcant RSA amb una clau de longitud de 64 bits eSldtats obtinguts
amb I'extractor es mostren a la figura 5.3. El pes de 'agedeé38,2k bytes.

El tercer component sotmes a test és el component “Datevaitaver SMTP”.
Litinerari recorregut ha estat I'anteriorment citat. Bnlaar a I'Gltima agéncia de
en component ha enviat un mail amb les dades tectaldes. La figura 5.4 mos-
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e o6 cmartinez@ccd-prl:~/Desktop/Components/Components/Recuperador — ssh — 128x12

Please, select the input file:

/shome/projectes/cmart inez/Desktop/Components/Components/DataControl /datad . txt
Loading...

Size: 7

data entry number 7 from platform Main-Container@JADE-IMTP://cocd-pr2
data entry number & from platform Main-Container@JADE-IMTP://cocd-prd
data entry number 5 from platform Main-Container@JADE-IMTP://cod-pr?
data entry number 4 from platform Main-Container@JADE-IMTP://cocd-pré
data entry number 3 from platform Main-Container@JADE-IMTP://cod-prd
data entry number 2 from platform Main-Container@JADE-IMTP://cod-pr3
data entry number 1 from platform Main-Container@JADE-IMTP://cod-pr2

3L

<«

Figura 5.3: Extraccié de les dades generades pels compdiath retrieval”.

tra el correu electronic rebut. Els resultats de I'extracs dades son idéntics als
mostrats en la figura 5.3. El pes de I'agent és de 32,0k bytes.

eo06 Mobile Agent Data — Entrada (@]

De: MobileAgent <mobileagentaccount@gmail.com>
Asunto: Mobile Agent Data
Fecha: 2 de junio de 2007 18:07:18 GMT+02:00
Para: carlos.martinezgar@gmail.com
» # 1 archivo adjunto, 0,9 KB ( Guardar v )

Data from Mobile Agent Type: AppendOnlySrtucture

serializedData.txt (0,9 KB)

Figura 5.4: Correu electronic enviat pel component “Dataeaeal over SMTP”

Per ultim, s’ha generat una prova que integra el componenaticking” i el
component “Data retrieval over ACL". Litinerari que seguéagent és I'anteri-
orment citat perd en aquest cas els resultats seran enafassl@gent de suport a
des de la plataforma ccd-pr4 i des de l'ultima plataformditiedrari. El compo-
nent de tracking es comunica mitjangant missatges ACL raepie el component
de recuperacio de dades ho fa mitjangant ACL in ACL amb una @#a64 bits.
A la figura 5.5 es mostra una captura de pantalla testimori#ieslecucié de la
prova. El pes de I'agent és de 42,1k bytes.
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en0e6 cmartinez@ccd-pr9:~/Desktop/Components/Components/GlobalControl — ssh — 128x11

Data loaded v2

New track data: Agent Mobil@ccd-pr3:1699/JADE located in platform cod-pr2 at time: Tue Jun 85 19:41:49 CEST 2887
New track data: Agent Mobil@ccd-pr3:1699/JADE located in platform cod-pr3 at time: Tue Jun 85 19:41:58 CEST 2887
New track data: Agent Mobil@ccd-pr3:1899/JADE located in platform cocd-pr4 at time: Tue Jun 85 19:41:52 CEST 2887
Data retrieval over ACL: Mew data saved in data@

New track data: Agent Mobil@ccd-pr3:1699/JADE located in platform cocd-pré at time: Tue Jun 85 19:41:55 CEST 2@@7

[

New track data: Agent Mobil@ccd-pr3:1699/JADE located in platform cod-pr7 at time: Tue Jun 85 19:41:59 CEST 2@a7
New track data: Agent Mobil@ccd-pr3:1699/JADE located in platform cod-prS at time: Tue Jun 85 19:42:81 CEST 2@@7 @
New track data: Agent Mobil@ccd-pr3:1699/JADE located in platform cod-prz at time: Tue Jun 85 19:42:83 CEST 2@@7 -

Data retrieval over ACL: Mew data saved in datal v

Figura 5.5: Agent de suport rebent informacié simultani¢és d®mponents
“Tracking” i “Data retrieval over SMTP”

Aquestes proves testimonials demostren el funcionamdstaenponents
desenvolupats aixi com el funcionament de I'esquema ACLGh &eballant so-
bre el servei de criptografia. A més, demostren la viabitieates comunicacions
concurrents component a component. L'objectiu no ha estsurar en termes
d’eficiéncia cap component.

5.3 Integracio

En aquesta seccio es pretén fer una valoracié dels redtiltatgracio del projec-
te amb la resta de moduls que conformen I'entorn de desqramient i execucid
propi del grup de recerca.

En primer lloc, la integracié amb el servei de criptograffeastompletat amb
exit. Gracies al servei s’han pogut assolir els requisitsaididencialitat i auten-
ticacio exigibles als components desenvolupats. L'esqu&@l in ACL gaudeix
dels mecanismes de xifratge per tal de proporcionar sedest @municacions.
A més, I'ontologia dels components suporta la transmissited signatures que
genera el servei per tal d’afegir autenticacié a les conaons. No obstant,
en un futur, es podria realitzar una tasca de desenvolugarorjunta per tal de
deslligar 'esquema d’autenticacio de I'ontologia delshnpmnents i implantar-la
directament sobre 'esquema ACL in ACL.

La integracié amb el servei de migracio ha estat total deprit@ler dia. Ens
trobem amb una eina molt madura i perfectament integradanéofn de Jade.
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Realitzar una migracio d’'un agent cap a una altra agénciarésivial com fer
una crida a un senzill metode.

L'altra eina d’integracid més immediata és la la IDT. Degujue es tracta
d’un projecte a part [smard], encara en temps de desenvakimano s’ha pogut
inserir la seleccio dels components a I'interficie grafitampoc genera les espe-
cificacions necessaries com per que I'emg@nt builderinclogui els components
seleccionats a I'agent.

Per ultim, la integracié amb I'einagent builderés potser la més costosa de
fer. Aquesta eina també es troba en fase de desenvolupamert’'dn projec-
te a part [smard]. S’han fet proves d’inclusi6 manual de coments simples i
el resultat ha estat satisfactori. Per contra, el suportpeponents compostos,
la generacio de I'agent de suport, el pas dels parametressets als agent i la
generacio d’agents capacos d’accedir al servei de crigfiagsdn objectius pen-
dents.

En aquest penultim capitol s’han mostrat I'entorn necegsarl’execucié aixi
com les proves realitzades amb els components desenwalupat Ultim, s’ha
mostrat I'estat de I'art de la integracié del projecte amiekta d’eines desenvo-
lupades al grup de recerca. Al proper capitol es preseniisgsaionclusions de la
memoria i les possibles linies d’ampliacio.



Capitol 6
Conclusions i linies d’ampliacio.

Arribats a aquest punt de la memoria s’ha vist com la gran texitpt que supo-
sa la construccio d’agents mobils ha requerit dividir ebpema en subproblemes
més petits mitjangant la creacié de components. Gracies aifes de desen-
volupament del departament, el procés d’inclusié de corapisna un nou agent
es redueix a seleccionar-los d’una llista. Una llibreriantiradra ordenats per
funcionalitats tots els components disponibles. D’acuesanera, el temps de
desenvolupament i la complexitat de disseny d’'un agent esaveduida consi-
derablement. Mitjancant els fonaments presentats alad&@p$ha tractat de sub-
mergir al lector en el marc del problema presentat i les esmestents per tractar
de solucionar-lo. A través de la fase d’analisi i posteriemtrdisseny i implemen-
tacié s’han identificat les parts que conformen la feinaitzzada i s’ha mostrat
quines son les solucions adquirides per tal de materieliéza Al capitol anterior
s’han mostrat els resultats de proves testimonials peretahalstrar i demostrar
el funcionament del treball realitzat. En aquest darreitogpero, ens manca
valorar el grau de compliment dels objectius inicials i prear linies d’ampliacio
del treball desenvolupat.

Més detalladament, la feina realitzada es pot conclourdseseglients punts:

e S’han identificat els elements que conformen la infraesiracnecessaria
per tal de realitzar un desenvolupament d’agents basatrepatents. Pre-
nent com a punt de partida els agents mobils, hem presentaaixen
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els components i a partir de les funcionalitats hem estalslarecessitat
de la presencia d’'un agent de suport. A més s’han identifisatlements
requerits en les comunicacions entre agents modulars.

Un cop han estat diferenciades totes les parts que formédgdgprojecte,
s’ha realitzat un estudi de requeriments de cada elememh \l els re-
gueriments de I'agent mobil i de I'agent de suport en quanmpatametres
gue requereixen en temps de construccio aixi com la sevectst interna.
Hem estudiat, també, els requisits que presenta la conuidieatre agents
modulars i com possibilitar que la comunicaci6 es realizcdmponent a
componentide forma segura, si s’escau, mitjancant 'esquécl in Acl”.
Com a part del treball realitzat han estat desenvolupatstasomponent
“Tracking” com els components “Data retrieval over ACL” | &fa retrieval
over SMTP”. El component “Tracking” afegeix la funcionatid’informar
sobre la posicio de I'agent mobil després de cada migra¢sécdinponents
“Data retrieval over ACL” i “Data retrieval over SMTP” halign I'entrega
de dades cap a l'usuari via missatges ACL o via correu eleictrespecti-
vament.

El treball realitzat ha vetllat per la integraci6 amb lesesirxistents del
departament. Si bé és cert que la integracié no ha estatirotaltotes les
eines per falta de temps, si que es pot afirmar que la feinathbpensa-
da per realitzar aquesta integracié amb els minims canvischponents
desenvolupats.

Per ultim ha estat possible la utilitzacio del servei detogpafia desenvolu-

pat de forma pard¢la al projecte “Desenvolupament d’un servei criptogra-

fic per a la plataforma JADE” gracies a reunions per tal didstia forma
d’interaccio entre els dos projectes.

Arribats a aquest punt podem concloure que els objectiamlsis’han com-

plert satisfactoriament. No obstant, a mesura que es véusgiat en la tematica

del projecte apareixen linies d’ampliacié que es desmarglets objectius ini-

cials del projecte. A continuacié es mostren possiblesitoitats de la feina

realitzada.



67

1. La linia de continuitat més obvia, é€s potser el desenaohgmt de nous
components. Cal pero, un estudi previ per tal d’establingjgbn els requi-
sits d’un conjunt raonablement gran d’agents que justifegareacio d’'un
nou component. Un exemple pot ser el component de termingattémps
de vida de I'agent de suport ve determinat pel temps de vidagent de
mobil. Un component compost de terminacié podria alertdageht de
suport de la finalitzacio de I'execucié de I'agent mobil.

2. Les comunicacions secretes en I'actualitat Unicamepbden establir des
de I'agent mobil cap a I'agent de suport. Si I'agent mobiltgsmuna clau
secreta, en arribar a una agencia maliciosa, el secret dadaquedaria
exposat. No obstant, un protocol d’intercanvi de claus deiégot habili-
tar 'establiment de comunicacions secretes en ambduescthns, des de
I'agent mobil cap a 'agent de suport i viceversa. La ideagrsegar una pa-
rella de claus per cada agéncia que es visita i desfer-desigal abandonar
la plataforma. L'agéncia maliciosa podria interceptardesiunicacions ja
que tindria accés a les claus de sessio pero dificultariaghieit de que una
tercera entitat pogués interceptar la comunicacio.

3. L'esquema de comunicacions ACL in ACL requereix havexuaure el
missatge intern per decidir cap a quin component va ditigiga linia d'am-
pliacié podria ser buscar un esquema que permetés accedifoanacio
d’entrega sense haver d’accedir al missatge intern tenésept que ACL
in ACL es pot fer servir en tot tipus d’agents. També, mitgmrtd'ajut del
servei de criptografia es podria pensar en un esquema peuiades sig-
natures d’agent dins de I'embolcall ACL in ACL i no pas al naigge intern,
sempre respectant els estandards de FIPA.

4. Les estructures d’emmagatzemament segur de dadeseieguegue l'iti-
nerari que ha de seguir I'agent ha de ser conegut per hakilitacuperacio
de les dades. Aquesta informaci6 es pot extraure o bé matjngtracking
de I'agent o bé si l'itinerari és estatic. De fet, cap de lesxdpossibilitats
€s bona. La primera per que trenca la independéncia entoenglanent de
trackingi el component de recuperacio de dades ja que implicariaunel
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un component sempre que s’hagiinclos I'altre. La segoearedtiva atemp-
ta contra unes de les funcionalitats base dels agents mpbasibilitat de

generar itineraris dinamics a mesura que exploren el moéa.nubdificacio

en l'algorisme d’extraccio per que comencés extraientp@rimera dada
possibilitaria els itineraris dinamics. A més caldria uncar@sme que in-
diqués als components “Data retrieval” quina sera la peoptataforma a
visitar.

. L'extractor de dades d’una estructura segura hauria dergse executar fo-

ra de I'entorn de Jade. A més, a I'hora de decidir si una gstrata estat
alterada o no, és possible trobar-se amb estructures qoudes parcial-
ment. Una possible ampliacié és decidir que es fan amb lessdamtrectes
d’una estructura semi-corrompuda depenent de com deumétispn les da-
des.

. Per questions de balanceig de carrega i tolerancia a fallgent de suport

pot requerir moure’s dins d’'un entorn controlat. Es podeagar en un
protocol que alertes a I'agent mobil del canvi de localiizate 'agent de
suport.
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Resum

La complexitat de disseny d’agents mobils creix a mesurastjnerementen
les seves funcionalitats. Aquest projecte proposa enfelcaroblema des d’'un
punt de vista modular. S’ha realitzat un estudi tant delpigragents com de
les parts que ho integren. De la mateixa forma s’han estabtaplementat els
mecanismes necessaris per habilitar les comunicacionsesegntre agents. Fi-
nalment s’han desenvolupat dos components que ofereigsemreionalitats de
seguiment de I'agent mobil i la recuperacio dels resultategats. El desenvolu-
pament d’agents basats en components tracta d’aplicafdeestrategia “divideix
i venceras” a la fase de disseny, reduint aixi, la seva granpkxitat.

Resumen

La complejidad de disefio de agentes moviles crece a medeaeajincre-
mentan sus funcionalidades. Este proyecto propone ergbpasblema desde un
punto de vista modular. Se ha realizado un estudio de losgz@gentes y de
las partes que lo integran. De la misma manera se han estlmbétnplemen-
tado los mecanismos necesarios para las comunicacion@ssaqtre agentes.
Finalmente se han desarrollado dos componentes que ofeeftercionalidad de
seguimiento del agente mévil y la recuperacion de los rado#t que pueda ha-
ber generado. El desarrollo de agentes por componentagigaplicar la vieja
estrategia “divide y venceras” en la fase de disefio, reddoi@si, su gran com-
plejidad.

Abstract

The design complexity of mobile agents grows as their fmctiities are in-
creased. This project proposes to confront the problem &xanodular point of
view. A study has been made about the own agents and all theeete who
integrate them. In the same way, necessary mechanismsef@etiure commu-
nications between agents have been established and impksineFinally two
components have been developed that offer tracking andtsestrieval functi-
onalities. The component-based development of mobiletadeas to apply the
old strategy “divide and conquer” in the design phase, reduin this way, its
great complexity.



