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Este proyecto tiene como finalidad ofrecer un servicio de computacion
en forma de mdquina virtual, utilizando los recursos internos de Atos Re-
search & Inmovation. Ademds, se pretende implementar este servicio sobre
los excendentes de mdquinas del propio departamento. La prestacion de este
servicio se realiza mediante un gestor de la infraestructura de forma centra-
lizada. Para la implantacion de este entorno se ha definido la adopcion en
fases y profundizado en dos de los gestores mds activos en la investigacion
del modelo Cloud Computing (Open Nebula, Eucalyptus).

This project aims to offer a computational service as a virtual machine,
using the Atos Research and Innovation’s internal resources. Furthermore,
it aims to implement this service upon the surplus machines of this depart-
ment. The delivery of this service will be carried out using a centralised
management infrastructure. To achieve this end, adoption according to pha-
ses has been defined and in depth investigation of the two management tools
most used in cloud computing reserch has been carried out (Open Nebula,
FEucalyptus).

Aquest projecte te com a finalitat oferir un servei computacional en for-
ma de mdquina vitual, utilitzant els recursos interns de Atos Reseach € In-
novation. A més, es preten implementar aquest servei sobre les maquines ex-
cedents d’aquest departament. La prestacio del servei es realitza mitjantcant
un gestor per a la infraestructura de forma centralitzada. Per a la itmplan-
tacio d’aquest entorn s’ha definit ’adopcié en fases y profunditzat en dos
dels gestors més actius en l'investigacio del model Cloud Computing (Open
Nebula, Eucalyptus).
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1. Introduccion

Actualmente Espana, Europa y el mundo en general estan sumergidos
en una crisis financiera que afecta a todos los sectores. No obstante, existen
reconocidas teorias econémicas como The Long Waves in Economic Live [1],
del profesor Nickolai Kondratieff , que describen estos fendmenos de depre-
sién (Winter) como periodos de limpieza que permiten reajustar la economia
de los ultimos excesos y comenzar a planificar las bases de recuperacion y
crecimiento futuros. La innovacién permite redefinir las tecnologias del pa-
sado periodo de crecimiento, con el objetivo de abaratar costes y conseguir
implantar en el mercado estas innovaciones.

El modelo Cloud Computing y la virtualizacién de servidores son proba-
blemente dos de las tecnologias emergentes que transformaran la vision de
las infraestructuras en las organizciones actuales. El estudio realizado por
Gartner en 2008 [figura 1] sitia al Cloud Computing en pleno crecimien-
to hacia el limete de sus expectativas. Este periodo viene acompanado de
ruido alrededor de la tecnologia, que distorsiona sus capacidades reales y
de los esfuerzos de la comunidad cientifica y empresarial por delimitar los
escenarios de aplicacién y clarificar su desarrollo. Inicialmente surge como
modelo de comportamiento de la infraestructura como un servicio (IaaS)
para evolucionar y extenderse a ofrecer todo como un servicio (XaaS).
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Figura 1: Hyper-ciclo de Gartner para las tecnologias emergentes 2008

La virtualizacion, ejerce como tecnologia clave para la prestacion de estos
servicios, permitiendo desacoplar los recursos fisicos de una infraestructura
y tratarlos como software a través de la red. La virtualizacion de servidores
permite ejecutar multiples sistemas virtuales en un tnico sistema fisico. Me-



diante el reaprovechamiento de los recursos se consigue reducir el coste en
hardware de la infraestructura, asi como el consumo eléctrico y de refrige-
racién. Aunque no se trata de una tecnologia reciente, el estado de madurez
en que se encuentra gracias al desarrollo de hipervisores eficientes, hace a
la comunidad cientifica y empresarial estar de acuerdo en la necesidad de
trabajar por una adopcién viable de este modelo.

El objetivo del proyecto es analizar los productos que permiten gestionar
de forma abierta y eficiente los recursos computacionales de un Centro de
Procesamiento de Datos. El proyecto pretende analizar los nuevos mode-
los de operacién en los CPDs, basados en la virtualizacion de los recursos
computacionales (disco, cpu, memoria) y la automatizacién de los mismos,
con el objetivo de la posterior implantacién de un sistema abierto de gestién
de la infraestructura, enfocada a funcionar como un entorno de desarrollo.

En la seccién 2, se describe mas extensamente el objetivo del proyecto y
los requisitos iniciales que debe cumplir la infraestructura.

Una vez recopilada la documentacién necesaria en la seccién 3 se intro-
ducirdn los fundamentos tedéricos que permitiran diseniar la gestién de una
infraestructura virtualizada segin el modelo Cloud Computing. Definiremos
los aspectos que caracterizan este tipo de infraestructuras en el apartado 4.

A continuacion en el apartado 5, se realizarda un estado del arte de las
herramientas de gestién de entornos virtualizados que faciliten su integracién
y automatizacién. Centraremos nuestras conclusiones en los gestores que
trabajen con licencias abiertas.

Se presentard una planificacién detallada del proyecto, calculando asi su
coste asociado y planes de contingencia ante posibles riesgos (seccién 6).

Analizando las herramientas de diseno, configuracion y programacion
necesarias, asi como las tecnologias utilizadas en la creacién de los gestores
(seccién 7).

Finalizada la fase inicial de andlisis, nos centraremos en aplicar la me-
jor metodologia para la adopcién de estas tecnologias en nuestro entorno. Se
expone la arquitectura, diseno y implementacién de cada uno de los gestores
a estudiar (seccién 8). La seccién 9 se presentaran algunas de las pruebas
realizadas con el entorno, con la finalidad de mostrar alguna de las funcio-
nalidades implementadas.

Finalmente, la seccién 10 presentara las conclusiones y metas alcanzadas
tras la consecucién del proyecto y marcaré las futuras lineas de continuacién
y mejora.



2. Objetivos del proyecto

El objetivo del proyecto es analizar los diferentes gestores de entornos
virtuales capaces de ofrecer para la infraestructura interna de Atos Research
and Innovation un servicio similar al ofrecido por el proveedor Amazon EC2
de forma externa (IaaS).

Se realizara el diseno y implementacion basandonos en los requisitos de
un entorno de desarrollo/test, con la finalidad de acotar nuestro entorno de
pruebas. El cometido de este andlisis es reaprovechar ordenadores anterio-
res al 2006, sin soporte adicional del hardware para las nuevas técnicas de
virtualizacion, y que han quedado en desuso.

Se busca disenar una infraestructura enfocada a adaptarse a las condi-
ciones especificas de los proyectos de este departamento de desarrollo.

Se trata de un entorno cambiante, encontramos un gran nimero de pro-
yectos en los que el entorno de programacion presenta una morfologia y unos
requisitos software muy dispersos entre si, incluso en ocasiones incompati-
bles. Otro de los factores a destacar, es que la duracién de estos proyectos
v la necesidad de recursos donde poder desarrollar es altamente variable,
encontramos entornos en los que necesitamos los recursos durante meses,
eventualmente durante algunas horas o puntualmente para realizar alguna
demostracion de las funcionalidades del software o de los prototipos imple-
mentados.

La virtualizacion de servidores puede encapsular cada proyecto, creando
un entorno de trabajo propio, configurable segin las necesidades especifi-
cas del programador. Un entorno virtualizado, extiende los beneficios de la
virtualizacién sobre un conjunto de recursos fisicos. Esto permite asignar
que recurso virtual se ejecuta sobre cada recurso fisico y simplifica la migra-
cién de estas méaquinas entre los recursos de la infraestructura. Una gestion
eficiente, nos permite afrontar la variabilidad de utilizacién de los recursos.

2.1. Requisitos del proyecto

= Profundizar en el estado del arte de los gestores de recursos virtuales.
= Realizar la implementaciéon mediante herramientas opensource.

= Gestidn del sistema centralizada y manejada por un administrador de
la infraestructura.

= Re-utilizacién de ordenadores que han quedado en desuso.

= Entorno capaz de simular diferentes topologias de red y entornos de
trabajo.
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2.2. Rol del desarrollador de software

Las funciones del desarrollador son estrictamente las de configurar el
entorno de programacién y la de programar. No desea realizar funciones de
instalacion o configuracién de equipos. Sus preocupaciones se basan en tener
acceso sobre los recursos donde tienen que trabajar y que las caracteristi-
cas de estos recursos se adecuen a sus necesidades (SO, software instalado,
espacio de disco, capacidad de computo, configuraciéon de red, memoria).

2.3. Rol del administrador de sistemas

Tener la capacidad de ofrecer un entorno de desarrollo para los progra-
madores de una forma simple y centralizada. Desde este mismo punto desea
ser capaz de monitorizar el estado de estos recursos, ofreciendo la posibilidad
de modificar sus caracteristicas en caso de necesidad.
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3. Fundamentos tedricos

A lo largo de esta seccién presentaremos los fundamentos teéricos re-
levantes para la consecucion de nuestro proyecto. Tras la recopilacion de
documentacién, observamos el emergente interés de la comunidad empren-
dedora y cientifica por la adopcién del modelo Cloud Computing, como
tecnologia que habilita un mayor control y dinamismo en los centros de pro-
cesamiento de datos. Este modelo se apoya en la virtualizaciéon para entregar
recursos computacionales como un servicio (IaaS). La virtualizacién ejerce
como tecnologia clave en estos entornos dindmicos, ofreciendo una mayor
flexibilidad a la hora de tratar los recursos fisicos, pudiendo definir su ratio
de utilizacién en cada maquina virtual.

3.1. El modelo Cloud Computing
3.1.1. Contextualizacién

Cloud Computing hace referencia a un fenémeno tecnolégico emergente
en los ultimos anos, se presenta como la evolucién de la forma en que actual-
mente utilizamos y concebimos Internet para visualizarla como una fuente
de servicios heterogéneos.

La perspectiva de proveer los recursos computacionales de forma simi-
lar a servicios habituales en la sociedad moderna, como el agua, el gas, la
electricidad o las comunicaciones, fue introducido alrededor de 1955 [2] con
el apelativo de Utility Computing, este concepto contempla la posibilidad
de aprovisionarse de recursos computacionales, como procesamiento o al-
macenamiento, segin las especificas necesidades del usuario final de estos
recursos. No obstante, Utility Computing permanece como un concepto du-
rante varios anos, aletargado a la espera de su viabilidad tecnoldgica, en
la década de los sesenta se siembra el campo de cultivo donde esta visiéon
podré ser factible, Internet. Es durante este periodo donde aparece la pri-
mera referencia futurista a ubicar la capacidad de computo en la red de
manos de John Gage (Sun Microsystems) con la expresion ”The NetWork
is the Computer 1984 [3] en un momento en que el ancho de banda no era
suficiente.

Con la aparicién del WorldWideWeb (1991), la evolucién, globalizacién
y profesionalizacién experimentada por Internet durante finales de siglo XX
y principios del XXI ha hecho posible un ancho de banda capaz de afrontar
estos retos, apoyandose en la aparicién de tecnologias complementarias como
son los servicios web (WS), las arquitectura orientadas a servicio (SOA ), los
sistemas distribuidos, el software as a service, el grid computing, la Web 2.0
o la virtualizacion.
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3.1.2. Definiciéon del modelo Cloud Computing

El paradigma del Cloud Computing cambia la ubicacién de la infraes-
tructura a la red con el fin de reducir costes asociados a la gestién de recursos
hardware y software, esta migracion exige un cambio de mentalidad y re-
quiere una consolidada base de conocimientos.

La variedad de tecnologias en un Cloud hace que la visiéon general sea
equivoca, se han postulado varias definiciones de Cloud Computing y sus
funcionalidades:

Forrester ofrece esta visién [4]:

Cloud computing es una forma de estandarizacion de los entornos de
TI basada en la capacidad - tanto de los servicios basados en Internet,
software, o infraestructuras de TI - de ser ofrecidos por un proveedor de
servicios que es accesible a través de los protocolos de Internet, desde
cualquier ordenador, siempre disponible y escalable automdticamente
para adaptarse a la demanda, ya sea a mediante el pago por uso o
subscripcion a estos servicios, dispone de una Web o interface de con-
trol programdtica permitiendo al cliente pleno control de auto-servicio.

Gartner define el Cloud como [5]:

Cloud computing es un estilo de computacion, escalable donde las ca-
pacidades de entornos TI son entregados como un servicio a clientes
externos utilizando las tecnologias de Internet.

Telefénica 14D lo define en 2008 como [6]:

Los Clouds en definitiva son un gran numero de recursos generalmente
virtuales facilmente utilizables y accesibles tales como hardware, plata-
formas de desarrollo y/o servicios. Estos recursos pueden ser reconfi-
gurados dindmicamente para adaptarse a una carga variable (escalable)
ast como permitir una optima utilizacion de los recursos. Este conjunto
de recursos puede ser explotado por el proveedor de la infraestructura a
través de un modelo de pago por uso por medio de SLAs personalizados.

Actualmente, no encontramos una definicién estdndar para el modelo,
son tantas las diferentes definiciones al respecto del término Cloud Com-
puting que existen documentos y articulos cuyo objetivo es recopilar todas
estas definiciones|7][8][9].

A pesar de esto, si es posible definir las caracteristicas deseables que
deben cumplir este tipo de infraestructuras (seccién 4), considerdndolo tanto
desde el punto de vista de los usuarios de estos recursos como desde la
perspectiva del proveedor de la infraestructura.

= Perspectiva de usuario:
Los recursos son presentados a los usuarios de forma transparente con
independencia de cudl sea su ubicacién en la infraestructura, se da la
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posibilidad de abastecerse unicamente de los recursos estrictamente
necesarios, la provision puede ser controlada por el proveedor o auto-
gestionada por el propio usuario de una forma sencilla y intuitiva.
Asi pues, el usuario puede beneficiarse de un modelo de pago por
uso de estos servicios mediante un SLA personalizado y conociendo a
priori el coste que supondra su utilizacién durante un cierto periodo
de tiempo.

= Perspectiva del proveedor:
Existen un conjunto de requisitos deseados en una infraestructura
Cloud, son diseniadas con el objetivo de ser escaladas anadiendo nue-
vos recursos computacionales en caso de un pico en la demanda o
simplemente utilizando los recursos de un proveedor externo. Se trata
de infraestructuras flexibles, proporcionando una completa adaptacién
de sus recursos computacionales, como memoria, capacidad de proce-
samiento o almacenamiento.
Permite desacoplar los recursos, favoreciendo el multipropésito de la
infraestructura pudiendo compartir varios cometidos sin necesidad de
preocuparse de como otros recursos han sido disefiados y sin compro-
meter su seguridad y privacidad. Las aplicaciones pueden ser compues-
tas utilizando y reutilizando servicios débilmente acoplados e indepen-
dientes entre si, ofreciendo sus funcionalidades como un servicio para
el usuario final en ocasiones disponible bajo demanda.
Ayudédndose de una estricta monitorizaciéon del comportamiento de la
infraestructura como de sus recursos fisicos, se pretende conseguir efi-
ciencia y predictibilidad con el objetivo de crear una infraestructura
auto-reparable en caso de fallo.

3.1.3. Niveles en el Cloud Computing

Cloud Computing se refiere tanto a la demanda de los servicios prestados
a través de Internet, como al hardware y software en los centros de datos
que permitan la prestacién de estos servicios, esta vision es englobada por
el concepto Everything as a Service (XaaS) [10].

Con el objetivo final de obtener una base de comprensién y favorecer una
rapida adopcién de este modelo, se utilizara una clasificacién ya extendida.
Esta consta de la diseccién del modelo Cloud en diferentes capas, cada capa
proporciona una mayor nivel de abstraccién en el servicio y cada una de ellas
puede estar compuesta utilizando la capa de nivel inferior. Esta clasificacién,
en definitiva, es de gran utilidad para diferenciar los niveles de servicio en
un Cloud y considerar las posibles inter-relaciones entre cada uno de ellos.

A continuacién describiremos las 3 capas principales SaaS, PaaS e IaaS
[figura 2|, posteriormente centraremos la atencién en la capa de IaaS
(seccién 8), describiendo el estado del arte (seccién 5) en que se encuentran
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los gestores open source capaces de proporcionar recursos de computacion,
red o almacenamiento bajo demanda.

Software as a Service
(Saas)

- I

Cloud Applications Platform as a Service
(Paas)
Cloud Software Environment
Infrastructure
as a Service
(12aS) Cloud Software Infrastructure
i
Comp | S Communications
| " Resources 3 ~
Cata Storage .
Communications
asa 5""( oo Software Kernel as a Service
(DaasS) (CaasS)
l ~ Firmware / Hardware
Hardware
as a Service

(HHaas)

UCSB

Figura 2: Lamia Youseff refleja en 5 niveles el modelo Cloud Computing

» Software como Servicio (SaaS): En la parte més alta, encontramos la
capa de aplicaciones provistas en el cloud, es la primera que aparece
incluso antes que el concepto Cloud Computing, también es el mas
extendido en la actualidad. Es un modelo de desarrollo de software
donde las aplicaciones estan alojadas como servicios prestados a los
usuarios a través de Internet y disponibles bajo demanda.

Un ejemplo destacado de software como servicio es Salesforce.com [11].

» Plataforma como Servicio (PaaS): En este nivel se encuentran los pro-
veedores de entornos Cloud, suministran a los desarrolladores una in-
terficie programatica con un conjunto de APIs y entornos de ejecucién
bien definidos para facilitar la interaccién y creacién de los diferentes
entornos y aplicaciones en el Cloud.

En esta categoria se incluyen plataformas como Googles App Engine
[12] o Microsoft Azure [13].

» Infraestructura como Servicio (IaaS): En ocasiones también llama-
do (Hardware como Servicio), plantea la posibilidad de aprovisionar
parte de una infraestructura como un servicio, generalmente estas in-
fraestructuras se presentan como un entorno virtualizado, aunque no
necesariamente. Enfocado a evitar la infra-utilizacién de las infraes-
tructuras, dando la posibilidad de reaprovechar los servidores, el espa-
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cio en los centros de datos y los equipamientos de red.
TaaS esta ejemplificado como mayor exponente por Amazon Web Ser-
vices Elastic Compute Cloud (EC2) [14].

Dentro de la tercera capa (IaaS) podemos diferenciar dos tipos de in-
fraestructura ya sea publica (Public/External Cloud) o privada (Priva-
te/Internal Cloud).

Cuando hablamos de Internal Cloud nos referimos a un entorno de
computacion dentro de los limites de una organizacién y generalmente de
su uso exclusivo (Private Cloud). Por el contrario cuando hablamos de Ex-
ternal cloud este entorno computacional se encuentra fuera de los limites de
la organicacién (External Cloud), todo y que no es necesariamente accesible
para el piblico en general (Public Cloud), sino que puede estar concevido
para hacer su infraestructura disponible para alguna organizacién especifica.

La fusién de estas dos visiones auin nos permites realizar una nueva, sub-
categoria, los Hybrid Clouds entornos computacionales surgidos de la com-
binacion de ambas perspectivas intena y externa. Pueden presentarse como
un entorno hibrido de forma continuada o realizar un depliegue dindamico de
los procesos que se ejecutan internamente en una organizacién y extenderse
a un public cloud en momentos de un pico en la demanda (cloudburst).

3.1.4. Aplicaciones (Business Models)

Siguiendo con la clasificacién establecida en la seccién 3.1.3, encontramos
en el mercado una amplia gama de proveedores para cada uno de los niveles
en el cloud. La figura 3 muestra algunos de los més relevantes.

— G/ app ——}(Salesforce.comj [NetSuite) Google Apps
Oracle OnDemand

service —V(Amazon 53) (Amazon SimpIeDBJ [Amazon SQSJ

[APPH’OJ [Microsoft BizTaij (Opensource Billing]

enterprise —p»| Appistry (Oracle SaasS Platform] Gigaspace

—
programable ——D(Sun Carolinej [Microsoft Azurej [Herokuj

[Google AppEngine] (Sun Zembly]

Amazon ECZJ [VM Orchestrato ]
compute —p[ i T | TS

IBM Blue Cloud Eucalyptus
Joyent Enomaly || Nimbus

Figura 3: Diferentes proveedores en el cloud

cLouD } divided in»[:]

Uno de los casos mas significativos es el de Amazon Web Services, este
proeevedor de IaaS revoluciono el mercado ofreciendo la posibilidad a sus
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usuarios de ejecutar servicios de computacién de forma remota. Amazon
EC2 ofrece maquinas virtuales Xen que utilizan los propios recursos de la
empresa Amazon. Estas maquinas virtuales se presentan a los clientes de
una forma simple y se delega en los usuarios la utilizacién de esos recursos.
Complementario a este servicio ofrece otros servicios de infraestructura, co-
mo el almacenamiento , mediante el Simple Storage Service (S3) o red con
el servicio Elastic IP entre otros.

El modelo de negocio es otro de los aspectos que lo caracteriza, Ama-
zon EC2 se basa en un modelo de pago por uso. Disponemos de tres tipos
de instancia segiin memoria, almacenamiento, procesamiento: Small (1.7Gb
mem, 160GB,1core ), Large (7.5Gb, 850GB, 2 cores) y Extra-Large (15Gb,
1690GB, 4 cores), la facturacién se realiza dependiendo del tiempo de uso,
el tipo de instancia y el consumo de red.

Es conveniente aclarar que no todos los procesos de negocio estan igual
de preparados para adoptar este modelo (figura 4). El hecho de tratar con
informacién confidencial, susceptible de ser perdida o ser mal utilizada y que
esta informacién sea almacenada fuera de las propias empresas y gestionada
por terceros, es uno de los principales factores para que algunas empresas
sean reticentes a utilizar proveedores de recursos externos que sigan este

modelo.
Trade
Execution Pre-Trade
Analytics
Portfolio
l’ Mgmt Program
Post Trade Trading
‘ Procesing
@ w Statements

Executions
Easy Moderate Difficult

Adoption
Line

Figura 4: Areas de adopcién [15]

El modelo Cloud Computing es una tecnologia disruptiva, no obstan-
te, las empresas que quieren adaptar sus infraestructuras pueden hacerlo
de manera incremental, ya que trabajar en el cloud no implica que todos
los recursos de una compania estén en el cloud, no es necesario remplazar
los servidores existentes, ni cambiar la organizacién o los procesos de los
departamentos de T1I.

3.1.5. Retos que plantea el nuevo modelo a la comunidad cientifi-
ca

Esta seccién describe algunos de los temas de actualidad bajo investiga-
cién en el marco del Cloud Computing y la virtualizacién de servidores.
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= Definicién canénica del modelo Cloud.

= Validez de los casos de uso frente a las capacidades del modelo Cloud.
= Estandares tecnolégicos en el Cloud Comuting.

= Interoperabilidad entre hipervisores, entre clouds.

= Meta-planifiacién de maquinas virtuales en base a su rendimiento o al
de la infraestrucstura.

» Capacidad de autonomia (self-*), incluye lo relativo a auto-gestion,
auto-monitorizacion, auto-escalado, auto-reparacién, etc.

» Elasticidad en base a la calidad del servicio. (QoS o QoE).

= Seguridad e integridad de datos en el Cloud. Cuestiones legales y pro-
blemas de confianza.

= Utilizaciéon de las transferencias de red y de protocolos de red que
permiten mejorar el rendimiento de estos entornos.

Proyectos de invastigacion

» RESERVOIR: Resources and Services Virtualization without Barries[16]
es el proyecto Europeo (FP7) més activo en la investigacion de infra-
estructuras virtulizadas y el Cloud Computing. Se inicio el febrero
de 2008 y tiene planificada su duracién hasta Enero de 2011, con el
propésito de proporcionar una infraestructura, que soporte la puesta
en marcha y despliegue de servicios bajo demanda y asegure la calidad
de estos servicios.

OpenNebula, uno de los gestores candidatos a implantar en nuestro
entornos de pruebas, esta siendo parcialmente desarrollado en el marco
de este proyecto.

= NUBA: Iniciativa nacional en la tecnologias Cloud dentro del plan
AVANZA, Normalized Usage of Business-oriented Architectures (NU-
BA) tiene como objetivo facilitar el despliegue de servicios empresa-
riales mediante el desarrollo de una plataforma Cloud federada. La
investigacién se centra en obtener interoperabilidad de tecnologias de
virtualizaciéon y Clouds.

Iniciativas de estandarizacién

Las iniciativas de estandarizacién en el Cloud computing, se enfocan en
proporcionar interoperabiliddad entre estos entornos. Una de las principales
criticas por parte de los usuarios es la dificultad para cambiar de proveedor
o interactuar con los servicios de otro proveedor.
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= OGF Open Cloud Computing Interface (OCCI): Pretende especificar una
API para la gestién de infraestructuras como un servicio (IaaS).

= Open Cloud Consortium (OOC): Consorcio formado por el Center for Compu-
tational Science Research (CCSR), enfocado al desarrollo de estandares y fra-
meworks que ofrezcan interoperabilidad entre Clouds. Actualmente, gestiona
un testbed sobre Cloud Computing (Open Cloud Testbed).

= SNTA Cloud Storage Interfaces: El objetivo SNIA Cloud es identificar los
estandares para el almacenamiento de datos en el Cloud.

= Open Cloud Manifesto: Declaracién que defiende un modelo abierto y basado
en estandares, mas de 200 organizaciones estdn suscritas.

= DMTF Open Virtualization Format(OVF): La especificacién OVF es un for-
mato abierto para la especificaciéon de maquinas virtuales. El objetivo es la
interoperabilidad entre las tecnologias de virtualizacién.

s Unified Cloud Interface Project: Interfaz Cloud abierta y estandarizada para
la unién de varios proveedores Cloud.

3.2. Virtualizacion
3.2.1. Contextualizacion

La virtualizacion ha ejercido un impacto significativo en los entornos tec-
noldgicos en los ultimos anos. Atn tratandose de una tecnologia que esta-
blece sus inicios varias décadas atras, actualmente la posibilidad tecnolégica
que ofrecen los nuevos hipervisores mas eficientes, asi como los beneficios
para las organizaciones que esta tecnologia implica, tales como reduccién
de costes, aprovechamiento y consolidaciéon de la infraestructura, un mayor
control sobre los recursos y simplificacién en la gestién, hacen de la vir-
tualizaciéon una de las tecnologias a tener en cuenta en la morfologia que
ofreceran las infraestructuras en las organizaciones futuras.

La virtualizacién se acuno durante la década de los 60, donde entra en
escena dos grandes proyectos computacionales M44/44X de IBM y Atlas,
considerados parte importante del linaje evolutivo de la virtualizacién. IBM
fue determinante en la evolucién de esta tecnologia, que permitia la parti-
cién légica de grandes mainframes en distintas maquinas virtuales.

En la actualidad, las modernas redes y sistemas basados en la arquitectura
X86, estdn sufriendo los mismos problemas de rigidez y subutilizacién del
hardware que los mainframes sufrieron en la década de los 60. La amplia
adopcion de Windows y la aparicién de Linux como servidor de sistemas ope-
rativos en la década de 1990 establecié los servidores X86 como un estandar
de la industria.

VMware lanzo la virtualizacién para las plataformas X86 en la década de
los 90 convirtiendose en uno de los referentes mundiales en este mercado,
que durante finales de los 90 y principios del siglo XXI ha experimentado
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una explosién de interés atrayendo a un gran numero de soluciones y pro-
veedores, que se han ido posicionando en este mercado, como por ejemplo,
Microsoft, SUN y Xen.

3.2.2. Técnicas de virtualizacién

El cometido de las diferentes técnicas de virtualizacion es ejecutar multi-
ples maquinas virtuales sobre una maquina fisica. La tecnologia encargada de
realizar esta gestién se conoce como ” Virtual Machine Monitor” (VMM)[17].

Podemos entender VMM como una porcién de codigo encargada de ges-
tionar multiples instancias de sistemas operativos sobre un tnico sistema
fisico. Esta tecnologia proporciona control sobre el procesador, la memoria
y otros recursos, recolocandolos segin los requerimientos de cada sistema
operativo huésped. VMM proporciona los cimientos para llevar a cabo la
gestién del entorno virtualizado; discos duros virtuales, politicas de automa-
tizacion, gestién del ciclo de vida y recolocacion de los recursos en tiempo
real.

La arquitectura de los procesadores X86 no contemplaba las necesidades de
acceso a los recursos del sistema por parte del VMM.

Least privileged

Ring 1
Ring 0

Kernel

. - Most privileged
Device drivers

Device drivers

Applications

Figura 5: Anillos de privilegio para la arquitectura X86

Los sistemas operativos proporcionan diferentes niveles de acceso a los

recursos, se conoce a estos niveles como anillos de proteccién. En las arqui-
tecturas X86 tradicionales, los nicleos de los sistemas operativos ejecutan
los accesos directos a la CPU desde el anillo 0, nivel que goza de mayores
privilegios.
El problema surge cuando necesitamos ejecutar instrucciones en las arqui-
tecturas X86 desde el anillo 0, que es el nivel que accede de forma directa al
hardware del sistema. Con la virtualizacién, los sistemas operativos huésped
no pueden ejecutarse en el anillo 0 ya que la VMM reside a este nivel.
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A continuacién, veremos como los diferentes técnicas de virtualizacién
afrontan el problema para estas instrucciones que necesitan privilegios de
ejecucion en el anillo 0.

X86 architecture Full Virtualization Paravirtualization Hardware-assited

Ring 3
Ring 2
Ring 1
Ring 0
Ring -1 .

Direct Execution

Binary Translation
———»  Hypercalls to Virtualization Layer
—»  (Os Request trap to VMM on Root Mode

Virtual
Layer

HW

Figura 6: Técnicas de virtualizacién

Virtualizacion Completa

Es una técnica de virtualizacién que proporciona una completa simula-
cién del hardware subyacente, Full-Virtualization se diferencia de las otras
técnicas siendo la 1inica que no requiere asistencia del hardware o del sistema
operativo. El sistema huésped no tiene conocimiento que se esta virtualizan-
dando y no requiere modificacion.

Esto se consigue traduciendo el codigo del kernel reemplazando las instruc-
ciones no-virtualizables por instrucciones que tienen efecto sobre el hardware
virtual. A nivel de usuario el cédigo se ejecuta directamente sobre el proce-
sador para un mayor rendimiento.

El hypervisor traduce todas las instrucciones del sistema operativo sobre la
marcha y guarda los resultados intermedios para usos futuros, en cambio, a
nivel de usuario se ejecutan las instrucciones a velocidad nativa.

Algunos de los ejemplos de esta técnica de virtualizacién son VM Ware Ser-
ver, Parallels Workstation, VirtualBox o Microsoft Virtual Server.

Paravirtualizacion

A diferencia del caso anterior, la paravirtualizacion conlleva modificar el
nicleo (kernel) del sistema operativo con el fin de reemplazar las instruccio-
nes no-virtualizables. Mediante hypercalls se permite comunicar de forma
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directa con la capa de virtualizacién o hipervisor. El hipervisor a su vez,
proporciona una interface capaz de realizar operaciones criticas en el kernel,
tales como, gestion de la memoria, manejo de las interrupciones o control del
tiempo. A esta modificacion se la conoce como “portabilidad”, esta técnica
a priori ofrece ventajas en el rendimiento apoyandose en la capa de virtuali-
zacion, no obstante esta apreciacién puede variar enormemente dependiendo
de la carga de trabajo a la que estd sometida.

El proyecto de cédigo abierto Xen es un ejemplo de paravirtualizacién que
virtualiza el procesador y la memoria utilizando una version modificada del
ntcleo de Linux.

Virtualizacion asistida por hardware

Los fabricantes de hardware, conscientes de la problemadtica existente
entre las técnicas de vitualizacion y el acceso al sistema de hardware, han
desarrollado nueva funcionalidades que permiten simplificar esta interac-
cién. Intel y AMD realizaron cambios a sus arquitecturas X86 facilitando
asi la funcién del VMM (Intel-VT, AMD-V). Esta nueva técnica introduce
un nuevo nivel de privilegio por debajo del anillo 0. El hipervisor puede gra-
cias a estas nuevas funcionalidades, ejecutarse en el anillo -1, permitiendo
al sistema operativo huésped ejecutarse en el anillo 0, y acceder de forma
directa a los recursos sin necesidad de emulacién o modificacién del sistema
operativo.

Algunos de los ejemplos de esta técnica de virtualizacion son WM Ware,
Xen HVM, KVM, VirtualBox.
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4. Caracteristicas del modelo

4.1. Auto-servicio

Se simplifica la gestion de los administradores de la infraestructura. Ge-
neralmente por medio de una interfaz web o mediante linea de comandos,
los usuario son capaces de aprovisionarse de los recursos que necesitan de
una forma sencilla.

El usurario final no necesita conocer como la infraestructura ha sido
disenada, conocer cuales son las tecnologias subyacentes, ni aprender una
extensa documentacién para hacerla funcionar.

4.2. Escalabilidad

El concepto de escalabilidad se aplica al rendimiento de la infraestructura
v la capacidad de esta de dar soporte a las necesidades de los usuarios.

4.3. Elasticidad

La elasticidad o flexibilidad se refiere a la capacidad de la infraestructura
a escalar en ambas direcciones, tanto para dar soporte a las necesidades de
miles de usuarios, como para dar servicio a un dnico usuario.

Infrastructure
Cost $
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Large You just lost
Capital customers

Expenditure

\\ ¢ Predicted
1
1
i
!

Demand

Opportunity — Traditional
Cost Hardware

Actual
Demand

Automated
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>

time

Source: Amazon

Figura 7: Cloud Computing gestiona la capacidad de picos y valles sin incurrir en
gastos CAPEX
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4.4. Multipropésito

El sistema puede estar disenado para que varios usuarios puedan com-
partir la infraestructura y le den un uso especifico, sin comprometer la pri-
vacidad y seguridad de los datos de cada usuario.

4.5. Orientada a servicio

Las aplicaciones pueden ser compuesta utilizando servicios débilmente
acoplados que conjuntamente ofrecen un servicio final. El sistema debe tole-
rar la posible caida de un servicio, haciendo que esto no afecte a los demés.

4.6. Disponible bajo demanda

Los recursos pueden ser entregados bajo demanda en un corto plazo o
reservados con antelacion.

La gestion del hardware se abstrae del consumidor, estos consumidores
no incurren en gastos de infraestructura ni el los costes asociados a la ges-
tién de la misma. Esto permite eliminar los costes iniciales de adquisicién de
la infraestructura (CAPEX) y pasar directamente a consumir bajo deman-
da acortando el tiempo de acceso al mercado. El consumidor tnicamente
incurre en gastos de operacionales (OPEX), como gastos de explotacién o
funcionamiento.

4.7. Eficiencia / Predictibilidad

Mediante una estricta monitorizacién de los recursos de la infraestructura
se permite planificar y predecir su comportamiento. Se puede tener control
sobre los recursos que estan siendo utilizados y el estado de los servicios de
que disponen los usuarios. Conocer el uso que se le da a la infraestructura
permite avanzarse a los acontecimientos actuando en consecuencia, esto es
muy importante en un entorno virtualizado donde varios ordenadores tra-
bajan simultdaneamente, ya que se anade complejidad a la gestiéon de esta
infraestructura ahora controlada por software.

4.8. Autorreparable

La probabilidad de un fallo software es mas alta que la de fallada de
hardware, no obstante asumiendo que los fallos ocurren y son inevitables,
la recuperacion del sistema software se realiza de una manera mucho més
rapida, asegurando la continuidad de negocio, que lo que supondria la re-
cuperacién de un sistema tradicional, compra de nuevo recurso hardware,
instalacién, configuracién y test. Las mdquinas virtuales se comportan de
manera flexible pudiendo desplegarse sobre otros recursos hardware, asi pues
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se establece un tiempo de perdida de servicio, como maximo el tiempo que
tarda una maquina virtual en volver a ser desplegada (el tiempo de reinicio).

Existen dos formas de trabajar con VM. La primera, de forma persis-
tente, almacenando a cada cambio la informacién para no ser perdida. La
segunda, almacena la informacion cuando se le indica, en caso de fallo en la
maquina se puede recuperar el sistema desde el ultimo backup.

Se necesita un sistema que realice snapshots consistentes de las instancias
en funcionamiento de las maquinas virtuales, generalmente se crea un archi-
vo comprimido que incluye toda la informaciéon almacenada en la maquina
virtual, esto incluye los archivos de configuracién.

Hay diversas maneras de abordar este reto para tratar de dar coherencia
y consistencia a nuestro entorno virtualizado.

= Parar completamente durante la copia de seguridad la maquina virtual
que se quiere almacenar, este método conlleva un gran periodo de
inactividad para la maquina virtual.

= Suspender la ejecucion de la maquina virtual durante el backup, a su
vez se sincronizan (rsync) los archivos que han podido ser modificados
desde el anterior punto de backup. El tiempo de inactividad es minimo
ya que una vez sincronizados los ficheros la maquina puede reprender
su trabajo.

= No parar la maquina virtual y realizar el backup sin tiempo de inac-
tividad (LVM2), los proveedores de hypervisores ha realizado grandes
avances en este sentido, consiguiendo realizar tanto backups como mi-
graciones en tiempo real.

4.9. Acuerdo de Nivel de Servicio (SLA)

Los servicios se prestan bajo un contrato entre las partes, la negocia-
cién de los términos es siempre una dificil tarea y debe ir acompanada de
indicadores que permitan evaluar la prestacién del servicio.

Se esta trabajando en la prestaciéon de SLAs de forma dindmica capaces
de cuantificar el uso que hacemos del servicio.

4.10. Modelo de facturacién

Es quizads uno de los aspectos que han producido un mayor cambio,
la posibilidad de realizar un venta al detalle de los recursos hardware que
el usuario final quiere disponer. A priori los usuarios conocen las tarifas
derivadas de la utilizacién de estos recursos, pagando inicamente por lo que
reciben. Esto permite planificar los costes asociados a los nuevos despliegues.

El pago por uso de los recursos puede ser facturado por el consumo de
recursos en una hora, mensualmente, anualmente, segun las caracteristicas
de la imagen, la cantidad de almacenamiento requerida o del trafico de red.

25



4.11. Sostenibilidad

El paradigma Cloud como la virtualizacion se presentan como herra-
mientas decisivas para reducir la emisiones de CO2 y el consumo energético
en los CPDs.

Reduce energy-related operating expenses 55%

Do the right thing for the environment 50%

Reduce other operating expenses (e.q., IT [IE——“JO 319, Coste equipos'de T1 e
or labor spendi °

e o omers and the bl 2% 377 e
Align IT with a corporate green Initiative ] 28% Coste de la encrgfa para Tl
Comply with existing or prospective 20% Tiempo
Improve resilience and reliability of IT infrastructure 119% Elincrementa de la densidad energética esta alterando el equilibria de costes
(a) Factores de negocio para la adopcién de (b) Comparativa costes energfa frente
soluciones de eficiencia energética en las infra- a costes de equipamiento

estructuras TIC

Figura 8: Eficiencia energética.

Las TIC se posicionan como uno de los principales sectores consumidores
de energia a nivel mundial, segiin Gartner [18] este sector es el responsable
del 2% de las emisiones de CO2 a nivel mundial. De este 2% uno de los
elementos mas significativos son las emisiones producidas por el Centro de
Procesamiento de Datos (CPD) [19].

Una posible solucién para mitigar estas emisiones es la renovacién del
equipamiento en los CPDs por otros con mejor ratio rendimiento-consumo,
aunque se trata de una solucién a corto plazo y con un gran coste deri-
vado. La soluciéon que aporta el modelo Cloud computing conjuntamente
con la virtualizacién es mejorar la gestion de la infraestructura permitiendo
optimizar y planificar el uso.
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5. Estado del arte de los gestores de maquinas vir-
tuales

Como obligada consecuencia del crecimiento de la popularidad de los
términos como virtualizacién, utility computing[2], everything as a service
[3] o cloud computing [4] un nimero considerable de productos comerciales y
proyectos de investigacion se han ido desarrollando en la linea de superponer
de forma dindamica las maquinas virtuales sobre recursos fisicos, extendiendo
los beneficios de la virtualizacién sobre un conjunto de recursos.

5.1. Amazon EC2

No se trata de un gestor sino de un Cloud Publico, Amazon EC2 es el caso
que ejemplifica mejor la solucién que se quiere adoptar, aunque en la vision
externa a una organizacion. Es un servicio web ofrecido remotamente que
proporciona capacidad de cémputo en el cloud (Internet), redimensionable
bajo demanda. Es el principal caso de éxito en las infraestructuras como
servicio (IaaS), proporcionando tanto a particulares como organizaciones
capacidad de cémputo y almacenamiento, asi como un sistema de pago por
uso de los recursos.

5.2. Gestores comerciales

Aunque el foco del proyecto es analizar los gestores open-source, se in-
cluye alguno de los gestores comerciales capaces de realizar la gestion de una
infraestructura virtualizada.

VMWare Infrastructure 3

Permite que muiltiples sistemas operativos y sus aplicaciones se ejecu-
ten en maquinas virtuales de manera independiente y sin realizar ninguna
modificacién a la vez que comparten recursos fisicos. Este conjunto de he-
rramientas ofrece capacidades completas de virtualizacion, administracién,
optimizacion de recursos, disponibilidad de aplicaciones y automatizacién
operacional.

Platfom VM Orchestrator

Plataforma de auto-servicio de maquinas virtuales, permite a los usuarios
de su portal web crear y gestionar sus propias maquinas virtuales. Platform
VMO esta fuertemente ligado a XenServer.
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IBM Virtualization Manager

Permite visualizar y gestionar los recursos fisicos y virtuales desde una
Unica consola. Simplifica la gestién de los entornos virtualizados VMware,
Xen, Microsoft® y POWER pudiendo trabajar conjuntamente con VMware
VirtualCenter.

Microsoft System Center

Es la solucién aportada por Microsoft para la gestién de los recursos
fisicos y virtuales sobre los centros de datos. Facilita la integracién y auto-
matizacion en las organizaciones TI. Su hipervisor por defecto es Hyper-V,
creado por Microsoft, aunque también soporta el despliegue de maquinas
VMWare.

5.3. Gestores no comerciales

Los siguientes gestores, son los candidatos a analizar sobre nuestro en-
torno de prueba. En la conclusién del estado del arte ( seccién 5.5 ), se
hard hincapié en las tecnologias de virtualizacién soportadas, la madurez en
la que se encuentran y la capacidad de interacciéon con un proveedor externo

(EC2).

Eucalyptus

El objetivo del proyecto es promover la investigacion y desarrollo de las
tecnologias que ofrecen servicios eldsticos, tutiles y en la nube, asi como el
estudio de las estrategias de asignacién de recursos, acuerdos a nivel de servi-
cio (SLA), politicas y modelos de uso. Ha sido desarrollado en el laboratorio
MAYHEM por el Departamento de Ciencia y Computacién de la Universi-
dad californiana de Santa Barbara, inicialmente como una herramienta para
la investigacion del cloud computing.

Soporta Xen y KVM como tecnologias de virtualizacion.

Nimbus

Se presenta como una de las herramientas open source mas consolidadas
en el mercado, permite convertir un clister en una infraestructura cloud
orientada a servicio. Esta enfocado en desarrollar una solucién de computo
en la nube centrado en las iniciativas cientificas, aunque su disefio soporta
casos de uso fuera del marco cientifico.

Implementacién basada en el hypervisor Xen, se espera que soporte KVM
préximamente.
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Enomaly

Fundado en noviembre de 2005 por Enomaly Inc., la plataforma de
computacion elastica, se centra en disenar, desarrollar y gestionar las apli-
caciones virtuales en la nube. Se simplifican los costes administrativos y
las cargas de trabajo del sistema. Se centraliza la administracién de la in-
fraestructura desde una interface web permitiendo al personal de TI, un
despliegue eficiente de sus planes de desarrollo, automatizacion, escalado y
balanceo de carga de sus méaquinas virtuales.

Soparta Xen, KVM y VM Ware.

Open Nebula

Es un middleware que esta siendo desarrollada por la Universidad Com-
plutense de Madrid en el proyecto RESERVOIR, proyecto europeo de inves-
tigacién mas activo en virtualizacién de infraestructuras y cloud computing.
ONE actia como motor open source de una infraestructura virtual, permi-
tiendo el despliegue dindmico y la recolocacién de las maquinas virtuales
sobre un conjunto de recursos fisicos.

Soporta Xen, KVM.

Emotive

Emotive ha sido desarrollado por Barcelona Supercomputing Center, ac-
tualmente es una de las tecnologias utilizada en diferentes proyectos europeos
como BREIN y SORMA.

Emotive permite a los usuarios una gestién flexible de las tareas en los
entornos virtualizados. Esta compuesto por tres capas, el planificador que
decide donde se ejecuta la tarea, el gestor de recursos virtuales y por ultimo
una infraestructura distribuida de datos.

Emotive soporta Xen como tecnologia de virtualizacion.

Abicloud

Abicloud ha sido desarrollado por Abiquo un start-up Barcelonés que ha
entrado con fuerza en el Cloud Computing ofreciendo sus servicios tanto en
el mercado europeo como estadounidense. Abiquo llega al cloud computing
a través de la investigacién de los entornos grid computing.

Abicloud es una software abierto, para la creacién y gestién de infraes-
tructuras basadas en entornos heterogéneos. Las herramientas de que dispo-
ne ofrecen la posibilidad al usuario de escalar, monitorizar, automatizar y
aprovisionarlos de servidores, almacenamiento y capacidad de red segin sus
necesidades.

La primera versién del producto(0.6) se lanzo con soporte para Virtual-
Box, actualmente soportan Xen, KVM y VMware préximamente y ofrecen
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la posibilidad de configurar las VM mediante Open Virtualization Format
(OVF).

5.4. Comparativa

En la tabla 1 se muestra la comparativa inicial realizada a los gestores
open-source susceptibles de convertirse en candidatos a implementar. En
esta valoracién inicial centraremos la atencion en las diferentes técnicas de
virtualizacién soportadas por cada uno de los gestores, ya que los ordena-
dores donde se realizaran las pruebas de diseno no admiten virtualizacién
asistida por hardware al ser modelos anteriores al 2006.

Gestores VMM SO Monitorizacién | Licencia
Fucalyptus Xen, Linux Integrada CLI | FreeBSD
KVM
Enomaly Xen, Win, Via web AGPL
KVM, Linux
VMware
Open Nebula Xen, Linux Itegrada CLI General  Public
KVM License.
Nimbus Xen Linux Nagios or ot- | Apache License
her third-party | 2.0.
tools
Emotive Xen Linux No ?
Abicloud Xen, Linux, Integrada web | MPL 1.1 server
KVM, Windows, components,
Virtual- Solaris CPAL 1.0 client
Box, OVF
Cuadro 1: Tabla comparativa gestores no comerciales.
5.5. Conclusiones

Tras el estudio preliminar encontramos ciertos requisitos que nos permi-
ten contrastar la eleccién de unos gestores en frente de los otros. La técnica
de virtualizacién elegida para nuestra infraestructura es Xen open-source,
estd técnica de paravirtualizacién es la que nos asegura un soporte consis-
tente para nuestra infraestructura de pruebas (modelos 2006), asi como la
Unica que nos facilitara la interoperabilidad con el cloud piblico Amazon
EC2 (basado en Xen), los gestores que cumplen los requisitios, en la fecha
fijada por la toma en decisién, son Eucalyptus y OpenNebula.

Descartamos abicloud al no haber realizado el lanzamiento de la version
estable de su producto para el hypervisor Xen, antes de la fecha fijada como
medida de contingencia (seccién 6.6). Salié al mercado a mediados de Abril
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con soporte para VirtualBox, posteriormente ha ido liberando el soporte
para otras tecnologias, algunas de ellas pendiente de prueba.

Enomaly todo y soportar Xen ofrece algunas de sus funcionalidades web
Unicamente para los hipervisores que soportan virtualizacién asistida por
hardware. La comunidad del producto, no cuenta con documentacién para
los desarrolladores de la infraestructura, ni facilita la interaccién con EC2.
Lo que hace que descartemos Enomaly como gestor elegido. No obstante
se realizaran pruebas del producto para un tnico ordenador virtualizado
(anexo C).

Nimbus a priori parece uno de los gestores mas competentes, ayudado por
la extensa comunidad de desarrolladores que poseen sus productos (Globus
Toolkit), aunque los requisitos de configuracién de red serdn dificiles de
afrontar en nuestro entorno de pruebas. Las herramientas que ofrece Globus
estan enfocadas a los entornos Grid, lo que no se adecua a nuestro objetivo.

Emotive, producto lanzado por Barcelona Supercomputer Center es otro
de los gestores que cumplen los requisitos de nuestra infraestructura, sopor-
tando Xen como hipervisor. Aunque no se encuentra en un estado de ma-
durez suficiente para asegurar el despliegue de nuestra infraestructura hacia
Amazon EC2.

Eucalyptus y Open Nebula son dos de los productos méas activos en la
investigacién de este tipo de infraestructuras, ambos provienen del mundo
universitario, americano y europeo respectivamente. Debido a este caricter
no lucrativo, ofrecen de forma abierta sus funcionalidades, requisito indis-
pensable en nuestro proyecto. Ofrecen soporte para Xen paravirtualizado y
poseen herramientas que nos permite realizar la interaccion con EC2.
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6. Planificacion del proyecto

En esta seccion, se describe la planificacién para llevar a cabo los diferen-
tes objetivos planteados. Se desglosaran las tareas a realizar y se estimara
en horas las dedicaciones que conlleva el cumplimiento de cada tarea. Final-
mente se incluye un diagrama de la planificaciéon y unas normas de actuacién
en caso de riesgo en la viabilidad del proyecto.

6.1. Tareas de gestién

» Reuniones de seguimento (30 h): Reuniones con los directores
tanto de la empresa como de la universidad para realizar el seguimien-
to.

» Formacidén (60 h): Formacién en virtualizacién, asistencia a eventos.

6.2. Tareas de documentacién

Estimacién: (120 horas)

» Introduccién al Cloud Computing (30 h): Introduccién al mode-
lo, recopilacién de documentacién ya publicada, soluciones aportadas
y retos abiertos.

» Introduccidn a la virtualizacién(30 h): Introduccién a la virtuali-
zacion, recopilacién de documentacion existente y técnicas adecuadas
para el proyecto.

» Estado del Arte Virtualizaciéon (30h): Recogida de requisitos
deseados en nuestra infraestructura e investigacion sobre las soluciones
existentes.

» Estado del Arte gestores de la infraestructura (30 h): Inves-
tigacién sobre las soluciones existentes: comerciales y no comerciales:
Funcionalidades ofrecidas por cada uno de ellos.

6.3. Tareas de diseno, configuraciéon e implementacién

Estimacién: (960 horas)

» Diseno del entorno de pruebas (30h): Establecer la arquitectura a
disenar, identificar los componentes necesarios y decidir que tecnologia
de virtualizacion es la adecuada.

» Entorno de programacién (12h): Escoger, instalar y configurar
las herramientas necesarias para interactuar con la infraestructura y
sistema de control de versiones. Establecer un SO base con el que
trabajar.
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Analisis de VMM (30h): Escoger, instalar y configurar las herra-
mientas necesarias para interactuar con el hipervisor.

Experimentacién 4+ Analisis Xen Open Source (30 h): Diseno
de los componentes basicos que intervienen en la configuracién del
hipiervisor y creacién de VM.

Configuracién Entorno de pruebas (30 h): Configuracién del en-
torno virtualizado, adecuado a los gestores con los que va a trabajar
v a la morfologia de la red.

Analisis de funcionalidades (30 h): Establecer versiones estables
con las que experimentar y describir funcionalidades a implementar.

Implementacién Enomaly (30 h): Configuracién del entorno Enom-
lay.

Implementacién Open Nebula (30 h): Configuracién del entorno
Open Nebula.

Implementaciéon Eucalyptus (30 h): Configuracién del entorno
Eucalyptus.

Provisionamiento Open Nebula (30 h): Gestién centralizada y
aprovionamiento con One.

Provisionamiento Eucalyptus (30 h): Gestién centralizada y apro-
vionamiento con Eucalyptus.

Open Nebula + Amazon EC2, S3 (30 h): Provisionamiento desde
One a EC2

Eucalyptus 4+ Amazon EC2, S3 (30 h): Provisionamiento desde
Eucalyptus a EC2 ,S3

Paquetizacién iméagenes Xen (30 horas): Creaciéon VM necearias
para los ejemplos, y entornos de programacién habituales en nuestro
entorno de desarrollo.

Implementacién ejemplo Amazon EC2, S3 (30 h): Video de pro-
visionamiento bajo demanda de Eucalyptus a EC2 ,S3 de un entorno
LAMP.

Implmentacién ejemplo Open Nebula(30 h): Provisionamien-
to desde One a nuestra infraestructura de un entorno de desarrollo
LAMP.

Implementacién ejemplo Eucalyptus (30 h): Video del aprovi-
sionamiento de VM sobre nuestros nodos en Eucalyptus.
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6.4. Tareas de redaccion

Estimacién: (420 horas)

» Informe previo (60 h): Preparacién del informe previo a la acepta-
cién del proyecto.

» Redaccidén de la memoria (360 h): Recopilacién de todo el trabajo
realizado y redaccién de la memoria.

Captura de pantalla del Diagrama de Gantt para la planificacién (am-
pliada en el anexo B.

Figura 9: Diagrama Gantt

6.5. Coste asociado al proyecto

Los gastos del proyecto en su mayoria se deben a costes asociados a los
diferentes perfiles del personal involucrado. Se han dividido estos recursos
humanos segin cuatro roles, el del director formado por el tutor del proyec-
to y tutores de la empresa. Un Analista funcional encargado de recopilar la
informacién necesaria para llevar a cabo el disenio general de la infraestruc-
tura a implantar. Un Analista de sistemas y programador cuya misién es la
configuracién y puesta en marcha del entorno asi como la implementacién
de cada uno de los gestores y despliegue de méaquinas virtuales en nuestro
entorno de pruebas.

A los recursos humanos hemos de anadir los gatos derivados de la in-
fraestructura fisica en si misma, esta incluye 6 ordenadores de pruebas con
su consecuente gasto en electricidad y refrigeracién asi como plataformas de
pruebas y desarrollo. En el apartado de formacion se engloba los eventos
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y cursos realizados durante el periodo del proyecto. Por dltimo se incluye
un apartado de gastos generales como son servicios de transporte, servicio
de reprografia, dietas. No es necesario incluir ningiin importe en concepto
de licencias, ya que unos de los requisitos del proyecto es ser desarrollarlo

mediante herramientas abiertas.

’ Concepto Horas Dotacion ‘ Total ‘
Analista sistemas 800 20 €/h | 16 000 €
Analista funcional 200 25€/h | 5000 €
Director 60h 32€/h | 1920 €
Maéquinas - | (supeditado a incremento segin nimero nodos) 800 €
Formacién - 400 € 300 €
Otros gastos - 100 € 100 €

] Coste total 24 120 € ‘

Cuadro 2: Estimacion coste asociado al proyecto

6.6.

Riesgos asociados al proyecto

La tabla 3 muestra los diferentes riesgos considerados a priori y que
se pueden ir presentando a medida que avanza el proyecto, la tabla tienen
asociado a cada uno de los riesgos una accién de contingencia que permi-
tird eliminar o mitigar el riesgo.

Riesgo

‘ Accion contingencia

El proyecto no alcanza
resultados

Atn no habiendo alcanzado los objetivos, el proyecto pro-
porciona unos conocimientos base sobre el modelo y una
profundizacién del estado del arte inicial de los gestores, que
permitird definir cual o cuales son los gestores adecuados pa-
ra un entorno de desarrollo para los modelos testeados en la
infraestrucutra de ARI dentro de Atos Origin.

Ordenador no sopor-
tan virtualizacién asisti-
da por hardware

Realizar las pruebas tnicamente con la tecnologias de vir-
tualizacién soportada en estos sistemas

Gestores en las primeras
versiones estables y en
continuo desarrollo

Realizar las pruebas con versiones estables de los gestores
anteriores a Abril de 2009

Entorno de pruebas li-
mitado y muchos gesto-
res a estudiar

Descartar el estudio de gestores segin interes de la empresa o
debido a que no cumpla alguna de las acciones de contigencia
anteriores

Cuadro 3: Riesgos/Acciones derivadas del proyecto
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7.

Entorno y lenguajes de programacion

Esta seccién refleja las diferentes tecnologias involucradas en nuestro en-

torno. Se enuncian las tecnologias utilizadas por Eucalyptus y Open Nebula,
nuestros gestores implementados en el entorno de pruebas. Por otro lado, se
repasan las tecnologias necesarias para la configuracion del entorno, donde
estos gestores estan instalados.

7.1.

7.2.

Tecnologias en Open Nebula

La construccion del sistema se realiza con scons una herramienta
abierta para la construccién de software, similar al clasico Make.

La estructura del almacenamiento se realiza mediante sqlite, una base
de datos relacional contenida en una libreria escrita en C.

El nicleo del gestor esta escrito en C++4-.
La mayoria de drivers estdn programados en Ruby.

El driver Information Manager es el encargado de solicitar la informa-
cion de los nodos remotos. Estas solicitudes pueden ser ejecutables o
scripts en cualquier lenguaje o formato soportado por los nodos.

El Transfer Manager utiliza shell scripts para describir cada unos de
los comandos capaces de realizar acciones sobre las imagenes. Estos
pueden ser programados en cualquier otro lenguaje.

En la version 1.4 el driver de WMware esta progamado en JAVA.

La comunicaciéon entre el ntcleo y los drivers es un protocolo de
mensajes de texto (ASCII) y utiliza pipes de unix entre los proce-
sos del nucleo y los drivers.

El protocolo de comunicaciéon del cliente es xmlrpc, la libreria utiliza-
da es http://xmlrpc-c.sourceforge.net/ y utiliza un servidor empotrado
abyss.

La comunicacién con los nodos donde se ejecutan las VM se realiza a
través de SSH.
Tecnologias en Eucalyptus

El Cloud Controller (CLC) es una programa en JAVA que ofrece un
servicio web asi como una iterfaz web que permiten interactuar con la
infraestructura al mundo exterior.

El Cluster Controller (CC) encargado de la planificacién y el control
de red a nivel de clister esta escrito en C.
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» El Node Controller (NC), que realiza en control sobre el hypervisor
que se esta ejecutando en los recursos fisicos, al igual que el CC esta
escrito en C. Y la interacciéon con los recursos se realiza mediante la
invocacion de scripts en Perl.

» El Walrus Storage Controller (WS3) implementa las APIs Represen-
tational State Transfer-REST y Simple Access Object Protocol-
SOAP.

= La gestién de imagenes se realiza a través de las herramientas de Ama-
zon (ec2-api-tools) escritas en JAVA.

= Kl almacenamiento de imagenes, es realizado al igual que el caso de la
gestién por herramientas provistas por Amazon (ec2-ami-tools), estas
estan escritas en Ruby.

7.3. Entorno de pruebas

La pruebas se realizan en una subred (DMZ) de area local (LAN) tanto
para evitar problemas de seguridad con la red interna de AtosResearch &
Innovation, como para trabajar de forma independiente con el exterior. El
escenario de pruebas esta formado por dos ordenadores que ejercen como
master de la infraestructura, donde estan instalados los gestores a probar.
Cada gestor controla dos nodos cada uno de diferente modelo, ambos mo-
delos anteriores al 2006.

El sistema operativo elegido para las configuraciones es Centos 5.2, la
eleccion de esta distribucién se basa en los conocimientos del departamento
de desarrollo y al ser una de las distribuciones referenciadas por los gestores
en su documentacién.

Ambos entornos disponen en los nodos del paquete xen-tools escrito
en Perl, para la creacién de nuevos dominios en Xen. Y libvirt una API
para interactuar con las funcionalidades virtuales sobre Linux, escrita en C,
aunque dispone de bindigs para otros leguages ( C++, Python, Perl, Ruby,
Java, C Sharp).

7.3.1. Entorno OpenNebula

= Shell Scripts para interactuar con el gestor.

7.3.2. Entorno Eucalytus
s EC2-API-TOOLS, escrito en JAVA.

s EC2-AMI-TOOLS, escrito en Ruby
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8. Cloud interno

Esta seccién aborda el niicleo del proyecto, después de hacer un repaso a
los fundamentos tedricos del modelo ( seccién 3 ) y realizar una comparativa
inicial de los gestores de infraestructura (seccién 5 ). Se desea adoptar este
modelo para un entorno de desarrollo/testing que serd utilizado por los
desarrolladores de la propia empresa. La implantacién se debe realizar de
forma incremental para no afectar a los procesos de trabajo ya existentes.
A continuacién se detallan los argumentos que llevan a considerar este tipo
de modelo para esta clase de entorno.

Beneficios que aporta el modelo Cloud Computing a nuestro entorno:

= Multiproposito: Los diferentes proyectos conllevan unos requisitos
especificos de software, mediante la vitualizacion se consigue desaco-
plar estos requisitos pudiendo trabajar cada desarrollador en un en-
torno programético especifico para su proyecto.

= Ratio de utilizacién: Antes de la llegada de la virtualizacién el apro-
vechamiento de los recursos estaban por debajo del 50 % (10-15 % eran
los ratios habituales)[20], gracias a esta técnica se permite encapsular
las cargas de trabajo y transferirlas a los sistemas menos sobrecarga-
dos.

= Ahorro espacio fisico: La expansién de servidores es otro de los
asuntos a considerar, la virtualizacién permite consolidar diversos sis-
temas virtuales mitigando la expansién en unos pocos sistemas fisicos.
Cuando esta expansion sea justificada por causas de negocio pode-
mos decidir si proveernos de nuevos recursos fisicos o contratar estos
recursos a terceros.

= Ahorro energético: La electricidad necesaria en los entornos compu-
tacionales no es ni mucho menos un factor despreciable, cualquier po-
sible re-aprovechamiento de la infraestructura y mejora del ratio de
utlizacién conlleva consigo una disminucién de las emisiones de CO2.
La capacidad de estos sistemas de ser elasticos nos permite incluso
detener los recursos que estan siendo infrautilizados, dejando asi de
consumir energia.

= Continuidad de negocio: Se proporcionan nuevas técnicas de recu-
peracién para este tipo de entornos, al abstraernos completamente del
hardware subyacente en caso de desastre se podréd recuperar nuestro
entorno de trabajo sobre otro hardware en la empresa o simplemente
contratando eventualmente esos recursos a proveedores externos bajo
demanda. Nuestro entorno no implementa técnicas de auto-reparacion,
no obstante un fallo no provoca la perdida de los archivos fuentes de
la maquina.
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= Reduce costes de operacién: Se reducen las cargas de trabajo ad-
ministrativas, centralizando la gestion de la infraestructura. Estos en-
tornos permiten preconfigurar servidores virtuales con caracteristicas
ampliamente demandadas (entornos de programacién, servidor LAMP,
etc), mediante un repositorio se puede controlar los tipos de instancia
que se esta utilizando asi como todos los detalles de su configuracién
incial (cpu, memoria, disco, SO,usuarios, programas instalados).

= Privacidad: Permite encapsular los diferentes entornos de trabajo,
de de esta forma se permite compartir la infraestructura sin que los
integrantes de un proyecto puedan acceder a la informacién de otro.

Uno de los grandes argumentos detractores para la adopcién de esta
tecnologia por parte de las empresas, es ceder la gestiéon de lo datos a
proveedores externos a la empresa. El hecho de implementar un cloud
interno corta de raiz esta problematica y nos permite decidir que pro-
cesos de negocio son externalizados y cuales permanecerdn tinicamente
controlados por la empresa.

Disponemos de un entorno de pruebas formado por 2 servidores capa-
ces de centralizar la gestion de la infraestructura y 4 nodos de trabajo
donde se desplegaran la méquinas virtuales. Se utilizaran para las pruebas
con cada uno de los gestores con el objetivo de ampliar el estado del arte
iniciado en la seccién 5, el objetivo es estudiar la capacidad de cada gestor
de afrontar los retos planteados por un entorno de desarrollo y describir
sus diferentes funcionalidades a la hora de aprovisionar maquinas virtuales
y distribuirlas entre los nodos de trabajo. Se hara especial hincapié en la
capacidad de interaccién con Amazon EC2, cloud publico que también se
pretende estudiar, con la finalidad de adquirir experiencia en la utilizacién
de este tipo de entornos.
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Figura 10: Disefio inicial

8.1. Arquitectura

El cloud interno/privado es diseniado con la finalidad de importar los
beneficios asociados a las estructuras cloud externas y mitigar los riesgos

derivados de ceder a terceros el control tanto de la infraestructura como de
los datos.

Para realizar esta implantacion de forma incremental, se partird de una ar-
quitectura genérica de donde se extraeran las funcionalidades y herramientas
open-source adecuadas para un entorno de desarrollo.

; '

o A
User Interface
|_Delivering Infrastructure |

Self-* ::=:: Utility ::=:: Dynamical

Virtualization

Physical Infrastructure '

: oraﬁg" erverg ul:etwo

Service Catalog

Figura 11: Arquitectura genérica para un cloud interno
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La integracién de estos sistemas y su arquitectura, dependerd mucho del
propodsito final de la infraestructura. Con la intencién de acotar el entorno
de pruebas, se definird la arquitectura de acuerdo a las funcionalidades de
un entorno de desarrollo, donde se ofreceran maquinas virtuales precon-
figuradas con las que poder realizar tests de integracion software.

g dpt iy

User Interface

Service Catalog

y Infrastructure as a Service
" 2 EMOTIVE
- £ CLouUD

- amazon
 webservices:

Figura 12: Arquitectura entorno desarrollo

La relacién entra cada uno de los componentes de la arquitectura mar-
card las caracteristicas final del servicio. La administracién del servicio y
de los recursos estara totalmente controlada por el departamento de siste-
mas de IT, los desarrolladores tendréan accesos a su entorno programatico y
posibilidad de administrar el software dentro de este entorno.

8.2. Implantacién

No hay una metodologia clara a la hora plantear la adopcién de este
modelo, no obstante existen una seria de buenas préacticas que adoptar pa-
ra facilitar la progresiva implantacién. rPath[21] describe la adopcién en 5
fases (figura 13) para que una organizacién puede llegar a ofrecer un ser-
vicio en el Cloud. Los pasos seguidos durante la implantaciéon de nuestro
entorno concuerdan con el modelo de rPath en las dos etapas iniciales. Las
posteriores etapas hasta la encapsulacion y prestacién final del servicio vie-
nen marcadas por la finalidad de nuestro entorno que es ofrecer VM donde
poder desarrollar software.
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Figura 13: Modelo de adopcién del Cloud Computing

A continuacién se enuncian las fases seguidas en nuestro proyecto:

» Fase 1: Experimentacién con proveedores externos (Amazon EC2).

Fase 2: Virtualizacién de los recursos.

Fase 3: Gestion de la infraestructura desde un punto centralizado.

Fase 4: Definir politicas del servicio.

Fase 5: Automatizar y encapsular el servicio.

El proyecto cubre las tres primeras fases, desarrolladas en las secciones poste-
riores nos ayudaran a experimentar con cada uno de los gestores. Los niveles
descritos en la figura 13 se realizan tanto para la infraestructura como para
las aplicaciones. En nuestro caso concreto no centraremos unicamente en la
prestacion de la infraestructura en forma de VM como un servicio.

8.2.1. Fase 1: Experimentacién proveedor externo (Amazon EC2)

Es importante dar los primeros pasos en una buena direccién y sin duda
este es el camino de amasar conocimientos, obtener comprensién y acumular
experiencia en este tipo de tecnologia.

Por lo tanto, el siguiente paso 16gico implica la experimentacién dentro
de un public cloud con el fin de sentar las bases para nuestro futuro cloud
interno.

La empresa Amazon y sus servicios

Amazon Web Services (AWS) es una creciente gamma de servicios
de computacion ofrecidos remotamente y sobre Internet por Amazon.com,
Inc.
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Esta multinacional Americana del comercio electrénico lanzo en Julio
del 2002 estos servicios sobre Internet. Ofreciendo beneficios tanto a usuarios
finales como a desarrolladores, permitiendo reutilizar las funcionalidades que
se ofrecfan. La misma empresa contaba con el alta en su sistema de 330,000
desarrolladores en 2007 [22], actualmente cuenta con infraestructuras en
diferentes zonas de Estados Unidos y Europa.

AWS utiliza las interfaces Representational state transfer (REST) y Sim-
ple Object Access Protocol (SOAP) para sus servicios web (WS), ambos
protocolos son utilizados para hacer accesible a Amazon sobre HTTP. Des-
cribimos a continuacién algunos de estos servicios:

» Amazon Elastic Compute Cloud (EC2), proporciona un entorno
escalable de serviodores virtualizados basados en Xen.

» Amazon Simple Storage Service (S3), proporciona un WS basado
en el almacenamiento de datos.

= Amazon SimpleDB, proporciona las principales funcionalidades de
indexacién y consulta de una base de datos, permitiendo ejecutar con-
sultas sobre datos estructurados.

» Amazon Simple Queue Service (SQS), proporciona un servicio
de gestién de colas, almacenamiento y intercambio de mensajes entre
ordenadores en la red.

= Amazon CloudFront, proporciona un sistema de de red entre orde-
nadores (content delivery network - CDN), que permite distribuir los
objetos almacenados en S3 cerca de donde se producen las peticiones.

Hay otros servicios proporcionando funcionalidades especificas que dan
soporte a la integracién con la plataforma comercial amazon.com, Amazon
CloudWatch proporciona monitorizaciéon para los AWS, Auto Scaling per-
mite escalar automaticamente la capacidad de acuerdo a unas condiciones
establecidas.

Nuestro entorno de desarrollo se beneficiara de los servicios EC2 para
proveernos de las imédgenes de los sistemas operativos y S3 para almacenar
estas imagenes extendiendo la capacidad de nuestra infraestructura interna.

Configuracion AWS

Inicialmente, para empezar a trabajar debemos crear una cuenta en AWS
y darnos de alta en cada uno de los servicios web con los que interacturemos,
en nuestro caso EC2, S3 y AWS Management Console. Una vez las cuentas
han sido confirmadas podemos empezar a disponer del servicio, en este punto
es necesario proveer un mecanismo de pago, asociando a nuestra cuenta una
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tarjeta bancaria. No hay cargos derivados de estas operaciones, los servicios
no tienen coste hasta no ser usados.

Con el fin de gestionar de forma segura nuestros servicios se provee un
certificado X.509 asi como claves de acceso, estos pueden ser gestionados
como el servicio de facturacién desde el panel de control de que dispone
nuestra cuenta.

Gestion

Existen diferentes herramientas para una correcta gestiéon de nuestro
entorno, en esta seccién describimos algunas posibles soluciones para cada
uno de los servicios.

AWS Management Console

El propio Amazon ofrece AWS Management Console una interfaz web
con la que interacturar con el servicio EC2, se prevé el soporte para S3 des-
de la consola de gestion en futuros lanzamientos. Este servicio permite a los
desarrolladores arrancar y detener instancias de EC2, realizar acciones sobre
estas instancias y controlar configuraciones como grupos de seguridad, alma-
cenamiento de volumenes, claves de acceso a las instancias y configuraciones
de red mediante FElastic IP.

Linea de comandos

Estas herramientas estan disponible en el Centro de Recursos de Ama-
zon.com, se proporcionan scripts tanto para Windows como para Linux ca-
paces de ayudar a los desarrolladores en la gestion de sus propios recursos,
existen dos paquetes con diferente cometido.

= Amazon EC2 API:
Esta herramienta sirve como cliente sobre el servicio web EC2, ofrecien-
do diversas funcionalidades que nos permiten gestionar las instancias.

= Amazon EC2 AMI:
Esta utilidad ayuda a cagar y descargar las imégenes con las que tra-
bajamos en S3, entre otras funciones de almacenamiento.

Plugins de firefox

= FElasticfor es una extensién del navegador Firefox que nos permite
gestionar las imagenes de Amazon EC2 y S3. Este complemento nos
permite interactuar graficamente con nuestro entorno desplegado sobre
Amazon. AWS mantiene y distribuye este plugin.
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» S3 Organizer (S8Foz) es un plugin no oficial, que nos permite organi-
zar, gestionar y almacenar nuestros ficheros en Amazon S3.

Cloud interno interactuando con Amazon EC2

Eucalyptus, La interfaz de Eucalyptus es compatible con Amazon
EC2, la intencién de este gestor es soportar la interaccién con multiples
proveedores en el cloud. EC2 por el momento parece el proveedor mejor
documentado entre las opciones existentes, aparte de proporcionar una in-
teraccién directa con Eucalyptus ya que este tltimo, comparte tanto en el
caso del servicio EC2 como el S3 la misma API que Amazon ofrece para
gestionar su infraestructura.

Enomaly, ECP asegura soportar multiples proveedores en el cloud,
incluyendo Amazon Elastic Compute Cloud. No obstante este proyecto no
realizard esta interaccién debido a que la excasa documentacion ofrecida
para la version abierta del producto en la comunidad de desarrollo.

Globus Nimbus, Nimbus EC2 fontend es una implementacién de la
descripcién del servicio web de Amazon EC2 (WSDL) que nos permite utili-
zar clientes desarrollados por el sistema de Amazon contra los clouds basados
en Nimbus.

OpenNebula, Proporciona plugins de acceso a Amazon EC2 para
complementar los recursos locales que gestiona, trata a Amazon como a
una infraestructura mas de la que proveerse. Este gestor no proporciona in-
teraccién alguna con el sistema de almacenamiento de instancias de Amazon,
ni monitorizacién sobre la instancias.

Configuracién del entorno

Esté seccion cubrira los pasos necesarios para trabajar con los servicios
EC2 y S3 con nuestras propias instancias modificadas. Antes de empezar es
necesario introducir algunos de los conceptos con los que trabajaremos.

» Amazon Machine Image (AMI), Es como Amazon denomina a
sus imagenes Xen, se trata de unos ficheros encriptados almacenados
en S3 a la espera de ser desplegados. Estos ficheros contienen toda la
informacién necesaria para arrancar las maquinas virtuales.

= Instancia, Los sistemas en ejecuciéon basados en una AMI son deno-
minados instancias.
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Definiremos el proceso a seguir por el administrador del entorno para que
nuestro desarrollador pueda empezar a programar.

S3, variables de entorno, claves de acceso.

1 | Configurar el entorno de trabajo: JRE, comandos de interacciéon con EC2 y

de este, aplicaciones, librerias, etc.

2 | Crear una AMI con todo el software: el sistema operativo, las configuraciones

3 | Cargar esta AMI a S3

correctamente se nos retorna un identificador para la AMI.

4 | Registrar la AMI con EC2: Esto permite verificar que el paso 3 se ha realizado

necesario.

5 | Utilizar el identificador retornado y las APIs que proporciona el servicio web,
para ejecutar, monitorizar y finalizar tantas instancias de la AMI como sean

Cuadro 4: Proceso de creacién y utilizacion AMI.

El proceso de creacién de nuestra AMI lo podemos realizar a partir de
alguna de las imagenes base que proporciona el servicio. Una vez desplegada
y instalado todo el software procedemos a empaquetar la que serd nuestra
nueva imagen base.

ec2—bundle—vol —d <mount_directory> —k <private key> \
—c <cert—key> —u <user_id> —p <manifest_file>

Esta accién nos creard una archivo XML que contiene la relaciéon en-
tre los ficheros o partes de nuestra nueva AMI. Utilizando este archivo XML
podemos almacenar nuestra imagen en S3 para poder desplegarla sobre EC2.

ec2—upload—bundle —b <bucket_name> —m <manifest_file.xml> \
—a <access_key> —s <secret_key>

Una vez almacenada, antes de poder instanciar nuestra imagen debemos
registrarla. Esto nos retornard un identificador para la imagen y nos confir-
mara que ha sido almacenada correctamente.

ec2—register <manifest_file .xml>

Con el identificador podemos realizar operaciones sobre nuestra imagen
registrada, a continuacion se muestran los pasos que nos permitiran desde
instanciar nuestra imagen hasta terminar su ejecucién.

# Muestra todas las imagenes publicas
ec2—describe—images ——all
# Muestra mis imagenes
ec2—describe—images

IMAGE <ami—id> ...
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# Muestra caracteristicas de la instancia
ec2—describe—instances

# Muestra zonas donde desplegar instancia
ec2—describe—availability—zones

# Empezamos a instanciar

ec2—add—keypair key > key.private

chmod 0600 mykey.private

ec2—run—instances —k key —n <number of instances to start> \
<ami—id>

# Autorizar conexiones ssh

ec2—authorize —P tcp —p 22 —s 0.0.0.0/0 default

# Nos conectamos a la instancia

ssh —1i key.private root@<accessible—instance—ip>

# Terminar instancia

ec2—terminate—instances <instance—id1> ... <instance—idn>

8.2.2. Fase 2: Virtualizacién de los recursos

Xen es un hipervisor o VMM paravirtualizado, originalmente desarrolla-
do como parte del proyecto XenoServers por la Universidad de Cambridge.
Lanzo la primera versién (1.0) en 2003 y en la actualidad su madurez lo
hace capaz de afrontar diferentes escenarios en entornos de produccién [23].

Gracias a la paravirtulizacién, Xen es capaz de ejecutar multiples maqui-
nas virtuales en un mismo sistema fisico sin un soporte especifico del hard-
ware, consiguiendo un alto rendimiento en las arquitecturas X86 (32/64 bits)
tradicionalmente dificiles de virtualizar.

Xen es un proyecto abierto, la mayor parte de Xen rige bajo la licencia
GNU GPL, vervsion 2, otras partes estan licenciadas bajo GLPL, ZPL 2.0
o licencias BSD-style. E1 VMM paravirtualizado esta desarrollado para tra-
bajar sobre GNU/Linux todo y soportar otros SO como NetBSD, FreeBSD
y Solaris. Una de las misiones del proyecto, es instaurarse como hipervisor
opensource estandar en la industria, siendo capaz de ofrecer sus funciona-
lidades para diferentes familias de procesadores(e.g. Pentium Pro, Celeron,
Pentium II, Pentium III, Pentium IV, Xeon, AMD Athlon, AMD Duron).

Arquitectura

Las méaquinas virtuales ejecutadas por Xen reciben el nombre de domi-
nios. La topologia de estos sistemas esta formada por capas, la capa inferior
es la que goza de mayores privilegios y es donde se instala el hipervisor de
Xen ejerciendo de anfitrién [24].

Las capas trabajan conjuntamente para ofrecer un entorno de virtuali-
zacién consistente. La organizacién general de estas capas se muestra en la
figura 14.

A continuacién se realiza un breve repaso de cada una:
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= Hipervisor Xen, Capa de abstraccion software que se encuentra so-
bre el hardware del sistema. Es el encargado de la planificacion de
la CPU y particionado de memoria para las maquinas virtuales que
residen por encima del hipervisor.

» Dominio 0 (dom0), Este dominio es una modificacién del niicleo de
linux ejecutado sobre el hipervisor, dispone de privilegios especiales
que le permiten acceder a los dispositivos de E/S asi como interactuar
con otras maquinas virtuales en el sistema. En el dom0 se incluyen dos
drivers (Network Backend Driver, Block Backend Driver) capaces de
procesar las peticiones por parte de los domU a la red y los discos.

» Dominio de Gestién y Control (Xen DM&C), Coleccién de de-
monios utlizados para la gestiéon y el control del entorno virtualizado
desde el dom0.

» Dominios paravirtualizados (DomU), M4quinas paravirtuales eje-
cutadas sobre Xen. Por si solas no tienen accesos a los recursos hard-
ware o a otros dominios ejecutados en el mismo sistema. Este dominio
huésped contiene dos drivers para acceder al los discos y la red (Block
Driver, Network Driver) .

Dom0 Dom1 DomN

Xen monitor Aplicaciones Aplicaciones
| oiver | L crver_|
Backend driver driver
|Network |Network
Backend driver driver
kernel kernel kernel
modificado modificado modificado

Dispositivos Dispositivos Dispositivos
reales virtuales virtuales

Figura 14: Arquitectura Xen paravirtualizado

Xend (node control software)
El demonio de Xen (xend) realiza las funciones de gestién del sistema,

actuando como punto de control central de la maquina. Debe estar en ejecu-
ciéon para poder arrancar y gestionar las maquinas virtuales. Este demonio
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es ejecutado por el root del sistema ya que necesita acceso privilegiado al
sistema.

Los eventos son capturados y almacenados en /var/log/xend.log, la confi-
guracion de este demonio esta supeditada al archivo /etc/xen/xend-config.sxp
desde el que se describe esencialmente la configuracién de red entre el sistema
fisico y los dominios virtuales.

Nos encontramos en una red local con direcciones privadas y disponemos
de varias direcciones IP a la espera de ser asignadas a nuestras VM. Para
que Xen trabaje en modo puente (bridge) debemos tener descomentadas las
siguientes lineas en el archivo de configuracion:

# —*x— sh —*—

#

# Xend configuration file.
#

(xend—http—server yes)
(xend—unix—server yes)

# To bridge network traffic, like this:
#

# dom0: fake ethO —> vif0.0 —+

# |

# bridge —> real ethO —> the network
A |

# domU: fake ethQ —> vifN.O —+

(network—script network—bridge)

(vif —script vif —bridge)

# domO—min—mem is the lowest memory level

# (in MB) dom0 will get down to.

(dom0—min—mem 256)

# If dom0O—cpus = 0, dom0 will take all cpus available
(domO—cpus 0)

Configuracion del dominio

La creacion de los dominios Xen se puede realizar mediante el paquete
xen-tools, donde se incluyen diversos scripts para facilitar la creacion de
nuevos dominios. La méquina virtual una vez creada consta de una imagen
de un sistema de ficheros (.img), un imagen del swap (opcional) y el archivo
donde consta la configuracién de este dominio.

Este archivo de configuracién permite describir con mas detalle las es-
pecificaciones de red, los controladores del dominio y el comportamiento del
dominio entre otras fucionalidades. Veamos algunas de las especificaciones
bésicas:

#
# Nucleo & Memoria
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#
kernel = ’/boot/vmlinuz—2.6.24—17—xen’

ramdisk = ’/boot/initrd.img—2.6.24—17—xen’
#kernel = ‘vmlinuz—2.6.24—16—generic’

#

# Virtualizacion por hardware
#

#builder = "hvm”

#

# Memoria

#

maxmem = '1024’
memory = 1024’

#

# Nombre host

i

name = "testVM”

#128—bit UUID

uuid = ”709cbb535—41al—a361—7865—6538555af02b”

#
# Procesador

#Numero de procesadores
vepus=3
#cepus = 70,1,2”

#

# Red

#

Hvif = [ 7ip=192.168.258.47,mac=00:15:3E:EF:CA:22’ ]
4 DHCP

#vif = [bridge=zenbr0’]  #if in only dhcp mode

vif = ['ip = 7192.168.252.47”, bridge=xenbr0’]

#
# Discos
#

root = ’/dev/xvda ro’
disk = [ ”tap:aio:/path/to/image/test—VM—base.img,hda,w” |

#

# Comportamiento

#
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bootloader = ” /usr/bin/pygrub”

on_poweroff = ’destroy’
on_reboot = ’restart’
on_crash = ’restart’

Modificacion del dominio

Una vez creada la imagen del nuevo dominio ( y el fichero swap y de
configuracién del dominio), Xen permite la gestién del entorno a través de
una consola de comandos utilizando la instrucciéon xm (Xen management
user interface).

# Iniciar VM

xm create < config file . cfg>
# Listar dominios

xm list

# Abrir consola al dominio
xm console <domain_name>

Una vez iniciada la maquina virtual podemos realizar modificaciones so-
bre la misma, no obstante no es estrictamente necesario arrancar un domi-
nio para modificar el contenido de nuestra VM. El fichero domain-name.img
consiste en la imagen de un sistema de ficheros y somos capaces de modificar
su contenido, esto es muy util por ejemplo cuando intentamos trabajar con
imagenes inconsistentes.

# Montamos el sistema de ficheros

mount —o loop /path/to/image/test—VM—base.img /mnt
# Cambiamos el directorio de root

# Para interactuar con la imagen

chroot /mnt

8.2.3. Fase 3: Gestion de la infraestructura

En esta fase ya se ha adquirido los conocimientos base sobre este tipo
de entornos, gracias a la experimientacién con EC2 y con la técnologia de
virtualizacion Xen. Con nuestro entorno ya virtualizado la fase 3 analiza
diferentes gestores capaces de manejar nuestro entorno de pruebas.

Open Nebula

OpenNebula ha sido desarrollado por el Distributed Systems Architecture
Research Group de la Universidad Complutense de Madrid y parcialmente
financiado por el proyecto europeo RESERVOIR -Resources and Services
Virtualization without Barriers.
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OpenNebula bajo licencia GPL-version 2 ejerce como gestor abierto de
un entorno virtualizado, permitiendo el aprovisionamiento y recolocacién
de maquinas virtuales entre los nodos que forman la infraestructura. En su
versién mas reciente 1.4, ofrece soporte para tres de los hipervisores més
adoptados Xen, KVM, VMWare. Nuestras pruebas para el entorno de desa-
rrollo han sido realizadas con la anterior versién estable 1.2, donde se soporta
tanto Xen como KVM.

Arquitectura

La arquitectura interna mostrada en la figura 15 muestra los tres pilares
del gestor OpenNebula [25].

= Herramientas
= Core del gestor

= Drivers

Request Manager
(XML-RPC)

(___:_90952____
o

Drivers

Driver

Figura 15: Arquitectura Open Nebula

Herramientas

La primera capa contiene las herramientas necesarias para la gestion de
la infraestructura. Una linea de comandos (CLI) que permite manipular
la infraestructura virtual.

= onevm: despliegue, control y monitorizacién de maquinas virtuales.
= onehost: anadir, eliminar y monitorizar nodos.

= onevnet: anadir, eliminar y monitorizar redes virtuales.
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El scheduler o planificador ha sido disenado como una entidad in-
dependiente de la arquitectura, esto permite que pueda ser ficilmente des-
acoplado del resto de los componentes. Utiliza una interfaz XML-RPC para
invocar acciones sobre las maquinas virtuales. Su funcién es asignar las VM
a los nodos que cumplan los requerimientos de capacidad solicitados por la
VM. Los recursos que no cumplen los objetivos son filtrados, en este caso un
proceso de ranking es ejecutado para seleccionar el mejor recurso disponible.
El ranking puede ser definido en el template de creacion de la VM.

El scheduler esta construido sobre un template que define sus politicas,
este template puede ser usado para adaptar el comportamiento del planifi-
cador. El planificador implementa el algoritmo Match-making (mm_sched)
que es el encargado de priorizar los recursos mas convenientes para cada
VM. En primer lugar comprueba que nodos cumplen las condiciones fija-
das en el atributo REQUFERIMENTS en el archivo de creacion. El atributo
RANK es el encargado de definir que politica sigue el planificador de entre
las siguientes:

= Packing Policy: Utiliza los nodos en que hay mas VM ejectuandose.

= Striping Policy: Utiliza los nodos en que hay menos VM ejecutan-
dose.

= Load-aware Policy: Utiliza los nodos con mas CPU libre.

Huaizea lease manager (http://haizea.cs.uchicago.edu) , en combinacién con
Open Nebula ofrece funcionalidades extra de planificacion. Permite realizar
reservas avanzadas de los recursos virtuales.

s Advance reservation: Permite definir la hora exacta de arrancada
de un VM.

= Best-effort provisioning: Aprovisiona la VM tan pronto como es
posible dependiendo de los recursos disponibles, la peticiéon queda en
una cola si no hay recursos disponibles.

= Immediate provisioning: Aprovisiona la VM al momento.
Core del gestor

El core de Open Nebula consiste en un juego de componentes que per-
miten controlar y supervisar las maquinas virtuales y fisicas. Este realiza
sus acciones invocando al driver correspondiente, la comunicacién entre los
drivers y el demonio oned es realizada mediante un protocolo de mensajes
ASCII (Unix Pipes-diver message protocol). Los principales componentes
son:
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= Request Maganer: Realiza el manejo de las peticiones, se expone
mediante una interfaz XML-RPC comunicando las peticiones recibidas
a través de linea de comandos o por parte del planifcador al core
de OpenNebula, dependiendo del método invocado un componente es
llamado internamente.

= Virtual Machine Maganer: Es el responsable de la gestion y mo-
nitorizacion de la VM.

= Virtual Network Manager: Es el encagado de manejar el uso de
las direcciones de red, permite la creacién de redes virtuales formadas
por un cojunto de direccién IP y MAC.

= Host Manager: Realiza la gestién y monitorizacién de las maquinas
fisicas.

= Database: Basada en SQLITES es el componente principal encargado
de la estructura de datos interna. Este componente asegura la adap-
tabilidad y fiabilidad de la estructura de las VMs, en caso de fallo
permite recuperar esa estructura rapidamente.

Drivers

Dispone de un conjunto de conexiones a médulos que nos permiten in-
teractuar reciprocamente con un middleware especifico. Esta formado por:

= Transfer Driver: Realiza el despliegue de la imdagenes, clonacién,
borrado, creacién de swap.

= Virtual Machine Driver: Actua sobre el estado de las maquinas
virtuales, arrancada, parada, migracion.

s Information Driver: Obtiene la informacion de las maquinas fiscias,
memoria, cpu, disco.

Ciclo de vida del aprovisionamiento

= Pending: Después de indicar la creacién de la VM, la descripcion se
almacena en la BBDD. El planificador es el encargado de encontrar el
nodo mas adecuado para esta descripcion.

= Prolog: Durante este estado la VM se esta tranfiriendo desde el repo-
sitorio hasta el nodo donde sera desplegada. En este estado se realiza
una clonacién de la maquina del repositorio y se crear la imagen de
disco swap especificado en la descripcion.
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Figura 16: Estados en el aprovisionamiento de la VM.

= Boot: Se genera el archivo de configuracién para el hipervisor donde
la VM ha sido desplegada. Y se inicia el dominio.

= Running: En este estado la VM esta en fucninamiento, es monitoriza-
da periddicamente para conocer la cantidad de recursos que consume.

= Shutdown: Se apaga la ejecucién de la VM.

= Epilog: Copia en el repositorio las VM con el atributo SAVE=yes.
Elimina la imagen del disco y swap.

tm_clone.sh: erriapo:/srv/nebula/images/vm-test/test.img containerdraft:/srv/nebula/images/53/images/disk.0
clone.sh: DST: /srv/nebula/images/53/images/disk.0
tm_clone.sh: Creating directory /srv/nebula/images/53/images
: tm_clone.sh: Executed "ssh containerdraft mkdir -p /srv/nebula/images/53/images”.
: tm_clone.sh: Cloning erriapo:/srv/nebula/images/vm-test/test.img
: tm_clone.sh: Executed "scp erriapo:/srv/nebula/images/vm-test/test.img containerdraft:/srv/nebula/images/53/images/disk.0".
: tm_clone Executed "ssh containerdraft chmod a+w /srv/nebula/images/53/images/disk.0".
Creating 1024Mb image in /srv/nebula/images/53/images/disk.1
Executed "ssh containerdraft mkdir -p /srv/nebula/images/53/images”.
Executed "ssh containerdraft dd if=/dev/zero of=/srv/nebula/images/53/images/disk.1 bs=1 count=1 seek=1024M".
Initializing swap space
Executed "ssh containerdraft /sbin/mkswap /srv/nebula/images/53/images/disk.1".
: Executed "ssh containerdraft chmod a+w /srv/nebula/images/53/images/disk.1".
: New WM state is BOOT
1]: Generating deployment file: /var/lib/one/53/deployment.®
: Command: scp /var/lib/one/53/deployment.@ containerdraft:/srv/nebula/images/53/images/deployment.@
: Copy success
1532 : Setting credits for the WM
Wed Jul 29 14:53:14 2009 [VWM][I]: Command: sudo /usr/sbin/xm create /srv/nebula/images/53/images/deployment.® \&\& sudo /usr/sbin/xm sched-cred -d one-53 -w
128
Wed Jul 29 14:53:16 2009 [LCM][I]: New WM state is RUNNING
Wed Jul 29 14:53:47 2009 [VMM][I]: Monitor Information:
[ U]
Memory: 130824
Net_TX: @
Net_RX: 166

Figura 17: Aprovisonamiento de una VM en Open Nebula.

Configuracién entorno
Nuestro entorno de pruebas para este gestor esta formado por una maqui-

na (Master), donde estara instalado ONE el motor de gestién, y de 2 a 4
nodos donde se desplegarédn las maquinas virtuales Xen.
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El sistema operativo elegido en nuestro entorno tanto para el master
como para los nodos es Centosb.2. OpenNebula esta desplegado sobre el di-
rectorio raiz (system wide). La gestién de usuarios se realiza mediante un
servidor NIS que permite tratar a los usuarios de una forma centralizada
desde el master. Estos usuarios establecen un sistema de confianza entre los
diferentes recursos por medio de claves SSH. El mismo master actia de cen-
tro de monitorizacion y de repositorio de imégenes, existe la posibilidad de
realizar el almacenamiento de imagenes en un repositorio externo y gestio-
narlo mediante un servidor NFS, no obstante nuestras pruebas se basaran
en el aprovisionamiento con el fin de consolidar la capa de virtualizacion. Se
ofrece la posibilidad de aprovisionar VM tanto a los nodos como desplegar
magquinas sobre EC2.

Para que el master trabaje de forma adecuada con el hipervisor Xen se
debe indicar en el archivo de configuracién del demonio oned (etc/one/o-
ned.conf).

HHAH
#Configuracion de los drivers
HHAHH
# Information Driver
IM_-MAD = |
name = "im_xen”,
executable = ” /usr/lib/one/mads/one_im_ssh”,
arguments = ”im_xen/im_xen.conf”,
default = ”im_xen/im xen.conf” ]
# VM Driver
VM_MAD = |
name = "vmm _xen”,
executable = ” /usr/lib/one/mads/one_vmm xen”,
default = 7vmm_xen/vmm_xen.conf”,
type = "xen” |

# Transfer Driver

TM_MAD = |
name = "tm_ssh”,
executable = ” /usr/lib/one/mads/one_tm”,
arguments = ”tm_ssh/tm_ssh.conf”,
default = ”tm_ssh/tm_ssh.conf” |

Configuracion OpenNebula

El master necesita saber como acceder y como utilizar cada uno de los
nodos, a la hora de crearlos se debe indicar el nombre de maquina y los
drivers asociados.

onehost create nodeHOST im_xen vmm_xen tm_ssh
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3 containerdraft 200 199 100 2085888 787456 on

4 container2 100 99 100 1038336 62464 on
8 AmazonEC2 500 500 500 891289 891289 on

Figura 18: Monitorizacién nodos disponibles.

En nuestra red estética las parejas de direcciones IP y MAC deben ser
definidas explicitamente. Esto se muestra en un template de creacion de
la red virtual donde se indica que interfaz actuard a modo de puente para
garantizar el acceso a internet.

NAME = "Test_.VLAN”

TYPE = FIXED

BRIDGE = xenbr0

LEASES = [I[P=192.168.X.X,MAC=XX:XX:XX:XX:XX:XX]

Creamos la red virtual mediante el comando onevnet.

# Creacion de la red

onevnnet create Test—template.net
# Monitorizacion de la red
onevnet show ”Test . VLAN”

NID : 8

UID : 0

Network Name : Test VLAN
Type : Fixed
Bridge : xenbr(

..... Template :....

BRIDGE=xenbr0
LEASES=IP=192.168. X. X, MAC=XX:XX: XX: XX:XX:XX
NAME=Test VLAN

TYPE=FIXED
..... Leases :....
IP = 192.168.X.X MAC = XX:XX:XX:XX:XX:XX USED =1\
VID = 53

La creacién de la VM al igual que en el caso de Xen viene definida por un
archivo de configuracién donde se indican las caracteristicas de la maquina.
- Configuracion:

NAME = vm—test

CPU =05

MEMORY = 128

os =]
kernel =" /boot/vmlinuz—2.6.18—6—xen—686",
initrd = ”/boot/initrd.img—2.6.18—6—xen—686",
root = "sdal” |

DISK = |
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source = "/srv/nebula/images/vm—test/test.img”,

target = "sdal”,

readonly = "no” |
DISK =]

type = "swap’,

size = 1024,

target = "sdb”]
NIC = [ NETWORK = "Test_.VLAN” ]

- Creacién:

onevim create testVM.template

Aprovisionamiento sobre Amazon EC2

El driver de OpenNebula para EC2 proporciona la posibilidad de lanzar
instancias sobre Amazon, no se tienen acceso sobre el dom0 de EC2, se
necesitan herramientas externas para monitorizar el estado de la AMI, otras
funcinalidades como almacenamiento o migracion tampoco son manejadas
por medio del driver.

= Captura de pantalla del entorno de trabajo:

3 containerdraft 2 200 188 100 2085888 787456 on
4 container@2 2 100 89 0 1038336 @ on
8 AmazonEC2 ] 500 500 500 8912896 8912896 on

@ bash

47 wm-test 130932 container92 70
53 wm-test 130932 containerdraft @1
54 wvm-pan 130996 container?2 00
55  wm-ari 130992 container92 00
56 vm-gridc 130932 containerdraft 0@

4 bash
xentop - 10:41:56 Xen 3.1.2-128.1.6.el5
3 domains: 1 running, 2 blocked, @ paused, @ crashed, @ dying, @ shutdown
Mem: 2086520k total, 1298712k used, 787808k free CPUs: 2 B 1862MHz

NAME STATE  CPU(sec) CPUC%) MEMCK) MEM(%) MAXMEMCk) MAXMEM(%) VCPUS NETS NETTX(Ck) NETRX(Ck) VBDS  VBD_00 VBD_RD  VBD_WR SSID]
== [] [] []

- r 68002 0.2 1010824 48.4 no limit n/a 2 4 2898017 3172819 [] []
--b--- 20 0.0 130860 6.3 131972 6.3 101 1 44023 0 e o
--b--- 12 0.0 130852 _ 6.3 131072 6.3 11 o 23501 0 e o
felay [etworks v@ds [CPUs [epeat header Bort order [uit
2 bash
Fri Jul 31 10:36:50 2009 [VMM][D]: Message received: POLL SUCCESS 53 USEDCPU=0.0 NETTX=1 NETRX=44021 STATE=a USEDMEMORY=130932

Fri Jul 31 10:36:51 2009 [VMM][D]: Message received: POLL SUCCESS 54 USEDCPU=0.0 NETTX=0 NETRX=43 STATE=a USEDMEMORY=130396
Fri Jul 31 10:36:51 2009 [VMM][D]: Message received: POLL SUCCESS 56 USEDCPU=0.0 NETTX=0 NETRX=2350@0 STATE=a USEDMEMORY=130932

Fri Jul 31 10:36:51 2089 [VMM][D]: Message received: POLL SUCCESS 55 USEDCPU=Q.@ NETTX=@ NETRX=13 STATE=a USEDMEMORY=130992

1 bash
xentop - 11:51:56 Xen 3.1.2-92.el5
3 domains: 1 running, 2 blocked, @ paused, @ crashed, @ dying, @ shutdown
Mem: 1038488k total, 1837876k used, 612k free CPUs: 1 @ 2793MHz
NAME STATE  CPU(sec) CPUCX) MEMCk) MEM(%) MAXMEM(Ck) MAXMEM(%) VCPUS NETS NETTX(Ck) NETRX(k) VBDS ~ VBD_00 VBD_RD  VBD_WR SSID]
- 66299 755848 72.8 no limit n/a 1 4 2926242 3387720 [] [] [] [] []
130996 12.6 131072 12.6 1 1 ] 43 ] [ [}
130992 12.6 131072 12.6 1 1 [} 13 0 ) ]

Figura 19: Entorno de trabajo Open Nebula

o8



Eucalyptus

Ha sido desarrollado en el laboratorio MAYHEM por el Departamento
de Ciencia y Computacién de la Universidad californiana de Santa Barbara
(UCSB). Inicialmente nacié como entorno para la investigacién de la propia
universidad, recientemente han iniciado un proceso de comercializacion del
proyecto, fundando Eucalyptus Inc. Eucalyptus es distribuido abiertamente
bajo licencia FreeBSD. Este gestor permite el aprovisionamiento de imagenes
virtuales Xen, implementando la misma funcionalidad que la interfaz de
Amazon [26].

Nuestro entorno de pruebas se realizara con la versién 1.5.1, dltima ver-
sién estable al inicio de las configuraciones. Esta versién soporta la paravir-
tualizacion con Xen. Actualmente se encuentra en la versién 1.5.2 donde se
han realizado mejoras en el sistema de almacenamiento, soporte para la vir-
tualizacion asistida por hardware con KVM e incluye una nueva herramienta
de administracién (euca_tools) que sustituye a las de EC2.

Arquitectura

Amazon EC2 Interface

Cluster Controller Node Controller

0/0/0

0/00]

000

000

0/0]0]

00/«

0/0/0]

Figura 20: Arquitectura Eucalyptus.

Cloud Controller

El Cloud Controller (CLC) proporciona la interfaz desde donde el admi-
nistrador y los usuarios pueden interactuar con la infraestructura. E1 CLC es
una coleccién de servicio web capaces de gestionar los recursos virtualizados
subyacentes. Estan agrupados en tres categorias:

= Resource Services, permite a los usuarios modificar las propiedades
de las VM y la red, y monitorizar tanto los recursos fisicos del sistema
como los recursos virtuales.
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s Data Services, maneja los datos del sistema y de los usuarios de for-
ma persistente. Proporciona un entorno de usuario configurable segtin
las peticiones de recolocacién.

» Interface Services, presenta una interfaz exponiendo las herramien-
tas proporcionadas por el gestor.

Este componente se comunica con el Cluster Controller y realiza las elec-
ciones de colocaccién de las nuevas instancias. A este nivel se accede a toda
la informacién referente a los usuarios que estdn ejecutando las instancias,
a la VM que se esta ejecutando, asi como la monitorizacién de la carga del
sistema.

: Data Resources |
Request /| :
: WS_I VMs ‘& CCs :
| | Groups E cc1
E | KeyPairs : :
: Networks E n
pe E [ images |- | E CCN
PRS z
I

Figura 21: Esquema Cloud Controller

Cluster Controller

El Cluster Controller (CC) trabaja entre el cloud (CLC) y los diferentes
nodos (NC). Es el encargado de recibir las peticiones de aprovisionamiento
de las VM provenientes del CLC y decidir donde desplegarlas en base al
estado de los nodos. La comunicacién es bidireccional y el CC en caso de

sobre-capacidad puede informar al CLC para que decida aprovisionar las
VM en otro CC.
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Cluster Controller

Routing Rules

Deny ALL between NETWORK A and NETWORK B
Allow ICMP from ALL to NETWORK A

Allow TCP:SSH from NETWORK B to NETWORK A
Forward PUBLICIP X to PRIVATEIP Y

VLAN A Tagged VLAN B Tagged

Virtual Interface Virtual Interface

VM Instance VM Instance
(VLAN A) (VLAN B)

Figura 22: Esquema Cluster Controller.

Node Controller

El Node Controler (NC) se ejecuta sobre las méquinas fisicas donde des-
plegamos las VM. Su funcién es interactuar con el SO y el VMM. Es el
encargado de obtener la informacién de los recursos fisicos presentes en la
magquina, como espacio en disco, nimero de cores y memoria. La informa-
cion obtenida puede ser consultada por el CC que tomard la decision final
de aprovisionar la VM sobre esos recursos fisicos. El NC cuando recibe la
peticion realiza el despliegue de la maquina virtual y cualquier accién futura
sobre ella.

Walrus Storage Controller

El Walrus Storage Controller (WS3) implementa las APIs REST (Re-
presentational State Transfer) y SOAP (Simple Object Access Protocol) las
cudles son compatibles con el sistema de almacenamiento de Amazon, Simple
Storage Protocol (S3). Proporciona una servicio de almacenamiento (Axis2,
Mule) mediante put/get capaz de acceder y almacenar la imégenes virtuales
v los datos de los usuarios.

Sus funciones son:

= Almacenamiento de la imédgenes de la VM que podran ser instanciadas
en nuestra infraestructura.

= Controla el acceso y almacenamiento de los datos.
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HEST/SOAPI I IWaIrus

lAuthentication (User/internal requests),

Access Control
Cloud Controller ~ [¢—
Request Queues
User Credentials
Access Control Lists

Storage Manager

Local Storage

Figura 23: Esquema Walrus Storage Controller

Los usuarios pueden usar este servicio de almacenamiento de la misma
manera que el servicio S3 de Amazon, ya que este utiliza la misma herra-
mientas (AMI tools). Este servicio de almacenamiento se ejecuta en la misma
magquina que el CLC. El CLC es el encargado de manejar la peticiones ha-
cia Walrus protegido mediante credenciales de usuario y listas de control de
acceso.

Elastic Block Storage Controller

El Elastic Block Storage Controller (EBS) se ejecuta en la misma maqui-
na que el Cluster Controllers (CC). Permite crear dispositivos de almacena-
miento en bloques persistentes, que pueden ser montados sobre las maquinas
en ejecucion con el fin de controlar el acceso al disco duro virtual. Se puede
crear un sistema de ficheros sobre los EBS o tratarlos de la misma manera
que un dispositivo de bloque.

Proporciona la posibilidad de realizar copias de los volimenes, que son
almacenadas en WS3. Estas capturas pueden ser utilizadas para instanciar
tantos nuevos volimenes con se desee. A nivel de red el EBS y las imagenes
en los nodos deben estar en el mismo segmento Ethernet. Al dispositivo de
bloque se accede utilizando ATA sobre Ethernet (AoE).

Ciclo de vida del aprovisionamiento

» Verificar la peticién: La autentificacién se realiza mediante certifi-
cados X509 al igual que EC2. Eucalyptus utiliza claves criptograficas
para asegurar la comunicacién entre las diferentes partes del sistema,
estas comunicaciones estan basadas en el estdndar WS-Security.

= Verificar la disponibilidad: El mismo NC es capaz de obtener la
informacién del recurso fisico y verificar la disponibilidad en su sistema
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segun las caracteristicas de la VM.

= Obtencién de la imagen: Tras las verificaciones se obtiene la imagen
de la cache local en caso de que la VM ya hubiera sido instanciada o
de un repositorio. Eucalyptus trabaja con Walrus como sistema de
almacenamiento de donde se puede descargar el niicleo de la maquina,
el sistema de ficheros raiz, y opcionalmente la imagen de ram.

= Crear la red: Crea la interfaz de red indicada en la configuracion
asociada a la VM. Esta acciéon dependera de el modo de red en que
Eucalyptus ese trabajando (STATIC en nuestro caso).

= Iniciar la VM: El NC actua sobre le hipervisor para iniciar un nuevo
dominio sobre el recuso fisico elegido.

Configuracién del entorno

Nuestro entorno de prueba para Eucalyptus esta formado por una maqui-
na master, donde se encuentra el Cloud Controller (CLC), el Cluster Con-
troller (CC) y el sistema de almacenamiento Walrus (WS). Nuestro clister
estard formado por 2 nodos con un Node Controller (NC) en cada uno, donde
se desplegaran las maquinas virtuales basadas en Xen.

El sistema operativo elegido en este entorno es Centos5.2, tanto en el
master como en los nodos. Se ha utilizado la versién 1.5.1 de Eucalyptus,
ultima version estable al inicio de las configuraciones. Adicionalmente, y de-
bido al interés que Ubuntu a mostrado por Eucalyptus, forjando una alianza
que convierte a Eucalyptus en el gestor recomendado por esta distribucién,
se han realizado pruebas sobre Ubuntu9.04, de la tdltima versiéon lanzada
por Eucalyptus 1.5.2. No obstante, la interacciéon entre Eucalyptus instala-
do sobre Ubuntu y los nodos en Centosb.2 con la versién anterior del NC,
no se realiza de forma adecuada debido a que el master espera unas rutas de
directorios que en los nodos se encuentran en otro lugar, esto se puede sol-
ventar encontrando que ruta falla y done esta emplazada, para modificarla
mediante un enlace simbdlico.

La gestion de usuarios la implementa Eucalytus internamente, gestiona-
da via web. Inicialmente, el administrador serda nuestro tinico usuario del
sistema, hasta que el entorno y sus funcionalidades estén consolidados. La
interaccién del administrador con nuestra infraestructura interna se reali-
za mediante las mimas APIs descritas en la experimentaciéon con Amazon
(API y AMI tools), de este modo la gestién con nuestro proveedor externo
no implica que el administrador aprenda nuevas herramientas para poder
utilizarlo.

Para el correcto funcionamiento del gestor existen una serie de depen-
dencias para el master y cada uno de los nodos. En el master se debe instalar
Java6 y ruby para hacer funcionar las API que nos permiten gestionar la
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infraestructura. Se necesita Apache Ant para ejecutar el CLC. En los NC se

invocan scripts en Perl.
Al igual que OpenNebula existe un archivo de configuracién (eucaly-
ptus.conf) que definird la forma en que trabaja Eucalyptus.

# Puertos CLC

CLOUD_PORT="8773"
CLOUD_SSL_PORT="8443"

# Puerto CC

CC_PORT="8774"

# Politica planifciacion (GREDDY,ROUNDROBIN)
SCHEDPOLICY="GREEDY”

# Tecnologia de virtualizacion
HYPERVISOR="xen”

# Lista de nodos
NODES="192.168.XX.XX,_192.168. X X.XX”
# Configuraciones de red
VNET_INTERFACE="eth0”
VNET_BRIDGE="xenbr0”
VNET_MODE="STATIC”
VNET_SUBNET="192.168.X.X”

VNET _NETMASK="255.255.255.XX"
VNET_BROADCAST="192.168.XX.XX"
VNET_ROUTER="192.168.XX.XX"

VNET _DNS="XX.XX.XX.XX”
VNET_MACMAP="AA:DD:11:CE:FF:ED=192.168. XX.XX_\
~AA:DD:11:CE:FF:EE=192.168. XX.3XX"

En el master iniciamos el servicio del CLC y del CC, y en cada unos de
los nodos iniciamos el servicio del Node Cobntroller.

Configuracion de Eucalyptus

Con los servicios levantados podemos empezar a definir la morfologia
de nuestra infraestructura, en primer lugar en necesario registrar el clister,
asociando el clister al CLC y a su vez indicar cada uno de los nodos que
forman parte del cluaster.

# En el master

# Registrar cluster

euca_conf —cc Y —cloud Y —nc N /etc/eucalyptus/eucalyptus.conf
euca_conf —addcluster <clustername> <clusterhost>

# Resgistrar nodos

euca_conf —nodes ” <hostnamel>.....<hostnamen>" \
/ete/eucalyptus/eucalyptus.conf

euca_conf —cc N —cloud N —nc Y —instances /usr/local/instances \
/ete/eucalyptus/eucalyptus.conf

# Propagar claves

euca_sync_key —c /etc/eucalyptus/eucalyptus.conf
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Clusters:

Name: EUCA-ARI (Dele

| Host: | 192.168.Xx.XX
://' ‘Your Eucalyptus cloud e

Port; &774 |
Crodentals images Usors  Configuption Volumes Path: | opt/eucalyptus/var/iib/eucalyptus /valumes
Cloud configuration: Max volume size: 10 GB
Disk space reserved for volumes: | 5o GB

55773 servces Wakus

Default ramdisk:

Name: euca-ari-cluster ( Delete Cluster )

) Loaded configuration from server
Host: | 192.168500¢

Walrus configuration:
Port: [s774

R
Max buckets per user: s ize: 5120 MB Volumes Path: /opt/eucalyptus var/lib/eucalyptus jvolumes.
o720 MB of disk are reserved for cache Max volume size: |10 GB
s0 GB of disk are reserved for snapshots N
Disk space reserved for volumes:  so GB
(GeCorfawaion) Loaded configuraion from server
(a) Configuraciéon CLC y WS3 (b) Configuracién CC

Figura 24: Configuracién via web

Estas tareas pueden realizarse mediante la interfaz web, donde se permite
registrar nuevos clusters y definir el tipo de instancias que se ejecutaran sobre
los nodos de ese cluster (small large, extralarge).

Para poder utilizar las imagenes debemos almacenarlas en Walrus para

que cada NC pueda disponer de ellas.

# Almacenamiento en WS3

# Bucket corresponde al directorio donde se almacenaran

# 1 Creamos el fichero manifest con las partes de la imagen

# 2 Cargamos esta informacion en W83

# 3 Registramos la imagen para ser utilizada

# Kernel

ec2—bundle—image —i vmlinuz—XX ——kernel true
ec2—upload—bundle —b kernel—bucket —m vmlinuz—XX.manifest.xml
ec2—register <kernel—bucket>/vmlinuz—XX.manifest.xml

# Sistema de ficheros raiz

ec2—bundle—image —i test.img

ec2—upload—bundle —b image—bucket —m test.img.manifest.xml
ec2—register image—bucket/test.img.manifest.xml

# Ramdisk (opcional)

ec2—bundle—image —i initrd.img ——ramdisk true
ec2—upload—bundle —b ramdisk—bucket —m initrd.img.manifest.xml
ec2—register <bucket_name> /initrd.img.manifest.xml

Podemos asociar la imagenes entre si para asegurar un correcto depliegue

de la VM.

# Asociamos al crear el punto de almacenamiento
ec2—bundle—image —i test.img ——kernel <eki—XXXXXXXX> \
——ramdisk <eri—XXXXXXXX>

# Asociamos al ejecutar la imagen ya registrada
ec2—run—instances <emi—XXXXXXXX> ——kernel \
<eki—XXXXXXXX> ——ramdisk <eri—XXXXXXXX>

Desde la interfaz web se puede predefinir un kernel y ramdisk por defecto,
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a utilizar en el caso de no haber especificado ninguna relacion. Esta accion se
realiza desde el mismo punto donde anteriormente hemos podido configurar
nuestro cluster y el tipo de instancias.

Es posible eliminarlas de WS3 cuando ya no sean de utilidad.

ec2—deregister <emi—XXXXXXXX>

ec2—delete—bundle —a EC2_ACCESS_KEY —s EC2_SECRET_KEY \
——url S3_.URL —b <bucket> —p <file prefix>

7/ Your Eucalyptus cloud Logged in as admin
7

cccccccccc Jmages Users Confguration

omiBA1D1A47

nlos-emibucketlcentos §-3,85 mg.maniestmi

(a) Imagenes WS3

Figura 25: Imdgenes Walrus

Interactuar con la infraestructura

Podemos decidir a que infraestructura realizamos una peticién depen-
diendo de con que variables de entorno realizamos la peticién. En las va-
riables de entorno es donde se indican los servicios a los que realizar las
peticiones y las credenciales que nos permitiran autentificarnos en estos ser-
vicios.

# PBucalyptus environment

EUCA _KEY _DIR=(dirname (readlink —f {BASH_SOURCE}))
export S3_URL=http://MASTER—-HOST:8773/services/Walrus
export EC2_URL=http://MASTER—HOST:8773/services/Eucalyptus
export EC2_ PRIVATE_KEY= \

{EUCA_KEY _DIR}/euca2—admin—XXXXXXXX—pk.pem

export EC2_CERT= \

{EUCA_KEY DIR}/euca2—admin—XXXXXXXX—cert.pem

export EUCALYPTUS_CERT={EUCA_KEY DIR}/cloud—cert.pem
export EC2_ACCESS_KEY="XXXXXXXXXXXXXXXXXXXXXX’
export EC2.SECRET_KEY= \

TX XXX XXX XXX XX XX XX XX XX XXX XX XX XXX XXX XX XXXX?

En nuestro entorno de pruebas podremos acceder a tres infraestructuras,
nuestra infraestructura interna, el cloud publico proporcionado por el equipo
de Eucalyptus (EPC), y el cloud publico Amazon EC2.

Una vez autentificados ya somos capaces de desplegar las imagenes al-
macenadas en WS3 sobre nuestro cluster.

# Imagenes almacenadas
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ec2—describe—images

# 1 CC + EBS Controller + nodes = availability zone
ec2—describe—availability—zones

# Clave para acceder a la instancia

ec2—add—keypair testkey > testkey.private
ec2—describe—keypairs

chmod 0600 testkey.private

# Instanciar la imagen

ec2—run—instances <emi—id> ——kernel <eki—XXXXXXXX> \
——ramdisk <eri—XXXXXXXX> —k mykey —n <cantidad> —t <tipo>
# Informacion instancias

ec2—describe—instances

# Autorizar conexiones SSH

ec2—authorize group—name —P tcp —p 22 —s 0.0.0.0/0

# Conectar a la instancia

ssh —i testkey. private root@192.168.XX.XX

# Terminar instancia

ec2—terminate—instances id—instancia

ARSRAR AR Availability zones MSAMMRRRRMRRHEARIE

AVAILABILITYZONE ARI UP 192.168.252.43
AVATLABILITYZONE |- vm types free / max pu  ram disk
AVATLABILITYZONE |- ml.small 0000 / 0002 1 128 1
AVAILABILITYZONE I- cl.medium 0000 / 0002 1 256 2
AVAILABILITYZONE |- ml.large 0000 / deR1 2 512 18

AVAILABILITYZONE |- ml.xlarge 0000 / 0001 2 1024 20

AVAILABILITYZONE I- cl.xlarge eeeo / Geee 4 2048 20

AVAILABILITYZONE 1- 192.168.252.32 certs[ce=true,nc=true] @ Tue Sep @8 11:4
2:12 CEST 209

AVATLABILITYZONE epc UP mayhem9.cs.ucsb.edu

AVAILABILITYZONE us-east-la available us-east-1
AVATLABILITYZONE us-east-1b available us-east-1
AVATLABILITYZONE us-east-1c available us-east-1
AVATLABILITYZONE us-east-1d available us-east-1

AVATLABILITYZONE us-east-la available us-east-1
AVATLABILITYZONE us-east-1b available us-east-1
AVAILABILITYZONE us-east-1c available us-east-1
AVAILABILITYZONE us-east-1d available us-east-1

R Available Images #SEHEHEHHHERHHEHEESR

IMAGE emi-FA11117D demo-image-bucket/test.img.manifest.xml admin available
public i386 machine eki-723813D3
IMAGE eki-723813D8 demo-kernel-bucket/vmlinuz-test.manifest.xml admin available

public i386 kernel

IMAGE emi-BD3B1876 tty-image/ttylinux.img.manifest.xml admin  available

public 1386 machine eki-21021197

IMAGE eki-21021197 tty-test/vmlinuz-2.6.16.33-xen.manifest .xml admin available
public i386 kernel

R Running Instances #8HEHEHHERHHEEEEEE

RESERVATION r-44B087C1 admin  default

INSTANCE i-3EBO@GF7 emi-FA11117D 192.168.252.24 192.168.252.24 runningd

emo [} ml.small 2009-99-07T12:44:11+0000 eki-7238

13D8

RESERVATION r-4A000828 admin  default

INSTANCE i-473B0899 emi-BDEB1O76 102.168.252.42 192,168.252.42 runningt
mi.small 2009-99-97T12:43:19+-0000 eki-2102

Figura 26: Entorno de trabajo Eucalyptus.
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Prestaciones

Funciones

Interfaz de usuario

Proporciona una interfaz por linea de comandos (CLI) que permite
gestionar el ciclo de vida de las VM y los recursos fisicos. XML-
RPC API y interfaz para libvirt que permite interactuar con la
capa de virtualizacién

Planificador

Algoritmo Match-making. Politicas de asignacién Paking Po-
licy,Striping Policy, Load-aware Policy. Planificacién avanzada
mediante Haizea Lease Manager

Tecnologias de Vritualizacién

Soporta Xen, KVM y VMware en su ultima versién estable.

Gestion de imagenes

Driver que implementa un mecanismo de transferencia y clonacién
de imagenes.

Gestién de red

Definicién de redes virtuales mediante un template de configura-
cién que permiten definir las interconexiones entre VMs.

Compatibilidad EC2

Si. Mediante la configuracién de un driver se permite la ejecucion
de VM sobre EC2.

Tolerancia a fallos

Sistema de almacenamiento utilizando una BBDD persistente que
guarda la informacién referente a los recursos fisicos y las VM para
su recuperacion.

Instalacion Se realiza la instalacién en una maquina que actia como master
de la infraestructura, no es necesaria la instalacién de un nuevo
servicio en los nodos. Distribuido en Ubuntu 9.04 desde Abril del
2009.

Licencia Apache License, versién 2

Cuadro 5: Caracteristicas del gestor OpenNebula
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Prestaciones

Funciones

Interfaz de usuario

Via web se gestionan las credenciales de autentificacion, los usuarios, la
configuracon del cluster y tipo de instancias, también se monitorizan las
imagenes almacenadas en nuestro repositorio. Interfaz mediante linea de
comandos (CLI), las mismas interfaces que utiliza Amazon (EC2-api-
tools, EC2-ami-tools).

Planificador

Permite configurar la configuracién politica de planificacién del CC. Exis-
te dos tipos Greedy, RoundRobin.

Tecnologia Vritualizacién

Xen, KVM.

Gestion de imagenes

Las herramientas de EC2 permiten interactuar con el repositorio de
imagenes y aprovisionar cada VM a un nodo.

Gestién de red

Dispone de un subsistema de redes virtuales configurable pudiendo ser
adaptado en diferentes entornos de red. Ofrece estos modos: SYSTEM
MODE, STATIC MODE, MANAGED MODE, MANAGED-NOVLAN

Compatibilidad EC2

Si. Se realiza de una forma directa ya que utiliza las mismas APIs para
controlar la infraestructura. Unicamente es necesario definir las variables
de entorno adecuadas para interactuar con cada una de las infraestruc-
turas.

Tolerancia a fallos

Walrus (WS3) es un servicio de almacenamiento compatible con Amazon
S3. Block Storage es un servicio copatible con Amazon Elastic Block
Storage. Herramientas de terceros (s3curl, s3cmd, s3fs)

Instalacién

Consiste en la instalacién de tres componentes, el Cloud Controller
(CLQ), el Cluster Controller (CC) generalmente instalados en el master
y interactuan con cada uno de los nodos donde se instala el Node Con-
troller(NC) , las redes donde se instalan cada uno de los componentes
deben poder comunicarse entre si. Ubuntu 9.04 lo distribuye como gestor
recomendado formando el Ubuntu Enterprise Cloud.

Licencia

GPL, versién 3

Cuadro 6: Caracteristicas del gestor Eucalyptus
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9. Ejemplos

9.1. Amazon bajo demanda

LAMP en menos de 5 minutos

Este ejemplo muestra la capacidad de Amazon EC2, de prestar sus ser-
vicios bajo demanda. El coste asociado a la prestaciéon de este servicio se
fracciona por horas segun el tipo de instancia, small en nuestro ejemplo.

El software sobre nuestro entorno de desarrollo ocasionalmente presenta
unos requisitos especificos respecto al sistema donde se ejecuta (SO, versio-
nes de programas instalados) y los recursos propios pueden no estar dispo-
nibles o no ajustarse a estos requisitos. Ante esta circunstancia, es necesario
proveerse de nuevos recursos o adquirirlos mediante un proveedor externo.

Amazon EC2 permite no incurrir en la adquisicién de nuevo hardware
y consumir por hora la utilizacién de maquinas virtuales. Necesitamos el
servicio de almacenamiento que proporciona Amazon para poder ejecutar
nuestros propios entornos.

Utilizaremos una imagen base del repositorio piblico de Amazon, con
el software ya instalado. Esto nos permite ahorrar el tiempo asociado a
la creacién de nuestra imagen, almacenamiento y registro. Esta imagen,
contiene todo el software necesario para actuar como un servidor LAMP
(Linux, Apache, MySql, Php).

9.1.1. Ejecucién del ejemplo
= Crear una cuenta para disponer de los AWS: EC2, S3

= Acceder a alguna de la herramientas para gestionar nuestro WS

e Amazon Magament Console
ElasticFox

CLI: EC2-api-tools, EC2-ami-tools
OpenNebula plugin

= Instanciar la imagen publica con el software ya instalado.
= Conectarse a instancia y realizar nuestras modificaciones especificas.

= Acceder desde un navegador a nuestra pagina, lo que aprovechamos
para comunicar con las otras interfaces web de nuestro entorno de
pruebas.
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9.2. OpenNebula sobre Amazon

Configuraciones adicionales sobre el driver de OpenNebula para interac-
tuar con Amazon.

# /etc/one/im_ec2/im_ec2.conf

# Capacidad maxima a utilizar de EC2
SMALL_INSTANCES=5
LARGE_INSTANCES=2
EXTRALARGE_INSTANCES=1

#
#/etc/one/vmm_ec2/vmm_ec2.conf
# Configuraciones de la VM sobre EC2
EC2 = [ keypair = "testKEY?”,
authorizedports = 22,
instancetype = ”m1.small”]
#
# /Jetc/one/vmm_ec2/vmm._ec2rc
# Configuracion de la cuenta AWS
#CLASSPATH=""
EC2_HOME="/opt/home/eucalyptus/tools/ec2—api—tools—1.3—30349”
EC2_PRIVATE KEY=
7 [.euca/pk—X XXX XX XXX XXX XX XXX XXX XX XXX XXXXXX.pem”
EC2_CERT=
7 [.euca/cert—X XXX XX XXX XXX XX XXX XXX XXXXXXXXXXX.pem”
#
# /etc/one/oned.conf

# Configuracion driver

IM_ MAD = |
name = "im_ec2”,
executable = ”one_im_ec2”,
arguments = ”im_ec2/im_ec2.conf”,
default = ”im_ec2/im_ec2.conf” |
VM _MAD = |
name = "vmm_ec2”,
executable = "one_vmm_ec2”,
default = ”vmm_ec2/vmm_ec2.conf”,
type = "ec2” ]

Después de las configuraciones es necesario anadir a EC2 en la lista de
nodos a los que el master puede aprovisionar.

onehost create ec2 im_ec2 vimm_ec2 tm_dummy

De la misma forma que con el resto de las VM de nuestro entorno, la AMI
se despliega mediante onevm a partir de un template con las caracteristicas
de la instancia.

# EC2 template
EC2 = [ AMI="ami—xxxxxxxx",
KEYPAIR="testKEY”,
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ELASTICIP="xx.xx.xX.xX",
AUTHORIZED PORTS= 7722”
INSTANCETYPE=m1.small]

REQUIREMENTS = "HOSTNAME = "ec2”’

9.3. Provisionamiento Eucalyptus

Desde nuestro master podemos interactuar con 3 infraestructuras (re-
cursos internos, Cloud Publico Eucalyptus, Cloud Publico Amazon). Este
ejemplo muestra los pasos necesarios para el despliegue sobre Eucalyptus de
un entorno de trabajo en nuestra infraestructura interna.

= Credenciales para la infraestructura interna.

R RS Availability zones HHEHHEEHEHEHEREEEEY

AVAILABILITYZONE ARI UP 192.168.252.43
AUAILABILITYZONE i— um types free
AVAILABILITYZONE ml.small
AUVAILABILITYZONE cl.medium

ml . xlarge
cl.xlarge
192.168.252_32 certslce=true,.nc=truel B Mon S84

'
e
ml . large s
'
e

A7 1@:38:88 CEST 28829

Figura 27: Recursos internos disponibles

= Almacenamiento del kernel de la imagen.

ec2-bundle—image ——ecZcert cloud-cert.pem ——cert eucaZ—all
dmin—-b69@3ff2—cert.pen —privatekey eucaZ-admin-h6983ff2-pk.pem ——user BEA1BEAL55
555 —i ssruseucalyptussimages-teststest.img —kernel eki-723813D8
Fusrslibssite _rubysec2 splatforms/linux/uname.rh:23: warning: Insecure world writa
hle dir <homeeucalyptus-tools,. mode 848777
Please specify a value for arch [i3B61]:
Fusrslibszite_rubysec2splatformslinuxstar.vrh:6?: warning: Insecure world writabhl
e dir Ahomeseucalyptus tools, mode B48777
Bundling image file...
Fusrslibsesite _rubyrsec2 samitools bundle.rbh:58: warning: Insecure world writabhle d
ir shomeseucalyptustools, mode B48777
Bplitting Atmpstest.img.tar.gz.enc...
Created test._img._part._@
Generating digests for each part...
Digests generated.
reating bundle manifest...
ec2—bundle—image complete.
cd /hume/eucalyptuggtoolg/ec2—am1—toolg—1 .3-2635%7
cd hin/

.sec2—upload-bundle —a SEC2_ACCESS_KEY ——url http:--192.16
3 .252_43:8773/servicesWalrus —s SEC2_SECRET_KEY -b demo—image—bucket —m ~tmp-te
=t .img.manifest.xml
/home/eucalyptus/tools/ec2—ami—tools—1.3—26357/1ih/ec2/p1atform/linux/uname.Ph:2
5: warning: Insecure world writahle dir /hume/eucalyptu°/t001°, mode B48777
Setting bucket ACL to allow EG2? read access .
Upluadlng bundled image parts to http: //192 168 252.43:8773/servicessWalrus/demo
—image—bucket ...
llploaded test.img.part.f to http:/-192.168.252_43:8773/services Walrus demo—imag
e—bucketstest.img.part. @
lploading manifest ...
Iploaded manifest to http:- -192_168.252_43:8773/services-Walrus/demo—image—hucke
t test.img.manifest.xml
Bundle upload completed.

ec2-register demo—image—hucket test.img.manifest.xml

IMAGE emi—-FA11117D

Figura 28: Alacenamiento nicleo y sistema de ficheros en WS3
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= Almacenamiento del sistema de ficheros de la imagen.

emi-FA11117D demo—image—bucket/test.img.manifest.xml admin
public i386 machine eki—723813D8
eki-723813D8 demo—kernel-hucket vmlinuz—test .manifest.xml

public i386 kernel
emi-BD8B1876 tty—lmage/ttyllnux img.manifest.xml admin
public i3 machine eki—210@21197
ek1 21821197 tty—test sumlinue—-2.6.16.33—xen.manifest.xml
i3B6 kernel

Figura 29: Imagenes disponibles en WS3

» Asociar el kernel al sistema de ficheros.

= Crear claves para conectarnos a la imagen

ecZ—describe—keypairs
KEYPAIR test ad:98:45:44:d6:62:VF:98:7B:fB:93:%a:4b:?5:79:22:83ae:76:%
KEYPAIR demo fhza?:84:74:67:el:1dzeb:?4:Bc:dc:26:17:82:2c:43:52:1%:c8:c3

Figura 30: Claves de conexién

= Arrancar la imagen sobre nuestra infraestructura.

ecd—run—instances emi—FH
[RESERUATION r—44BAATC1L admin admin—default
IHSTAMCE i-3EBBBA6FY emi—FA11117D B.8.8.8 B.A.8_.8 pending demoBml
mall 2009-A9-AYT12:-44:11 +B06Q eki-*23813D8

[
domains: 1 1unn1ng, 2 hlucked B pauPed B craszhed, B dying., B shutdown
em: 2886520k total. 1298172k used. 788348k free CPUs: 2 @ 1B62MH=
STATE CPU<Czec> CPUC:> MEMCk> HEHM<x> HAXHMEMCk> HAXMEMC:> UCFUS
HETS MWETTX<(k> NETRX<(k> UEDS UBD_RD UBD_UWR SSI1ID
43 .4 no limit
1722846 2 a8 @ @

i—-3EBBBGE? —h—

Figura 32: Monitorizacién VM

s Conectarnos a la instancia.
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r-44B007C1 admin default
i-3EBOOGF7 emi-FA11117D 192 .168.252.24 192.168.252.24 runn
ml.small 2000-99-@7T12:44:11+0000 eki-723

r-4A000828 admin default
i-473E0899 emi-BDEB1676 192 .168.252.42 192.168.252.42 runn
ml.small 2009-09-97T12:43:19+-0000 eki-218

Figura 33: Instancias en ejecucién

szh —1i ssrvseucalyptussimagessdemo.private root@192_168_252.

# ping google.es

PING google.es (74_125.77.184>: 56 data hytes
b4 hytes from P4.125_.77.184: icmp_seq=0 tt1=56 time=39.7 ms
b4 hytes from 74.125.77.184: icmp_seqg=1 tt1=56 time=48.2 ns

Figura 34: Conexién a la instancia

9.4. laaS para los entornos Grid

El Grid Computing es una tecnologia de computacién distribuida, que
pretende solventar situaciones de computo con grandes ciclos de procesa-
miento o gran nimero de datos a tratar. Mediante un middleware somos
capaces de dividir un programa en partes que se ejecutan sobre un conjunto
de ordenadores.

Atos Reseach & Innovation realizo un caso de uso en el marco del pro-
yecto europeo GridCOMP. Con la finalidad de colaborar en el desarrollo del
middleware Proactive, el caso de uso DSO (Days Sales Outstanding) divi-
de un proceso pesado implementado en PL/SQL entre diversos nodos de
trabajo, estos realizan los cédlculos para obtener el resultado final.

La virtualizacién permite encapsular los diferentes tipos de nodos que
intervienen en nuestro entorno. Un master es el encargado de controlar la
ejecucién de la aplicacion, divide el proceso en diferentes tareas y las envia
a los nodos de trabajo. Estos nodos reciben estas tareas y las procesan,
enviado los resultado de vuelta al nodo master.

Durante la implementacién del prototipo se desplegé la aplicacién grid
sobre diferentes infraestructuras virtualizadas.

» Mdquinas virtuales VMWare (Windows/Linux) en los recursos inter-
nos de la empresa.

= Sobre Grid5000 una infraestructura distribuida en 9 emplazamientos
de Francia.

En el marco de este proyecto, la implantacién de una aplicacién grid sobre
nuestra infraestructura, es una buena manera de probar nuestro entorno en
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un caso de desarrollo de software real. Es necesario la encapsulacién de los
diferentes comportamientos de nuestra maquinas virtuales en una tecnologia
capaz de ser desplegada en nuestra infraestructura (Xen), se ha iniciado la
creacién de las VM mediante la herramienta xzen-tools, no obstante este caso
de uso no ha sido desplegado sobre nuestro entorno de pruebas.

e
e
o o

!
F

#Nodes / Time

phiduid]

(a) Componentes Proactive (b) Resultados sobre los nodos

Figura 35: Ejemplo GridCOMP
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10. Resultados y conclusiones

El Cloud Computing esta adquiriendo gran relevancia como tecnologia
emergente, las grandes empresas del software mundial estan ofreciendo sus
propias soluciones para acceder a estos servicios prestados a través de Inter-
net. La tendencia en los proyectos de investigacién en Europa, anteriormente
marcada por la investigacién en el Grid Computing (figura 36) ha dejado
paso a la investigacién de las nuevas oportunidades que ofrece el modelo
Cloud Computing y la virtulizacion.

grid computing =100 cloud computing == gg4 172

Search Valume index

4.00

TEL My
iy

, MM VAN

Figura 36: Resultado Google trends

La virtualizacién de nuestros recursos, ha permitido solventar los pro-
blemas de rigidez que sufria la infraestructura y desacoplar los entorno de
trabajo para cada proyecto. La gestién eficiente de estos recursos, evita
que los beneficios ofrecidos por la virtualizacion se vuelvan en contra. Un
entorno virtualizado sin control es susceptible de presentar problemas de
sobre-expansién, perdida de informaciéon. Una mala asignacion de los recur-
sos disminuye el rendimiento de la infraestructura y de nuestras aplicaciones.

La profundizacién en el estado del arte de los dos gestores implantados
nos ha permitido evaluar las capacidades de estos. Este proyecto no preten-
de tomar una decisién en firme de cudl es el mds adecuado para nuestra
infraestructura, ya que esta toma de decisién se basara en la funcionalidad
y caracteristicas finales del servicio.

= Eucalyptus, plantea la organizacién de nuestra infraestructura en
clusters, formados por nodos de trabajo, esto permite separar los clisters
segun el proposito final de los procesos ejecutados en cada clister. La
planificacién es evaluada a nivel de clister, este a su vez es capaz de
aplicar una planificaciéon entre sus nodos. La configuracién de red se
realiza de forma genérica en el Cloud Controller y toda la infraestruc-
tura actuard en consecuencia con esta configuracién. El gestor Eucaly-
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ptus esta enfocado a la prestacion de infraestructuras como un servicio,
el funcionamiento del gestor esta fuertemente ligado al comportamien-
to que ofrece Amazon EC2, este hecho nos beneficia si nuestro servicio
pretende trabajar de la misma manera que lo hace EC2.

= Open Nebula, ejerce como gestor central de una infraestructura for-
mada por nodos fisicos en los que poder proveer maquinas virtuales,
la encapsulacion de diferentes propdsitos se realiza a nivel de red .
La planificacién es aplicada por el master de la infraestructura, para
cada VM podemos definir que politica de planificaciéon se aplica. La
configuracién de red se realiza a nivel de maquina virtual por medio
de la configuraciéon de templates especificos para ello (asignacién de
una direccién en concreto o descripcién de un rango de direcciones
disponibles). Open Nebula esta disenado de una manera menos rigi-
da que Eucalyptus, permitiendo implementar diferentes escenarios y/o
servicios a ofrecer.

El entorno de pruebas implementado durante el proyecto servira a Atos
Research & Innovation para reaprovechar los ordenadores excedentes que
actualmente estan en desuso. La implementacién del gestor Open Nebula se
reaprovechara en el marco del proyecto Europeo NUBA donde Atos Origin
colabora y donde OpenNebula es uno de los gestores con los que interactuar.

10.1. Lineas futuras

» La fase 3 (gestiéon de la infraestructura) requiere de funcionalidades
que no han sido implementadas en este proyecto.
e Backup eficiente de los recursos y los datos en la infraestructura.
e Gestién de usuarios
e Automatizar la creacion de los recursos virtuales.

= Tras el proyecto somos capaces de abordar la fase 4 y 5 fijadas para la
adopcién.

= Kl entorno de pruebas puede ser redefinido para realizar tests sobre
las teméticas bajo investigacién en el Cloud Computing (esténdares,
pruebas de interoperabilidad, nuevas politicas de planificacién, etc).

= Comprobar el funcionamiento del gestor con otras tecnologias de vir-
tualizacion.

77



Anexos

A. Glosario

= Cloud Computing, es una tecnologia que permite la prestacién de servicios
de computacién a través de Internet.

= Cloud, utilizado para referirse a la infraestructura que permite la prestacién
del servicio y habitualmente puede ser sinénimo de Internet o una zona de
Internet utilizada por la infraestructura.

= Utility Computing, es la capacidad de ser provisto exclusivamente de los
recursos esenciales para mi proceso de negocio. Al igual que otros servicios
tradicionales (agua,gas,electricidad) el utility computing ofrece bajo demanda
servicios computacionales como procesamiento y almacenamiento.

= Grid Computing, ofrece la capacidad de distribuir procesos entre diferentes
recursos con la finalidad de resolver un problema dividiendo la ejecucién del
problema entre diferentes ordenadores.

= Hipervisor, es el monitor de las maquinas virtuales también denominado
Virtual Machine Monitor (VMM). Es el software encargado de realizar la
virtualizacion del sistema y de garantizar su funcionamiento.

» Service Oriented Architecture (SOA), infraestructura o aplicaciones
formadas por una coleccién de servicios capaces de comunicarse y coordinar
tareas en el sistema.

= Web Services (WS), es un sistema de software que permite la conexién
entre las arquitecturas orientadas a servicio. Proporciona interoperabilidad en
la interaccion entre maquinas sobre la red. Web Service Description Language
(WSDL) es una lenguaje basado en XML que permite describir los WS.

» Software as a Service (SaaS), es un modelo de distribucién de software
donde los proveedores asumen el mantenimiento de la aplicacién y brindan
el servicio final al consumidor (generalmente via web) sin necesidad de ins-
talacién de software ni mantenimiento.

» Platform as a Service (PaaS), es la entrega de una plataforma de compu-
tacién capaz de interactuar mediante entornos de desarrollo y APIs bien de-
finidas con los servicios del sistema.

» Infrastructure as a Service (IaaS), es la entrega de una infraestructura de
computacién como un servicio. Generalmente se entrega en forma de maquina
virtual.

» Everything as a Service (XaaS), este concepto contempla la capacidad
de ofrecer todo el stack de nuestra infraestructura mediante la interconexién
de servicios.
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Web 2.0, es como se define a la nueva generacién en el desarrollo de la
tecnologia web, caracterizada por una nueva gama de servicios para interac-
tuar con la tecnologia asi como la utilizacién que hacen los usuarios de esta
tecnologia (comunidades, blogs, wikis).

Service Level Agreement (SLA), es una contrato donde se definen los
términos del servicio.

CAPEX, se refiere a gastos de capital realizados por las empresas con la
finalidad de adquirir un activo o anadir valor a un activo ya adquirido.

OPEX, se refiere a gastos de funcionamiento derivados de la utilizacién de
un producto o de la realizacién de una tarea.

Representational State Transfer-REST, es una estilo de arquitectura
de software para sistemas hipermedia distribuidos como el World Wide Web.

Simple Access Object Protocol-SOAP, es un protocolo de comunica-
cién disenado para intercambiar mensajes en formato XML entre una red de
ordenadores, normalmente sobre HTTP.

Network Bridge, es un dispositivo de interconexiénd de redes que conec-
ta dos segmentos de red como una sola red, usando el mismo protocolo de
establecimiento de red.

XML-RPC, especificaciones que permiten al software ejecutarse entre diver-
sos sistemas operativos. Realiza llamadas remotas a procedimientos a través
de Internet, usando HTTP como transporte y XML como codificacién.

Centro Procesamiento de Datos (CPD), ubicacién donde se encuentran
los recursos computacionales para el procesamiento de la informacion.

DMZ, o zona desmilitarizada es una subred de una LAN situada entre la
red privada en una organizacién ya la red externa.

Servidor LAMP, es un cojunto de subsistemas software (Linux,Apache,
MySql, PHP) que conforman un entorno donde poder desarrollar aplicaciones
web.
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C. El gestor Enomaly

1 Ve . Y
(a) Login (b) Maquina fisica
Editar configuracién XML x
<domain id="6" type="xen">
<name>vm0l</names
<uuid >ccbb7477 -fec4 - Oeee - 490c-e56fab000c8b < fuuid>
r/bin/ pyg
<memory> 262144 < fmemory>
P
<on_powereff>destroy</on_poweroff>
<on_reboot> restart</on_reboot>
<on_crash>restart</on_crash>
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(¢) Méquina virtual (d) Definicién méaquina virtual
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(g) Gestion de usuarios

Figura 37: Imdgenes Enomaly
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Prestaciones

Funciones

Interfaz de usuario

Ofrece un panel de control via web como punto central de
la gestion de la infraestructura.

Planificador

El administrador es capaz de planificar el lanzamiento de
VM sobre los nodos a través del panel de control, mediante
la utilidad Elastic Valet.

Tecnologia Vritualizacién

Xen, KVMy el conector libvirt.

Gestién de imagenes

Existe una herramienta de creaciéon de VM con soporte a
virtualizacién por hardware. Somos capaces de gestionar
diferentes repositorios de VM que pueden ser desplegadas
sobre un clister en concreto.

Gestién de red

Posibilidad mediante web de definir una rango valido de
direcciones sobre un clister en concreto.

Compatibilidad EC2

No existe documentacién para la versién abierta.

Tolerancia a fallos

Base de datos MySql en cada uno de los ordenadores para
almacenar toda la informacion.

Instalacién

Se instala ECP en cada uno de los nodos, no hay una rela-
zi6n master/slave entre ellos. Se instala una base de datos
MySqlp y un repositorio de ficheros mediante NFS que es
compartido por toda la infraestructura. Los nodos se comu-
nican utilizando llamadas REST ente ellos.

Licencia

Affero GNU Public License.

Cuadro 7: Caracteristicas del gestor Enomaly
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Este proyecto tiene como finalidad ofrecer un servicio de computacion
en forma de mdquina virtual, utilizando los recursos internos de Atos Re-
search & Inmovation. Ademds, se pretende implementar este servicio sobre
los excendentes de mdquinas del propio departamento. La prestacion de este
servicio se realiza mediante un gestor de la infraestructura de forma centra-
lizada. Para la implantacion de este entorno se ha definido la adopcion en
fases y profundizado en dos de los gestores mds activos en la investigacion
del modelo Cloud Computing (Open Nebula, Eucalyptus).

This project aims to offer a computational service as a virtual machine,
using the Atos Research and Innovation’s internal resources. Furthermore,
it aims to implement this service upon the surplus machines of this depart-
ment. The delivery of this service will be carried out using a centralised
management infrastructure. To achieve this end, adoption according to pha-
ses has been defined and in depth investigation of the two management tools
most used in cloud computing reserch has been carried out (Open Nebula,
FEucalyptus).

Aquest projecte te com a finalitat oferir un servei computacional en for-
ma de mdquina vitual, utilitzant els recursos interns de Atos Reseach € In-
novation. A més, es preten implementar aquest servei sobre les maquines ex-
cedents d’aquest departament. La prestacio del servei es realitza mitjantcant
un gestor per a la infraestructura de forma centralitzada. Per a la itmplan-
tacio d’aquest entorn s’ha definit ’adopcié en fases y profunditzat en dos
dels gestors més actius en l'investigacio del model Cloud Computing (Open
Nebula, Eucalyptus).



