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Resumen

Un hecho que no se puede negar es que vivimos en una sociedad donde la
actualidad informativa y la comunicacion en tiempo real es una prioridad y en algunos
casos casi una necesidad, con la aparicion de Internet se extendio la posibilidad de
ese tipo de comunicacion a la mayoria de la poblacion y ha pasado a ser un evento tan
cotidiano como tomar un café.

La sociedad cambia y exige nuevas necesidades, por lo tanto, también tienen
que evolucionar las redes para sufragar estas nuevas demandas. Cada vez mas se
necesita estar conectado aunque tu ubicacion cambie o donde las infraestructuras
existentes no son suficientemente buenas. De este hecho surgen nuevas topologias
de red donde se dejan atras la dependencia de los puntos de acceso para dar paso a
una red muy adaptativa tanto al escenario como a los usuarios que junto con los
protocolos de encaminamiento dinAmicos de nueva generacion integrados en
OpenWRT hacen una red mallada mas versatil y estable ya que cada nodo se conecta
con todos los nodos que tiene a su alrededor y existe mas de una ruta para llegar al
destino.

Este proyecto pretende abarcar este tema tan actual junto con la colaboracién de
la red guifi.net, la mayor red de telecomunicaciones inalambricas libre, abierta y neutral
del mundo que se construye a partir de un acuerdo de interconexion entre iguales.

Citada la motivacion y contexto que implica este proyecto los objetivos
principales que se persiguen son:

@ Personalizaciéon de un firmware con OpenWRT para un tipo de nodo
inaldmbrico con una serie de servicios y caracteristicas determinadas
integradas en el propio sistema.

@ Integracion del sistema a la red mesh de guifi.net

@ Sistematizacién y documentacion de todo el proceso para que sea
extensible a otras personas con las mismas inquietudes.
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Introduccion

1. Introduccidn

1.1. Presentacion

En este proyecto se desarrolla un entorno con conectividad inalambrica basada
en Wi-Fi, sistema de envio y recepcion de datos en redes computacionales que utiliza
ondas hertzianas para la comunicacién y esta acotada por la Wi-Fi Alliance bajo el
estandar 802.11.

Una de las grandes ventajas de este entorno es la utilizacion de una topologia
de red especialmente disefiada para entornos moviles o donde no es posible un
sistema de infraestructura estable. Dicha topologia denominada mesh o red mallada
se sustenta en una serie de protocolos de encaminamiento dinamicos especialmente
disefiados que haran una red muy versatil y estable. Para conseguir esto se utilizan
nodos, elementos de red que en este caso son tanto de acceso a la propia red como
de conmutacién que permitirdn recibir y encaminar las comunicaciones. A estos nodos
se les suministra un firmware, soporte légico de bajo nivel que interactiua con el
soporte fisico cuya interfaz controla la ejecucion correcta de las instrucciones externas.

Este firmware es implementado bajo OpenWRTE!, distribucion de GNU/Linux
para dispositivos empotrados que junto a una serie de protocolos de encaminamiento
y utilidades dotan al sistema con capacidades de conexién a una red mesh como la
que tienen creada guifi.net!].

Como se describe en esta memoria, este proyecto tiene un gran abanico de
posibles funcionalidades y ampliaciones ya que al ser en el firmware donde estan
especificadas todas las caracteristicas, el cliente puede moldear el sistema a su gusto
para conseguir las expectativas deseadas para su uso tanto lucrativo como al
contrario. En este aspecto la red a la que se da apoyo es una red de libre acceso.

Cliente FTP

/ BitTorrent

(Videoconferencia )

CMensajeria instantanea )

Hotspot

Firmware
personalizado por
el cliente

Figura 1.1: Posibles servicios
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1.2. Objetivos

Los objetivos de este proyecto a un nivel estructural son generar el entorno
inaldmbrico de comunicaciones para que pueda ser integrado en la red de guifi.net.
Este entorno al ser tan moldeable se puede construir dependiendo de las necesidades
gue se exijan, en nuestro caso se crea un entorno con conectividad a una red mesh
con unas configuraciones y patrones de direccionamiento determinados por la red de
guifi.net. A todo esto se le dota de utilidades de control, test y experimentacion sobre
redes para asi crear una base donde trabajar en futuros proyectos

Este firmware se utilizar4 en nodos propiamente construidos y especificos para
el sistema que se genera, que en conjunto, todo el sistema sera capaz de implantarse
en el sistema global de la red mesh de guifi.net.

Los propoésitos descritos anteriormente hacen referencia directa al éxito del
proyecto, pero inherentes a éstos se ocultan los referidos al proyectista y no por ello
menos importantes, empiezan por la asimilacion y aprendizaje por parte del proyectista
de una serie de conocimientos primeramente sobre la puesta en funcionamiento de un
proyecto real de informética asi como su gestion, seguidamente de conocimientos
aprendidos en diferentes asignaturas de la carrera para su aplicacion real y
obviamente otros conocimientos mas técnicos y especificos sobre redes,
comunicacion inalambrica, sistemas UNIX y telecomunicaciones que seran esenciales
para la finalizacion del proyecto y adjudicaran al proyectista una serie de
conocimientos muy valorados por él, que de otra forma hubiesen sido improbables de
aprender. Finalmente conllevara el éxito del proyecto a la obtencién del titulo de
ingeniero técnico de sistemas al proyectista.

Como se describe anteriormente, la unién de todos estos factores genera un
proyecto final de carrera muy interesante tanto por la parte del proyectista como
también de los interesados en dicho proyecto que se publicara en guifi.net para que
cualquier usuario pueda hacer uso de él y le sea una guia para poder construir su
propio entorno inalambrico abierto.
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1.3. Organizacién de la memoria

Esta memoria consta de seis capitulos y tres anexos

En el primer lugar tenemos un breve resumen sobre la esencia del proyecto con
sus implicaciones y seguidamente se detalla la tabla de contenidos de la memoria.

Seguidamente en el primer capitulo se realiza una introduccion al proyecto y asi
iniciar al lector en el tema que se esta tratando y darle una primera visién de los
aspectos y factores que implican este proyecto.

En el segundo capitulo se analiza el sistema que existe actualmente para el
mismo propdsito y donde se encuentra un estudio de viabilidad del proyecto donde se
analizan diferentes factores que le repercuten para evaluar la conveniencia de la
realizacién del proyecto.

El capitulo tercero recoge el disefio del nuevo sistema tanto un andlisis
exhaustivo de requerimientos como también el disefio del firmware y la adecuacién del
equipo electronico para su correcto funcionamiento.

En el cuarto y quinto capitulo se describen los pasos de implementacion de

scripts y archivos del sistema junto con la implantacién, funcionamiento, pruebas,
andlisis y demas pasos necesarios.

En el Gltimo capitulo se presentan las conclusiones extraidas una vez realizado
el proyecto.

En lo que respectivo a los anexos, el primer anexo pretende explicar brevemente
los protocolos de encaminamiento que se utilizan en este proyecto, el segundo anexo
se muestra el cédigo del script de generacion del firmware y el tercer anexo muestra

los scripts utilizados para efectuar las pruebas de rendimiento de los protocolos de
encaminamiento.

Finalmente, se describirdn las fuentes de informacion utilizadas en la seccién de

bibliografia y por ultimo un agradecimiento a todas las personas que han colaborado
en el proyecto.
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2. Analisis del sistema actual

2.1. Introduccién

La red de telecomunicaciones construida por guifi.net a lo largo del territorio
catalan funciona actualmente con un modo de operacion infraestructura en donde
cada cliente de la red se ha de conectar forzosamente a un punto de acceso (AP) y
este Ultimo se encarga de gestionar la recepcion y envio de datos a través de la red.
La topologia de red mayoritaria es mixta centralizada, esto quiere decir que conviven
topologias en estrella y arbol como se observa en la figura 2.1 junto con una
infraestructura de supernodos que interconectan nubes de nodos para asi crear y
extender esta red. Esto hace necesario la utilizacion de puntos de acceso a la red y
nodos troncales donde su dependencia a ellos ocasiona que si uno de estos falla, las
conexiones de los clientes conectados a él se perderan como se observa en la figura
2.2

Figura 2.1: Esquema de una red estrellada

Otro de los problemas que surgen actualmente es en sitios donde la abundancia
de clientes hace que el punto de acceso al que se conecten quede saturado. La
solucion actual es aumentar el nimero de puntos de acceso. Por todos estos
problemas se buscan nuevos modos de operacion como el Ad-Hoc, donde se actia
como en una red punto a punto entre un conjunto de clientes o nodos. Con esta nueva
incorporacion también surgen nuevas topologias de red como las redes malladas que
no solo posibilitan solucionar los problemas actuales sino también abren nuevas vias
de conexién a dispositivos moviles como portatiles o PDAs.

Figura 2.2: Fallo de un nodo
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Las conexiones inalambricas de la red de telecomunicaciones actual se sitian
en los puntos mas altos posibles ya que se necesita una vision directa entre los dos
puntos a conectar. Esto implica que la ubicacién de todos los nodos se sitla en
terrados, tejados, campanarios o lugares estratégicamente visibles.

Hay que tener en cuenta también el sistema de direccionamiento que se utiliza

actualmente para asi asegurar la convivencia del nuevo sistema al actual sin
problemas.

2.2. Estudio de Viabilidad

2.2.1.Introduccién

El proyecto que se desea realizar es la implementacion, en un router de una
distribucion de GNU/Linux para dispositivos empotrados llamada OpenWRT. Dicho
sistema es utilizado en la red de telecomunicaciones abierta guifi.net debido a su
inmenso potencial como firmware en los nodos y a su libre distribucion.

Con este proyecto se pretende sistematizar el proceso de implementacion de
OpenWRT a un router para asi llevarlo a cabo por los usuarios de guifi.net sin un
conocimiento demasiado avanzado sobre este sistema. Las ventajas de esta
distribucion de GNU/Linux son muy amplias, pasando desde el coste nulo que requiere
integrarlo, debido a que su distribucién es libre, como también la posibilidad de
personalizacion tan grande como para alcanzar los requisitos deseados, aun siendo
mas avanzados o extensos que los que el propio fabricante del router establezca para
ese dispositivo. No sélo con esto también es una plataforma idénea para la
experimentacion de nuevos tipos de red y configuraciones.

El tipo de estructura de red al que se pretende agregar este nodo una vez en
funcionamiento con OpenWRT es una red mesh o mallada. Este tipo de red es ideal
para entornos con muchos cambios en los nodos ya que hereda las ventajas de una
red tipo infraestructura y ademas las de tipo ad-hoc, siendo asi una candidata perfecta
en redes inaldmbricas donde los otros dos tipos de estructura fracasarian.

El objetivo una vez expuesto esta pequefia explicacion serd implementar este
firmware para un tipo de router el cual tendra una serie de caracteristicas y servicios
donde tendran que funcionar correctamente en una red inalambrica mesh de estandar
802.11.
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2.2.2.0bjeto

2.2.2.1.Estado del arte

En la actualidad existen muchas empresas dedicadas al disefio y fabricacion de
routers, las cuales, crean su propio firmware para sus productos dotandoles de
funciones y caracteristicas especificas para cada modelo. Muchas de estas funciones
estadn por debajo del rendimiento real del hardware, esto se debe a varios factores
tales como comercializar con el mismo disefio varios modelos (marketing), alargar la
vida util del hardware o evitar el colapso del sistema. Debido a que la mayoria de estos
dispositivos se comercializan con el sistema operativo del fabricante esto implica
asumir las restricciones que este impone con sus correspondientes desventajas que
se explicaran en este estudio.

Personalizar y optimizar el firmware del router es el paso que se quiere dar con
la implantacion de OpenWRT ya que en la actualidad el firmware que se utiliza en
guifi.net, es en gran mayoria software propietario.

2.2.2.2.Perfil del cliente/usuario

El cliente de este proyecto es una comunidad de personas que se unen para
crear una red de telecomunicaciones abierta, por este hecho el perfil del cliente es el
mismo que el del usuario final, actualmente un usuario con un nivel medio/alto de
conocimientos tanto informaticos (concretamente sobre GNU/Linux) como también
sobre redes y telecomunicaciones.

Por este motivo se quiere sistematizar la implementacion para abarcar a un
namero mas extenso de usuarios con un nivel mas bajo de conocimientos.

Estos usuarios son los que en definitiva extenderan la red hacia nuevas
ubicaciones.

El abanico de usuarios o clientes potenciales de este proyecto es muy grande ya
que permite a cualquier duefio de un router liberarse de las limitaciones implantadas
por el fabricante y conseguir funcionalidades superiores. También se podria optar por
utilizarlo como herramienta de captacion de nuevos clientes de empresas (Hotspot)
configurandolo para hacer publicidad sobre sus productos o darse a conocer en la red
creada por estos dispositivos, los cuales se colocarian en puntos estratégicos para
gue conectasen usuarios de forma gratuita o en contra con animo de lucro.

Es cierto que a priori no existe una interfaz grafica agradable como tienen otras
aplicaciones de similares caracteristicas, por este motivo se pretende guiar al usuario
y si en caso de que este quiere extender, analizar o optimizar algin protocolo o
servicio tenga el entorno y las herramientas necesarias para hacerlo sin ningun
problema debido a la alta escalabilidad del sistema.



Desarrollo e implantacion de un entorno wifi abierto

2.2.2.3.0bjetivos

Disponer de un firmware para un router estandar el cual funcione perfectamente
con las caracteristicas y configuraciones de la red guifi.net tipo mesh asi como

también tener una serie de aplicaciones y protocolos operativos.
Estos objetivos son:
* Definicion y especificacion del firmware
* Clasificacion y eleccién de paquetes integrados en el sistema
* Implementacion del firmware en una imagen
* Integracion de protocolos de encaminamiento dinamicos
- BMX (B.A.T.M.A.N. Experimental)
- BATMAN (Better Approach To Mobile Ad-hoc Networking)

- OLSR (Protocolo de Encaminamiento por Optimizacién del Estado del
Enlace)

* DHCP (Protocolo de Configuracién Dindmica de Anfitridn)

* Configuracioén de diversos servicios del sistema

* Herramientas de monitorizacion de red

* Herramientas de visualizacion de red

* Interfaz Web

* Sistematizacion y documentacién de todo el proceso de implementacién

En esencia lo que se quiere conseguir es ayudar a implantar este sistema a los
nodos de la red de telecomunicaciones con pasos claros y guiados. Asi un usuario que
quiera llevar a cabo la implantacion en su router, podra saber en todo momento que
hace y porqué lo hace.

2.2.2.4 Fuentes de informacion

En la época en que vivimos la informacion es instantanea, nos envuelve y
también nos satura, por esto se pude encontrar una infinidad de documentos sobre
OpenWRT, scripts para este sistema, archivos de configuracion o modificaciones
hechas por otras personas. Uno de los motivos de por qué hallaremos mas
informacion sobre OpenWRT en Internet es debido a que el sistema es de distribucion
libre con licencia GPL y muchas comunidades se han interesado y han comenzado a
hacer su propio firmware para sus dispositivos y crear sus propias redes.
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Por lo tanto, tener contacto con estas comunidades, como puede ser guifi.net, tiene
que ser esencial para absorber la mayor cantidad de conocimientos sobre este tema
que como ya se ha descrito anteriormente es experimental y lo que en un principio se
intenta conseguir al final puede cambiar totalmente.

No solo tendremos que documentarnos sobre este sistema sino también sobre el
funcionamiento, configuracién y mantenimiento que se da en el medio de
comunicacion sin cables en que nos encontramos, el estandar de comunicaciones
inalambricas IEEE 802.11 asi como sus variantes. Dado que es un estandar podremos
encontrar mucha bibliografia sobre este tema. Por otro lado se analizara
documentacion sobre telecomunicaciones ya que su ubicacion final sera en una red de
esta naturaleza.

Un factor a tener en cuenta para completar la documentacion sera la legislacion
gue rige tanto la ley general de telecomunicaciones vigente sobre la auto-prestacion
de servicios, como el cuadro nacional de atribucién de frecuencias del Ministerio de
Ciencia y Tecnologia para la distribucion de nuestra sefial y asi cumplir con el marco
legislativo vigente.

Finalmente, y aunque se ha hecho resefia anteriormente, la mayor fuente de
informacion se obtendra de los conocimientos de la comunidad guifi.net ya que estan

en una situacion de investigacion y desarrollo para la creacion de su red mesh de libre
acceso en la ciudad de Barcelona.

2.2.3.Descripcion del sistema

2.2.3.1.Descripcion

Crear un firmware para un router sobre OpenWRT con las funciones de
conectividad inalambrica especificada por guifi.net y gue mas adelante se explicaran.

Actualmente en el mercado existen multitud de fabricantes de estos dispositivos,
pero nos centraremos en uno concretamente por cuestiones diversas tales como la
relacion calidad/precio sobre los demas, facilidad de implantacién, ya que esta
plataforma viene de serie sin sistema operativo, y su posibilidad de ampliacién del
equipo electronico.

Figura 2.3 - Foto de una placa Alix.2d2



Desarrollo e implantacion de un entorno wifi abierto

La plataforma elegida sera Alix de PC Engines?, concretamente el modelo Alix.
2D2. Dicha routerboard con unas caracteristicas tales como un procesador de 500
MHz (AMD Geode LX800), 256 MB de memoria DRAM, dos interfaces de red ethernet,
dos puertos miniPCl y dos puertos USB le hacen un candidato perfecto para nuestro
proyecto. Unido a lo anterior se le instalardn 2 radios 802.11ABG de 200mW con sus
respectivas antenas y complementos que se describirdn mas adelante.

En la definicién, especificacién, eleccion de paquetes e implementacion del
firmware se tendran en cuenta objetivos como el arranque del dispositivo
correctamente, funciones de configuracién de servicios como SSH (Secure Shell),
Hotspot, DHCP, conectarse a la red mesh de guifi.net y a su estructura mediante los
protocolos de encaminamiento descritos anteriormente. Por la naturaleza de la red que
se muestra en la figura 2.4, esta implementacion de los tres algoritmos de
encaminamiento tiene que ser muy estudiada para que funcionen correctamente y en
caso de fallo de alguno, la sustitucién de éste por otro algoritmo.

& .

Computer

EL.LE
@@E

Figura 2.4 - Red mesh o mallada

Sobre la interfaz web del sistema operativo se utiliza siempre un servidor HTTP
(Protocolo de Transferencia de Hipertexto) para visualizar de manera amigable y con
la posibilidad de varios idiomas para la administracién y configuracién del sistema
operativo. Para conseguir esto se utiliza luci que es una sintaxis de scripts (con el
potencial afiadido del lenguaje de programacion de alto nivel LUA) para asignar o
modificar las configuraciones de todos los servicios y hasta del propio sistema.

2.2.3.2.Modelo de desarrollo

Debido a que la naturaleza del desarrollo del proyecto es experimental y no se
ha realizado nunca, se tendra que ir haciendo analisis e ir construyendo el sistema
para después analizar su resultado en la maquina asi como el enlace entre otros
nodos cercanos. Este factor nos hara seguir un modelo de desarrollo evolutivo donde
iremos incrementando los diversos objetivos de menor a mayor dificultad y crear
diversos sistemas, este modelo también afectara positivamente a la documentacion de
los pasos seguidos para su creacion. También nos hace pensar que se utilizara el
modelo de prototipos, donde se vera mas claramente y con un mejor seguimiento el
éxito de los objetivos, la viabilidad de estos junto con la documentacién y explicacion
gue corresponderan a cada punto.

Se han descrito dos modelos de desarrollo que se creen que seran los idéneos
para el proyecto, la conclusion de esto es seguir una fusion de modelos entre el disefio
evolutivo y el de prototipo para conseguir la simbiosis perfecta de desarrollo.

1 http://www.pcengines.ch/

10
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2.2.3.3.Requerimientos funcionales

- Construccion del firmware

- Eleccion de paquetes

- Encapsulado en imagen

- Servicio de DCHP.

- Integracion de protocolos de encaminamiento dinamicos de nueva generacion
- Herramientas de monitorizacion y visualizacién de la red

- Interfaz web

2.2.3.4.Requerimientos no funcionales

- Concurrencia de clientes

- Ejecucion en GNU/Linux

- Criterio de asignacion de direcciones IPv4
- Componentes hardware del nodo

- Situacién geografica

- Normas de conexion

- Interfaces externas

- Salto ente nodos

- Mantenimiento del sistema

- Escalabilidad

- Funciones de los usuarios

2.2.3.5.Recursos

Antes de tratar este apartado se debe comentar que los recursos que se
expondran, en un futuro pueden ser sustituidos por componentes mejores sin que
repercuta en el coste, debido a que los fabricantes sacan frecuentemente
actualizaciones de sus dispositivos. Por este motivo, en el momento de su
implementacién, se debera estudiar el mercado para elegir el candidato idéneo y asi
prevenir el riesgo de quedar obsoleto.

11
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Equipo electrénico

» Router exterior
* Placa Base ALIX.2D2
e Transformador 18 v. 0,8 A (15 W)
» 2 Radios 802.11AGB 200mW 108 Mb/s
2 Conectores Pigtail 5 GHz. UFL-N de 30 cm
* 2 Antenas dipolo 2.4/5 GHz. 5 dBi Connector N
* Caja estanca de poliéster con tapa
* 1 Tarjeta CompactFlash de 512MB o superior

» Grabador de tarjetas de memoria con soporte CompactFlash

Soporte logico

» Sistema Operativo GNU/Linux
» Herramienta de compilacion GCC
» OpenWRT en su Ultima version 8.09 Kamikaze

» Navegador web Firefox v.2 o similar

Recursos humanos

Al comienzo de la implantacion se tendra que poner en contacto con los
miembros de la comunidad guifi.net para el alta de su nodo y asignacion de IP publica
asi como el nivel de estructura que tendra el nodo.

Cliente/usuario

» El usuario tendra un ordenador para la generacion del firmware y su
utilizacién con los requisitos de soporte l6gico anteriormente descrito.

» Se requerird conexion a Internet para la descarga de Kamikaze 8.09 y
paquetes adicionales.

» El usuario tendrd que estudiar la ubicacion del dispositivo para la
correcta visibilidad de la red.

12
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2.2.3.6.Evaluacion de riesgos

Las dificultades que se prevén en un futuro principalmente recaen en el
proyectista ya que se ha de asimilar muchos conocimientos técnicos sobre redes y
telecomunicaciones inalambricas no adquiridos hasta la fecha y por lo tanto el factor
de la curva de aprendizaje es el mas importante si se quiere llegar a la finalizacion del
proyecto en las fechas establecidas.

Por otro lado también se destaca que estamos hablando de un entorno
experimental, es decir, este tipo de redes con esta tecnologia nunca se ha realizado,
por lo tanto surgen dos consecuencias, la primera es que no hay una documentacion
clara sobre lo realizado. Es cierto que en otras ubicaciones geograficas ya existen este
tipo de redes pero su implementacion es cadtica y con la Unica maxima de “si funciona
déjalo como estd”.

La otra consecuencia viene dada porque no se tiene la completa seguridad que
funcione la red correctamente en algun caso de uso o entorno y su tratamiento en
estos casos puede ser de una dificultad extrema debido a la complejidad de la
estructura de la red o a factores externos.

Otro riesgo que se plantea al proyectista se ha expuesto en el parrafo anterior
sobre la experimentacion de estas redes en otros puntos geogréaficos que trae otra
dificultad afiadida. La documentacion que se puede obtener esta en otros idiomas
generalmente en inglés pero una gran parte estd en aleman ya que uno de los focos
donde se ha experimentado con mayor fuerza y hay mas experiencia de implantacion
es la ciudad de Berlin. Esto conlleva que no siempre se pueda entender correctamente
las anotaciones y scripts estables que utilizan.

Finalmente, dejando de lado los grandes riesgos descritos anteriormente,
ademas nos encontramos con las dificultades que recaen sobre la propia red o el
dispositivo. El router serd exterior y eso conlleva que las adversas situaciones
climatolégicas le afecten negativamente hasta incluso dejando de funcionar, aunque
este riesgo sea minimo por el aislamiento que ofrece la caja estanca de poliéster. Este
factor también le afecta a la red ya que el medio en el que viaja es el exterior,
asimismo la distancia entre los nodos, la calidad del enlace, los ruidos externos
producidos por otros dispositivos, 0 una ubicacién inapropiada afectara directamente a
la calidad de la conexion a la red mesh y es un factor muy a tener en cuenta.

2.2.3.7.0rganizacién del proyecto

Para la realizacion del proyecto se seguirdn estas pautas para su correcta
realizacién y planificacion.

» Reunién con el tutor del proyecto para encontrar una buena armonia

entre los objetivos que se incluiran en el proyecto y la capacidad de asimilacién
de estos.
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» Reunidn con la comunidad guifi.net para la iniciacion a estas redes y los
requisitos gue se exigiran.

» Realizacion de un estudio de viabilidad del proyecto.

» Planificacidn de las etapas del proyecto asi como las reuniones con los
diferentes implicados en el proyecto.

» Ejecucion de estas etapas teniendo en cuenta el factor experimental y
novedoso del proyecto que podria implicar cambios tanto en las etapas como
en la implementacion.

» Reuniones continuas con no solo esta comunidad sino otras con redes
parecidas para la adquisicion de nuevos conocimientos, métodos de
implementacién, nuevos avances sobre estas redes y analisis de los prototipos
que se construiran.

2.2.3.8.Analisis de costes/beneficios

Los costes para la realizacion no dejan de ser exclusivamente de compra de los
componentes del router ya que los costes del software son nulos y con los pasos
guiados como se daran la implementacion ser& sencilla. El gran abanico de beneficios
gque aporta este proyecto pasa por todas las ventajas de una red de comunicaciones
como son la posibilidad de intercambio de informacion, comunicacién con otros
usuarios, etc. Por la topologia de red hace posible la conexion en areas que otros tipos
de topologia fracasan por motivos tales como que la infraestructura no llega o es
imposible realizarla.

Una red abierta tiene ademas las ventajas de que se puede saber como se ha
creado, su estructura y en general, al no pertenecer a ningun propietario, cada uno la
puede utilizar a su conveniencia y sin restricciones.

No hace falta decir que la conexién a estas redes es gratuita y sus recursos
accesibles a todos.

2.2.3.9.Presupuesto

Concepto Cantidad | Precio
ALIX.2C2 system board (LX800 / 256 MB /2 LAN / 2 miniPCI / 1 97,80 €
USB)
Power Supply 18 v. 0,8 A (15 W) ALIX 2C/3C 1 5,78 €
Compex WLM54SAG23 802.11AGB 200mW 108 Mb/s 2 33,30 €
Pigtail 5 GHz. UFL-N Jack Bulkhead 30 cm 2 4,70 €
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Concepto Cantidad | Precio
2.4/5 GHz. 5 dBi Dipole Antenna N Connector 2 12,20 €
Caja estanca externa de poliéster con tapa 1 35,12 €
Lector multitargeta SITECOM MD 014 1 12,95 €
CompactFlash 512MB 1 5,44 €
Total* 257,49 €
LLV.A. (16 %) 41,20 €
Total Presupuesto™* 298,69 €

*Se tendria que incluir soporte para la colocacion del mismo en la ubicacion
seleccionada con sus respectivos anclajes. Como depende de la ubicaciéon no se
tendran en cuenta.

**Conceptos y precios extraidos de la tienda on-line especializada “Landashop™

2.2.3.10.Viabilidad legal

Sobre la legislacién actual que afecta directa o indirectamente a este proyecto
hay dos vertientes definidas a continuacién. La primera de ellas hace referencia y
afecta al medio fisico donde se propagan las ondas de estas redes: el exterior. El
Ministerio de Industria, Turismo y Comercio, junto con la secretaria de estado de
telecomunicaciones y para la sociedad de la informaciéon aplican al espectro
radioeléctrico el CNAF, es decir, Cuadro Nacional de Atribucion de Frecuencias
recogido en la ley general de telecomunicaciones 32/2003 articulo 43, donde asighan a
unas aplicaciones concretas un numero de frecuencias determinado para asi
garantizar su buen uso sin interferencias ni obstaculos, haciendo prevision de nuevos
usos futuros.

Este cuadro no es exclusivo del gobierno de Espafia sino que en los demas
paises también existe siguiendo las directrices de los organismos con competencias
en esta materia tales como la Unién Internacional de Telecomunicaciones (UIT), la
Conferencia Europea de Administraciones Postales y de Telecomunicacion (CEPT), la
Union Europea (UE) vy el Instituto Europeo de Normas de Telecomunicacién (ETSI).

En la Orden ITC/3391/2007, del 15 de noviembre de 2007 se aprueba el Cuadro
Nacional de Atribucién de Frecuencias que estd actualmente en vigencia en el estado
esparniol. Este recoge en la UN-85 la banda de frecuencias 2400-2483,5 MHz y en la
UN-128 esta otra que va de 5150-5350 MHz y de 5470-5725 MHz designadas para
aplicaciones de tipo redes inalambricas donde serd el rango que se utilizara para la
emision de nuestras ondas sin necesidad de licencias, ya que son de uso comun.

2 http.//www.landashop.com/
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La segunda vertiente sobre la legalidad de este proyecto nos apunta otra vez a
la ley general de telecomunicaciones 32/2003 articulo 23 sobre la prestacion del
servicio universal. Este articulo se refiere a la cobertura total del territorio nacional se
asignara a operadores que seran los encargados de llevar a cabo. Dado que éstos
operadores se rigen, como toda gran empresa, por beneficios, la cobertura y calidad
de éstos a sus redes de telecomunicaciones es muy diferente en areas urbanas que
en areas rurales. Debido a esto, este proyecto intenta ayudar a la sociedad que no
vive en grandes urbes a llegar con calidad a redes de telecomunicaciones donde las
infraestructuras son nulas o muy deficientes.

Finalmente, cabe destacar que la comunidad guifi.net se rige por un principio
basico de auto-prestacién de servicios, es decir, dar una serie de servicios a cambio
de recibir otros. El concepto no es nuevo sino que se remonta a mucho tiempo en
nuestra historia y en esencia es este factor clave para la expansion de las redes
abiertas como guifi.net.

2.2.3.11.Alternativas

Crear una red de telecomunicaciones implica muchos recursos, tanto financieros
como humanos, costes que solo lo pueden asumir grandes empresas del sector y ellas
son las que tienen los derechos de explotacidn de éstas, pero ¢qué pasa cuando estas
empresas no llegan donde un usuario vive, o el nivel de calidad/precio del enlace es
infimo o simplemente quiere comunicarse con otra persona que vive cerca suyo? Esto
nos elimina la alternativa de utilizar este tipo de redes, por lo tanto la tnica solucién es
crear una red propia.

Para crear la red necesitaremos infraestructura, pero como ciudadanos no
podemos construir infraestructura en lugares publicos, por ejemplo pasar un cable de
fibra Optica del domicilio de una persona a otro domicilio que esta en la otra manzana
de edificios. Por lo tanto no queda otro remedio que utilizar lo que legalmente puede
utilizar un ciudadano, las frecuencias de radio citadas en el apartado anterior.

Finalmente, para la conexion a la propia red, podriamos utilizar routers con
software propietario pero esto nos recortaria prestaciones, estariamos atados a las
especificaciones del fabricante y también tendria un coste mas elevado ya que se
tendria que pagar el software al contrario con lo que pasa con OpenWRT, que es de
libre distribucién y su personalizacion de requisitos es extremadamente alta. Por esta
razén utilizaremos en nuestros routers el firmware que se creara en este proyecto.

2.2.4.Planificacion

2.2.4.1.Definicién de las etapas

Este proyecto se desarrolla con una simbiosis entre los modelos de desarrollo
por prototipos y disefio evolutivo, por esta razén las etapas del proyecto seran largas
en su desarrollo, en cada prototipo de firmware que se creard se aplicaran una serie
de test y andlisis para comprobar tanto el correcto funcionamiento del aparato como la
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conectividad de éste hacia otros dispositivos semejantes y, si finalmente se ha
conseguido un progreso, este se incluira en el prototipo final.

Las etapas mas importantes que en un principio se seguirdn en el proyecto
seran estas:

N° | Actividad Duracion (Horas)
1 | Estudio y documentacién sobre redes inalambricas 45
2 | Reuniones con comunidades similares 20
3 | Estudio de Viabilidad 10
4 | Analisis de requisitos 10
5 | Creacion del firmware 40
6 | Comprobacidn de errores 10
7 | Creacion de una red mesh 10
8 | Conexion a la red mesh 10
9 | Comprobacion de conectividad 25
10 | Documentacion sobre el firmware 40
11 | Implantacion de interfaz web 10
12 | Comprobacidn de errores en la interfaz 10
13 | Implantacion del sistema final a la red guifi.net 10
14 | Memoria proyecto final de carrera 30
Duracion Total 280
*Precio por hora del proyectista 15€

Precio Total (Presupuesto + Horas proyectista) 4498,69 €

* El precio de las horas de duracién del proyecto las asume el proyectista por lo
tanto el precio es nulo.

2.2.4.2 . Utilizacion de los recursos

La disponibilidad de los recursos asignados al proyecto es como principal el
propio proyectista junto con el tutor del proyecto que seran los que en definitiva
finalizaran el proyecto y éste estara asignado a la totalidad de las tareas. Otro recurso
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también disponible sera el hardware que serd asignado a la gran mayoria de las tareas
de creacién del firmware y analisis de éste que se realizaran intentando derivarlo al
recurso software con virtualizacion de imagenes para que el impacto del nuevo
firmware sea lo menor posible.

Finalmente tenemos un recurso indispensable que es el humano con las
reuniones periodicas con las comunidades como guifi.net, donde a pesar del apoyo
para la absorcién de nuevos conocimientos, como la ayuda en las pruebas que se
realizaran son vitales para la finalizacion con éxito del proyecto.

2.2.4.3.Planificacion con diagrama de Gantt

Nombre de tarea 06 oct ‘08 | 13 oct ‘08 | 20 oct ‘08 | 27 oct ‘08 | 03 nov ‘08 10 nov ‘08 | 17 nov ‘08 | 24 nov ‘08 | 01 dic 08 08
LIM[X[J[V[s[p[LM[X[I[vIS[D[LM]X[I [V[S[D[LM[X[I[V]S[D[L[M[X[I[VS[D|L[M[X[I[V]S[D[LM[X[I[V[S[D[LM[X[I[V]S[D|L[M[XI]V]S[D|L]
-I Estudio y documentacion sobre redes ina L . \ 4 i

Estudio de redes inalambricas 3-Proyectista

Estudio y documentacion de la red guifi.net Proyectista;Comunidad

Broyectista;Tutor/director[50%];Comunidad

Estudio y documentacion de redes mesh
Documentacion de la red mesh de guifi.net

Observacion y aprendizaje del funcionamie Y

Reuniones con comunidades cen red mesh Proyec
Estudio de Viabilidad

Analisis de requisitos

Creacion del firmware
Preparacién del entorno de creacion del firr
Descargas y medificaciones de paquetes
Ensamblaje de todos los paquetes
Configuracion de paquetes

Comprovacion de errores

Creacion de una red mesh

Conexién a la red mesh

Comprobacion de conectividad

Documentacion sobre firmware
Implantacion de luci
Comprovacion de errores en la interface

Implantacion del sistema final a la red guifi.net

Memoria proyecto final de carrera

dic ‘08 |29d 08

) o
LMIX[IIV[S[D[CIM[XTI[V]S[D[L

‘09 12 ene 09 | 19 ene 08

Nombre de tarea 08 dic '08 | 15 dic” €e'09  |12ene’09  |19ene’09 |
[X[3[V[S[D|L[M[X]J[V]S[D[LIM[X[J[V[S[DIL

LM[X[I[V[S[D[LM]X
- Estudio y documentacion sobre redes ina

Estudio de redes inalambricas

Estudio y documentacion de la red guifi.net

Estudio y documentacion de redes mesh

Documentacion de la red mesh de guifi.net

Observacion y aprendizaje del funcionamie ita;Comunidad[50%]
Reuniones con comunidades con red mesh rectista;Comunidad
bilidad

Analisis de requisitos

gyectista

studio
oyectista;Comunidad[50%]
y

=| Creacion del firmware

Preparacion del entorno de creacion del firr Proyectista

Descargas y medificaciones de paquetes
Ensamblaje de todos los paquetes

Configuracion de paquetes Proyectista;Comunidad([50%]
Comprovacién de errores
Creacion de una red mesh
Conexién a la red mesh

Comprobacion de conectividad

Documentacion sobre firmware

Implantacion de luci
Comprovacion de errores en la interface

Implantacion del sistema final a la red guifi.net

lMemoria proyecto finalde carrera B dinindiiha i i, Lo diedinih i i i i an e il
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Nombre de tarea 09 feb ‘09 | 16 feb ‘09 | 23 feb 09 | 02 mar ‘09 | 09 mar ‘09 | 16 mar ‘09 | 23 mar ‘09 | 30 mar ‘09 | 08 abr ‘09

|13

L[W[X[J[V]S[0[L[W[X[J [V]S]D|L[MIX[JIV[S[0[L WX [VIS[0]C]M]X]J[V]S[[L W[X[IVIS[0[CW]X] S [V]S[B[LM[X[JVIS[0[L WX [J[VISIBIL]

= Estudio y documentacion sobre redes ina
Estudio de redes inalambricas
Estudio y documentacion de la red guifi.net
Estudio y documentacion de redes mesh
Documentacion de la red mesh de guifinet
Observacién y aprendizaje del funcionamie

Reuniol on comunidades con red mesh

Analisis de requisitos

Creacion del firmware v
Preparacion del entorne de creacion del firr
Descargas y medificaciones de paquetes

Ensamblaje de todos los paquetes Prgyectista

Configuracion de paquetes

Comprovacion de errores Proyectista;Comunidad

Creacién de una red mesh Proyectista;Comunidad[50%]
Conexion a la red mesh
Comprobacion de conectividad

Documentacion sobre firmware

Implantacion de luci oyectista;Comunidad

Comprovacion de errores en la interface

Proyectista;Comunidad:Tutor/director[50%]

Implantacién del sistema final a la red guifinet

Memoria proyecto finalde carrera . |Buimaaasiiiiig saan mmR wmeee G B Smmmn wme han G WEM G Smman Gin SR BEEEE Gaa B ML S R GG

Nombre de tarea 3 abr 08 | 20 abr 09 | 27 abr 09 04 may '09 | 11 may 09 | 18 may '08 | 25 may '08 | 01 jun ‘09

C[MTX[J [VS]D|L [W[X[JV]S[0[L MIX[J[V[S[D[L X[ [V[S[D|L[M[X[IIV]S[0[L MIX[J [VIS[DLM[X[I[V[S[B[L M[X[JIV]S[O|

1 -I Estudio y documentacion sobre redes ina
2 Estudio de redes inalambricas
3 Estudio y documentacion de la red guifi.net
4 Estudio y documentacion de redes mesh
s Documentacion de la red mesh de guifi.net
6 Observacion y aprendizaje del funcionamie
7
o
9 Analisis de requisitos
10 |=l Creacion del firmware
1 Preparacion del entorno de creacion del firr
12 Descargas y medificaciones de paquetes
13 Ensamblaje de todos los paquetes
14 Configuracion de paquetes
15 Comprovacion de errores
16 Creacién de una red mesh
17 Conexion a la red mesh Proyectista;Comunidad[50%]
18 Comprobacién de conectividad Proyectista;Comunidad;Tutor/director
19 Documentacion sobre firmware
20 Implantacion de luci
21 Comprovacion de errores en la interface
22 Implantacién del sistema final a la red guifinet
23 Memoria proyecto finalde carrera  |faiiiin | haan o mmen G man GHEEEL R Han | Bmmaan o BEE S oo R bania s w § Proyectista

Figura 2.5 - Diagramas de Gantt

2.2.5.Conclusién

2.2.5.1.Sintesis y evaluacion

Las redes mesh son una apuesta de futuro para garantizar la conexién en
cualquier lugar. Esto asegurara un éxito cuando este tipo de redes estén implantadas
establemente, por este motivo la realizacion de este proyecto puede ser muy ventajosa
en un futuro con el valor afiadido de un entorno inalambrico nuevo para ser base sobre
otros futuros proyectos sobre redes y telecomunicaciones. Asi mismo, y una vez
realizado el estudio correctamente, se puede afirmar que el proyecto sera viable.

19



Desarrollo e implantacion de un entorno wifi abierto

2.2.5.2.Dedicacion

La dedicacién que se ha de dar al proyecto ha de ser de interés continuo por las
novedades y progresos que se consiguen en otras comunidades, asi como su
experiencia. Esto conllevara a reunirse en los lugares de la infraestructura de estas
redes para estudiar y evaluar su funcionamiento. No sélo bastara con esto, sino que se
tendra que crear una red de pruebas con los dispositivos facilitados por la universidad
para generar valoraciones y analisis que se llevaran a la realidad el dia de la
presentacion del proyecto.

Finalmente cabe destacar que el trabajo en la universidad como en el lugar de
trabajo sera esencial para la creacion del firmware aunque después éste mismo se
pruebe en un entorno simulado o en la propia maquina.

2.2.5.3.Contenido

Este tema es, aparte de ser el preferido por el proyectista, de rabiosa actualidad
en la sociedad de la informacion en que vivimos, donde la necesidad de conexién con
otros colectivos o0 grupos de personas se ha vuelto casi imprescindible. Por este
motivo, implementar nuevos tipos de red se ha vuelto casi una necesidad para el
progreso de la sociedad, y con este proyecto se pretende abarcar un mayor abanico
de personas dispuesta a expandir este tipo de redes.

2.2.5.4. Adecuacion ala carrera

Por la naturaleza del tema proyectado, la gran mayoria de los conceptos
estudiados en la ingenieria técnica informatica de sistemas se quedan cortos debido a
la alta especializacion de éstos sobre el tema de redes inalambricas. Es normal esta
situacion, la carrera técnica pretende asentar unas bases sdlidas sobre la informatica
de sistemas y por lo tanto dar la posibilidad de especializacién. Por este factor la
carrera se adecua correctamente al tema proyectado.
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3. Diseno del nuevo sistema

3.1. Andlisis de requerimientos

En este apartado se tratara y analizara los requerimientos tanto del firmware
como asi del propio entorno que se requiere en un computador para el correcto
funcionamiento y compilacion de kamikaze. Previamente hay que tener en cuenta que
dicho entorno es desarrollado y evolucionado con una frecuencia muy alta, por este
motivo puede que sea necesario agregar paquetes o librerias adicionales y revisar
constantemente los servicios del sistema asi como sus scripts de inicializacién y
configuracion para detectar posibles anomalias.

3.1.1.Requerimientos previos

Comenzaremos por este tipo de requisitos ya que han de solucionarse en primer
lugar y han de ser exactamente como se exponen en esta memoria ya que el entorno
para crear el firmware es complejo, pero sobre este tema ya se describira en capitulos
posteriores.

RP1: Maquina Compiladora

Una maquina con un hardware de caracteristicas y rendimiento normales pero
con un software muy concreto para obtener un entorno de compilacién idéneo. Por
este motivo se necesitard un sistema operativo GNU/Linux con una serie de paquetes
y librerias que necesitara kamikaze.

Al tener tanta diversidad de distribuciones de este sistema operativo y cada una
de ellas con unas caracteristicas, paquetes y librerias diferentes instalados de serie en
el sistema, elegiremos una distribucién en concreto para construir el entorno de
kamikaze y asegurarnos que dicho entorno con sus respectivos paquetes y librerias
gue enumerare mas adelante no creen ningun conflicto o error con el compilador.

La distribucién elegida es Ubuntu 8.10 Intrepid lbex3. Hay que tener en cuenta
gue los paquetes que se enumeran podran ser diferentes o no haga falta instalarlos en
otras distribuciones, por este motivo se ha de comenzar por una instalacién limpia del
sistema y afiadir dichos paquetes.

Paquetes:
»Subversion
»build-essential

»ncurses-term

3 http.//www.ubuntu.com/
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»libncurses5-dev
»zliblg-dev
»gawk

»bison

»flex

» Autoconf

RP2: Grabador de tarjetas

Sera necesario obtener un grabador de tarjetas de memoria CompactFlash para
la copia de la imagen generada a la tarjeta que seguidamente se conectara a la placa
del nodo ya que en esta memoria es donde se almacena el firmware.

RP3: Conexion alared Internet

El computador que compile la imagen deberd tener acceso a Internet en el
momento de la creaciéon del firmware ya que en el proceso se ha de bajar el cédigo
fuente tanto de kamikaze como también de los paquetes seleccionados en la
configuracion del sistema. También sera necesaria para posteriores actualizaciones de
los cédigos fuente o nuevos paquetes.

3.1.2.Requerimientos funcionales
En este tipo de requisitos estan destinados hacia el objetivo de conseguir un
firmware con capacidad de conexion a redes mesh.
RF1: Construccion del firmware
El nodo que se construird viene sin ningun firmware, por este motivo la puesta
en marcha del sistema no se podra efectuar sin antes no haber generado dicho

firmware con un mapa de particiones y sistema de archivos muy concreto que se
describira més adelante.

RF2: Elecciéon de paquetes

Dicho requisito se utilizara para generar una imagen lo mas limpia posible de
paguetes innecesarios y asi obtener una imagen lo mas minimalista posible para solo
ofrecer los servicios deseados aunque después se quieran hacer ampliaciones.
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RF3: Encapsulado en imagen

Este requisito es necesario para volcar el firmware al dispositivo, el encapsulado
del kernel del sistema operativo junto con el sistema de archivos a una imagen que se
debera construir como imagen tipo GRUB Linux x86.

RF4: Protocolo de encaminamiento BMX

Este serd el principal protocolo de encaminamiento del nodo, como ya se
explicara correran al mismo tiempo tres protocolos de los cuales BMX serd el que se
utilizara normalmente ya que la IP publica que se anunciara es de la interfaz de dicho
protocolo.

RF5: Protocolo de encaminamiento BATMAN

Protocolo secundario que se implementara para que el sistema sea tolerante a
errores y caidas de los demas protocolos. Otro de los motivos es que al utilizar una
topologia de red experimental no se tiene claro que protocolo es el mejor, asi que
lanzaremos varios para poder analizarlos o hacer pruebas de rendimiento.

RF6: Protocolo de encaminamiento OLSR
Ultimo de los protocolos que utilizard el nodo para el encaminamiento incluido
por las razones citadas anteriormente y que es el protocolo més estandar y extendido
de todos.
RF7: DHCP
Este servicio serd necesario para la conexion a la red mesh de nodos itinerantes
tales como portatiles, PDAs por este motivo se ha de incluir en la imagen aunque de
su configuracion ya se describira mas adelante.
RF8: Herramientas de monitorizacion de la red
Se ofreceran sistemas para la monitorizacion, gestion, y visualizacién de la red y
asi ayudar a la comprobacion de su correcto funcionamiento pero también para poder
realizar nuevos analisis 0 experimentos.
RF9: Interfaz web

Para mejorar la interfaz del usuario se implementara una interfaz web intuitiva
para la configuracion de diversas variables del sistema.
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3.1.3.Requerimientos no funcionales

Estos requisitos hacen referencia a las limitaciones del disefio, por esto, habra
que tomarlos en cuenta a la hora de construir el sistema para que este se integre

perfectamente en el sistema global de la red mesh.

3.1.3.1.Requerimientos de rendimiento

RNF1: Concurrencia

El nodo que se construird tendra cuatro interfaces de red, dos inalambricas
(athO, athl) y otras dos Ethernet (ethO, ethl). Las interfaces athO y ethO estan
destinada a la conexién entre nodos, las athl y ethl seran las que se utilizaran para
conectar clientes con el nodo en un radio cercano o por cable, por este motivo, dichas
interfaces tendran que aceptar mas de un usuario conectado a la vez y garantizar los
mismos servicios. Este planteamiento se podra cambiar a las necesidades que
existan.

RNF2: Arquitectura de ejecucion GNU/Linux

El sistema del nodo se basa como ya se ha explicado en una distribucion de
GNU/Linux para dispositivos empotrados. Los scripts y paquetes que se utilizaran
seran construidos para funcionar en dicha arquitectura, esto quiere decir que toda
aplicacion que esté desarrollada para esta arquitectura no tendria problemas para
ejecutarse, también existirA en el propio sistema una herramienta informatica de
gestion de paquetes parecida al APT de Debian llamada opkg para una vez montado
el sistema poder hacer ampliaciones.

3.1.3.2.Requerimientos de disefio

RNF3: Criterio de asignacion de direcciones IPv4

La red guifi.net sigue un patrén de asignacion de direcciones IPv4 para definir en
cualquier nodo de la red sea visible a los demas y no halla conflictos de solapamiento.
Por este motivo se contribuird a seguir dicho criterio para que sea gestionado
correctamente aunque disefiado para utilizarlo en modo infraestructura. El sistema
asignard a cada una de las cuatro interfaces fisicas, tres interfaces virtuales para
correr en cada una de ellas, un protocolo diferente de encaminamiento mas otra
dedicada al servicio DHCP, esto da un total de dieciséis IPs mas una ultima que se
anunciard como publica. Dicho criterio se detalla a continuacion.
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El rango de direcciones asignado a la red guifi.net es de la 10.0.0.0 hasta la
10.255.255.255, este rango es publico y se le asigna una IP a cada nodo con la cual
se conocera este nodo en la red tal y como se describe en el parrafo siguiente. Como
hay diversas interfaces de red en el nodo, se asignaran a cada interfaz una IP privada
del rango 172.16.0.0 - 172.31.255.255 para asi no malgastar IPs publicas.

El rango escogido para las IPs publicas depende de la ubicacion de la red (nube)
y es escogido por guifi.net, asi entonces se ha escogido el rango 10.139.68.0/24 para
albergar esta nube.

Asi podriamos tener hasta 2"4 = 16 rangos (con los bits N), y multiplicando los
28 = 256 de la méascara (bits Z) da un total de 4096 nodos posibles.

El dltimo octeto lo asigna guifi.net que hace de mediador para registrar, controlar
y publicar la IP del nodo. Al comienzo este nimero lo calcula el propio sistema con el
programa meshipcalc para dar conectividad desde el principio, pero este numero es
provisional ya que se debe registrar el nodo para evitar, por ejemplo, solapamientos.

Para las IPs privadas asignadas a cada una de las interfaces virtuales con el
rango anteriormente descrito se sigue este criterio:

10101100.0001(PP|II.IIRRRINNNN|Z222272272Z7

[ Bits fijos del rango

[] Protocolo: 00 OLSR / 01 BMX / 10 BATMAN

] interfaz: 000 eth0 / 010 eth1 / 100 athO / 110 athl
|:| Bits reservados sin utilizacion

[ Namero incremental de la web de guifi.net

] Nodo: Ultimo octeto de la IP publica del nodo

Para el Protocolo DHCP se modifica ligeramente este criterio de la siguiente
forma:

10101100.0001PP[I1]zzzzzzZzz][NNNNEEISH

[] Protocolo: 11 DHCP

[ Interfaz: 00 eth0 / 01 athl

B Clientes
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Ejemplo de Direccionamiento

LOOPBACK % 10.139.68.20 IPm

OLSR: 172.16.0.20 Destinado a la
—)w BMX: 172.20.0.20  conexién por cable
BATMAN: 172.24.0.20 de nodos y clientes.
_! DHCP: 172.28.20.1
OLSR: 172.17.0.20 Destinado a la
Nodo BMX: 172.21.0.20  conexion por cable
BATMAN: 172.25.0.20 de nodos.
(1 T1 OLSR: 172.18.0.20 Destinado a la
BMX: 172.22.0.20 conexién inalambrica
BATMAN: 172.26.0.20 de nodos.
OLSR: 172.19.0.20 Destinado a la
BMX: 172.23.0.20 conexion inalémbrica
BATMAN: 172.27.0.20 de nodos y clientes.
DHCP: 172.29.20.1

Figura 3.1: Ejemplo de direccionamiento

RNF4: Componentes fisicos

El soporte fisico disponible es una limitacién del potencial del nodo, en el
momento de la realizacion se podrd construir el nodo con otro soporte fisico
aumentando o disminuyendo el sistema, en el que se detalla en la memoria es
suficiente para un nodo local pero si lo que se requiere es un supernodo troncal, se
tendria que elegir otro tipo de soporte fisico con mas interfaces o mas rendimiento.

RNF5: Situacién geografica

Este punto es vital para la conexién del dispositivo a la red, ya que el medio a
tratar es inestable, la situacion geogréfica es un punto a estudiar antes de montar el
nodo, no solamente por la topologia de red sino por puntos como el tipo de antenas a
utilizar, la vision libre de otros nodos o el algoritmo de encaminamiento que funcionara
idoneamente.

RNF6: Normas de conexion

Hay que tener en cuenta que este tipo de redes se han disefiado para ser de
libre acceso y compartir los recursos que ofrece cada usuario, por este motivo y
también para que el espacio radioeléctrico no se desaproveche inatiimente, la red
guifi.net sigue un cédigo de buenas practicas que ha de seguir un usuario que se
conecte para poder consumir los recursos disponibles como también ofrecerlos.
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3.1.3.3.Requerimientos sobre las interfaces externas

RNF7: Interfaz RS232

Esta interfaz de conexién al nodo mediante el puerto serie se utilizar4 para

comprobaciones de funcionamiento o cuando el nodo este fallando y sea imposible la
conexién con las interfaces.

RNF8: Interfaz SSH

Una vez conectados al nodo, el mejor modo de operar con el dispositivo es con
la conexion SSH. Se utilizara para hacer operaciones con el nodo como saltos entre
nodos, comprobaciones de conectividad, ampliaciones o mantenimiento, dicho este
factor, en el nodo se tendra que implementar un servicio de SSH para realizar estas
funciones.

RNF9: Salto de nodos

Este requisito hay que tenerlo en cuenta cuando esté operativa la red y se de
uso de ella, por su topologia, es posible que en algin momento no sea posible la
visibilidad de un nodo a otro por motivos diversos y sea necesario saltar a otro nodo
disponible que si que lo vea, esto en teoria no tendria que ser un problema ya que el
algoritmo de encaminamiento se encargaria, pero como se esta en un medio inestable,
un entorno abierto, y el software no estable al 100%, se tendra en cuenta.

3.1.3.4.Requerimientos de objetivos de disefio

RNF10: Mantenimiento del sistema

El sistema una vez construido y montado, no necesitara casi mantenimiento, es
decir, la alimentacion que necesita para funcionar se la suministraremos por el mismo
cable de red a través del dispositivo PoE (Power on Ethernet) el cual le conectaremos
la fuente de alimentacion, después el cable de red que ir4 al nodo para alimentarlo y
finalmente el cable de red que se conectara el usuario, con este método nos
ahorramos una instalacion mas complicada y con un solo cable. Una vez hecha la
instalacion, y comprobacién del funcionamiento no habra que mantener el sistema con
regularidad ya que él se encargara de hacer las gestiones correspondientes.

RNF11: Escalabilidad

El sistema descrito es muy ampliable tanto el soporte fisico con la adquisicién de
nuevas placas, radios o antenas asi como el software que se podra implementarse
afiadiendo o eliminando funcionalidades respecto a los objetivos que se requieran.
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RNF12: Definicion de funciones de usuario

En este sistema habra una serie de competencias que brevemente se definirdn a
continuacion y se ampliaran en el capitulo de disefio y asi asignar a cada usuario su
funciéon en el sistema. Estas funciones en ocasiones se podran cruzar, ampliar o
reducir dependiendo del grado de implicacién del usuario.

Actores del sistema:

» Usuario Final:

Este actor es el destinatario final de toda la red, el sélo se tendra que preocupar
de conectar el cable de red que le llega a su ordenador y dispondra de los recursos
gue se ofrecen en esta red asi como también podra ofrecer el sus propios recursos a
compartir.

» Propietario del nodo:

El propietario del nodo es el encargado legal del nodo en donde este se
encuentre, también se encargara de su instalacion y mantenimiento del nodo, este
actor la mayoria de veces ira unido con el actor usuario final o administrador de red.

» Administrador de red:

Este actor serd el encargado de la gestion de la red, comprobando que los
nodos estén correctamente configurados y haciendo pruebas de rendimiento para
controlar la red, tendra conocimientos necesarios para acceder a un nodo
remotamente y configurar una serie de parametros del sistema.

» Desarrollador de firmware:

Tendrd que ser experto en las &reas anteriores y con posibilidad de actuar con
los demas perfiles, serd el encargado de implementar el firmware de los nodos
actualizando su sistema operativo para solucionar posibles bugs o mejoras de
rendimiento, asi como, afiadir o eliminar servicios en funcion de las demandas de los
usuarios.
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3.2. Adecuacion de los componentes

Debido a la naturaleza del proyecto, la conexién a otros nodos o a la red guifi.net
no solo dependera de la generacion correcta del software, sino también del equipo
electrénico. Por este motivo en este apartado se detallara las peculiaridades a tener en
cuenta para el montaje del nodo correctamente.

Antes de empezar con la instalacién un factor clave es la ubicacion del nodo. Por
lo tanto como ya se ha descrito anteriormente se hard un estudio de este factor.

Al necesitar una vision directa para la conexién entre los nodos se ha de buscar

un lugar idéneo donde se visualicen los demas nodos que previamente, el propietario
del nodo habréa de ser notificado para facilitar esta conexion, por ejemplo, orientando la
antena hacia el lugar deseado. Por norma general, las ubicaciones idéneas se
encontraran en los tejados, terrados o lugares més altos de la vivienda.
Una vez hallado el lugar, hay que ponerse al corriente del propietario de esa ubicacion,
ya que como se ha dicho antes la mayoria son en terrados, terrazas o tejados que
pertenecen a la comunidad de vecinos y por lo tanto se ha de pedir permiso para su
instalacion.

Dicho esto, se ha de instalar un mastil que sujete firmemente el nodo o si existen
otros ya instalados aprovecharlos. También seguidamente se instalara un solo cable,
de par trenzado UTP o STP de categoria 5 o superior segun la especificacién 568A
Commercial Building Wiring Standard de la EIA/TIA, que comenzard en el mastil y
acabard en un PoE (Power over Ethernet) que alimentara el sistema para
seguidamente conectar con la vivienda del usuario final.

Una vez realizadas todas las tareas anteriores, se procederd al montaje de los
componentes electrénicos donde se seguiran una serie de pasos que se describen a
continuacion.

El primer paso consistira en preparar la caja estanca que se ha adquirido, para
ello antes se tendra en cuenta que la caja deberd tener un indice de proteccion de
como minimo IP65 segun el estandar CEI 60529.

Este estandar se utiliza en equipamiento eléctrico y/o electrénico para clasificar
los diferentes grados de proteccidon que resguardan al sistema contra la entrada de
materiales extrafios. Mediante la asignacién de diferentes c4digos numéricos, el grado
de proteccién del equipamiento puede ser identificado de manera rapida y con
facilidad como se visualiza en la figura 3.2.110]

I]P- [11[]

International Protection

Simbolo 1: Nivel de proteccion contra el ingreso de objetos sélidos.
— Simbolo 2: Nivel de proteccion contra el ingreso de agua.

Figura 3.2: Proteccién IP
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En las tablas siguientes se muestran los grados de proteccién:[10

Primer digito (IP_X)

Nivel Tamafio del Objeto Resultado
0 - Sin proteccion.
1 >50 mm El elemento (esfera de 50 mm de diametro) no debe
llegar a entrar por completo.
2 >12.5 mm El elemento (esfera de 12,5 mm de diametro) no
debe llegar a entrar por completo.
3 >2.5 mm El elemento (esfera de 2,5 mm de didmetro) no
debe llegar a entrar por completo.
4 >1 mm El elemento (esfera de 1 mm de diametro) no debe
llegar a entrar por completo.
5 Proteccidn contra polvo La entrada de polvo no puede evitarse, pero el
mismo no debe entrar en una cantidad tal que
interfiera con el correcto funcionamiento del
equipamiento.
6 Proteccion fuerte contra El polvo no debe entrar bajo ninguna circunstancia.
polvo

Segundo digito (IPX_)

Nivel

Proteccion

Resultado

0

Sin proteccién

El agua entrara en el equipamiento.

1

Goteo de agua

No debe entrar el agua cuando se la deja caer, desde 200
mm de altura respecto del equipo, durante 10 minutos.

Goteo de agua

No debe entrar el agua cuando se la deja caer, durante 10
minutos (a razén de 3-5 mm 3 por minuto). Dicha prueba se
realizara cuatro veces a razon de una por cada giro de 15°
tanto en sentido vertical como horizontal, partiendo cada vez
de la posicion normal de trabajo.

Agua nebulizada

No debe entrar el agua nebulizada en un angulo de hasta 60°
a derecha e izquierda de la vertical a un promedio de 10
litros por minuto y a una presion de 80-100kN/m2 durante un
tiempo que no sea menor a 5 minutos.

Chorros de agua

No debe entrar el agua arrojada desde cualquier &ngulo a un
promedio de 10 litros por minuto y a una presion de
80-100kN/m2 durante un tiempo que no sea menor a 5
minutos.

Chorros de agua

No debe entrar el agua arrojada a chorro (desde cualquier
angulo) por medio de una boquilla de 6,3 mm de diametro, a
un promedio de 12,5 litros por minuto y a una presion de
30kN/m2 durante un tiempo que no sea menor a 3 minutos y
a una distancia no menor de 3 metros.
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Nivel Proteccion Resultado

6 Chorros muy No debe entrar el agua arrojada a chorros (desde cualquier
potentes de agua angulo) por medio de una boquilla de 12,5 mm de diametro,
a un promedio de 100 litros por minuto y a una presion de
100kN/m2 durante no menos de 3 minutos y a una distancia
gue no sea menor de 3 metros.

7 Inmersién completa No debe entrar agua al objeto que debe soportar (sin
en agua filtracion alguna) la inmersion completa a 1 metro durante 30
minutos.
8 Inmersion completa | No debe entrar agua al equipamiento eléctrico / electronico
y continua en agua que debe soportar (sin filtracién alguna) la inmersion

completa y continua a la profundidad y durante el tiempo que
especifique el fabricante del producto con el acuerdo del
cliente, pero siempre que resulten condiciones mas severas
que las especificadas para el valor 7.

Seguidamente y comprobado que es compatible con el mastil instalado
anteriormente se procedera a hacer los agujeros que se necesiten para las conexiones
con las antenas o el cable de red, esto varia dependiendo de la caja utilizada, las
antenas a conectar, pero en nuestro caso se facilitaran tres agujeros, dos para las
conexiones con las antenas y otro para la alimentacién.

Seguidamente se instalara la routerboard a la caja como corresponda
dependiendo del modelo de esta y a continuacion se procedera a insertar las radios
gue iran unidas con un pigtail o latiguillo que se encarga de conectar la radio a la
antena.

Por dltimo se enroscaran las antenas, se introducira la CompactFlash
previamente escrita con el firmware generado y finalmente se conectara el cable de
red que alimentara el sistema. Un ejemplo de instalacion correcta es la figura 3.3.

Figura 3.3: Montaje de un nodo
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Sobre las antenas a utilizar hay que remarcar que dependera del caso habra que
instalar un tipo de antenas determinado, omnidireccionales, sectoriales o direccionales
con sus caracteristicas especificas y mas o menos potentes segun la conexiéon que
desee hacer, para el caso que describimos al utilizar la interfaz athl para emitir en
2,4GHz se utilizara una antena omnidireccional bipolar para la conexion con los
usuarios y la otra interfaz athO al emitir en 5GHz se utilizara para la conexién entre
nodos con una antena direccional de polaridad vertical. No solo se puede utilizar esta
configuracion, dependiendo de las expectativas del nodo y al tener la posibilidad de
varias interfaces se pueden instalar diferentes antenas para asi construirlo como un
supernodo.

Por ultimo, una vez acoplado al mastil y comprobado el correcto funcionamiento
de este como se explicarA en una seccidn posterior, no se requerira mucho
mantenimiento mas que comprobar aleatoriamente o cuando hay situaciones
climaticas adversas el estado en que se encuentra.

3.3. Disefo del sistema

El firmware que se desea construir se basa en OpenWRT que como ya se ha
explicado es una distribucion de GNU/Linux para dispositivos empotrados. En esta
distribucion una de las primeras acciones que hay que hacer es configurar el sistema
mediante un archivo de configuracion que determinara las caracteristicas del sistema.

Esta seccion se dedicara a moldear el sistema a la medida para que la imagen
generada sea “plug and play” es decir tenga todo lo necesario para funcionar
correctamente al inicio. Estas son las caracteristicas que el sistema cumplira.

Se utilizara la version mas estable de OpenWRT llamada kamikaze en su Ultima
version 8.09.

Como ya se ha dicho, el sistema se basard en GNU/Linux x86 con kernel 2.6 ya
gue es el mas nuevo.

La arquitectura que se debera construir el sistema sera para PC Engines Alix.

Al utilizar un dispositivo de almacenamiento con memoria flash en una tarjeta,
esto hace que con el tiempo se degrade haciendo inservible el dispositivo debido a la
continua lectura y escritura de datos. Por este motivo, el sistema de archivos que
utilizaremos tendrd unas peculiaridades especificas para disminuir el nimero de
lecturas o escrituras y asi aumentar la vida Gtil de la tarjeta.

El mapa de particiones quedara de la siguiente forma, una primera particion con
12 MB en ext2 para el kernel, utilizando este sistema de archivos por motivos de
arquitectura y estabilidad. La otra particion de 48 MB se utilizara para la estructura de
archivos donde se volvera a dividir en dos memorias diferentes, una para utilizarla
como memoria de solo lectura (ROM) y la otra para lectura/escritura (RAM). Por este
motivo, la memoria ROM estara en squashFS, sistema de archivos comprimido de solo

32



Disefio del nuevo sistema

lectura para GNU/Linux especialmente disefiados para sistemas empotrados y la otra
parte estara en jffs2, sistema de archivos con soporte para transacciones
especializado en memoria flash.

Con el mapa de particiones anteriormente descrito se conseguira un sistema
ciclico reduciendo las lecturas/escrituras de archivos utilizando como base la particion
en squashFS y con modificaciones posteriores de los archivos en la particion en jffs2.
Esto repercutira también en posibles copias de seguridad automaticas ya que siempre
se podra volver a un estado anterior del archivo almacenado en ROM.

Como se observa en la figura 3.4 el mapa de particiones quedara de la siguiente
forma.

4 Y /- )\
Kernel sistema ROM RAM
EXT2 SQUASHFS JFFS2
12 MB X MB X -48 MB
\_ N \ J

Figura 3.4: Mapa de particiones

Al utilizar el sistema una interfaz RS232 determinaremos la velocidad del puerto
a 38400 bps.

El méximo numero de i-nodos del sistema serd de 6000 al no contener una
estructura de archivos muy compleja, en el caso que se necesite una estructura mas
compleja o almacenaje de archivos como por ejemplo para dar servicios de FTP,
HTTP, BitTorrent... se aumentara este numero.

A partir de ahora describiremos los paquetes que incluird la imagen clasificados
por categorias:

» Paquetes base del sistema

En este apartado se encuentran los pilares del sistema operativo, se han elegido

los necesarios para la arquitectura escogida y otros necesarios para ejecutar los
servicios deseados.

v base-files (Este paquete contiene la base del sistema de archivos y scripts de
OpenWRT)

v busybox (Paquete que combina versiones reducidas de muchas utilidades
comunes de UNIX disefiado para sistemas con recursos reducidos)

v dnsmasq (Paquete disefiado para proporcionar un servicio de DNS y DHCP
en redes de poca extension)
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v dropbear (Pequefio servidor/cliente de SSH disefiado para consumir pocos
recursos, es particularmente Util para ser integrado en sistemas de tipo UNIX, tales
como routers inalambricos)

v firewall (Cortafuegos de OpenWRT basado en UCI)

v hotplug2 (Sistema de administracion de dispositivos dinamicos. Combina la
flexibilidad de udev con el disefio de distribucion de eventos hotplug en un entorno
reducido)

v iptables (Herramienta de administracion del cortafuegos Netfilter para IPv4)
v ldconfig (Biblioteca compartida de configuracion de rutas)

v Idd (Utilidad para enlace de librerias)

v libgcc (Libreria de soporte GCC)

v mtd (Utilidad para actualizar el firmware desde otros firmware o viejas
versiones de OpenWRT)

v uci (Interfaz de Configuracion Unificada)
v uclibc (Libreria de C para sistemas empotrados)

v udevtrigger (Pequefia utilidad para gestionar eventos de dispositivos con
conexioén “en caliente”)

» M6dulos del kernel para el sistema de archivos

Este apartado se especifican los sistemas de archivos que soportaré el sistema,
en este caso se afadiran los basicos.

v kmod-fs-cifs (Mddulo del kernel para soportar el sistema CIFS-SAMBA)
v kmod-fs-ext2 (Médulo del kernel para soportar el sistema de archivos EXT2)
v kmod-fs-ext3 (Modulo del kernel para soportar el sistema de archivos EXT3)

v kmod-fs-vfat (Médulo del kernel para soportar el sistema de archivos FAT)

» M6dulos del kernel para Netfilter
Se afiade una extension del cortafuegos para gestionar las conexiones.

v kmod-ipt-nathelper (Extension de Netfilter para manipulacién y seguimiento de
conexiones asi como también NAT. Los servicios incluidos con estos soportes son

FTP, TFTP, IRC)
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» Modulos del kernel para dispositivos de red

Estos mddulos son necesarios como controladores de los dispositivos de red
integrados en el sistema.

v kmod-natsemi (Extension del kernel para soportar la serie de
semiconductores DP8381x destinados a interfaz ethernet)

v kmod-ne2k-pci (Extension del kernel para el adaptador ethernet NE2000)

v kmod-via-rhine (Extensién del kernel para chipsets ethernet VIA Rhine)

» M6dulos del kernel para soporte de red

El paquete afiadido es necesario para la correcta gestion de los protocolos de
encaminamiento.

v kmod-ipip (Extensién del kernel para encapsulacion IP a IP)

» Otros maddulos del kernel
La extension elegida permitira el funcionamiento de los tres LEDs de la placa.

v kmod-leds-alix (Extension del kernel para soportar los LEDs de la placa)

» Médulos del kernel para soporte USB

En este apartado se agregan las funcionalidades que tendran las dos
conexiones USB, en este caso se eligen las exclusivas para soportar dispositivos de
almacenamiento extraible, pero cabe la posibilidad de agregar soporte a dispositivos
tales como mdédems 3g, conversores USB a Serie, impresoras, y muchos otros
periféricos con conexion USB.

v kmod-usb-core (Extension del kernel para soportar USB)
v kmod-usb-ohci (Extensién del kernel con controladores USB OHCI)

v kmod-usb-storage (Extension del kernel para soportar dispositivos de
almacenamiento extraible)

v kmod-usb-uhci (Extensién del kernel con controladores USB UHCI)
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» Modulos del kernel con controladores de dispositivos inalambricos

El paquete elegido es necesario para el funcionamiento de las interfaces
inalambricas ahtO y athl.

v kmod-madwifi (Extension del kernel con controladores Atheros 802.11a/b/g)

» Paquetes de Administracién

En este apartado no se ha escogido ningun paquete al existir una interfaz propia
integrada y personalizada al sistema, pero es posible instalar otras interfaces web
como XWRT o LUCI (Lua Unified Control Inteface)

» Paquetes relacionados con redes

Este apartado es muy importante, se afiaden muchos paquetes para la
administracion, gestion y monitorizacion de la red asi como también los protocolos de
encaminamiento.

v batmand (Demonio de BATMAN para encaminamiento de nivel 3)

v fping (Herramienta para gestionar varias peticiones de tipo ping en diferentes
hosts en paralelo)

¥ horst (Herramienta para escanear y analizar redes inalambricas de tipo 802.11
especialmente disefiado para modo ad-hoc y topologia mesh)

¥ ip (Utilidad de control de encaminamiento)

¥ iputils-ping (Programa para enviar ping a través de redes IPv4)

v iputils-tracepath (Programa para descubrir la ruta de los paquetes en una red)
v mtr (Herramienta para el diagnostico de redes)

v olsrd (Demonio de OLSR para encaminamiento de nivel 3)

v olsrd-luci (Paquete para configuraciéon de OLSR mediante LUCI)

¥ olsrd-mod-arprefresh (Extension de OLSR para refresco de la cache ARP)

v olsrd-mod-bmf (Extension de OLSR para envio basico de multicast)

v olsrd-mod-dot-draw (Extension de OLSR para informacion de topologia DOT)

v olsrd-mod-dyn-gw (Extension de OLSR para puerta de enlace dindmica hacia
INTERNET)
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v olsrd-mod-dyn-gw-plain (Extension de OLSR para puerta de enlace simple
hacia INTERNET)

v olsrd-mod-httpinfo (Extension de OLSR con pequefio servidor web de
informacion)

v olsrd-mod-nameservice (Extension de OLSR para resolver nombres de hosts)

v olsrd-mod-secure (Extension de OLSR con firma digital para garantizar la
seguridad del dominio)

v olsrd-mod-txtinfo (Extension de OLSR con pequefio servidor web de
informacion)

v tc (Utilidad de control del trafico de la red)
v tcdump (Utilidad de red para el monitoreo y adquisicion de datos)

v wget (Programa para la descarga de datos con soporte SSH)

» Paquetes de GSF-Guifi.net

Los siguientes paquetes han sido generados por graciasensefilsi® y guifi.net,
necesarios para los objetivos del proyecto.

v meshipcalc (Paquete para calcular la IP de un nodo en la red mesh)

v bmx (Ultima versién del demonio de BATMAN experimental para
encaminamiento de nivel 3 con plugins para mesh)

» Paquetes de Utilidades

En el dltimo apartado se afiaden utilidades varias, para ampliar los programas
del sistema.

v joe (Editor de textos)

Una vez afiadidos todos los paquetes descritos, habra que aplicar un parche a la
compilacién con los archivos y scripts necesarios para la configuraciéon correcta de
todas las variables del sistema. En este parche se incluiran todos los ficheros que se
quieran agregar a la imagen. A continuacién se explicaran los necesarios para la
correcta inicializacion de todos los servicios y demonios del sistema.

El parche sigue la misma estructura de archivos del sistema por lo tanto se
deberan crear los directorios en donde se quiera insertar archivos en la imagen.
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El esquema quedara asi:

— —

etc WwWw

/ \ )
W B Eme o

agregan los archivos
bin Sbin destinados a la interfaz
/\ web.
colr?;;zall;ze;?chivos Conjunto de En esta carpeta |n§2r(ta:rt1argglr§: fazi:as
4 eomtamEen o o carpetas donde se hallan los scripts de o B
. se halla el script configuracién de LEDs P ptables.
protocolos, interfaces y

de inicializacion
de gsf, claves
ssh.

variables del sistema. yiiesteeigaicivay:

Figura 3.5: Esquema parche

Llegado a este punto el sistema podra funcionar correctamente y solo quedara
compilar el sistema junto con todos los paquetes afiadidos, seguidamente aplicar el
parche de archivos y finalmente encapsularlo todo en una imagen para su posterior
escritura en dispositivo de almacenamiento extraible de la routerboard.

De todo esto se encargara el propio sistema kamikaze y el script de generaciéon

del firmware que se desarrollara para sistematizar el proceso, uno de los objetivos del
proyecto.
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4. Desarrollo del nuevo sistema

4.1. Implementacion

En este apartado se detallan los scripts mas importantes del sistema, el primero
sistematiza el proceso de generacion del firmware en la maquina compiladora mientras
que los siguientes inicializan todos los valores y servicios del sistema cuando se
arranca el nodo.

En primer lugar, existe un directorio principal en el software del proyecto llamado
‘mesh’ donde se haya todo lo necesario para conseguir con éxito la generaciéon del
firmware. En el contenido de este directorio se encuentra:

‘alix2c2’ carpeta donde se haya la configuracion del sistema operativo que se ha
detallado en anteriores apartados.

‘dl’ carpeta donde se descargaran todos los cédigos fuente de los paquetes del
sistema operativo, esta carpeta no es necesario crearla ya que el propio script se
encarga de este cometido y de esta manera puede ser compartida por diversas
compilaciones.

‘files’ carpeta donde se ubica el parche de archivos que se quieran incrustar en
el firmware.

‘GsfGuifi.net’ carpeta donde se encuentran los paquetes para calcular la IP del
nodo en la red mesh y el demonio del protocolo de encaminamiento BMX.

‘kamikaze’ carpeta principal donde se encuentra el codigo fuente de OpenWRT.

‘firmware’ script de generacion guiada del firmware. Este se detalla a
continuacion.

Seguidamente explicamos el proceso de generacion del firmware. Este proceso
consta de una serie de pasos que se distinguen porque en el script ‘firmware’ al
comienzo de cada uno se pregunta si se desea ejecutar dicho paso.

En el primer paso se descargan las fuentes de OpenWRT, estas fuentes se
hallan en el repositorio oficiall®, debido a la diversidad de revisiones existen diferentes
ramas en el repositorio, que es actualizado con nuevas revisiones muy frecuentemente
y esto sugiere un problema con la compatibilidad del sistema al sufrir cambios que
produzcan errores y dejen de funcionar servicios o los propios scripts. Para corregir
este inconveniente se elige una rama muy estable que asegurara el correcto
funcionamiento del sistema. Esta rama es:

svn://svn.openwrt.org/openwrt/tags/8.09/
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Normalmente, se utiliza la carpeta ‘kamizaze’ para descargar estas fuentes pero
si se desea tener varias versiones o compilaciones es posible crear diferentes
carpetas que compartan la carpeta ‘dl’. Con el script ‘firmware’ esto es posible y se
enlaza autométicamente.

El siguiente paso es actualizar e instalar todas las cabeceras de los paquetes de
OpenWRT, este paso no es necesario pero es recomendado ya que al surgir
actualizaciones con bastante frecuencia, se asegurard un sistema actualizado. La
accion se ejecuta con estos comandos:

./script/feeds update -a
./script/feeds install -a

En el tercer paso se copia la configuracion del sistema operativo tal y como se
describe en los apartados anteriores, esta configuracion esta destinada a alcanzar los
objetivos marcados en el proyecto, no obstante es posible modificarla para adecuarla a
las necesidades del usuario. Esta configuracién se encuentra en la carpeta ‘alix2c2’ en
el archivo ‘.config’. Por ello se ejecutara:

cp ../alix2c2/.config .config

Hay que remarcar que como se ha comentado antes sobre la frecuencia de
actualizacién de las revisiones es posible que este archivo no sea compatible total o
parcialmente. Para solucionar el inconveniente es recomendable siempre repasar la

configuracién para darla por valida y también por si se desea agregar o eliminar
funcionalidades

Para visualizar la configuracion se utiliza el comando:
make menuconfig

En el siguiente paso se esta preparado para la compilacién del sistema. El
proceso de compilacion es complejo ya que se utiliza la cross-compilacion, este
método se utiliza al existir multitud de arquitecturas que soportan este sistema
operativo. El proceso se demora entre 20 minutos y 2 horas y es posible que surjan
errores que se tendran que analizar para ser reparados. El sistema no solo se encarga
de descargar y compilar todo el sistema sino también de aplicar el parche de archivos
y encapsular todo en una imagen. Para asegurar que se completa y visualiza todo el
proceso se agregara el modificador ‘V=99" y el comando quedard de la siguiente
forma:

make world V=99

Una vez acabado el proceso de compilacion la imagen generada se halla en la
carpeta ‘bin’ que se encuentra en el directorio ‘kamizake’ o como el usuario lo haya
llamado. La imagen se llama ‘openwrt-x86-squashfs.image’ si se cree necesario existe
un archivo ‘md5’ en la misma ubicacién para comprobar la integridad de dicha imagen
gue seréa la que copiaremos a la CompactFlash. En el script ‘firmware’ el proceso de
flash es posible hacerlo autométicamente, ya que detectard la CompactFlash si no se
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ha insertado conociendo el mapa de dispositivos que utiliza el sistema. Para el
proceso de flash de la CompactFlash se utiliza el comando:

sudo dd if=openwrt-x86-squashfs.image of=/dev/sdc

Una vez finalizados estos pasos se llega al final del proceso de generacion del
firmware, este script que se muestra en anexo B, es totalmente automatico, guiado y
sencillo.

En este punto el sistema ya puede encenderse y esperar a su conexion
automatica con la red mesh. Este paso no es trivial, para conseguirlo, detras existen
una serie de scripts que intervienen al arrancar el sistema y se detallan a continuacion.

En la carpeta ‘init.d’ se ubican los scripts que facilitan el inicio y el cierre de
demonios o programas como el script ‘gsf’ que inicializa todos los parametros de red
desde la asignacion de las IPs hasta los protocolos de encaminamiento. Este script se
encarga de modificar parametros tanto del propio sistema al darle nombre al sistema
con la propia IP publica, coordenadas para geolocalizacién, e-mail del propietario, el
tipo de hardware que utiliza el nodo. Todos estos parametros y muchos otros se
modifican a través de la interfaz uci que permite acceder a cualquier variable del
sistema para manipularla. Para facilitar la actualizacion o modificacion de algunos
valores se ha creado un archivo de configuracién del propio script ubicado en la
carpeta ‘config’ del directorio ‘etc’ que a través de uci cogera los valores y los integrara
en el sistema.

Del célculo de las IPs se encarga un paguete llamado ‘meshipcalc’ que genera la
IP publica a través de un hash de la direccion MAC de la interfaz ethO junto con otros
valores como el rango de la red. Como ya se ha descrito anteriormente la IP asignada
sera temporal y se tendré que registrar el nodo para conseguir un IP publica propia.

Otro script integrado es el ‘gwtest’ es el encargado de comprobar si el nodo tiene
acceso a Internet comprobando la conectividad mediante pings a diversas direcciones.

En la carpeta ‘config’ se ubican los archivos de configuracion del sistema, de las
interfaces de red, de las interfaces inalambricas y de los tres protocolos de
encaminamiento. Cada archivo esta definido por un estandar que se ha de seguir para
el correcto funcionamiento del proceso.
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5. Implantacion del sistema

5.1. Generacion del firmware

En este apartado se empieza el proceso de generacién del firmware que
posteriormente se insertara a la routerboard.

Previamente al proceso se recomienda tener construido el nodo, en secciones
anteriores, se describe la adecuacién de los componentes del nodo para el correcto
funcionamiento, aunque no hace falta que este instalado en su ubicacion prevista, esto
es asi ya que una vez generado el firmware se deberia probar antes de ponerlo en
funcionamiento en la red mesh. En el apartado siguiente se describird como saber si el
nodo funciona correctamente. Como se ha descrito anteriormente este proceso se ha
sistematizado con un script que hace una serie de preguntas al usuario para guiarle a
través del proceso. Este se encuentra dentro de la carpeta principal con el nombre de
‘firmware’.

El proceso guiado es el siguiente, como notacion el proceso entero tiene una
duracion estimada de entre 30 minutos a 2 horas:

En primer lugar abrimos un terminal en la maquina compiladora y nos situamos
en la carpeta principal ‘mesh’

cd mesh
Seguidamente ejecutamos el script:
./firmware

En un primer paso que preguntara es si se quiere descargar el cédigo fuente de
OpenWRT como se ve en la figura 5.1.

Figura 5.1: Paso 1

En caso afirmativo, se pedira el nombre de la carpeta donde se hallara el cédigo
fuente y seguidamente empezara la descarga.

Figura 5.2: Paso 1
En caso negativo, se pedira el nombre de la carpeta donde se encuentra el
cbdigo fuente ya descargado.

ntes de OpenWRT: [

Figura 5.3: Paso 1
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En el segundo paso se pedird actualizar e instalar todos los paquetes de
OpenWRT como se ve en la figura 5.4.

Figura 5.4: Paso 2

En caso afirmativo, las cabeceras de los paquetes se actualizaran e instalaran.
En caso negativo, no se hara ninguna accion continuando con el siguiente paso

La siguiente pregunta pedird si se desea cargar la configuracién basica del
sistema operativo, esta configuracion esta disefiada para el correcto funcionamiento
de la red mesh con una serie de parametros, paquetes y variables del sistema
establecidos.

Figura 5.5: Paso 3

En caso que se quiera dejar la configuracion anterior, modificada o no por el
usuario no se debera cargar esta configuracion.

Continuando, nos preguntard si deseamos validar la configuracién del sistema,
esto es debido a que en posibles nuevas versiones el archivo puede variar haciendo
gue no funcione correctamente o simplemente se quiere modificar algin parametro o
paquete.

Figura 5.6: Paso 4

Una vez completados los pasos anteriores se esta preparado para compilar el
sistema, este proceso como se ha descrito en anteriores apartados es complejo al
utilizar técnicas de cross-compilacion y el tiempo de duracion de la compilacién
completa es elevado. Se preguntara si se desea compilar, en caso afirmativo se
notifica el comienzo y el final del proceso de compilacion.

n
1 on iracioén de OpenWRT?

compilar la imagen de OpenwRT?(s/n) [

Figura 5.7: Paso 5

El dltimo paso consiste en copiar la imagen a la tarjeta CompactFlash para
posteriormente insertarla en la routerboard.

Este paso se puede hacer manualmente con las notaciones del apartado anterior

de implementacion o automaticamente, el proceso automatico hay que asegurarse que
no haya ningun dispositivo mas que el lector de tarjetas insertado en el sistema para
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evitar problemas. Una vez realizado dicha comprobacién el sistema se esperara a que
se inserte la CompactFlash como se ve en la figura 5.8

Figura 5.8: Paso 6

Una vez insertada, sera detectada y empezara la copia de la imagen, en este
proceso no se debera sacar la tarjeta ni manipularla para evitar posibles fallos en la
copia o desperfectos en la tarjeta.

Realizados todos los pasos correctamente se llegara al final de la generacion del
firmware con el mensaje de proceso finalizado y se estard en condiciones de insertar

la tarjeta al nodo y encenderlo para comprobar su funcionamiento y integracién en la
red mesh.
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5.2. Funcionamiento

El sistema estd pensado para un funcionamiento muy simple, los propios
enlaces a otros nodos de la red se hacen automaticamente con solo detectarse, y
mediante la interfaz web se puede visualizar estos enlaces asi como el estado de los
protocolos de encaminamiento. Para comprobar que la imagen se ha creado y
funciona correctamente se utilizard una interfaz inaldmbrica para conectarse al nodo
como cliente. Esta interfaz opera en modo ad-hoc a 2,4 GHz y junto al sistema DHCP

nos dara una IP. Una vez conectados hay varias formas de acceder al nodo, la primera
es abriendo un terminal a través de un tlnel ssh en la que se identificard como ‘root’
con contrasefia ‘guifi’. Seguidamente se realizan una serie de comprobaciones
escribiendo:

ip a

Este comando nos deberia mostrar una salida como la de la figura 5.9

ate UNKNOWN

OWER_UP> mtu 1588 qdisc pfifo_fast state UNKNOWN glen 185
b brd ff:ff: ff
c pfifo_fast state UNKNOWN qlen 195

sc pfifo_fast state DOWN glen 1808

1 at

qdisc pfifo_fast state DOWN glen 1068

state UNKNOWN

e state UNKNOWN

root@lo_13%

Figura 5.9: Interfaces

Aqui nos muestra todas las interfaces de red fisicas y virtuales con sus
correspondientes IPs que corresponden con el criterio de direccionamiento descrito en
apartados anteriores, este es un ejemplo de nodo funcionando correctamente.
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Otra verificacion posible es ver si los parametros de las interfaces inalambricas
estan correctos, para este propésito se escribe el comando:

iwconfig
Que nos da una salida como la figura 5.10

1o

tunl@

wiftig

wifil

5 dBm
]

root@le 13¢

Figura 5.10: Interfaces inalambricas

Se puede observar que una interfaz emite a 5GHz y la otra a 2,4 GHz asi como
también una serie de parametros establecidos que se podrian modificar, para listar
estos parametros utilizaremos el comando:

iwlist interfaz paréametro

Con estos parametros a listar:

es5id NNN)

root@ln

Figura 5.11: Parametros
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Para modificar estos pardmetros inalambricos se utiliza el comando:
iwconfig interfaz parametro valor

Como se muestra en la figura 5.12

on|off}
d-hoc|master|...}

N[Kk|M|G] |auto| fixed)

{N[k|M|G]| f

NNNN - NNNN |

NNNN-NNNN | o H

r {period N|timeout N|saving N|off}

roo t@if

Figura 5.12: Parametros

Estos valores estan predefinidos para que funcione correctamente la red, por
esto, no se deberian modificar a no ser que asi se requiera.

Otro modo de acceder al nodo es a través de la interfaz web, para ello, se
pondré la IP del nodo en un navegador web y directamente accederemos al indice
como la figura 5.13 donde se muestra la IP del nodo, un apartado de administracion y
los tres protocolos de encaminamiento donde justo arriba unas marcas que se explican
en la figura 5.14.

Nodo 10.139.68.232

Administracion del nodo
( *Administracion )
*Se requiere identificacion

Protocolos de encaminamiento:

(BMx ) (BATMAN ) (OLSR )

Figura 5.13: Interfaz web
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/ El protocolo no esta funcionando.
El protocolo funciona pero no detecta ningun nodo.

El protocolo funciona y se ha conectado a algun nodo.

Figura 5.14: Marcas protocolos

La web se refresca automaticamente asi que las marcas nos muestran el estado
en tiempo real de los protocolos.

A continuacién, si se accede a los botones de los protocolos nos mostrara
también en tiempo real las tablas de encaminamiento con una serie de pardmetros

como los vecinos, calidad de los enlaces, topologia y demas.

En el apartado de administracion en primer lugar se identificara al usuario
solamente permitiendo el acceso al ‘root’. Una vez identificado accederemos como se
muestra en la figura 5.15 a una pagina donde se administrara el nodo teniendo la
opcién de reiniciar el nodo, detener o arrancar cada uno de los protocolos de
encaminamiento, mostrar los procesos que corren en el sistema o modificar
parametros de la red mesh.

Nodo 10.139.68.232

Administracion del nodo

Reiniciar el nodo:
( Reiniciar )

Protocolos de encaminamiento:

BMX: ‘(lniciar\‘ /Pitener )
BATMAN: (niciar ) ( Detener )
OLSR: ('iniciar ) ( Detener )

Mostrar procesos activos:

s N
( Procesos )

Configuracion de la Mesh:

(‘MeshConfig )

Figura 5.15: Administracion

Una vez descrito, la conexién ssh y la interfaz web solo queda utilizar la red
consumiendo o compartiendo recursos, servicios y conexion a Internet.
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5.3. Pruebas y analisis

El escenario escogido para realizar las pruebas de rendimiento sobre los tres
protocolos de encaminamiento ha sido el siguiente, un entorno al aire libre con dos
nodos y visualizacion directa separados entre ellos 10, 20 y 30 metros con antenas
omnidireccionales emitiendo a 5,650 GHz con polaridad vertical y una potencia de
199mv (23 DBSs)

Pr li fal

Escenario 1:

Nodo 1 Nodo 2
10 metros

Figura 5.16: Escenario 1

Monitorizacion de la relacién Sefal/Ruido (SNR):

Figura 5.17: SNR 1
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Escenario 2:
Nodo 1 Nodo 2
< 20 metros >

Figura 5.18: Escenario 2

Monitorizacion de la relacién Sefal/Ruido (SNR):

Figura 5.19: SNR 2

Escenario 3:

Nodo 1 30 metros Nodo 2

Figura 5.20: Escenario 3
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Monitorizacion de la relacién Sefial/Ruido (SNR):

Figura 5.21: SNR 3

Como analisis de esta primera prueba se extrae que la calidad del sefal en
estos escenarios es muy buena, disminuyendo en unos 4 o 5 dBs por cada 10 metros,
hay que comentar que se esta en unos escenarios idoneos con visibilidad directa ya
gue si se encuentran obstaculos entre nodos la sefial se va deteriorando al tener que
cambiar de medio con otra serie de caracteristicas fisicas, por este motivo siempre se
recomienda que haya visibilidad directa entre nodos.

Otro aspecto que afecta a este punto es el tipo de antenas, en este caso se han
utilizado omnidireccionales como en la figura 5.22 y para largas distancias este tipo no
servirian debido a que al emitir en 360 grados pierden potencia. El tipo elegido para
conectar nodos es por lo tanto antenas direccionales que apuntan todo el potencial de
la sefal en una direccién consiguiendo que sea mas efectiva.

Figura 5.22: Antenas
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Pruebas de descubrimiento de nodos

Se escoge el escenario 2 para realizar dichas pruebas. Los resultados se han
tomado a partir de la captura en tiempo real de las tablas de encaminamiento de los
protocolos:

[ Hora de referencia 00:00 (minutos:segundos)

™ Los nodos tardan de apagado a operativo 00:58

Prueba 1:

1. Se arranca el primer nodo hasta que este operativo.

2. Los datos son capturados desde el primer nodo.

3. Se arranca el segundo nodo tomando como tiempo de referencia las 00:00

4. Descubrimiento del segundo nodo por parte de los protocolos:

BMX: 01:01
BATMAN: 01:02

OLSR: 05:26

Comparativa entre protocolos

0 80 160 240 390 400

———

BMX

BATMAN

OLSR

segundos

Tiempo de Descubrimiento
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Prueba 2:

Se arranca el primer nodo hasta que este operativo
Se arranca el segundo nodo a las 00:00

Los datos son capturados desde el segundo nodo

Descubrimiento del primer nodo por parte de los protocolos:

BMX: 00:59
BATMAN: 01:00

OLSR: 00:59

Comparativa entre protocolos

40 47,5 55 62,5 20
BATMAN
OLSR

segundos

B Tiempo de Descubrimiento

Como analisis de esta prueba se puede observar que de los tres protocolos
analizados los mejores siempre son el BMX y BATMAN ya que OLSR es més lento.
También hay que tener en cuenta que OLSR es un protocolo pro-activo, es decir que
guarda toda la topologia de los nodos con sus calidad de enlace y demas para trazar
la ruta idénea, esto es un inconveniente si es una red con muchos nodos porque las

tablas se vuelven intratables y se acaban saturando.
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Como clasificaciéon se puede decir que para redes mesh no es recomendable
utilizar el protocolo OLSR siempre y cuando el nivel de nodos sea muy elevado y los
protocolos BMX y BATMAN quedan muy cerca en las estadisticas y se deberia de
realizar mas pruebas de rendimiento para poder afirmar cual de los dos es mejor.

Pruebas de velocidad de transferencia

Se escoge el escenario 2 para realizar dichas pruebas. Los resultados se han
tomado a partir de la transferencia del nodo 2 al nodo 1 de un fichero binario de 50 MB
mediante la utilidad wget capturando cada 50 KB la tasa de transferencia con estos
resultados.

Protocolo BMX

0

5000 10000 15000 20000 25000 30000 35000 40000 45000
KB enviados
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Protocolo BATMAN
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Como resultados de esta prueba se ven una serie de picos en todas las gréficas,
esto se cree que es debido a una mala medicién de la tasa de velocidad por parte del
programa ya que en muchos casos es imposible llegar a esos valores.

En la primera gréfica vemos el protocolo BMX con una media de 5 MB/s aunque
la linea es bastante gruesa, asi que las variaciones de velocidad aunque muy
pequefias son frecuentes.

En la segunda gréafica del protocolo BATMAN al comienzo se puede observar
como empieza de menor a mayor velocidad hasta conseguir estabilizarse y también se
distingue un claro aumento de la velocidad a partir de la mitad del archivo haciendo
bastante inestable la tasa.

Por dltimo el protocolo OLSR se observa una linea bastante delgada
comparando con las anteriores sin tantos picos y estable hasta el final.

Con estos resultados se observa que en primer lugar todos los protocolos tienen
una media bastante parecida aunque el protocolo mas estable es el OLSR.

Para la realizacion de todas estas pruebas se han creado por una serie de
scripts que a continuacion se explican brevemente y en el anexo C se mostraran:

- tabla_bmx: Script que durante un minuto captura la tabla de encaminamiento
del protocolo BMX cada segundo y lo guarda en un registro para ser posteriormente
analizado.

- tabla_batman: Script que durante un minuto captura la tabla de
encaminamiento del protocolo BATMAN cada segundo y lo guarda en un registro para
ser posteriormente analizado.

- tabla_olsr: Script que durante un minuto captura la tabla de encaminamiento
del protocolo OLSR cada segundo y lo guarda en un registro para ser posteriormente
analizado.

- trans_bmx: Script que a través de la aplicacion wget descarga un archivo
binario de 50 MB de otro nodo por la interfaz del protocolo BMX y captura en un
registro cada 50 KB la tasa de transferencia para posteriormente ser analizado.

- trans_batman: Script que a través de la aplicacion wget descarga un archivo
binario de 50 MB de otro nodo por la interfaz del protocolo BATMAN y captura en un
registro cada 50 KB la tasa de transferencia para posteriormente ser analizado.

- trans_olsr: Script que a través de la aplicacién wget descarga un archivo binario
de 50 MB de otro nodo por la interfaz del protocolo OLSR y captura en un registro
cada 50 KB la tasa de transferencia para posteriormente ser analizado.
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6. Conclusiones

6.1. Conclusiones globales

Una vez finalizado el proyecto, se exponen las conclusiones que por un lado
hacen referencia a los objetivos del proyecto y por otro a conclusiones personales del
proyectista.

Se puede afirmar que el sistema generado se implanta perfectamente en una red
mesh, esto implica que los objetivos descritos en los primeros apartados de la
memoria se cumplen todos y cada uno de ellos. El sistema final cumple con las
expectativas del proyecto y crea un entorno inalambrico base con una topologia
experimental y unas caracteristicas peculiares que hacen de él un sistema idéneo para
experimentacion y pruebas.

Como desventaja, hay que comentar que al utilizar esta topologia con unos
protocolos de encaminamiento no estandarizados y en proceso de desarrollo no se
puede asegurar la efectividad al 100% de dicha red, aiun pareciendo una gran
desventaja a favor hay una gran multitud de recursos humanos implicados en estos
proyectos para perfeccionar, desarrollar y ampliar estos protocolos y el propio sistema
operativo OpenWRT. Los usuarios de estas redes en paises como Alemania llegan a
los 350.000, esto hace que el niumero de feedbacks (notificaciones de errores) sea
muy elevado y empuje a una evolucién de los protocolos y el sistema operativo
enorme. Un hecho que corrobora la afirmacién anterior es el elevadisimo numero de
actualizaciones gue sufre el sistema operativo OpenWRT que como apunte el mes de
junio de 2009 sufri6 mas de 350 commits (actualizaciones).

En verdad no ha habido ningln obijetivo sin finalizar, pero en la interfaz web se
deseaba implementar en luci ya que pretende ser un estandar, pero por motivos de
tiempo no ha sido posible y por este motivo se ha implementado en shell script. Por
ultimo se comenté la idea de también integrar un sistema de hotspot pero se desechd
al pensar el sistema como base para que después el usuario lo personalice a sus
gustos y necesidades.

Las conclusiones del proyectista son muy favorables, le ha permitido adquirir un
namero muy elevado de conocimientos sobre redes inaldmbricas y sistemas
operativos UNIX, GNU/Linux. Asi como también realizar un proyecto en informatica
colaborando con agrupaciones de desarrolladores y usuarios.

En lo que respecta a la planificacion temporal, hay desviaciones en el tiempo
establecido para cada tarea, las reuniones con las comunidades se han realizado un
total de 30 horas, en creacion del firmware se ha realizado en 50 horas, en la interfaz
web se ha demorado 10 horas mas al realizarla en shell script con un total de 20 horas
y finalImente en la memoria final del proyecto se ha realizado en 40 horas. Esto nos da
una desviacién de 50 horas mas de las preestablecidas con una duracion total de 330
horas.
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Finalmente, se puede decir que el proyecto finalizado con todos los objetivos es
un proyecto innovador y actual con muchos usuarios potenciales y toca muchas de las
asignaturas cursadas en la carrera de Ingenieria Técnica Informatica de Sistemas
como redes y ampliacion de redes, sistemas operativos, grafos o microprocesadores,
incrementando asi el nivel de conocimientos del proyectista.

6.2. Ampliaciones

El entorno inalambrico Wifi generado por el proyecto se ha disefiado para ser
s6lo un entorno base. Esto hace que las ampliaciones de este proyecto sean muchas y
muy variadas. En lo respectivo al sistema operativo, al ser un sistema basado casi
totalmente en UNIX, seria factible encarar lineas de proyectos sobre comunicacion
inalambrica, sistemas empotrados, shell scripting,... En lo que respecta a redes una
linea de proyectos muy interesante podria ser la comparacién de protocolos de
encaminamiento por medio de pruebas de rendimiento, implementacion o similares a
las efectuadas en el apartado de pruebas y analisis.

Al ser un sistema altamente personalizable se podrian implementar nuevos
servicios para dar mas valor al sistema o nuevos modelos de desarrollo de este tipo de

redes.

Otro aspecto a ampliar seria la interfaz web que al no ser un objetivo primario y
estar implementada en shell script no es atractiva visualmente y sé6lo se han integrado
las funciones béasicas y usuales.

Como se ha visto el abanico de posibles ampliaciones es extenso y con
diferentes dificultades, hay lineas de proyectos futuros con menos dificultad como
nuevos servicios 0 mejoras en la interfaz web asi como de mayor dificultad como la
comparacion de protocolos de encaminamiento, ya que al ser un medio de transmision
inestable se requeririan unos andlisis exhaustivos o también nuevos modelos de
desarrollo de redes mesh.

60



Bibliografia

Bibliografia

Publicaciones impresas

[1] BENEDI PALACIOS, JOSE ALBERTO (2004) Unix (guia practica), Anaya
Multimedia.

[2] SOBELL, MARK G. (2008) Manual practico de Linux: comandos editores y
programacion shell, Anaya Multimedia.

Recursos electrénicos

[3] Amadeu Alb6és Raya, Amadeu; Sanchez Jiménez, Oscar David. (2004)
Implantacié, projectes i empreses de programari lliure. UOC.

[4] Otero Garcia, Alberto. (2007) Proyecto de direccién de sistemas de
informacion. UOC.

[5] OpenWRT - Wireless Freedom. [http://openwrt.org]
Ultimo acceso: 30 de junio de 2009

[6] OpenWRT Sources. [https://svn.openwrt.org/browser]
Ultimo acceso: 30 de junio de 2009

[7] Guifi.net. [http://guifi.net]
Ultimo acceso: 30 de junio de 2009

[8] GraciaSenseFils. [http://graciasensefils.net/doku.php]
Ultimo acceso: 30 de junio de 2009

[9] Com s’ha construit el mesh 2.0 [http://merry.biruji.org/gsf/mesh-gsf]
Ultimo acceso: 30 de junio de 2009

[10] Wikipedia. [http://es.wikipedia.org]
Ultimo acceso: 30 de junio de 2009

[Al] Tema 5: Encaminamiento. [http://www.it.uc3m.es/~prometeo/rsc/apuntes/
encamina/encamina.html]
Ultimo acceso: 30 de junio de 2009

[A2] RFC3626: OLSR. [http://tools.ietf.org/html/rfc3626]
Ultimo acceso: 30 de junio de 2009
Las citas que comienzan por A_ pertenecen al anexo A

61



Desarrollo e implantacion de un entorno wifi abierto

[A3] Como trabaja el algoritmo de batman. [http://www.lugro.org.ar/pipermail/
lugro-mesh/2008-September/000572.html]
Ultimo acceso: 30 de junio de 2009

62



Agradecimientos

Agradecimientos

En primer lugar el proyectista agradece al director del proyecto, David Megias
Jiménez, por la ayuda que le ha dado en todo el proceso del proyecto, destacando las
ideas y tiempo que ha dedicado en el proyectista.

A la universidad, por confiar en este proyecto e invertir en él recursos
econdémicos como también al apoyo de los profesores y compafieros.

Otro pilar clave para finalizar el proyecto a sido Roger Baig Vifias de guifi.net que
sin su ayuda de conocimientos sobre este tema y guia de la documentacidon hubiese
sido imposible alcanzar los objetivos. Agusti Moll de graciasensefils también tiene
parte de esta culpa al ofrecer sus conocimientos y tiempo al proyectista que tanto le
han ayudado.

Seguidamente, a las personas de la fundacion guifi.net junto con graciasensefils
por dejar asistir al proyectista a reuniones y charlas que han ayudado a conocer a mas
personas interesada en el tema y comentar inquietudes sobre diversos modelos de
desarrollo de este tipo de redes.

Finalmente, a mi familia y amigos por aguantar, ayudar, apoyar y motivar al
proyectista aun cuando hubo visiones pesimistas o cuando el estrés se hacia mas
fuerte.

Atodos y a todas, mil gracias.

José Carlos Mut Rojas,

Sabadell, junio de 2009.

63



Desarrollo e implantacion de un entorno wifi abierto

64



Anexo A

Anexo A: Protocolos de encaminamiento

A continuacion se clasifican los tres protocolos de encaminamiento utilizados en
el proyecto. Esta clasificacion se puede realizar en funcion de donde se decide
encaminar o de la adaptabilidad del protocolo.

En funcién de donde se decide encaminar, existen:

/( FIJADOS EN ORIGEN )

ALGORITMOS
ENCAMINAMIENTO

T\ (“SALTOASALO )

Figura A.1: Primera clasificacion

= Fijados en el origen: ®ISe calcula la ruta completa que seguira para llegar al
destino. Para ello, cada paquete lleva un campo que especifica su ruta (campo RI:
Routing Information), y los nodos intermedios sélo se dedican a reenviar los paguetes
por esas rutas ya especificadas. Son los nodos finales los que tienen las tablas de
encaminamiento y no se hace necesaria la consulta o existencia de tablas de
encaminamiento en los nodos intermedios.

= Salto a salto: [*1I No se calcula la ruta completa que seguird, sino sabiendo
donde esté el destino, conocen soélo el siguiente salto a realizar.

En esta clasificacion los protocolos de encaminamiento BMX y BATMAN estan
en el tipo salto a salto. El OLSR se podria clasificar como salto a salto pero con
diferencias ya que en cada nodo existen tablas de encaminamiento de toda la red y en
funcion de esas tablas calcula una ruta parcial hasta otro nodo que volvera a calcular
la mejor ruta hacia el destino.

En funcion de la adaptabilidad, existen:

( ESTATICOS )
(ESTATICOS ) )
-7 S\ (QESTATICOS )
ALGORITMOS
(ENCAMINAMIENTO)

~

(PROACTIVOS)
(_DINAMICOS )—> (_ HIBRIDOS )
(_REACTIVOS )

Figura A.2: Segunda clasificacion
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= Estaticos: Estos algoritmos no calculan rutas, sino que sus tablas de
encaminamiento se generan al comienzo y no se vuelven a modificar siguiendo
siempre las mismas rutas para llegar al destino.

= Q-Estaticos: Los algoritmos de este tipo son muy parecidos a los estaticos
pero con la diferencia que existen rutas alternativas preestablecidas en las tablas de
encaminamiento.

= Proactivo: Estos algoritmos se basan en tablas y calculan la ruta previamente
para todos los destinos. Cuando se desea enviar se sigue la ruta preestablecida
anteriormente. Ej. OLSR, TBRPF, FRP, HSLS, MMRP, OSPF...

= Hibrido: Este tipo de algoritmos no es usual ya que contienen las ventajas de
los proactivos y los reactivos. Ej. BMX, BATMAN...

= Reactivo: En este tipo se calcula la ruta en demanda, es decir, una vez que
se crea o llega un nuevo paquete. Ej. AODV...

El protocolo de encaminamiento OLSR utilizado en el proyecto es del tipo
proactivo, esto le hace mas lento que los otros dos utilizados como se observa en el
apartado de pruebas, mientras que los protocolos BMX y BATMAN se clasifican como
hibridos.

Finalmente se detallan las caracteristicas de cada protocolo.

OLSR o Protocolo de Encaminamiento por Optimizacién del Estado del
Enlace *Zque se desarrolla para redes moéviles ad hoc. Cada nodo selecciona un
conjunto de nodos de su vecino como "enlaces multipunto" (MPR). En OLSR, sélo los
nodos seleccionados como tal MPRs, son responsables de la transmisién de control
de trafico, destinados a la difusion en toda la red. Los MPRs garantizan un mecanismo
de control de inundaciones de trafico mediante la reduccién del namero de
transmisiones necesarias.

Cada nodo tiene la informacion de toda la topologia de la red y genera un grafo
ponderado con las flechas de los enlaces. El peso de cada flecha se calcula con la
métrica ETX (Expected Transmission Count) consiste en una técnica sencilla que
favorece a los enlaces mas confiables y de mayor capacidad. Esta se calcula de la
siguiente forma:

Se cuentan los paquetes enviados, recibidos y perdidos para generar un
porcentaje de calidad LQ (Link Quality) Si por ejemplo se han enviado 10 paquetes y
se han perdido 4 entonces 4/10 = 0,4 0 40%. Otra variable similar NLQ (Neighbor Link
Quality) o ILQ (Inverse Link Quality) calcula el enlace a la inversa. Una vez
determinados estos parametros se calcula la formula siguiente que nos dard una
estimacion de cuantas veces hay que enviar un paquete para que llegue al destino.

1

ETX =TlaxNLQ)
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B.A.T.M.A.N. o Better Approach To Mobile Ad-hoc Networking es un protocolo de
encaminamiento disefiado para redes ad-hoc. Tiene la peculiaridad de solo guardar la
informacion del estado de los vecinos, es decir, si se desea enviar un paquete el
protocolo calculara el mejor vecino para llegar al destino, pero una vez llegado a ese
vecino, él es el encargado que el paquete siga la ruta y calculara el siguiente mejor
vecino hasta llegar al destino. *3ICada nodo propaga su propia existencia en la malla
simplemente inundando con mensajes de originador. (OGM) Cada OGM puede ser
identificado univocamente por un nimero de secuencia y la direccion IP del nodo que
inicio el mensaje. Los mensaje OGM enviados a través de enlaces pobres o muy
congestionados sufrirdn retados y paquetes perdidos. Los OGM inundados via enlaces
buenos y descongestionados se propagaran mejor, mas rapido y en forma mas fiable.

Cada nodo selecciona uno de sus vecinos como el mejor vecino y pasarela hacia
un cierto y especifico nodo. Este proceso de identificar el mejor vecino hacia un nodo
distante se denomina Node Ranking. Al vecino seleccionado se lo refiere como el
vecino mejor "rankeado". Cada nodo mantiene un vecino mejor rankeado para cada
otro nodo de la red. El algoritmo del "nodo mejor rankeado" simplemente selecciona al
vecino via el cual recibio y acepto el OGM mas reciente desde el nodo que inicio el
OGM.

BMX o B.A.T.M.A.N. Experimetal es un protocolo que surgié de la misma rama
de desarrollo que BATMAN separandose posteriormente. Este protocolo acepta
plugins, maneja mejor los modos de direccionamiento y varia sustancialmente su
algoritmo de toma de decision del mejor vecino.
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Anexo B: Script para generar el firmware

Cdédigo del script para generar el firmware.
#!1/bin/sh

#Comprobamos si esta la carpeta de descargas global para sino crearla
DESCARGAS="d1"'
if test -d $DESCARGAS
then wait
else mkdir $DESCARGAS
fi

#Descargamos el codigo fuente a la carpeta deseada
echo -n ";Desea descargar las fuentes de OpenWRT?(s/n) "
read respuestal
if [ $respuestal = 's' ] || [ $respuestal = 'S" ]
then
echo -n "Escriba el directorio donde desea descargar las

fuentes:
read directorio

#Pre-requisitos para el entorno de compilacion
TMP=tmp

paquetel="subversion'
paquete2="build-essential’
paquete3="ncurses-term'
paqueted4="libncurses5-dev'
paquete5="zliblg-dev'
paqueteb="gawk’
paquete7="bison'
paquete8="flex'
paquete9="autoconf"'

dpkg -1 | grep $paquetel | awk '{print $2}' > $TMP
dpkg -1 | grep $paquete2 | awk '{print $2}' >> $TMP
dpkg -1 | grep $paquete3 | awk '{print $2}' >> $TMP
dpkg -1 | grep $paqueted | awk '{print $2}' >> $TMP

I |
| |
I |
I |
dpkg -1 | grep $paquete5 | awk '{print $2}' >> $TMP
I |
I |
| |
I |

dpkg -1 | grep $paquete6 | awk '{print $2}' >> $TMP
dpkg -1 | grep $paquete7 | awk '{print $2}' >> $TMP
dpkg -1 | grep $paquete8 | awk '{print $2}' >> $TMP
dpkg -1 | grep $paquete9d | awk '{print $2}' >> $TMP

if grep -n $paquetel $TMP
then

echo instalado’
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else
sudo
fi
if grep -n
then
else
sudo
fi
if grep -n
then
else
sudo
fi
if grep -n
then
else
sudo
fi
if grep -n
then
else
sudo
fi
if grep -n
then
else
sudo
fi
if grep -n
then
else
sudo
fi
if grep -n
then
else
sudo
fi
if grep -n
then
else
sudo

apt-get install $paquetel

$paquete2 $TMP

echo instalado’

apt-get install $paquete2

$paquete3 $TMP

echo instalado’

apt-get install $paquete3

$paqueted $TMP

echo instalado’

apt-get install $paqueted

$paquete5 $TMP

echo instalado’

apt-get install $paquete5
$paquete6 $TMP

echo instalado’

apt-get install $paqueteb
$paquete? $TMP

echo instalado’

apt-get install $paquete?
$paquete8 $TMP

echo instalado’

apt-get install $paqueted
$paquete9d $TMP

echo instalado’

apt-get install $paquete9
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fi
rm -f $TMP

svn co svn://svn.openwrt.org/openwrt/tags/8.09/
$directorio/

#Entramos al codigo fuente
cd $directorio

#Enlazamos simbolicamente el parche de archivos
ln -s ../files

#Enlazamos simbolicamente la carpeta de descargas global
ln -s ../dl

#Enlazamos simbolicamente los paquetes que se afadiran
cd package
In -s ../../GsfGuifi.net/meshipcalc
ln -s ../../GsfGuifi.net/bmxd bmx
cd ..
else
if [ $respuestal = 'n" ] Il [ $respuestal = 'N' ]
then
echo -n "Escriba el directorio donde se hallan las
fuentes de OpenWRT: "
read directorio
if test -d $directorio

then
#Entramos al codigo fuente
cd $directorio
else
echo 'ERROR: directorio no hallado'
exit
fi
else
echo "ERROR: elija si o no'
exit
fi

fi

echo -n ";Desea actualizar e instalar todos los paquetes de OpenWRT?
(s/n) "
read respuesta?2
if [ $respuesta2 = 's" ] || [ $respuesta2 = 'S" ]
then
#Actualizamos e instalamos todos los paquetes de OpenWRT
./scripts/feeds update -a
./scripts/feeds install -a
else
if [ $respuesta2 = 'n" ] |l [ $respuesta2 = 'N' ]
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then
wait
else
echo "ERROR: elija si o no'
exit
fi
fi
echo -n ";Desea inicializar la configuracién de OpenWRT?(s/n) "

read respuesta3
if [ $respuesta3 = 's" ] || [ $respuesta3 = 'S' ]
then
#Copiamos el archivo de configuraciéon del sistema
cp ../alix2c2/.config .config
else
if [ $respuesta3 = 'n" ] |l [ $respuesta3 = 'N' ]
archivo_conf="'.config'

then
if test -e $archivo_conf
then
wait
else
#Copiamos el archivo de configuracién del
sistema
cp ../alix2c2/.config .config
fi
else
echo "ERROR: elija si o no'
exit
fi
fi
echo -n ";Desea validar la configuraciéon de OpenWRT?(s/n) "

read respuesta4
if [ $respuestad4 = 's'" ] || [ $respuestad = 'S' ]

then
#Validamos la configuracion
make menuconfig
else
if [ $respuestad = 'n'" ] |l [ $respuestad = 'N' ]
then
wait
else
echo "ERROR: elija si o no'
exit
fi
fi
echo -n ";Desea compilar la imagen de OpenWRT?(s/n) "

read respuesta5
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if [ $respuesta5 = 's" ] |l [ $respuesta5 = 'S' ]

then
#Compilamos
echo 'Empezando la compilacion'
make world V=99
echo 'Compilaciéon finalizada'
else
if [ $respuesta5 = 'n' ] || [ $respuesta5 = 'N' ]
then
wait
else
echo 'ERROR: elija si o no'
exit
fi

fi

#Flasheado automatico
echo -n ";Desea flashear automaticamente la imagen a la CompactFlash?
(s/n) "
read respuestab
if [ $respuestab = 's' ] Il [ $respuestab = 'S' ]
then
echo ";Que nombre segun la tabla de particiones recibe la
CompactFlash?"
echo "Escriba solo la ultima letra de /dev/sdX donde X sea
a, b, ¢, d..."
echo "Por defecto si no escribe nada X sera c"
echo "Si no 1o tiene claro NO CONTINUE o tendra
consecuencias catrastroficas"
echo -n "letra: "
read letra
if test -e $letra
then
dispositivo=/dev/sdc
else
dispositivo=/dev/sd$letra
fi
montado="/media/disk’
#Detectamos la CompactFlash
if test -e $dispositivo &% test -e $montado
then
echo 'CompactFlash detectada’
#Flasheamos la imagen a la CompactFlash
cd bin
sudo dd if=openwrt-x86-squashfs.image of=
$dispositivo
sync

#Visualizamos que el proceso ha finalizado
correctamente
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echo
echo "jjPROCESO FINALIZADO!!, extraiga la
CompactFlash e insertela en el nodo'

echo "'
else
echo 'Inserte CompactFlash'
while test ! -e $dispositivo
do
wait
done
while test ! -e $montado
do
wait
done
echo 'CompactFlash detectada’
#Flasheamos la imagen a la CompactFlash
cd bin
sudo dd if=openwrt-x86-squashfs.image of=
$dispositivo
sync
#Visualizamos que el proceso ha finalizado
correctamente

echo
echo 'jjPROCESO FINALIZADO!!, extraiga la
CompactFlash e insertela en el nodo'

echo "'
fi
else
if [ $respuesta6 = 'n" ] |l [ $respuesta6 = 'N' ]
then
#Visualizamos que el proceso ha finalizado
correctamente
echo "'
echo "jjPROCESO FINALIZADO!!, grabe la imagen a la
CompactFlash'
echo "'
else
echo "ERROR: elija si o no'
exit
fi
fi
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Anexo C: Scripts de las pruebas realizadas

Cdédigo del script para capturar la tabla de encaminamiento de BMX.
#!1/bin/sh
reg=/usr/local/reg_bmx

for i in $(seq 60)

do
date >> $reg
bmxd -cd 8 >> $reg
sleep 1

done

Codigo del script para capturar la tabla de encaminamiento de
BATMAN.

#!/bin/sh
reg=/usr/local/reg_batman

for i in $(seq 60)

do
date >> $reg
batmand -cd 1 -b >> $reg
sleep 1

done

Cdédigo del script para capturar la tabla de encaminamiento de OLSR.
#!1/bin/sh
reg=/usr/local/reg_olsr

for i in $(seq 60)

do
date >> $reg
echo "/neigh" | nc localhost 2006 >> $reg
sleep 1

done
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Codigo del script para la prueba de velocidad de transferencia con
BMX.

#!/bin/sh
wget -o /usr/local/regtrans_bmx -0 /dev/null http://172.22.0.XXX/cgi-

bin/cgi-bin-dev-zero.bin

Cédigo del script para la prueba de velocidad de transferencia con
BATMAN.

#!/bin/sh
wget -o /usr/local/regtrans_batman -0 /dev/null http://172.26.0.XXX/
cgi-bin/cgi-bin-dev-zero.bin

Codigo del script para la prueba de velocidad de transferencia con
OLSR.
#!1/bin/sh

wget -o /usr/local/regtrans_olsr -0 /dev/null http://172.18.0.XXX/cgi-
bin/cgi-bin-dev-zero.bin
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