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1 INTRODUCCION GENERAL

En este trabajo abordamos el estudio de la Norma Técnica de Interoperabilidad de
Politica de firma electrénica y de certificados de la Administracién, atendiendo a su
concepto y finalidades, contenidos y semantica, y efectos juridicos, principalmente en

el 4mbito de la Administracion electrénica®.

Antes, sin embargo, procede realizar un breve repaso a las politicas de autenticacién y
firma electrénica en la Administracion electrénica, asi como presentar muy
brevemente el marco regulatorio correspondiente y, en concreto, el encuadramiento
de la Norma Técnica de Interoperabilidad de Politica de firma electréonica y de

certificados de la Administracion.

1.1 UNA VISTA RAPIDA A LAS ACTUALES POLITICAS DE
AUTENTICACION Y FIRMA EN EL AMBITO DE LA
ADMINISTRACION ELECTRONICA

1.1.1 La firma electronica ha sido, y seguira
siendo, un elemento clave en el desarrollo
de la Administracion electrdnica

Las Administraciones Publicas espafiolas han realizado un esfuerzo importante en los
Ultimos afios para garantizar a los ciudadanos su derecho a relacionarse
electrénicamente con las Administraciones, un impulso que ha permitido, en opinién
del Ministerio de Hacienda y Administraciones Publicas, “alcanzar una posicidon de
liderazgo en el desarrollo de la Administracién Electrdnica, de modo que los resultados
de 2010 del informe “eReadiness” de la Organizacion de las Naciones Unidas situan a

Espafia en el noveno puesto del ranking mundial (el quinto en el subindicador

Sin perjuicio del reconocimiento del valor e interés de este instrumento en otros sectores, como el
comercio electrénico privado, donde resulta perfectamente aplicable, aunque con diferencias
principalmente referidas a la semdntica de la firma electrénica.
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especifico de servicios electrénicos on-line) y en el quinto del europeo®”.

La firma electronica resulta una pieza esencial en el funcionamiento de Ia
Administracién electrénica. Como ha puesto de manifiesto PINAR MARAS, 2011: pp. 51y
52, “la desvinculacién territorial que deriva de la implantacién de nuevas tecnologias y
la posibilidad de configurar relaciones juridicas no presenciales requiere implantar
mecanismos que garanticen la seguridad del sistema y que acrediten, al menos, la
identidad de los sujetos, el contenido de las declaraciones de voluntad o de los
documentos y la acreditacién de su emisidon y recepcién”, recordando que, de acuerdo
con la Comunicacion de la Comision Europea COM (2003) 567, la autenticacién y la
gestion de identidad constituyen temas principales, siendo imprescindible poder

garantizar una identidad cierta y Unica de cada persona, mediante la firma electrénica.

En efecto, la firma electrénica se ha desarrollado de forma muy importante en el
sector publico, en particular en el procedimiento administrativo electrénico, tanto en
Espana como en la Unidn Europea, y se puede decir que, lejos de decaer, la instituciéon

goza de buena salud.

Y es que, en la actualidad, en el ambito de la Administracién General del Estado se han
adaptado ya a la legislacion de administracion electronica mas de 2.300
procedimientos y servicios electrénicos, lo que supone que, aproximadamente, un 90%
de sus procedimientos y un 99 % de la tramitacion total anual pueden realizarse ya por

medios electrdnicos, como se puede apreciar en el siguiente gréfico3:

% Informe de la Secretaria de Estado para la Funcién Publica, presentado al Consejo de Ministros el 16 de
septiembre de 2011, sobre la situacién de la administracidn electrénica en la Administracidon General del
Estado.

* ibidem.
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Seguimiento procedimientos adaptados
Plan de Actuacion dela Ley 11/2007
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Por su parte, también las Administraciones de las Comunidades Auténomas han ido
incorporando de forma progresiva la tramitacién electrénica, como se aprecia en el

siguiente grafico, referido al afio 2010:

Tabla 10. Inventario de Procedimientos 2010
N® N® -
CC.AA. Procedimientos Procedim ieptus Prclz:crxfldr.lvilr:'t:tarrc;:l:llz:s:%}
Inventariados Inicio Electronico

Andalucia 1.230 1.018 83%
Aragon 1.100 200 18%
Principado de Asturias MND ND ND
Illes Balears 664 53 8%
Canarias 1.355 19 1%
Cantabria 794 794 100%
Castilla-La Mancha 1341 692 52%
Castilla y Leon 1180 398 34%
Catzaluria 1611 303 19%
Comunitat Valenciana 2.062 508 25%
Extremadura 1.198 69 6%
Galicia 1.917 152 8%
Comunidad de Madrid &76 &60 98%
Region de Murcia 1173 60 5%
Mavarra 2.027 2.027 100%
Pais Vasco 671 176 26%
La Rigja 749 433 58%
Ceuta 200 200 100%
Melilla MND MDD ND
Total 20.148 7.962 40%
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Asimismo, el nimero de verificaciones de firmas electrénicas resulta un indicador
significativo para evaluar el nivel de uso efectivo de este instrumento. En este sentido,
la plataforma @firma realizé 66.808.740 operaciones de verificaciéon de firma sdélo en

2011%.

También la reciente Propuesta de Agenda Digital para Espafa, presentada por los
Ministerios de Industria, Energia y Turismo, y de Hacienda y Administraciones Publicas
el 25 de julio de 2012 atiende a la necesidad de potenciar la Administracién

electronica.

Como indica el texto, “uno de los grandes retos a los que se enfrenta la Administracién
Plblica en los proximos afios es el de incrementar la productividad de nuestras
Administraciones para conseguir una reduccién del gasto publico, manteniendo al
mismo tiempo unos servicios publicos universales y de calidad. Para ello es
imprescindible conseguir un sector publico capaz de proporcionar servicios de alto
valor afadido, adaptados a las necesidades de ciudadanos y empresas, que aporten un
valor claro y definido a quienes los utilizan, y que hagan un uso inteligente de los
recursos disponibles. Ademas, todo ello habra que conseguirlo en un entorno de
austeridad presupuestaria. La administracién electrénica, o e-Administracién, es uno
de los pilares esenciales para hacer frente a estos retos, ya que su utilizacién ahorra
costes innecesarios tanto para los ciudadanos y empresas, como para la propia
Administracién; contribuye a optimizar los procesos administrativos y a acercar la
Administracién a los ciudadanos”, toda una declaracion de intenciones que se
complementa con medidas concretas referidas a la autenticacion y la firma

electrdnica:

- Objetivo 3.1. Avanzar hacia una Administracién integrada en la sociedad con

servicios publicos de calidad centrados en ciudadanos y empresas:

o 2. Avanzar en la creacion de servicios transfronterizos en el seno de la

Unidn Europea para facilitar la movilidad de ciudadanos y empresas asi

* Cfr. Boletin de indicadores de Administracién electrénica de junio de 2012, del Observatorio de
Administracion Electrénica del Ministerio de Hacienda y Administraciones Publicas.
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como la identificacion digital europea.

Objetivo 3.2. Incrementar el uso de los servicios publicos electrénicos por parte

de ciudadanos y empresas:

o 1. Facilitar los mecanismos de identificacién y autenticacion frente a la

Administracion mediante:

» La potenciacion los sistemas de identificacion y firma electrénica

en los servicios publicos electrénicos.

= El desarrollo de soluciones de movilidad que faciliten la

identificacion mediante el uso de dispositivos moéviles.

= La traslacidn de mejores practicas del sector privado al dmbito de

la identificacion en los servicios publicos electrénicos.

Objetivo 3.3. Racionalizar y optimizar el empleo de las TIC en las

Administraciones Publicas:

o 2. Desarrollar estrategias que permitan optimizar los recursos

disponibles:

= Avance hacia una administracién sin papeles de forma que se
automaticen todos los  procedimientos 'y  procesos
administrativos, y se aumente el conocimiento y habilidades de
los empleados publicos mediante tecnologias de trabajo
colaborativo, sistemas de identificacién y firma electrénica, vy

servicios de Administracion Electrdnica.

Objetivo 3.5. Emplear la tecnologia para proporcionar mejores servicios

publicos:

o 5. Empleo del DNle como mecanismo de identificacion de usuarios

alternativo a la Tarjeta Sanitaria.

o 6. Acceso en linea de los ciudadanos a su historia clinica digital desde

Pagina 10 de 231



cualquier punto por medio del DNle.
- Objetivo 4.1. Impulsar el mercado de los servicios de confianza:

o 2. Impulsar el desarrollo y uso de servicios de identidad y firma
electrénicas adecuados para las distintas necesidades de los usuarios y

prestadores.

o 3. Reforzar el DNle como instrumento de identidad electrénica general
favoreciendo su uso intensivo y el aprovechamiento de sus ventajas en

el contexto digital adecuado.

o 4. Refuerzo de la capacidad supervisora de la Administracion,
impulsando procesos de auditoria y certificacién y asegurando su

armonizacion y el reconocimiento mutuo con las iniciativas europeas.

Como se puede constatar, nos encontramos ante una materia de prometedor futuro,
al menos en el ambito de la Administracion electrdnica... en especial si la legislacion y
la reglamentacién que la desarrolle cumplen con los necesarios parametros de calidad

y seguridad juridica.

1.1.2 La interoperabilidad en la firma electrdnica
forma parte de la agenda politica de la Union
Europea, en particular, para las operaciones
transfronterizas

La firma electrdnica, a pesar de haber sido objeto de una cierta armonizacién por la
Directiva 1999/93/CE, del Parlamento Europeo y del Consejo de 13 de diciembre de
1999 por la que se establece un marco comun para la firma electrénica (DO L 13, de
19/01/2000, en adelante, la “DFE”), plantea muchos problemas en las operaciones

transfronterizas.

La Agenda Digital para Europa aprobada por la Comisiéon Europea incluye diversas

medidas de impulso de la firma electrénica en el ambito de los servicios
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transfronterizos dentro de la Unién Europea, muestra del interés practico de la figura
y, a la vez, de los retos pendientes, incluyendo medidas legales en relacién con la firma
electrénica (accién clave n2 3) y el reconocimiento mutuo de la identificacién y la

autenticacion electrénicas (accion clave n2 16)°.

También se debe resefiar que el Acta del Mercado Unico propuesta por la Comisién
Europea ha previsto, entre sus doce prioridades, la de avanzar hacia un mercado Unico
digital, para lo cual considera, como primera medida, disponer de una “legislacién que
garantice el reconocimiento mutuo de la identificacion y autentificacidn electrénicas
en toda la UE y revision de la Directiva sobre la firma electrénica. El objetivo es
conseguir una interaccion electrénica segura y sin obstaculos entre empresas,
ciudadanos y administraciones publicas para aumentar, incluso en su dimensién
transfronteriza, la eficacia de los servicios, de los contratos publicos, de la prestacion
de servicios y del comercio electréonico”, para la cual se “propondra un nuevo marco
legislativo para garantizar la confianza en las transacciones electrénicas. Dicho marco
incluird la revision de la Directiva sobre la firma electrénica con objeto de aclarar sus
conceptos, simplificar el uso de la firma y eliminar los obstaculos a la interoperabilidad.
El marco garantizard también el reconocimiento mutuo de los servicios de
identificacion y de autentificacion electréonicas y abordard el funcionamiento

transfronterizo de algunos otros servicios de confianza”®.

Y casi causa sorpresa la referencia explicita que la Comisidn Europea realiza, en su Hoja
de ruta para la estabilidad y el crecimiento’, a la necesidad de “ofrecer una base
juridica comun para el reconocimiento mutuo de la autenticacién y la firma
electrénicas mas alld de las fronteras nacionales”, que sitla entre las medidas cuya
aplicacién pueden dar un impulso al crecimiento y el empleo a la escala de la Unién

Europea.

Por todo ello, se comprende perfectamente la reciente publicacién de una Propuesta

> COM (2010) 245 final/2: pp. 14y 38.
® COM (2011) 206 final: p. 14.
7 COM (2011) 669 final: p. 7.

Pagina 12 de 231



de Reglamento del Parlamento Europeo y del Consejo relativo a la identificacidon
electronica y los servicios de confianza para las transacciones electrénicas en el
. . 8 . “ . . . , .
mercado interior”, con el objeto de “hacer posibles unas interacciones electrénicas
seguras y sin fisuras entre empresas, ciudadanos y autoridades publicas con el fin de
aumentar la eficacia de los servicios en linea publicos y privados, los negocios
electrénicos y el comercio electrénico en la UE”, y un interesante cambio de enfoque

sobre la materia regulada.

En dicho documento se constata que “no existe ningln marco transfronterizo e
intersectorial global de la UE para garantizar la seguridad, fiabilidad y sencillez de las
transacciones electrdnicas que incluya la identificacion, la autenticacion y la firma
electrénicas”, y por tanto, se establece como objetivo “mejorar la legislacidon existente
y ampliarla incluyendo el reconocimiento y la aceptacién mutuos a nivel de la UE de los
sistemas de identificacién electrénica notificados y otros servicios de confianza

electronicos conexos esenciales”.

La propuesta se justifica, junto a la falta de confianza por los ciudadanos europeos,
indicando que “las divergencias en la aplicaciéon en cada pais de la Directiva sobre la
firma electrénica, debidas a diferente interpretacion por parte de los Estados
miembros, han creado problemas de interoperabilidad transfronteriza y, por ende,

segmentado la situacién en la UE y distorsionado el mercado interior”®.

Asimismo, continta diciendo la Comisidn, para justificar el valor anadido de la
intervencion de la Unién Europea, que “la accion a nivel de la UE produciria unos
beneficios indudables en comparacién con la accién a nivel de los Estados miembros.
La experiencia ha demostrado ciertamente que las medidas nacionales no solo
resultan insuficientes para hacer posibles las transacciones electronicas a través de las
fronteras, sino que, por el contrario, han creado obstdculos a la interoperabilidad de
las firmas electrdnicas en la UE y estan teniendo actualmente el mismo efecto en

relacion con la identificacidn y la autenticacion electrénicas y los servicios de confianza

 COM (2012) 238 final.
° Cfr. COM (2012) 238 final: pp. 50y 51.
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conexos”°,

Finalmente, la Comisidon considera que “la propuesta de Reglamento aportard un
marco juridico favorable a la amplia adopcidn de los proyectos piloto a gran escala que
se han puesto en marcha a nivel de la UE para apoyar el desarrollo de medios de
comunicacion electrdénica interoperables y fiables (entre ellos SPOCS, que respalda la
aplicacion de la Directiva sobre los servicios; STORK, que apoya el desarrollo y la
utilizacién de identificaciones electronicas interoperables; PEPPOL, que apoya el
desarrollo y la utilizacion de soluciones de contratacion electrénica interoperables;
epSOS, que apoya el desarrollo y la utilizacion de soluciones de sanidad electrénica
interoperables; y eCodex, que apoya el desarrollo y la utilizacion de soluciones de

justicia electrénica interoperables)”**.

1.2 EL FRAGMENTARIO MARCO REGULATORIO ESPANOL
DE LA POLITICA DE FIRMA ELECTRONICA Y
CERTIFICADOS EN LA ADMINISTRACION
ELECTRONICA

La politica de firma electrénica y de certificados de la Administracion se regula, de
forma fragmentaria mediante un variado conjunto de normas que, como si de retales

se tratase, caracterizan la institucién de forma parcial, incompleta e inconsistente.

En efecto, en primer lugar podemos mencionar, el Real Decreto 4/2010, de 8 de enero,
por el que se regula el Esquema Nacional de Interoperabilidad en el dmbito de la
Administracion electrénica (BOE num. 25 de 29/01/2010, en adelante, el “RDENI")

trata, dentro del concepto de interoperabilidad®?, de la firma electrénica y los

% bidem.
" Ibidem: p. 51.

213 interoperabilidad se define, en el anexo de la LAE, apartado o), como “la capacidad de los sistemas
de informacidn, y por ende de los procedimientos a los que éstos dan soporte, de compartir datos y
posibilitar el intercambio de informacién y conocimiento entre ellos”. Para un analisis del que ha
denominado “cardcter poliédrico de la interoperabilidad” y la regulacién espanola, cfr. CERRILLO |
MARTINEZ, 2010: pp. 784 y ss.
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certificados, en su capitulo IX, articulos 18 a 20, con un especial protagonismo a la

denominada “politica de firma electrdnica y de certificados”.

Dichos articulos suponen un desarrollo clave del régimen de uso de la firma electrénica
en el procedimiento administrativo electrénico, puesto que condicionan, para todas las
Administraciones Publicas y de forma absolutamente esencial, el uso de este
instrumento de identificacion y autenticacién, regulado en el capitulo Il del Titulo
segundo de la Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a
los servicios publicos (BOE num. 150 de 23/06/2007, en adelante, la “LAE”), dentro del
marco general de uso de la firma electrénica previsto en la Ley 59/2003, de 19 de

diciembre, de firma electréonica (BOE nim. 304 de 20/12/2003, en adelante, la “LFE”).

En segundo lugar, y también con caracter general, prevé el Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el dmbito de la
Administracion Electréonica (BOE num. 25 de 30/01/2010, en adelante, el “RDENS”)
diversas reglas sobre firma electrdnica, sustancialmente en su articulo 33 y epigrafe

5.7.4 del anexo Il que le acompaiia.

Y en el ambito de la Administracién General del Estado, en tercer lugar, el Real Decreto
1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007,
de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos (BOE
nam. 278 de 18/11/2009, en adelante, “RDLAE”), ya habia establecido, entre las
disposiciones comunes a la identificacion y autenticacién y condiciones de
interoperabilidad, su propia regulacion de la politica de firma electréonica y de
certificados, referida a los “requisitos de las firmas electrdnicas presentadas ante los
érganos de la Administracion General del Estado y sus organismos publicos”, lo que da
cumplida cuenta de la importancia de este instrumento, y de los riesgos derivas de los

excesos regulatorios.

Ademas, en cuarto lugar, debemos mencionar la existencia de diversas Normas
Técnicas de Interoperabilidad, dictadas en desarrollo del RDENI, que se refieren a la

firma electrdnica, en particular:

- Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion

Pagina 15 de 231



Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de

Documento Electrdnico (BOE num. 182, de 30/07/2011).

- Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcidn
Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Politica de Firma Electrénica y de certificados de la Administraciéon (BOE num.

182, de 30/07/2011).

Finalmente, el desarrollo previsto™ de la Ley 18/2011, de 5 de julio, reguladora del uso
de las tecnologias de la informacién y la comunicacién en la Administracion de Justicia
(BOE nim. 160 de 06/07/2011, en adelante, la “LUTICAJ”) considera la existencia de
una politica de firma electrénica y de certificados para su utilizacién en dicho dmbito
por parte de los ciudadanos, los profesionales y los érganos de la Administracién de

Justicia u organismos publicos vinculados o dependientes®*.

Y por lo que se refiere al ambito de la Unidén Europea, también las politicas de firma
electronica resultan relevantes, en tanto en cuanto, como veremos, se conforman
como uno de los elementos que permiten el despliegue de servicios publicos
electrénicos transfronterizos, en particular de forma conjunta con la nueva
reglamentacién propuesta de identificacién electrénica y servicios de confianza para
las transacciones electrénicas en el mercado interior, a la que nos hemos referido

anteriormente.

En este sentido, conviene citar ya en este lugar las dos importantes Decisiones de la

Comision Europea reguladoras del uso transfronterizo de la firma electrénica:

- La Decisién de la Comisidn 209/767/CE, de 16 de octubre de 2009, por la que se
adoptan medidas que facilitan el uso de procedimientos por via electrdnica a

través de las «ventanillas Unicas» con arreglo a la Directiva 2006/123/CE del

Bse puede acceder a las Guias técnicas de interoperabilidad y seguridad judicial del Consejo General del
Poder Judicial para ver el tratamiento propuesto para la firma de los documentos judiciales, publicadas
en el Test de Compatibilidad del Punto Neutro Judicial
http://testcompatibilidad.pnj.cgpj.es/cgpjtest/php/main.php (ultimo acceso: 23/06/2012).

“ Dicha politica de firma electrénica aun no ha sido objeto de aprobacién, por lo que en este trabajo no
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Parlamento Europeo y del Consejo relativa a los servicios en el mercado
interior, modificada por la Decision de la Comisiéon 2010/425/UE, de 28 de julio
de 2010, por la que se modifica la Decision 2009/767/CE en lo relativo al
establecimiento, el mantenimiento y la publicacién de listas de confianza de
proveedores de servicios de certificacion supervisados o acreditados por los

Estados miembros.

- La Decision 2011/130/EU, de 25 de febrero de 2011, por la que se establecen
los requisitos minimos para el tratamiento transfronterizo de los documentos
firmados electréonicamente por las autoridades competentes en virtud de la

Directiva 2006/123/CE, relativa a los servicios en el mercado interior.

1.3 ALGUNOS CONCEPTOS PREVIOS SOBRE EL REGIMEN
JURIDICO GENERAL DE LA FIRMA ELECTRONICA

Antes de abordar el estudio detallado de la politica de firma electrdnica, resulta
obviamente necesario analizar con cierto detalle el objeto que regula la citada politica,
gue no es otro que el uso de la firma electrénica en el ambito de la Administracién
electrdnica, lo cual conlleva, de forma ineludible, el analisis de la regulacién general en

esta materia.

La Ley 59/2003, de 19 de diciembre, de firma electrénica (BOE num. 304 de
20/12/2003, en adelante, la “LFE”), dictada en cumplimiento de la Directiva
1999/93/CE, del Parlamento Europeo y del Consejo de 13 de diciembre de 1999 por la
que se establece un marco comun para la firma electrénica (DO L 13, de 19/01/2000,
en adelante, la “DFE”), regula la firma electrénica, y los elementos que le ofrecen
soporte, con caracter horizontal al ordenamiento juridico espafiol®®, definiendo la
firma electrénica y sus requisitos y efectos, sobre la base de la equivalencia de la firma

electrdénica con la firma escrita, y de la no discriminacion del uso de tecnologia para la

abordamos su andlisis detallado.

15 . . . . .y . .
Lo cual no ha sido suficiente para evitar la creacidon de todo un marco regulatorio sectorial en el
dmbito de la Administracién electrdnica.
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identificacion y acreditacion de la voluntad de las personas.

Dicha ley regula, ademads, la actividad de las entidades que ofrecen los servicios
necesarios para la existencia de la firma electrénica, y, en concreto, los requisitos de
los denominados certificados y de los prestadores de servicios de certificacion,

dedicando la practica totalidad de la regulacién a esta actividad ™.

Podemos avanzar que la firma electrénica es un concepto funcional, supuestamente
neutral desde la perspectiva tecnoldgica; es decir, se trata de una descripcion de
funciones que muchas tecnologias pueden realizar'’. En el caso gue nos ocupa, se trata
de las funciones tradicionalmente atribuidas a la firma manuscrita, de forma que
cualquier técnica electrénica, informatica o telematica que nos permita realizar alguna

o todas las dichas funciones, debera ser calificada como firma electrénica.

Este es el contenido nuclear de una legislacion de firma electrdénica: la creacion de una
regla de equivalencia, a partir de la cual emplearemos la firma electrénica en todos los
casos en que actualmente empleamos la firma manuscrita, de forma voluntaria u

obligatoria, principio que se plasma en el articulo 3 de la LFE.
Esta regla juridica tiene diversas consecuencias:

- Dado que una firma electrénica es equivalente a una firma manuscrita (y dado
gue un documento electrdnico firmado electrénicamente es equivalente a un
documento en soporte fisico firmado manuscritamente), no es necesario

modificar todas las leyes para “autorizar” el uso de la firma electrdénica, sino

*No constituye objeto del presente trabajo entrar en los detalles del estatuto de funcionamiento de los
prestadores de servicios de certificacion — por otra parte muy ampliamente analizado por la doctrina
mercantil de nuestro pais — sin perjuicio de la realizacion de alguna referencia puntual derivada del
andlisis del uso de los certificados en la normativa de Administracidon electrénica.

Y |LLEscAs ORTIZ, 2001: p. 53 ha criticado que la DFE y, por consiguiente, la legislacién espafiola (en
referencia al RDL 14/99) no adopte un tratamiento plenamente neutral sobre la firma electrdnica, sino
dualista o bifronte, decantandose por establecer una disciplina privilegiada para la tecnologia de firma
electrénica mds difundida en la practica contemporanea del comercio electrénico; esto es , para las
firmas basadas en la existencia de una doble clave — publica y privada — y en la intervenciéon de un
denominado prestador de servicios de certificacion.
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gue se puede emplear directamente®®.

- Es necesario interpretar los requisitos de integridad y autenticidad documental

»19

(asi como el incorrectamente denominado “no repudio”™) a la luz de la

normativa de firma electrdnica.

- Una firma electrénica, desde la perspectiva juridica, no aporta mas al
documento que una firma manuscrita, de modo que deberemos considerar la
necesidad de condiciones adicionales, en funcién del documento, para dar
cumplida respuesta a las necesarias garantias de cada procedimiento en que se
produzca el acto documentado®. Y al mismo tiempo, determinados tipos de
firma electrdnica aportan al documento un grado de seguridad técnica muy

superior a la que aporta la firma manuscrita.

- Finalmente, la firma electrdonica es valida en si misma, sin necesidad de su
completa verificacién por el destinatario, como por cierto sucede también en el
caso de la firma manuscrita. En realidad, lo importante serd la prueba procesal
del documento firmado, que no habra podido ser manipulado por ninguna

parte sin dejar huella de la misma.

Desde la perspectiva del usuario de la firma electrénica, que es la que en este

momento nos interesa, resulta necesario comentar sélo unos pocos articulos de la LFE:

BoA pesar de lo cual resulta llamativo que las nuevas legislaciones expliciten el uso de la firma
electrdnica, algo que frecuentemente causa mas problemas de interpretaciéon que clarifica la cuestion.
En efecto, cuando algunas leyes se refieren a que un trdmite o acto se puede autorizar con firma escrita
o electrénica indistintamente, mientras que otras leyes no incluyen — por innecesaria — esta referencia
doble, algunos operadores juridicos interpretan que en este segundo caso el legislador no ha querido
que se pueda emplear la firma electrénica, conclusidn a nuestro juicio claramente incorrecta desde un
punto de vista légico.

19 Y , N o .z , . ,
En nuestra opinidn, se deberia ir abandonando esta denominacion, préstamo del inglés “non

repudiation”, en beneficio de la mas correcta de “no refutacion”, entre otros motivos, porque lo que la
firma electronica persigue es evitar una falsa refutacion por el firmante de la imputacion de la autoria
del documento (mientras que el término legal de “repudio” se ha empleado tradicionalmente en
Derecho espafiol para el repudio de la esposa por el marido). En este sentido, ademas, la normativa
técnica principalmente aplicable ha sido modificada en el sentido de sustituir este concepto (“non
repudiation”) por el de compromiso con el contenido (“content commitment”).

%% De esta forma se plasma, como veremos, en el articulo 4 de la LFE. Cfr. la seccién 1.4 de este trabajo.
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El articulo 3, sin duda el mas importante, por cuanto define la firma electrdnica,
el documento electrénico y establece su validez y efectos juridicos; y que hay
qgue relacionar con la disposicion adicional décima, que modifica la Ley de
Enjuiciamiento Civil, incluyendo un nuevo parrafo 3 al articulo 326, que se
refiere al articulo 3 de la LFE, que también veremos cuando analicemos los

efectos de la firma electrdnica.

El articulo 4, que regula el uso de la firma electrénica en el procedimiento
administrativo, permitiendo la imposicién de condiciones adicionales por parte

de la Administracidn publica que emplee sistemas de firma electrénica.

Los articulos 15 y 16, que regulan el documento nacional de identidad
electrénico, que debera ser aceptado por todas las personas, fisicas o juridicas,
publicas y privadas, como instrumento de identificacién y de firma de las

personas fisicas a las que se suministre.

El articulo 23, que regula los casos en que los intermediarios de la firma
electrénica no seradn responsables juridicamente, y en concreto, el apartado 4
del citado articulo, que viene a indicar las obligaciones de los usuarios de la

firma electrodnica.

Los articulos 24 y 25, referidos a los dispositivos de firma y de verificacion de

firma electrodnica.

Los articulos 26 y 27, que regulan la certificacion del cumplimiento, por los
intermediarios, de sus obligaciones legales relativas al suministro del servicio y

de los dispositivos seguros de creacién de firma a sus clientes.

Por otra parte, desde la perspectiva del prestador de servicios de certificacion que

expide certificados, resulta necesario conocer todo el resto de la ley, dado que se

encarga, precisamente, de la regulacién de esta actividad; regulacidon que sélo muy

tangencialmente abordamos en este trabajo y sobre la cual nos remitimos a la notable
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bibliografia existente en nuestro pais®.

1.3.1 Los diferentes “tipos” de firma electrdnica

La LFE, siguiendo la normativa de la Unidn Europea, considera diversos niveles de
seguridad y, por tanto, eficacia juridica potencial, a las tecnologias que se pueden

cualificar de firma electrdnica.

Como se indica en la Agenda Digital para Europea®, “las tecnologias de identidad
electronica (elD) y los servicios de autenticacion resultan esenciales para las
transacciones en internet, tanto en el sector publico como en el privado. Actualmente,
la forma mas habitual de autenticar es utilizar contrasefas. Esto puede resultar
suficiente para muchas aplicaciones, pero va aumentando la necesidad de soluciones
mas seguras”, texto que recuerda la existencia de multiples niveles de firma y la
necesidad de tener presente métodos para determinar su adecuacién a cada caso

concreto.

1.3.2 La simple firma electrénica

De acuerdo con el articulo 3.1 de la LFE, la “firma electrénica” se define como el
conjunto de datos en forma electrdnica, consignados junto a otros o asociados con
ellos, que pueden ser utilizados como medio de identificacién del firmante; es decir,

una credencial o documento electrénico que nos identifica electrénicamente.

Esta definicién, de corte general, califica como firma cualquier tecnologia de
identificacion, con independencia de su idoneidad como instrumento de declaracion
volitiva, dado que de lo que se trata es de identificar a una persona, debiendo
entender que las tecnologias que no ofrecen ni siquiera esta capacidad de

identificacion no cabe denominarlas “firma electrénica”.

! Entre otros, podemos citar a MARTINEZ NADAL, 1998 y 2004; ALvAREZ-CIENFUEGOS SUAREZ, 2000; ILLESCAS
ORTIZ, 2001; GARCIA MAS, 2002; ORTEGA Diaz, 2008; y PEREZ PEREIRA, 2009.
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Se corresponde esta definicidon con la funcién mas bdsica que se predica de una firma
escrita, que es sencillamente indicar qué persona remite un documento. Algunos
ejemplos de la misma son los identificadores y contrasefias de usuario que suministran
muchas entidades, publicas pero especialmente privadas, para realizar operaciones a
través de las redes telematicas; o la inclusidon de la firma digitalizada en un documento,

al efecto de crear la apariencia de documento firmado.

1.3.3 La firma electrénica avanzada

El articulo 3.2 de la LFE define, a continuacion, la “firma electronica avanzada” como la
firma electrénica que permite identificar al firmante y detectar cualquier cambio
ulterior de los datos firmados, que estd vinculada al firmante manera Unica y a los
datos a los que se refiere y que ha sido creada por medios que el firmante puede

mantener bajo su exclusivo control.

Esta segunda definicidon, incremental en requisitos sobre la mdas general de simple
firma electrénica, exige que la tecnologia, ademds de identificar a la persona que
remite el documento, permita imputar el documento a la persona que dispone de los
mecanismos para producir la firma. Ademas, a diferencia de la firma manuscrita, la
tecnologia calificable como firma electrénica avanzada debe garantizar la integridad
del documento, de modo que las modificaciones posteriores del mismo sean

detectables (como sucede en el mundo del papel con la “tachaduras y las raspaduras”).

En este sentido, ELiAS BATURONES, 2008: p. 49, ha sefalado, precisamente, las
diferencias con a la firma manuscrita, indicando que “la cuestién es que, en una firma
tradicional, aparece el nombre y apellidos de su autor junto con la rubrica, que sirve de
impronta a la hora de vincular a la persona que firma el documento con su contenido,
mientras que, en la firma electrdnica, se acentia mas la identidad entre el autor con el
contenido, resumiendo una parte esencial del mismo, cifrandolo posteriormente, con

la fecha y hora de la emisidn, por lo que la menor variacion del algoritmo, asi obtenido,

> COM (2010) 245 final/2, p. 13.
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supondria una prueba de manipulacion externa que derivaria a la existencia de un

tercero no querido, y posiblemente malintencionado, entre las partes en cuestion”.

La definicidn se corresponde con las funciones tradicionales de la firma manuscrita, de
modo que la firma avanzada resulta idonea ya para que las personas fisicas procedan a
utilizar dicha tecnologia. El ejemplo mas habitual de tecnologia de firma electrdnica
avanzada es la firma digital basada en criptografia asimétrica, que tendremos ocasién

de exponer detalladamente?.

Base ahora decir que una de las principales funciones de la LFE es apuntalar
juridicamente esta asuncién de que el mecanismo tecnolégico de la firma digital puede
actuar “como si fuera” la firma manuscrita de una persona, mediante el concepto —
tecnolégicamente neutral — de la firma electrénica (avanzada o, como veremos

inmediatamente, reconocida).

1.3.4 La firma electronica reconocida

Contiene, finalmente, la LFE una tercera definicion de firma electrénica, en su articulo
3.3, en virtud del que se considera “firma electrénica reconocida” a la firma electrdnica
avanzada basada en un certificado reconocido y que ha sido producida mediante un
dispositivo seguro de creacién de firma electrénica, categoria cuyo “reconocimiento”
se refiere a una presuncién de idoneidad que la cualifica especialmente como
equivalente a la firma manuscrita®, y sin que ello implique la discriminacién de los

restante tipos de firma electrdnica.

Se trata, de nuevo, de una definicién incremental en cuanto a los requisitos, que exige
gue la tecnologia de firma electréonica reconocida sea especialmente idonea y

adecuada para que una persona fisica, de hecho tipicamente un ciudadano o

% Cfr. seccién 5.1.2 de este trabajo.

** VALERO TORRIOS, 2007: p. 42, considera llamativa la continua referencia que se realiza en la LAE a la
firma electréonica avanzada, y no a la reconocida, a la cual considera como “la Unica que tiene
garantizada legalmente y de forma automatica la equivalencia con la firma manuscrita desde el punto
de vista de la eficacia”.

Pagina 23 de 231



profesional usuario de servicios privados y publicos, se identifique y firme.

1.3.5 La eficacia y prueba de la firma electronica

Llegados a este punto, no es conveniente seguir sin explicitar una cuestion importante:
toda firma electrénica, con independencia de su calificacion como “ordinaria”,
“avanzada” o “reconocida” es igualmente firma, en la medida en que sirva al objetivo

de imputar el contenido del documento a la persona que lo autoriza.

Esto es, juridicamente toda firma lo es en cuanto se puede imputar a una persona, de
acuerdo con las circunstancias concretas del caso, de acuerdo con la situacion
concreta, que varia en funcién de las solemnidades y de las formas exigidas para la
produccién de cada acto juridico, y en este sentido, el articulo 3.9 de la LFE indica que
no se negaran efectos juridicos a una firma electrénica que no reuna los requisitos de
firma electrdnica reconocida en relaciéon a los datos a los que esté asociada por el

mero hecho de presentarse en forma electrdnica.

La diferencia real entre una simple firma electrénica, una firma electrénica avanzada o
una firma electrénica reconocida no reside en su admisibilidad juridica, ni en su
potencial eficacia, sino en el conjunto de requisitos necesarios para lograr dichos

efectos.

De esta forma, tenemos que la simple firma electrénica puede no ser idénea, ella sola,
para imputar un acto a una persona, de modo que necesitaremos elementos vy
condiciones adicionales para asegurar la evidencia que ofrece el documento en forma
electrénica. Por otra parte, el empleo de la firma electrdnica reconocida es el que
mayor seguridad juridica aporta, y el que mejor asegura la efectividad potencial

posterior del documento, en la fase probatoria.

En definitiva, hay que tener en cuenta que toda tecnologia puede ser empleada como
firma, pero que determinada tecnologia siempre “es” firma, presuncién que facilita el
uso de la firma electréonica y genera seguridad juridica. Sin embargo, una vez
determinada la idoneidad de cualquiera de ellas para un caso concreto, resulta que

ninguna firma lo es menos que la otra.
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Respecto a los efectos de la firma electrénica, encontramos un tratamiento de la
cuestion aparentemente doble en la LFE, que enseguida veremos que en realidad es el

mismo en ambos casos.

Por una parte, determina el articulo 3.4 de la LFE que la firma electrénica reconocida
tendra, respecto de los datos consignados en forma electrénica, el mismo valor que la
firma manuscrita en relacion con los consignados en papel; esto es, que la firma
electrénica que cumple estos requisitos se “reconoce” legalmente como equivalente a

la firma manuscrita.

Por otra parte, como ya hemos visto, el articulo 3.9 de la LFE establece que no se
negaran efectos juridicos a la firma electrénica que no reudna los requisitos de la firma
electrénica reconocida, en relaciéon a los datos a los que esté asociada por el mero
hecho de presentarse en forma electrénica; esto es, que toda firma — como hemos
avanzado anteriormente — puede potencialmente recibir efectos juridicos, no

pudiendo ser ninguna tecnologia discriminada por ser electrénica.

Esta concepcidon doble se traduce en los dos principios generales descriptivos de la
eficacia de la firma electrénica: el principio de no discriminacidn, de acuerdo con el
cual la parte a quien interesa la eficacia de una firma electrdnica tiene derecho a que
se practique una prueba suficiente, que determine si la firma era suficientemente
fiable como para imputar el acto a la persona que la produjo; y el principio de
equivalencia funcional, que no elimina la necesidad de esta prueba, pero la reduce
considerablemente, mediante la presuncién de la especial idoneidad de la tecnologia

para actuar como la firma de la persona.

Los efectos, por tanto, se condicionan siempre y en todo caso a la prueba de la
autenticidad de la firma, demostrada la cual la firma producira su efecto tipico, que es
el de permitir la imputacién del documento firmado a la persona, en los términos de la
legislacién procesal, sin perjuicio de que, como establece el articulo 3.10 de la LFE, a
los efectos de lo dispuesto en este articulo, cuando una firma electrdnica se utilice
conforme a las condiciones acordadas por las partes para relacionarse entre si, se

tendra en cuenta lo estipulado entre ellas.
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s precisamente esta prueba de la autenticidad de la firma electrénica la que se debe
E te est ba de | tenticidad de la f lect I deb

practicar en caso de “repudio” o “rechazo” del documento por parte del demandado,
al igual que sucede en el caso de la firma manuscrita, que en caso de conflicto se

sustancia mediante una prueba pericial caligrafica.

Al efecto, la LFE determina un tratamiento especifico de la prueba de la autenticidad
de la firma electrdénica, en los casos de la firma avanzada y de la firma reconocida,
olvidando — sorprendentemente — la firma electrénica simple u ordinaria. Sin embargo,
de nuevo, aunque el tratamiento parece diferente al principio, en realidad se puede

reconducir a la unidad.

Determina el articulo 3.8 de la LFE, al efecto, que en caso de impugnarse la
autenticidad de la firma electrénica reconocida con la que se hayan firmado los datos
incorporados al documento electrdnico se procedera a comprobar que se trata de una
firma electrénica avanzada basada en un certificado reconocido, que cumple todos los
requisitos y condiciones establecidos en esta Ley para este tipo de certificados, asi
como que la firma se ha generado mediante un dispositivo seguro de creacién de firma
electrénica; asi como que la carga de realizar las citadas comprobaciones
corresponderd a quien haya presentado el documento electrénico firmado con firma

electrdnica reconocida.

Si dichas comprobaciones obtienen un resultado positivo, se presumira la autenticidad
de la firma electrénica reconocida con la que se haya firmado dicho documento
electrénico siendo las costas, gastos y derechos que origine la comprobacién
exclusivamente a cargo de quien hubiese formulado la impugnacion. E incluso, si a
juicio del tribunal la impugnacion hubiese sido temeraria, podrd imponerle, ademas,

una multa de 120 a 600 euros, tratamiento similar a la prueba de cotejo de letras.

También determina el mismo articulo 3.8 de la LFE que si se impugna la autenticidad
de la firma electrénica avanzada, se deberd estar a lo dispuesto por el articulo 326.2 de
la LEC, que permite el empleo de cualquier medio de prueba que resulte util y

pertinente.

A pesar de este doble tratamiento, en ambos casos el tratamiento probatorio va a ser
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el mismo, en caso de conflicto, ya que se debera acudir a una prueba pericial
informdtica, que en su caso podra simplificarse mediante la aportacién, por los
prestadores de los servicios de seguridad o de los servicios de certificacion de la firma
electronica, o por lo fabricantes de la tecnologia, de certificados que acrediten,
conforme a la normativa industrial o conforme a un esquema nacional de evaluacién y
acreditacion de la seguridad de las tecnologias de la informacién, que los servicios y los

productos empleados cumplen los requisitos de seguridad aplicables al caso concreto.

En el caso de la firma electrdénica reconocida, el contenido de la pericia a realizar se
encuentra determinado por la LFE (verificacién de que el algoritmo de firma empleado
corresponde a un sistema de firma electrénica reconocida, verificacién de la condicién
del dispositivo empleado como seguro, verificacion de las practicas del prestador del
servicio que emiten el certificado como reconocido), mientras que en el caso de la
firma avanzada no se establece criterio ninguno, dado que en aplicacién del principio
de neutralidad tecnolégica, cualquier tecnologia puede ser cualificada como firma
electrénica avanzada, haga uso o no de certificados o dispositivos de firma, y por tanto
dificilmente puede prever el legislador cémo se debe demostrar que una tecnologia
concreta no ha sufrido un problema de seguridad que la invalide como firma

electrdénica avanzada.

Esta segunda solucion debe resultar también aplicable, en nuestra opinién, a la firma
electrénica simple u ordinaria, al objeto de evitar la indefensidon de la parte que
combate la impugnacién por falta de cauce procesal, como de hecho resulta habitual

en nuestros tribunales.

Como hemos anticipado, la diferencia que realmente existe entre la prueba de la firma
electrénica reconocida y de los restante tipos de firma electréonica es el grado de
definicion de los aspectos a comprobar en la pericial informatica, que en el caso de
firma electrénica reconocida facilita la preparacion de la prueba y, en su caso, la
anticipacion de la misma, y que ademads establece la presuncion de autenticidad de la
firma electrénica reconocida una vez verificada, ventaja que deberd tomarse en
consideracion como criterio de seleccion del nivel de firma requerido en un acto

concreto.
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Que no se defina legalmente qué debe formar parte de la prueba pericial informatica
en los casos de la firma electrénica simple u ordinaria, y de la firma electrénica
avanzada no significa que la prueba no sea posible o mas compleja, sino que habra que
estar al caso concreto y, especialmente, a la definicion de las medidas de seguridad de

la concreta tecnologia que se va a emplear como firma electrénica.

Para cerrar este marco, la disposicién adicional décima de la LFE ha afadido un
apartado tercero al articulo 326 de la LEC, que establece que cuando la parte a la que
interese la eficacia de un documento electrénico lo solicite o cuando se impugne su
autenticidad, se procedera de acuerdo con el articulo 3 de la LFE, que como hemos
visto conecta también con el apartado segundo del articulo 326 de la LEC, en una

remisién circular dificil de justificar.

1.4 LA REGULACION INICIAL DE LAS CONDICIONES
ADICIONALES AL USO DE LA FIRMA ELECTRONICA EN
EL PROCEDIMIENTO

La LFE dispone, en su articulo 4, determinadas especialidades en el uso de la firma
electrénica en la Administracidn, conocidas en la DFE de forma genérica como “la

excepcion del sector publico”.

Su apartado 1 dispone que “esta ley se aplicard al uso de la firma electrénica en el
seno de las Administraciones publicas, sus organismos publicos y las entidades
dependientes o vinculadas a las mismas y en las relaciones que mantengan aquéllas y
éstos entre si o con los particulares”, una norma que, en puridad, no pareceria
necesaria, atendido el fundamento competencial de la LFE en el articulo 149.1 de la
Constitucion Espafiola, competencias 82, 182, 212 y 292 y que hoy ha sido

complementada y ampliada de forma importante por la LAE y la LUTICAJ®.

Es cierto, sin embargo, que la LFE no determina su ambito subjetivo de aplicacion mas

> Como veremos posteriormente, hay que hacer notar el cardcter de leyes especiales de la LAE y la
LUTICAJ con respecto a la LFE.
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alla de los prestadores de servicios de certificacién, ignorando a los propios usuarios
de los servicios, lo cual puede generar problemas importantes, en particular en el

ambito de la ley aplicable en caso de transacciones con elemento internacional.

Tras esta declaracidn genérica de sujecion a la LFE, el segundo parrafo del apartado 1
del articulo 4 de la LFE concreta que “las Administraciones publicas, con el objeto de
salvaguardar las garantias de cada procedimiento, podrdn establecer condiciones
adicionales a la utilizacién de la firma electrénica en los procedimientos. Dichas
condiciones podrdn incluir, entre otras, la imposicion de fechas electrénicas sobre los
documentos electrénicos integrados en un expediente administrativo. Se entiende por
fecha electrdénica el conjunto de datos en forma electrénica utilizados como medio
para constatar el momento en que se ha efectuado una actuacion sobre otros datos

electrdénicos a los que estdn asociados”.

Las condiciones adicionales, como se puede rapidamente intuir, suponen una
alteracion importante del régimen liberal de uso de la firma electrénica, y exigen un
adecuado tratamiento para cumplir su objetivo declarado, y no convertirse en un

elemento de distorsion del mercado.

Veremos, por tanto, la caracterizacion legal de las condiciones adicionales y los

mecanismos para la verificacion de su cumplimiento, cuando se establezcan.

1.4.1 La caracterizacion juridica de las condiciones
adicionales

Las condiciones adicionales se configuran legalmente, siguiendo la DFE, como
restricciones potenciales a la libre prestacion y circulacién de servicios de firma
, .26 . .. cLee ,
electrénica, por lo que resulta necesario limitar el uso de esta posibilidad, y asi lo
hace el legislador en el apartado 2 del articulo 4 de la LFE, disponiendo que “las

condiciones adicionales a las que se refiere el apartado anterior sélo podran hacer

*® Esta posibilidad se contiene en el articulo 3.7 de la DFE, y se conoce como la “excepcion del sector
publico”.

Pagina 29 de 231



referencia a las caracteristicas especificas de la aplicacién de que se trate y deberan
garantizar el cumplimiento de lo previsto en el articulo 45 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun”, por cuanto la justificaciéon juridica de la citada restriccién se
encuentra efectivamente en el interés superior que representa el procedimiento
administrativo, y que exige garantias adicionales a las minimas que puede ofrecer un

mercado con calidades muy diversas.

Ademas, el apartado 2 del propio articulo 4 de la LFE continla diciendo que “estas
condiciones serdn objetivas, proporcionadas, transparentes y no discriminatorias y no
deberdn obstaculizar la prestacion de servicios de certificacion al ciudadano cuando
intervengan distintas Administraciones publicas nacionales o del Espacio Econédmico
Europeo”, siguiendo a la DFE fielmente. Esta regla ha sido, sin embargo, interpretada
de forma ciertamente amplia por los Estados miembros de la Unién Europea, lo cual ha
afectado a la realizacion de la promesa de libre circulacion de servicios y a la

competencia efectiva®’.

En efecto, como tendremos ocasién de verificar infra, algunas de las condiciones
adicionales exigidas en el ambito de la administracion electrénica®® impiden de plano
el empleo de certificados expedidos por prestadores de Estados miembros de la Unién
Europea, en posible infraccidon del articulo 4 de la LFE y el articulo 3.7 de la DFE, del

que trae causa.

%’ DUMORTIER et al., 2003: pp. 40 y ss., p. 99. y p. 148 y ss., han advertido sobre las dificultades de
interpretacion de algunos de los requisitos del articulo 3.7 de la DFE, como la necesidad de que las
condiciones adicionales se refieran sdélo a las caracteristicas especificas de la aplicacidon de que se trate.
Asimismo, indican que el establecimiento de condiciones generales de caracter general para todas las
aplicaciones de administracion electrénica pueden afectar seriamente a la libre competencia del
mercado de servicios y productos de firma electrénica, en cuyo caso la Comisidon Europea deberia
intervenir, de acuerdo con lo establecido en la DFE y en el articulo 86 del Tratado de la Comunidad
Europea. En concreto, dichos autores explicitan el riesgo de que las agencias publicas restrinjan sus
aplicaciones a determinados certificados nacionales, en clara infraccidn del art. 3.7 de la DFE (como ha
venido sucediendo en Espafia hasta la LAE. En el ambito de las relaciones con la AEAT, hasta la Orden
HAC/1181/2003, de 12 de mayo, Unicamente se podia emplear el certificado Clase 2 CA de la FNMT-
RCM).

% por ejemplo, la exigencia de inclusién dentro del certificado de un extranjero del NIF espafol que
tiene asignado — impuesta en aplicacidn de la Orden HAC/1181/2003, de 12 de mayo — impide de forma
practica que dicho extranjero pueda emplear su sistema nacional de firma electrénica para realizar
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Resulta especialmente importante resaltar la aparicidn, en tiempos recientes, de
normativa de la Unién Europea especialmente enfocada al uso transfronterizo de la
firma electrdnica, en particular la Directiva 2006/123/CE, relativa a los servicios en el
mercado interior, a partir de la cual la Comisién ha dictado dos Decisiones de

extraordinaria importancia:

- La Decision de la Comisidn 209/767/CE, de 16 de octubre de 2009, por la que se
adoptan medidas que facilitan el uso de procedimientos por via electrdnica a
través de las «ventanillas Unicas» con arreglo a la Directiva 2006/123/CE del
Parlamento Europeo y del Consejo relativa a los servicios en el mercado
interior, modificada por la Decision de la Comisién 2010/425/UE, de 28 de julio
de 2010, por la que se modifica la Decision 2009/767/CE en lo relativo al
establecimiento, el mantenimiento y la publicacidon de listas de confianza de
proveedores de servicios de certificacion supervisados o acreditados por los

Estados miembros.

- La Decisidon 2011/130/EU, de 25 de febrero de 2011, por la que se establecen
los requisitos minimos para el tratamiento transfronterizo de los documentos
firmados electrénicamente por las autoridades competentes en virtud de la

Directiva 2006/123/CE, relativa a los servicios en el mercado interior.

La importancia de estas Decisiones, especialmente en cuanto ahora nos interesa,
radica en la determinacién de un conjunto de requisitos que obligan a los Estados
miembro a admitir, en cuanto destinatarios de documentos electrénicos, el uso de los

. . ;. ’ . 2
sistemas de firma electrénica alli descritos®’.

Al tiempo, dichos requisitos podran constituir condiciones adicionales a la utilizaciéon
de la firma electrénica en el procedimiento, de caracter general sin que sobre las

mismas se puedan plantear inicialmente dudas de conformidad o compatibilidad con

tramites con la AEAT.

» Noétese que la Decision 2011/130/UE se refiere a documentos producidos por las Autoridades

competentes, que deben ser admitidos por las restantes Autoridades en la Unidn Europea, mientras que
la Decisién 2009/767/CE tiene un alcance mas genérico, aplicable también a otros documentos que
presentan los ciudadanos a las Autoridades competentes.
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el Derecho europeo, al menos dentro de su ambito de aplicacion. En efecto, si el
propio Estado miembro queda sujeto como usuario a estas condiciones adicionales, no
parece que su extension a los ciudadanos, en el mismo dmbito de aplicacidn, sea

problematico®.

Respecto a la aprobacién de las condiciones adicionales, el articulo 4.3 de la LFE prevé
que “las normas que establezcan condiciones generales adicionales para el uso de la
firma electrénica ante la Administracion General del Estado, sus organismos publicos y
las entidades dependientes o vinculadas a las mismas se dictaran a propuesta conjunta
de los Ministerios de Administraciones Publicas y de Ciencia y Tecnologia y previo
informe del Consejo Superior de Informatica y para el impulso de la Administracidn
Electrénica”, texto que se habria visto afectado por el articulo 23.3 del RDLAE indica
qgue “las condiciones generales adicionales a que se refiere el articulo 4.3 de la Ley
59/2003, de 19 de diciembre, se aprobaran mediante real decreto aprobado por el
Consejo de Ministros a propuesta conjunta de los Ministerios de la Presidencia®' y de
Industria, Turismo y Comercio®?, previo informe del Consejo Superior de

Administracion Electronica”.

Esta prevision es interesante porque el apartado 1 del propio articulo 23 del RDLAE
indica que “los prestadores de servicios de certificacion admitidos deberan cumplir las
obligaciones de la Ley 59/2003, de 19 de diciembre, de firma electrdnica, asi como las
condiciones generales adicionales a que se refiere el apartado 3”, ampliando de forma
importante las posibilidades de limitar el derecho de admisién previsto en el articulo

21.1 de la LAE, que veremos posteriormente™.

Nada se dice acerca de la aprobacion de condiciones adicionales, generales o

particulares, por parte de otras Administraciones publicas, ni tampoco respecto de la

30 . , .z . . . . .. . .. ..

Cosa diferente seria la extensién obligatoria e indiscriminada de dichas condiciones adicionales al
sector publico, que podria suponer restricciones a la libre competencia incompatibles con el derecho
europeo.

! Esta competencia, en la actualidad, corresponderia al Ministerio de Hacienda y Administraciones
Publicas.

32 . . ; .. . . , .
Esta competencia, en la actualidad, corresponderia al Ministerio de Industria, Energia y Turismo.
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aprobacion de condiciones adicionales particulares por los érganos u organismos de la

Administracion General del Estado.

Cabe pensar, en cualquier caso, que esta posibilidad resulta plenamente posible,
excepto cuando el procedimiento venga regulado por normas imperativas de la Unién
Europea, como hemos visto sucede en el caso de la Directiva de servicios; y que el
. . . , 34 .

instrumento normativo apropiado seria el reglamento™, atendido el efecto de
restriccion que supone para los ciudadanos la limitacién de uso de posibilidades
tecnoldgicas perfectamente legitimas, pero que la Administracion no considera

adecuadas para un concreto procedimiento administrativo.

En cualquier caso, debe considerarse como una condicidn adicional general, aplicable a
los prestadores cuyos certificados se admitan ante la Administracién General del
Estado, la prevista en el articulo 23.2 del RDLAE, que dispone que “los prestadores de
servicios de certificaciéon deberan facilitar a las plataformas publicas de validacién que
se establezcan conforme a lo previsto en este real decreto, acceso electrénico vy
gratuito para la verificacion de la vigencia de los certificados asociados a sistemas
utilizados por los ciudadanos, la Administracién General del Estado y sus organismos

publicos”, en linea con lo establecido en el articulo 21.1 de la LAE.

Asimismo, son condiciones adicionales generales, en este caso, aplicables a los
prestadores cuyos certificados se admitan ante cualquier Administracion publica
espafiola, las que determina el articulo 19 del RDENI, bajo el titulo de “aspectos de
interoperabilidad relativos a los prestadores de servicios de certificacion”, que
estudiaremos en detalle en relacidn al tratamiento de los certificados en la politica de

firma electrénica™.

Finalmente, el apartado 4 del articulo 4 de la LFE indica que “la utilizacion de la firma

electréonica en las comunicaciones que afecten a la informacidn clasificada, a la

33 Cfr. la seccién 2.1 de este trabajo.

** Nétese que es el RDLAE (2009) el que concreta este instrumento, ya que la LFE sélo se habia referido
al érgano que las aprobaba, sin detallar el tipo de norma.

* véase el capitulo 6.4 de este trabajo.
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seguridad publica o a la defensa nacional se regird por su normativa especifica”,
prevision legal que no resulta aplicable al objeto de este estudio, por lo cual remitimos

a su estudio en la doctrina general.

1.4.2 La verificacion del cumplimiento de las
condiciones adicionales: é¢por qué no se ha
establecido un sistema voluntario de
certificacion de la actividad de los
prestadores?

Para la verificacion del cumplimiento de las condiciones adicionales se ha previsto, en
el articulo 23.3 segundo parrafo del RDLAE que “corresponde a los Ministerios de la
Presidencia*® y de Industria, Turismo y Comercio®’ [...] controlar el cumplimiento de las

condiciones generales adicionales que se establezcan.”

La norma resulta excesivamente parca en cuanto a la determinacién del régimen
juridico referido a esta actividad de control. Dado que el Ministerio de Industria,
Energia y Turismo es el competente para la supervisidn general de los prestadores de
servicios, parece adecuado que extienda su actividad al control de estas condiciones

generales adicionales™.

Mayores dudas ofrece, sin embargo, la determinacién de las actuaciones de control
gue podra realizar el Ministerio de Hacienda y Administraciones Publicas, en especial

en caso de posibles infracciones a las mismas.

Y, por supuesto, habria que estar a lo que determinen los correspondientes

reglamentos que puedan dictar otras Administraciones Publicas que establecen

36 . . , .. . . . .
Esta competencia, en la actualidad, corresponderia al Ministerio de Hacienda y Administraciones
Publicas.

37 . . , .. . . ; .
Esta competencia, en la actualidad, corresponderia al Ministerio de Industria, Energia y Turismo.

*®En especial si se estableciesen —y parece que resultaria conveniente, al menos desde la perspectiva
de facilitar el desarrollo de la industria — condiciones generales adicionales validas en el ambito de todas
las Administraciones Publicas, como de hecho veremos podemos entender que ha sucedido con la
aprobacién del RDENI.
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condiciones adicionales.

Como alternativa, se podria haber establecido un sistema de certificacion de la
actividad del prestador de servicios de certificacion, definido legalmente como “un
procedimiento voluntario en virtud del cual una entidad cualificada publica o privada
emite una declaracidn a favor de un prestador de servicios de certificacion, que implica
el reconocimiento del cumplimiento de los requisitos especificos requeridos en la

prestacion de los servicios que ofrece al publico”, en el articulo 26.1 LFE.

Este procedimiento no se prevé como unico, ya que la expedicidn de la certificacién la
puede realizar una entidad acreditada en el marco de la Ley de industria, pero también
puede certificar una entidad sin ninguna acreditacion. El articulo 26.2 LFE asi lo admite,
al referirse, entre otros, a la certificacion que llevan a cabo las entidades de
certificacién reconocidas (mas correctamente, acreditadas) por las entidades de

acreditacion designadas de acuerdo con la Ley de industria.

Por lo tanto, debemos distinguir por lo menos dos grados o niveles de certificacién de

la actividad del prestador de servicios de certificacion:

- La certificacidon del servicio por una entidad de certificacion acreditada de

acuerdo con la Ley de industria y la normativa de desarrollo posterior.

- La certificacién del servicio por otras entidades, de acuerdo con otros criterios,

y que ofrece unos beneficios inferiores al anterior.

El primer grado se corresponde con la certificacién prevista en el capitulo Ill del Real
Decreto 2200/1995, de 28 de diciembre, por el que se aprueba el Reglamento de la
infraestructura para la calidad y la seguridad industrial (BOE nim. 32 de 06/02/1996),

que regula la infraestructura acreditable para la calidad.

El segundo grado se corresponde con la definicion de unos requisitos y con la

* Modificado por Real Decreto 411/1997, de 21 de marzo (BOE ndm. 100, de 26/04/1997), por Real
Decreto 338/2010, de 19 de marzo (BOE nim. 84, de 07/04/2010) y por Real Decreto 1715/2010, de 17
de diciembre (BOE num. 7, de 08/01/2011).
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ejecucion de una auditoria del prestador de servicios de certificacion. Esta auditoria se
puede ejecutar por una entidad auditora y de inspeccion acreditada de acuerdo con el
Real Decreto 2200/1995, o por una entidad sin ninguna acreditacion dentro del
sistema publico, posibilidad que ofrece inferiores garantias formales, pero que

favorece mas la autorregulacion de la industria.

Ambas opciones se pueden considerar sistemas voluntarios de acreditacion de
acuerdo con la DFE, en funcion de la voluntad de cada Estado Miembro de la Unién
Europea, segln estos sistemas voluntarios se encuentren alineados con la normativa
industrial o, por el contrario, permitan un grado inferior de control publico de la
actividad de certificacion de la actividad de los prestadores de servicios de certificacién

de firma electrénica.

La ventaja de un sistema voluntario de certificacién de la actividad es que se puede
adaptar a las necesidades de cada escenario al que se aplica, como por ejemplo la
Administracién electrénica, o la Administracién electrdnica de Justicia, y constituir un
referencial de control para regular y verificar el cumplimiento de las condiciones

adicionales que se encuentren justificadas en dicho escenario.

En caso de existir un sistema voluntario de certificacion de la actividad de los
prestadores4°, no deberia interferir con la publicaciéon y aceptacidn de los certificados
expedidos por prestadores supervisados pero no certificados. Es mas, no resultaria
aceptable en ningun caso, legislacidn comunitaria en mano, establecer la obligacién

. .. . . . i1
juridica de solicitar y obtener la certificacién “voluntaria”

, pero no es menos cierto
que facilitaria a los prestadores la verificacion previa del cumplimiento de dichas
condiciones, y por tanto aportaria seguridad juridica y confianza en el uso de la firma

s . 2
electrénica®.

0 Sistema voluntario de acreditacién, en terminologia de la DFE.

* Cfr. DUMORTIER et al., 2003: p. 149 indican que la obligacién de obtener una certificacién del servicio
infringe la DFE porque la adherencia al sistema deja de ser libre y voluntaria, y porque reduciria de
forma desproporcionada la competencia en los servicios de certificacion.

“Enel proyecto PEPPOL se ha estudiado detalladamente el empleo de niveles de confianza en sistemas
de certificacidn, valorandose los sistemas certificados (sic. acreditados) de forma superior a los
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Y dado el previsible isomorfismo entre el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion electrénica y el futuro Esquema Judicial de
Interoperabilidad y Seguridad®®, podemos anticipar la extension* de esta técnica,

defectuosa en nuestra opinion, al procedimiento judicial electrénico®.

De momento, quizd por influjo de la regulacién europea sobre la Ventanilla Unica,
contenida principalmente en la Decision 2009/767/CE de 16 de octubre de 2009,
modificada por Decision 2010/425/UE de 28 de julio, asi como en la Decision
2011/130/EU, no parece que esta posibilidad se vaya a desarrollar®, pero en nuestra
opinién puede ser muy recomendable, y por ello se puede valorar positivamente que
la Propuesta de Agenda Digital para Espafia incluya una medida especifica que parece

apuntar en esta linea.

simplemente supervisados.

* El isomorfismo es un término matematico que describe la correspondencia biunivoca entre dos
estructuras algebraicas que conserva las operaciones. En este contexto, por isomorfismo entre los dos
Esquemas nos referimos al hecho de que la sintaxis y semantica basicas de los vocabularios en XML de
intercambio de datos y documentos de los Esquemas pretenderan ser intercambiables, a efectos de
lograr la tan anhelada interoperabilidad, sin perjuicio de que sea mas una aspiracién que un objetivo
plenamente realizable en la actualidad.

My por otra parte, MARTINEZ GUTIERREZ, 2012, pp. 313 y ss. recuerda la aplicacidn subsidiaria de la LAE y
sus normas de desarrollo en aquellas cuestiones de interoperabilidad no previstas en la LUTICAJ (cfr.
disposicién adicional octava de la LUTICA)).

45 . . . . . ope . .
En cambio, se hubiera podido crear un sistema voluntario de certificacion, cuya entidad de

certificacion podria haber sido designada por el Comité técnico estatal de la Administracion judicial
electrénica, en cumplimiento de aspectos de prestaciéon de servicios de certificacion para el
procedimiento judicial electrdnico, regulados por el Esquema Judicial de Interoperabilidad y Seguridad
(cfr. articulos 49 y 51 de la LUTICAJ), y ofrecer una garantia de cumplimiento especialmente reforzada,
sin interferir en el funcionamiento del mercado (cfr. ALAMILLO DOMINGO, 2012: p. 449).

“ De todos modos, actualmente, en el Estado espafiol, no disponemos de ninguna entidad certificadora
formalmente acreditada dentro del sistema industrial, como se puede ver en la web de la Entidad
Nacional de Acreditacion (ENAC). Por este motivo, los Unicos sistemas de certificacion de prestadores de
servicios de certificacidén disponibles hoy en dia son las auditorias hechas por entidades acreditadas o
cualificadas de acuerdo con sistemas absolutamente privados, como WebTrust, que ofrece el Instituto
de Auditores-Censores Jurados de Cuentas de acuerdo con un contrato de licencia con los Institutos de
Auditoria norteamericano y canadiense (AICPA y CICA, respectivamente) y que tiene un gran
reconocimiento en el sector privado, y mas recientemente, el sello de confianza de prestadores de
servicios de certificacion de AMETIC, notificado a la Comision Europea de acuerdo con el procedimiento
del articulo 11 de la Directiva de firma electrénica, como sistema voluntario de certificacion. Mientras
que el primero se basa en estandares propios del sector financiero producidos en EEUU por el comité
X9.79 de ANSI, el segundo se basa en estandares europeos, especificamente disefiados para dar
cumplimiento a la Directiva 99/93/CE, de firma electrdnica y, en particular, para asegurar la calidad en la
expedicidn de certificados reconocidos de firma electrénica (Cfr. ALAMILLO DOMINGO y URIOS APARISI, 2010:
pp. 694y ss).
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Asi, dentro del objetivo 4.1, referido al impulso del mercado de los servicios de
confianza, se ha previsto el “refuerzo de la capacidad supervisora de la Administracion,
impulsando procesos de auditoria y certificacién y asegurando su armonizacion y el
reconocimiento mutuo con las iniciativas europeas”, si bien habra que esperar a la

concrecion de esta medida para proceder a su valoracién definitiva.
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2 LA FIRMA ELECTRONICA EN LA RELACION
ELECTRONICA CON LA ADMINISTRACION

Como hemos visto anteriormente, la firma electrénica ha constituido, y sigue siendo,
un elemento fundamental en la arquitectura de la Administracién electrénica. Como se
puede ver en el siguiente diagrama®’, la relacién electrénica a través de Internet se

construye en gran medida sobre este instrumento:
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Quizda por ello se advierte en la legislacion de Administracién electrénica una amplia
regulaciéon de la firma electrénica; de esta forma, tanto la LAE como la LUTICAJ
constituyen leges speciales en materia de firma electrénica con respecto a la LFE, lex

generalis, tanto en lo que respecta a la creacién de nuevas tipologias de certificados™®

7 Cfr. http://moyif.blogspot.com.es/2011/04/firma-electronica.html (ultima visita: 20/07/2012).

*® En el dmbito del procedimiento administrativo, el articulo 13.3, en relacién con los articulos 17 y
18.1.a) de la LAE, crea dos tipos de certificados, de uso especializado para la sede electrénica y la
actuacion administrativa automatizada, respectivamente; mientras que en el judicial, el articulo 14.3, en
relacién con los articulos 18 a 20 de la LUTICAJ, crea dos tipos de certificados, de uso especializado para
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como al establecimiento de normas concretas sobre el uso de la firma electrdnica en el

procedimiento administrativo o judicial, respectivamente.

Esta legislacidon especial constituye realmente el marco donde se ha desarrollado el
uso de la firma electrénica en Espaia, de forma similar a cdmo sucede en la Unién
Europea, que ha adoptado el uso de la firma electrdnica especialmente en el ambito
de la denominada Ventanilla Unica de la Directiva de Servicios, asi como en la
contratacién publica electronica o, hasta tiempos recientes, de la facturaciéon

electrénica®.

2.1 éEXISTE UN DERECHO DE ADMISION DE LA FIRMA
ELECTRONICA?

2.1.1 Los derechos a obtener y emplear Ia
identidad y firma electrdnica

La LAE incluye, por primera vez, en su catdlogo de derechos, el de "obtener los medios
de identificacion electrénica necesarios, pudiendo las personas fisicas utilizar en todo
caso los sistemas de firma electrénica del Documento Nacional de Identidad para
cualquier tramite electrénico con cualquier Administracidon Publica", que recoge el

apartado g) del articulo 6.2 de la citada LAE.

Esta inclusién del "derecho a la identidad electrénica" debe relacionarse con la
proyeccion a Internet de los derechos de la personalidad, de forma que se produce una

extension del clasico derecho al nombre, reconvirtiéndose en el derecho a la actuacion

la sede electrdnica judicial y para la actuacion judicial automatizada, respectivamente. Como se puede
ver, el paralelismo entre la LAE y la LUTICAJ es, en este punto, muy elevado.

* la Directiva 2001/115/CE imponia el uso de la firma electrénica avanzada como una de las

alternativas para la autenticacion en la remisiéon de las facturas electrdnicas, pudiendo los Estados
miembro elevar el requerimiento hasta la firma electrénica reconocida, requisito que se mantiene en la
Directiva 2006/112/CE, del Consejo, de 28 de noviembre, relativa al sistema comun el impuesto sobre el
valor afiadido, hasta la aprobacion de la Directiva 2010/45/UE, de 13 de julio, que modifica el articulo
233 para indicar que “cada sujeto pasivo determinard el modo de garantizar la autenticidad del origen,
la integridad del contenido y la legibilidad de las facturas”, pudiendo emplear incluso pistas de auditoria
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por via electronica, como presupuesto del derecho a la relacién electrénica de los
ciudadanos con las Administraciones Publicas, que reconoce de forma plena el articulo

6.1 de la LAE.

El derecho a la identidad electrdnica se relaciona, ademas, con el derecho a la igualdad
en el acceso electrénico a los servicios publicos, indicado en el apartado c) del articulo
6.2 de la LAE, puesto que sdélo las personas con identidad electrénica van a poder
ejercitar de forma plena su derecho a la relacién electrdnica con las Administraciones
Publicas, de modo que resulta exigible a dichas Administraciones Publicas el
establecimiento de las politicas publicas adecuadas para el suministro de la identidad
electrénica y de la firma electrénica a los ciudadanos, y prevenir posibles tratos
discriminatorios derivados del sistema de firma electrénica empleado (CoTINO HUESO,

2010: pp. 293 y 294).

Uno de los ejes esenciales de este derecho a la obtencion de la identidad es, como ya
hemos avanzado anteriormente, el suministro del DNI electrdnico, que, de hecho es
obligatorio en cuanto al soporte fisico, pero voluntario en cuanto a los certificados que

contiene®.

, . , . . 1
Ademds, al no cubrir el DNI electrénico a todos los ciudadanos™, no puede hoy ser el
Unico eje de la politica publica de identidad electrdnica, sino que debe completarse
mediante otros sistemas suministrados, en algunos casos de forma gratuita para los

ciudadanos, por las Administraciones.

Quiza en atencion a ello, el articulo 6.2.h) de la LAE también prevé el derecho a “la

fiables.

>0 Cfr. articulo 9 del Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicién del
documento nacional de identidad y sus certificados de firma electrénica. En este sentido, la seccidon
4.4.1 de la Declaracién de Practicas de Certificacién de la Policia Nacional confirma que “la activacion de
las funcionalidades electrénicas del DNI tendra caracter voluntario, por lo que el ciudadano podra
solicitar la revocacion de los certificados emitidos como parte del proceso de expedicién. Si el usuario no
manifiesta la intencidn de revocar dichos certificados tras la expedicién, se dara por confirmada la
aceptacion de los mismos, asi como de sus condiciones de uso, independientemente que se hayan
obtenido tras la primera inscripcidn, en las renovaciones presenciales o en la expedicion de duplicados”.

51 s . ;. . ~
Dado que unicamente pueden obtener el DNI electrénico los nacionales espafioles, pero no los
extranjeros con residencia legal.
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utilizacion de otros sistemas de firma electronica admitidos en el ambito de las

Administraciones Publicas”.

En concreto, cabe inscribir aqui la emisién de certificados en software a todos los
ciudadanos, tarea que actualmente realizan los cuatro prestadores publicos que
operan en Espafa, siempre en régimen de libre concurrencia; a saber, la FNMT-RCM, la
ACCV (Comunidad Valenciana), el IZENPE (Pais Vasco) y CATCert (Catalunya),
estimandose imprescindible esta actividad al menos mientras el Estado no arbitre una
Tarjeta de Residencia Electronica que asegure la obtencion de identidad y firma

electrdnica por los ciudadanos que no ostentan la nacionalidad espafiola.

Asimismo debemos considerar también otros mecanismos criptograficos asimétricos
no basados en certificados electrénicos, o mecanismos criptograficos simétricos, o

incluso mecanismos no basados en criptografia.

En desarrollo de los anteriores derechos, que a juicio de CoTiNO HUEsO, 2010: p. 198,
supone el reconocimiento de posiciones juridicas nuevas y propias a la naturaleza del
contexto digital, mas alld de los esfuerzos por mantener y proyectar los derechos
previamente reconocidos al entorno electrénico®’, el articulo 13.1 de la LAE determina
gue “las Administraciones Publicas admitiran, en sus relaciones por medios
electrénicos, sistemas de firma electrénica que sean conformes a lo establecido en la
Ley 59/2003, de 19 de diciembre, de Firma Electrdnica y resulten adecuados para
garantizar la identificacion de los participantes y, en su caso, la autenticidad e

integridad de los documentos electrénicos”.

Y concreta el apartado 2 del propio articulo 13 de la LAE, que “los ciudadanos podran
utilizar los siguientes sistemas de firma electrénica para relacionarse con las

Administraciones Publicas, de acuerdo con lo que cada Administracién determine:

a) En todo caso, los sistemas de firma electrénica incorporados al Documento Nacional

de Identidad, para personas fisicas.

>? VVéase también COTINO HUESO Y MONTESINOS GARCIA, 2012: p. 184, en relacién a la LUTICAJ.
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b) Sistemas de firma electrénica avanzada, incluyendo los basados en certificado

electrénico reconocido, admitidos por las Administraciones Publicas.

c) Otros sistemas de firma electrénica, como la utilizacién de claves concertadas en un
registro previo como usuario, la aportacién de informacién conocida por ambas partes
u otros sistemas no criptograficos, en los términos y condiciones que en cada caso se

determinen.”

En sentido andlogo, también la LUTICAJ ha establecido, en su articulo 4.2.f), el derecho
de los ciudadanos a “utilizar los sistemas de identificacidon y firma electrénica del
documento nacional de identidad o cualquier otro reconocido para cualquier tramite
electrénico con la Administracién de Justicia en los términos establecidos por las leyes
procesales”, y en su articulo 6.1.d), el derecho de los profesionales del ambito de la
Justicia a “utilizar los sistemas de firma electrénica del Documento Nacional de
Identidad o cualquier otro reconocido, siempre que dicho sistema le identifique de

53
I

forma univoca como profesiona para cualquier tramite electronico con la

Administracién en los términos establecidos por las leyes procesales”.

Adicionalmente, el articulo 14.1 de la LUTICAJ concreta que “la Administracién de
Justicia admitira, en sus relaciones por medios electrénicos, sistemas de firma
electrénica que sean conformes a lo establecido en la Ley 59/2003, de 19 de
diciembre, de firma electrdnica, y resulten adecuados para garantizar la identificacién
de los firmantes y, en su caso, la autenticidad e integridad de los documentos

electronicos”.

Sistemas que se concretan, como en la LAE, en el apartado 2 del propio articulo 14 de
la LUTICAJ, que indica que “sin perjuicio de lo dispuesto en los articulos 4 y 6 de la

presente Ley y en todo caso, con sujecién estricta a lo dispuesto por las leyes

>> Nétese la diferencia de tratamiento en cuanto al sistema de firma electrénica considerado admisible
para los ciudadanos y para los profesionales. Puesto en el contexto de los sistemas de firma electrénica
avanzada basada en certificado electréonico reconocido, se aprecia que en el primer caso el legislador se
estd refiriendo a certificados individuales (de persona fisica, de persona juridica o de entidad sin
personalidad juridica); mientras que en el segundo sdlo se refiere a certificados individuales y, ademas,
con un atributo especifico. Para CoTINO HUESO Y MONTESINOS GARCIA, 2012: p. 187, la “diferencia se explica
por las limitadas cualidades del DNI electrénico”.
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procesales, los ciudadanos y profesionales del ambito de la Justicia podran utilizar los
siguientes sistemas de firma electrénica para relacionarse con la Administracion de

Justicia:

a) Los sistemas de firma electrénica incorporados al Documento Nacional de Identidad,

para personas fisicas.

b) Sistemas de firma electrénica avanzada, incluyendo los basados en certificado

electrénico reconocido, admitidos por las Administraciones publicas.

c) Otros sistemas de firma electrénica, como la utilizacién de claves concertadas en un
registro previo como usuario, la aportacién de informacién conocida por ambas partes
u otros sistemas no criptograficos, en los términos y condiciones que en cada caso se

determinen.”

Nétese, tanto en la LAE como en la LUTICAJ, el empleo de la forma imperativa del

verbo “admitir”, en linea con el derecho de ciudadanos® - Yy, en su caso, profesionales

— al uso de los sistemas de firma electrénica, que no constituye, pues, una decision

discrecional o de concesién graciable por la Administracion, sino una verdadera
. ., . ,4.__55 .. . ..

obligacion juridica®, exigible siempre que se cumplan las condiciones legales

establecidas en la normativa aplicable>®.

>* MARTIN DELGADO, 2012: pp. 554 y 555, opina que las personas juridicas y las entidades sin personalidad
juridica no gozan en la LUTICAJ del derecho a la admisidn de sus sistemas de firma electrénica, debido a
la omisidn de una definicidn de ciudadano que las incluya, a diferencia de la LAE, omisidn que considera
“muy criticable, por cuanto supone retroceder y no incorporar a este ambito el avance producido en el
marco de las relaciones juridico-administrativas”, si bien también reconoce que “las mismas actuaran en
juicio normalmente asistidas por abogado y procurador, con lo que la omision tiene efectos limitados”.

> En este sentido, resulta clarificadora la exposicion de motivos de la LAE cuando indica que “también
se establece la obligacién para cualquier Administracién de admitir los certificados electrénicos
reconocidos en el ambito de la Ley de Firma Electrénica”, manifestacion menos asertiva en la exposicion
de motivos de la LUTICAJ, que sencillamente alude a que, en cuanto a los ciudadanos, “se contempla la
posibilidad de uso de diversos sistemas de firma electronica ademas del incorporado al Documento
Nacional de Identidad”, diferencia de intensidad que puede venir motivada por el diferente nivel de
madurez tecnoldgica en la Administracion de Justicia, o porque ya no considere el legislador tan
importante afirmar este derecho, mas ampliamente extendido que en el momento de redaccion de la
LAE.

** Que incluyen los requisitos establecidos directamente en las propias LAE y LUTICAJ, asi como las
condiciones adicionales que, segin hemos visto, se puedan establecer para salvaguardar las garantias
de cada procedimiento.
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El legislador de la LAE y de la LUTICAJ podria haber empleado otros verbos menos
exigentes, si no hubiese querido imponer una verdadera obligacion a Ia

Administracion.

Por otra parte, tratar la admisidon de sistemas de firma electrénica como una cuestion
puramente discrecional afectaria a las legitimas expectativas de las personas
adquirentes de sistemas de firma electréonica basada en certificados, expectativa que
deriva directamente de la LFE, y podria dar lugar a potentes distorsiones del mercado,
como habia venido sucediendo con la admision exclusiva del certificado dela FNMT-
RCM en las relaciones con la AEAT y otras entidades publicas, que venia a apoyar —
seguro que de forma involuntaria por los gestores publicos correspondientes — un

monopolio de facto prohibido por el derecho comunitario y la legislacién espaiola.

Es cierto que el articulo 13.2 de la LAE parece matizar la obligacion®’ de admitir los
sistemas de firma electrdénica que se contiene en el apartado 1 de ambos articulos, por
cuanto indica que “los ciudadanos podran utilizar los siguientes sistemas de firma
electrénica [...], de acuerdo con lo que cada Administracion determine”, pero en
nuestra opinidn ello no implica que la decisién de admitir o no un sistema de firma
electronica sea puramente discrecional de cada Administracion, dado que ello
implicaria vaciar de contenido el derecho reconocido en el articulo 6.2.h) de la LAE, y

articulos 4.2.f) y 6.2.d) de la LUTICAI.

En ambas leyes, resulta llamativo que no se garantice ningun tratamiento
.. . 58 ., . . . ;. .
privilegiado™ en relacién con la admision de la firma electrénica reconocida, a pesar
de que la LFE la configura como la Unica firma electrénica directamente equivalente a
la firma manuscrita, con el valor probatorio reforzado derivado de la presuncién

establecida por la Ley, y justamente en el momento en que se empieza a disponer de

57 , . . .. . . .
No asi la LUTICAJ, que no contiene esta referencia “a lo que cada Administracidon determine”, sino una
referencia a la sujecidn estricta a las leyes procesales.

> Hay diversas razones, sin embargo, que avalan este tratamiento, en especial a la luz de la normativa
dela Unién Europea que, en el marco de la Directiva de servicios, impone a los Estados miembros la
obligacién de admitir los sistemas de firma electréonica avanzada basada en certificado supervisado,
como tendremos ocasion de analizar detalladamente.
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un volumen masivo de unidades de DNI electrénico™, que es precisamente una firma

electrénica reconocida, y de hecho especialmente segura.

De hecho, puede indicarse que el sélo DNI electrénico recibe un tratamiento
privilegiado, derivado de la obligacién general de aceptaci(')n60 del mismo que ya se
contenia en el articulo 16 de la LFE, y que se plasma en la no necesidad de admisién
previa del mismo®. Las referencias que se realizan en los articulos 13.2.a) y 14 de la
LAE a que el DNI electrénico se podra utilizar “en todo caso y con cardcter universal”
resultan bastante reveladoras de la voluntad del Iegisladorsz, en detrimento de las
restantes firmas electrénicas reconocidas, que en la LFE reciben el mismo valor y

efectos juridicos que el DNI electrénico.

Se trata de un cambio importante en la orientacién de la cuestidon hasta la fecha,
derivada principalmente de la aplicacién de los principios de seguridad y

proporcionalidad que informan la LAE®? y la LUTICAJ®, y que ha obligado a replantear

> En mayo de 2012 se han emitido 28.532.108 DNI electrénicos, de acuerdo con el Boletin de

indicadores de Administracidn electrénica del Observatorio de Administracion Electréonica del Ministerio
de Hacienda y Administraciones Publicas correspondiente a junio de 2012.

* En otro lugar nos hemos referido a los efectos del DNI electrénico sobre el mercado de la certificacion.
Cfr. ALAMILLO DOMINGO y URIOS APARISI, 2003. No hemos alterado ni un dpice esta opinidn, y efectivamente
la experiencia ha demostrado la inviabilidad de comercializar certificados de persona fisica, y la
desaparicion total de la competencia en este caso. Sélo iniciativas publicas financiadas a cargo del
presupuesto publico — en particular el certificado Clase 2 CA o de la FNMT-RCM o el certificado idCAT de
CATCert — pueden hoy convivir con el DNI electrdnico, y en nuestra opinidn sencillamente por su mayor
facilidad de uso, que ciertamente deriva de su menor seguridad técnica. En sentido similar, DUMORTIER et
al., 2003: p. 149 indican que el establecimiento, por las Administraciones Publicas, de servicios de
certificacion para su uso exclusivo en los procedimientos administrativos resulta posible, pero que el uso
de dichos servicios para otros usos resulta inadmisible en términos de competencia efectiva,
constituyendo una barrera al mercado interior.

' Nétese que cuando el legislador se refiere al DNI electrénico no lo cualifica nunca de sistema
“admitido”, cosa que si hace de forma expresa cuando se refiere a los restantes sistemas de firma
electrénica avanzada. Ademas, en la LUTICAJ el legislador se refiere, en los articulos 4.2.f) y 6.2.d) al
derecho a “utilizar los sistemas de firma electréonica del Documento Nacional de Identidad o cualquier
otro reconocido”, lo cual sélo puede generar mayor confusién en este ambito.

®2 Resulta digno de mencion notar que en la LUTICAJ no se hace uso de esta expresidon reforzada en
relacion con el uso del DNI electrénico, sin perjuicio de ser igualmente un instrumento de firma
electrénica privilegiado frente a los restantes en su misma categoria, que es la firma electrdnica
reconocida.

® Articulo 4, apartados f) y g), y articulo 27.5, ambos de la LAE.

o Aunque dichos principios no se mencionan de forma explicita en la LUTICAJ, cfr. articulo 33.4 de la
propia LUTICAJ, andlogo al correlativo 27.5 de la LAE.
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gran parte del debate sobre los tipos y niveles de firma electrénica adecuados para
cada procedimiento, pasando de la exigencia de la firma electrénica reconocida en
base al principio de estricta equivalencia funcional, a la necesidad de realizar un
andlisis de riesgo para establecer el nivel de equivalencia material entre el

procedimiento presencial existente y su versidn electrénica.

La Agenda Digital para Europa considera de forma muy explicita, en este sentido, que
“como las soluciones seran multiples, es necesario que la industria, respaldada por
medidas politicas — en particular los servicios de administracién electrénica — garantice
la interoperabilidad sobre la base de unas normas y de unas plataformas de desarrollo

abiertas”®

, asi como la necesidad de establecer una estrategia europea sobre la
gestidn de identidad, incluidas propuestas legislativas sobre la tipificacion de delitos de
usurpacién de identidad, sobre la identidad electréonica y sobre los sistemas de

autenticacion seguros66, gue deberia estar finalizada en 2012.

2.1.2 Los requisitos para la admisidon de sistemas
de firma electrdnica

Dos son las notas principales que determinan con caracter general la posibilidad de
efectiva admisién, por la Administracion, de los diferentes sistemas de firma

electronica:

- El cumplimiento de la LFE por los sistemas a emplear, cuyos caracteres
generales hemos expuesto anteriormente y, en concreto, el empleo de

certificados electrénicos que cumplan lo establecido en la LAE y la LUTICAJ.

- La adecuacién de los citados sistemas para la funcién de identificacién vy
garantia de la autenticidad e integridad de los documentos electrdnicos; es

decir, la determinacidn de la idoneidad del sistema para el caso concreto.

% COM (2010) 245 final/2: p. 13.
® coM (2010) 171 final: p. 41.
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2.1.2.1 La verificacidon del cumplimiento de la legislacion

de firma electronica

La primera condicién que tanto la LAE como la LUTICAJ establecen en relacién con el
uso de los sistemas de firma electronica es, como hemos visto, que los mismos

resulten conforme con la LFE.

Dicha verificacion resulta precisa, como resulta facil de ver, a efectos de confiar en el
sistema de firma electréonica a admitir, y corresponde a la Administracién actuante
realizarla; verificacion del cumplimiento que puede resultar bastante compleja,
especialmente porque, como hemos visto, la actividad de prestacidon de servicios de
certificacién no se encuentra sujeta a autorizacién previa y ademas no se ha dictado
ningln reglamento de desarrollo de la LFE que concrete o detalle las condiciones de

prestacion de dichos servicios.

No hay que olvidar, sin embargo, que los prestadores de servicios de certificacion
deben comunicar el inicio de su actividad a la autoridad administrativa competente
para su supervisiéon — actualmente la Secretaria de Estado de Telecomunicaciones y
para la Sociedad de la Informacién, del Ministerio de Industria, Energia y Turismo—, de
acuerdo con lo que establece el articulo 30 de la LFE, y que dicha informacion es
publicada por el supervisor en su sede electrénica, en forma de base de datos
consultable®” y en forma de Lista de Servicios de Confianza (o TSL®®) firmada

electrénicamente por el citado Ministerio.

En definitiva, se limita el uso de los sistemas de firma electrénica a los certificados

expedidos por prestadores que al menos hayan comunicado al supervisor el inicio de

*” Dicho servicio de consulta se encuentra disponible en la sede electrénica del Ministerio, accesible en
la direccion https://sedeaplicaciones2.minetur.gob.es/prestadores/ (ultima visita: 27/06/2012).

® Trust Service List espafiola, disponible en la sede electrdnica del Ministerio, accesible en la direccion
http://www.minetur.gob.es/telecomunicaciones/es-
ES/Servicios/FirmaElectronica/Paginas/Prestadores.aspx, y que a su vez se encuentra referenciada en la
TSL de la Unidn Europa, publicadas en cumplimiento de lo establecido en la Decisién de la Comisién
2009/767/CE, de 16 de octubre de 2009, por la que se adoptan medidas que facilitan el uso de
procedimientos por via electrénica a través de las ventanillas Unicas (Ultima visita: 27/06/2012). Cfr. la
seccién 6.4.2 de este trabajo.
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su actividad, asumiendo que en dicho caso los certificados cumplen lo establecido en
la LFE, asuncidn que podria, por supuesto, resultar incorrecta, pues la posibilidad de

ser supervisado no equivale a cumplimiento efectivo de la legislacion®.

Como hemos visto, esta opcidn es la mds segura juridicamente en cuanto a la efectiva
admisién, pero no la Unica, por lo que en nuestra opinidn se debera hacer uso de la
potestad discrecional de admisién de otros sistemas de firma electrénica prevista

legalmente.

Finalmente, como hemos ya indicado supra7°, el establecimiento de un sistema
voluntario de certificacién de la actividad de prestacién de servicios de certificacién de
firma, especificamente disefiado para la Administracidn electrdnica, resultaria muy util
para facilitar la verificaciéon del cumplimiento de la LFE y de las condiciones adicionales

aplicables al uso de la firma electrdnica en el sector publico.

2.1.2.2 La determinacion de la adecuacion del sistema de

firma electronica

La segunda condicion que establecen la LAE y la LUTICAJ para el uso de un sistema de
firma electrénica es que resulte adecuado para garantizar la identificacion de los

firmantes y, en su caso, la autenticidad e integridad de los documentos electrénicos.

Dicha previsidén aparece, a primera vista, como una redundancia en relacién con la
primera condicidén, puesto que todos los sistemas de firma electrénica conformes con
la LFE deberian ya ser adecuados para la identificacién de los firmantes y, en su caso, la
autenticidad e integridad de los documentos electrdnicos. Al menos es lo que dicta la

intuicion.

* Incluso aun en el caso de un Ministerio qgue realmente es meticuloso en los procedimientos de
comunicacion de inicio de actividad, lo cierto es que su capacidad de “no darse por notificado” o de
influir de forma profunda en la configuracién del servicio de certificacion objeto de la comunicacion,
resulta ciertamente limitada, en ausencia de un Reglamento de desarrollo de la LFE que concrete los
detalles técnicos de la actividad de prestacion de servicios de certificacion.

7% Cfr. la seccién 1.4.2 de este trabajo.
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Sin embargo, como hemos estudiado, en realidad nada mds alejado de la realidad: la
LFE permite la existencia de sistemas de firma electréonica que muy laxamente
identifican a los firmantes’’. Sélo los certificados reconocidos, como hemos visto,

ofrecen realmente una garantia estricta sobre la identidad de los firmantes’?.

Por tanto, resulta que efectivamente, ademas de comprobar que el sistema de firma
electrénica es conforme con la LFE, se debe evaluar su funcionalidad para determinar

si es 0 no adecuado para su uso en el procedimiento electrdnico de que se trate.

La determinacién del grado de adecuacién de los sistemas de firma electrénica a los
procedimientos administrativos electréonicos se realiza a partir de los principios de

seguridad minima y de proporcionalidad.

En este caso, la dificultad estriba en disponer de criterios que ayuden en la
determinaciéon del “nivel de firma electrénica” que se requiere en un acto

administrativo o del ciudadano.

Una metodologia que permita la realizacion de este analisis de adecuacién de uso de
un sistema de firma electrénica para una actuacion electrénica concreta consideraria

los siguientes pasos de evaluacién:

- En primer lugar, se deberia evaluar la existencia de normativa juridica que
imponga un nivel concreto de firma electrénica a utilizar. Por ejemplo, la
legislacién impone en algunos casos el uso de la firma electrénica reconocida,

con independencia del nivel de riesgo de la operacidn concreta.

71 .. . . . ;. . .

Asimismo, existen otros sistemas de firma electrénica, ordinaria o avanzada, que no se basan en
certificados electronicos, pero que pueden resultar utiles y seguros para el procedimiento
administrativo.

> En este sentido, nos resulta llamativa la critica feroz de Boix PAaLop (2010: p. 320), por ciento
refiriéndose a diversas alteraciones de la neutralidad tecnolégica, cuando indica que “la continuada y
reiterada tendencia a pedir firma digital vigente hasta la fecha demuestra, sin dudas, un grado de
exigencia mucho mayor en el procedimiento electrénico que en el ordinario. [...] Por extrafios motivos
asociados a un supuesto ‘miedo al fraude’ que se asocia, sin que se sepa muy bien por qué, a las
actuaciones por via electrdnica, [...] la fehaciencia parecia en todo casi indispensable. [...] tardaremos un
tiempo en desterrar totalmente la prdctica de ‘hiperproteger’ el procedimiento administrativo de
manera desproporcionada y en todo caso muy superior a la exigida en otros casos”; posicién con la que
solo estamos parcialmente de acuerdo.
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Mientras que la LAE no parece apostar por el uso de la firma electrdnica
reconocida ni en el caso de los ciudadanos’® ni en el del personal al servicio de
la Administracién’®, en cambio la LUTICAJ parece adoptar el criterio contrario,
apuntando a la necesidad de uso de la firma electrénica con caracter general75.
También el RDL 3/2011, de 14 de noviembre, por el que se aprueba el texto
refundido de la Ley de Contratos del Sector Publico, indica en su disposicion
adicional decimosexta que “todos los actos y manifestaciones de voluntad de
los érganos administrativos o de las empresas licitadoras o contratistas que
tengan efectos juridicos y se emitan tanto en la fase preparatoria como en las
fases de licitacion, adjudicacion y ejecucién del contrato deben ser
autenticados mediante una firma electrénica reconocida de acuerdo con la Ley

59/2003, de 19 de diciembre, de Firma Electrénica”.

- En segundo lugar, se deberia evaluar el derecho del ciudadano o de la
Administracién a emplear la firma electrénica. Por ejemplo, la normativa de
Administracién electrdnica judicial establece el derecho del ciudadano y de los
profesionales a emplear el DNI electrénico o determinados sistemas de firma

s . . 7
electrénica avanzada o reconocida’®.

- Entercer lugar, se deberia evaluar el nivel de seguridad’’ del activo documental

7 Cfr. ALAMILLO DOMINGO y URIOS APARISI: 2010, pp. 665y ss.
7% Cfr. LINARES GIL, 2010: p. 439.

> El articulo 27.3 de la LUTICAJ exige la firma electrénica reconocida (y la fecha electrénica) como
condicion para el documento publico judicial electronico; mientras que el articulo 36.3 de la misma
LUTICAJ exige a los profesionales el uso de la firma electrénica reconocida para la presentacidon
electrénica de demandas y otros escritos (por cierto, nétese que el Informe del CGPJ al anteproyecto de
la LUTICAJ se muestra en contra de la exigencia de firma electrdnica reconocida a los profesionales, por
considerarla excesivamente rigurosa); asimismo, los articulos 146 y 147 de la LEC requieren la firma
electrdnica reconocida del secretario judicial para la documentacién de las actuaciones en soporte apto
para la grabacion y reproduccidn; y los articulos 267 y 268 de la LEC también exigen la firma electrénica
reconocida para la aportacién de documentos publicos y privados en forma de copia digitalizada. Cfr.
MARTIN DELGADO, 2012: pp. 552 y 553, en defensa del empleo de la firma electrdnica reconocida.

’® Motivo por el cual la Administracién no puede impedir el empleo de dichos sistemas, de suerte que
por ejemplo, un sistema de firma electrénica basado Unicamente en el empleo de contrasefas resultaria
contrario a la LAE y a la LUTICAJ.

7 Abordamos esta cuestion con detalle infra, en las secciones 5.4 y 6.3.3 de este trabajo.
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de acuerdo con las dimensiones de seguridad del Esquema Nacional de
Seguridad78, dentro del nivel minimo marcado por la ley, para determinar

necesidades adicionales de seguridad.

- En cuarto lugar, se deberian considerar los requisitos de interoperabilidad del
Esquema Nacional de Interoperabilidad ° que resulten aplicables al sistema de

firma electrénica en cuestion®.

- En quinto y ultimo lugar, se pueden establecer condiciones adicionales en
funcién de cada procedimiento, de acuerdo con lo establecido en el articulo 4

de la LFE®,

Los sistemas de firma electrénica evaluados®” de esta forma resultaran, en principio,

adecuados para la actuacion de que se trate®.

2.1.3 Las reglas legales de admisidn de sistemas de
firma electrdnica basada en certificados

En el ambito de la Administracion electrdnica, la admision de los sistemas de firma

electrdénica se ha previsto, con caracter general, en relacidn a aquellos sistemas que se

78 Cuando se apruebe, en el dmbito judicial, serd aplicable el Esquema Judicial de Interoperabilidad y
Seguridad.

7 Cuando se apruebe, en el dmbito judicial, serd aplicable el Esquema Judicial de Interoperabilidad y
Seguridad.

80 . . . . - . s . ope

Y, en particular, las condiciones de la denominada “politica de firma electrénica y de certificados”,
redactada de acuerdo con los requisitos de minimos establecidos por la Norma Técnica de
Interoperabilidad correspondiente, que estudiamos infra, capitulo 3.

81 . . . . . . .

Como ya hemos indicado anteriormente, en general se considera necesario restringir el uso de los
certificados con seudénimo en el procedimiento electrénico, si bien puede resultar perfectamente
aceptable en otras circunstancias, como la participacion.

% En su Informe al anteproyecto de la LUTICAJ, el CGPJ se considera 6rgano competente para la
determinacién del nivel adecuado de firma para cada tramite (cfr. conclusion séptima).

& De aplicarse estos criterios en el ambito de la Administracién electréonica de Justicia, se obtendrd un
resultado consistente con los sistemas de firma empleados en el contexto de la LAE, algo deseable
porque, como establece el articulo 47.3 de la LUTICAJ, en la elaboracién del Esquema Judicial de
Interoperabilidad y Seguridad se tendrd en cuenta lo establecido en los Esquemas Nacionales de
Interoperabilidad y de Seguridad, asi como las recomendaciones de la Unidn Europea, entre otros
criterios.
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basan en certificados electrénicos. En este sentido, la LAE y la LUTICAJ autorizan® el
empleo por los ciudadanos de los “sistemas de firma electrénica avanzada, incluyendo
los basados en certificado electrénico reconocido, admitidos por las Administraciones

publicas”.

Desde luego llama la atencidn la generosidad con la que el legislador de la LAE y la
LUTICAJ parecen estar dispuestos a admitir los sistemas de firma electrénica, aspecto
con el que nos encontramos, en principio, de acuerdo, dado que con ello se preserva la
neutralidad tecnol()gicass. Ademas, la referencia expresa a la posibilidad de admitir
sistemas basados en certificado electrénico reconocido, aunque innecesaria vy
redundante, apunta de forma bastante evidente al empleo de los certificados de firma

electrénica no basados en dispositivo seguro de creacidn de firma, muy extendidos.

Concreta el articulo 15.1 de la LAE que “los ciudadanos, ademds de los sistemas de
firma electrénica incorporados al Documento Nacional de Identidad, referidos en el
articulo 14, podran utilizar sistemas de firma electrénica avanzada para identificarse y
autenticar sus documentos”, prevision absolutamente redundante con los articulos
13.2.b) y 14 de la LAE, motivo por el que quizd no se encuentra en la LUTICAJ una

prevision similar.

Los sistemas de firma electrdnica actualmente disponibles en el mercado presentan

una gran variedad, e incluyen desde dispositivos digitalizadores de firmas
. 86 . . ny .

manuscritas . hasta algoritmos de autenticacion de mensajes basados en

~ 7 .7 . . sy . . . s .
contrasefias®’. También se emplean algoritmos asimétricos, de firma digital, pero sin

# Articulo 13.2.b) y 14.2.b) respectivamente.

® la legislacion espafiola parece en este punto bastante correcta. DUMORTIER et al., 2003: p. 149,
consideran que una legislacidn que exigiese en términos estrictos el uso de sistemas de firma
electrdénica reconocida seria incompatible con la DFE. Parece que esta posicion ha sido acogida con
caracter general en el Derecho comunitario y espafiol.

% GRUBER et al., 2006: pp. 110-115, muestran un sistema de boligrafo digitalizador capaz de verificar la
autenticidad de una firma manuscrita, que puede cualificar perfectamente como sistema de firma
electrénica avanzada. Cfr. también BASHIR y KEmPF, 2009.

87 - . ~ .
Sistemas como HMAC basado en clave maestra derivada de contrasefia, por ejemplo.
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uso de certificados electrdnicos, incluso en proyectos de ambito europeosg,

Esta diversidad puede implicar un excesivo — e injustificado — esfuerzo técnico vy
econdmico por parte de la Administracidén Publica receptora de firmas electrénicas, de
forma que la LAE y la LUTICAJ contienen previsiones destinadas a concretar, de todos
los sistemas de firma electrdnica avanzada potencialmente admisibles, cudles deben

serlo en todo caso; esto es, qué sistemas de benefician de este “derecho de admisién”.

En este sentido, el articulo 21 de la LAE regula, en su apartado 1, criterios para la
admision en general, de forma reglada, mientras que por el contrario, en el apartado 2
regula la admisidon de otros sistemas de firma electrénica empleados por las AAPP, en

este caso bajo principios de reconocimiento mutuo y reciprocidad.

El apartado 1 del articulo 21 dispone que “los certificados electrénicos reconocidos
emitidos por prestadores de servicios de certificacién serdn admitidos por las
Administraciones Publicas como validos para relacionarse con las mismas, siempre y
cuando el prestador de servicios de certificacidn ponga a disposiciéon de las
Administraciones Publicas la informacién que sea precisa en condiciones que resulten

tecnolégicamente viables y sin que suponga coste alguno para aquellas”.

En nuestra opinién, el articulo 21.1 de la LAE establece un marco razonable y
equilibrado dentro del cual se puede considerar el “derecho de admisién” de la firma
, . 89 . , cpe , . . .
electrénica™. Obviamente, sélo los certificados electrénicos reconocidos garantizan
una calidad en la identificacién del firmante®, por lo que no parece haber nada que
objetar en este punto. Asimismo, la condicion de gratuidad en el uso promueve de

forma efectiva la admision del certificado, que no estaria garantizada en caso de que la

% por ejemplo, en el proyecto europeo PEPPOL las claves de firma electronica de los Estados
participantes se gestionan mediante su publicacién en un depdsito electrénico. Las firmas electrénicas
generadas se verifican mediante el protocolo XKMS.

8 Cfr. MARTIN DELGADO, 2010: pp. 495 y ss., quien indica, por una parte, que la LAE no contiene ninguna
disposicidon que regule las condiciones que deben cumplir los certificados para poder ser admitidos, si
bien posteriormente analiza las condiciones del articulo 21 de la LAE, que encuentra excesivamente
vagas. Cfr. también MARTIN DELGADO, 2012: pp. 518 y ss. en relacién con el tratamiento de esta cuestidn
en la LUTICAJ.

90 . . . . e . s .
Esta manifestacidn es cierta incluso en el caso de certificados reconocidos con seudénimo, ya que el
prestador del servicio de certificacion conoce la identidad real.
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Administracion debiera pagar un coste al prestadorgl.

Tampoco se puede objetar a la condicidn de puesta a disposicion, por el prestador, de
la informacidon “que sea precisa”, que se refiere a la informacion sobre el estado de
revocacion del certificado®, si bien genera mayor inseguridad que deban hacerlo “en

condiciones que resulten tecnolégicamente viables®”

, texto de una cierta oscuridad.
En efecto, aunque la LFE no impone un formato técnico ni de certificado ni de
mecanismos de informacidn de estado de vigencia de los certificados, todos los
prestadores que operan en el mercado se basan en los mismos estdndares, por lo que
en general se deberd considerar que todos los certificados actualmente emitidos en

Espana son admisibles.

Por su parte, el apartado 2 del articulo 21 de la LAE dispone que “los sistemas de firma
electrdénica utilizados o admitidos por alguna Administracién Publica distintos de los
basados en los certificados a los que se refiere el apartado anterior podran ser
asimismo admitidos por otras Administraciones, conforme a principios de

reconocimiento mutuo y reciprocidad”.

1 En este caso se plantearian problemas de diversa indole, especialmente en el caso de prestadores
privados de servicios de certificacidon: équién decidiria los precios?, éexistiria un debe de admitir
certificados a todos los prestadores? o éserian aceptables modelos de negocio como el de la FNMT-
RCM, en el que las Administraciones usuarias abonan un coste ligado al volumen de poblacién residente,
en lugar de pagar por el nimero de certificados electrdnicos efectivamente expedidos? La aplicacion de
la propia legislaciéon de contratos del sector publico, en nuestra opinidn, impondria la obligacién de
tratar esta admision como una cuestion contractual sujeta a la ley, cuyo tratamiento resultaria
extraordinariamente complejo. En nuestra opinién, en este escenario sencillamente el derecho de
admisidn seria sencillamente inviable y quedaria vacio de contenido.

%2 Resulta muy interesante, en este sentido, la reflexion de ORTEGA Diaz, 2008: p. 257, en el sentido de
considerar que la obligacidon del prestador de suministrar copias de los certificados expedidos, y la
informacion de estado de vigencia de los mismos, “tiene una base legal (articulo 18.d LFE) y es que se
trata de una prestacion consustancial al tipo contractual. [...] Y ello es asi porque la obligacién del
certificador a conceder el acceso a los terceros, para que verifiquen el contenido del certificado
electrdnico, es una obligacion al servicio de la certificacion. De nada sirven todas las obligaciones si ésa
no se cumple. La utilidad del servicio no se traslada al usuario del servicio (suscriptor) pues no se
generara la confianza que hara posible la fiabilidad de la firma electrénica ante los ojos de los terceros”.

» La explicacién a este requisito deriva a la ausencia de normativa legal o reglamentaria que concrete,
desde un punto de vista técnico, las obligaciones de suministro de informacion de estado de
certificados. Dada la diversidad de mecanismos técnicos disponibles, incluyendo listas de revocacion de
certificados (CRL), servicios en linea de informacién de estado de certificados (OCSP, SCVP, XKMS) o
incluso depdsitos web de consulta manual, parece necesario prever alguna restriccién en este sentido.
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Se trata, por tanto, de una admision discrecional, a diferencia del caso anterior, que
entendemos reglada. Esta distincidn se encuentra plenamente justificada, ya que la
regla del articulo 21.1 de la LAE regula una relacién entre el ciudadano® vy la
Administracidon que admite su certificado reconocido; mientras que la regla del articulo
21.2 de la LAE regula una relacién interadministrativa en la que una Administracién
admite un documento firmado con un sistema no admisible (por no cumplir las
condiciones del articulo 21.1 de la LAE) empleado por otra Administracion, lo cual se

sujeta — légicamente — a principios de reconocimiento mutuo y reciproco.

Como ejemplo de reconocimiento mutuo, se puede mencionar el Convenio de
cooperacion tecnoldgica entre el Ministerio de Justicia y el Departamento de Justicia
de la Generalitat de Catalunya para la implantacidn y ejecucién de la presentacién
telematica de escritos y notificaciones — sistema LexNET — en las oficinas judiciales de
Catalufia, firmado el 5 de mayo de 2006, y publicado por Resoluciéon 2006/3165/JUS,
de 28 de septiembre, mediante el cual se admiten en el dmbito de cada parte los
certificados utilizados por la otra parte, de forma reciproca y sin coste alguno, técnica
gue supone una salida al "problema" del modelo de negocio de la FNMT-RCM®*, por
causa del que los usuarios de certificados CERES se encuentran excluidos del “derecho”

de admision.

Por lo que respecta a la LUTICAJ, que en este punto se aleja de la LAE, su articulo 22.1
indica que “los certificados electrénicos reconocidos emitidos por prestadores de
servicios de certificaciéon serdan admitidos por la Administracion de Justicia como

validos en las relaciones con la misma, siempre y cuando el prestador de servicios de

94 . . . . s . . e s ..
Mas habitualmente, por criterio practico, el prestador que expide el certificado serd el que solicite la
“admision” de su sistema de firma electrénica, dado que incrementa el valor de su propio servicio.

> Como es conocido, en el modelo de negocio de la FNMT-RCM los terceros verificadores de certificados
deben adherirse a un convenio (si son entidades publicas) o a un contrato (si son ciudadanos o
empresas), y abonar un precio por el derecho a hacer uso del certificados; de forma que los terceros sin
convenio no pueden ni siquiera acceder a la informacién de estado de vigencia de los certificados. Los
restantes prestadores de servicios de certificacion, por el contrario, Unicamente cobran al firmante por
el suministro del certificado y, en su caso, del dispositivo de firma, resultando gratuito el acceso a la
informacion de estado para todos los verificadores. Adicionalmente, cfr. COELLO DE PORTUGAL, 2003: pp.
99 y ss., que critica el uso de la figura del convenio administrativo por parte de la FNMT-RCM para la
prestacién de sus servicios, que califica de contrario a la legislacidon de contratos.
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certificacién ponga a disposicidon de las Administraciones competentes en materia de
justicia la informacién que se precise en condiciones que resulten tecnolégicamente
viables, bajo principios de reconocimiento mutuo y reciprocidad y sin que suponga

coste alguno para aquéllas”.

Los certificados cuya admisidon resulta obligatoria deben ser, como en la LAE,
certificados reconocidos, tal y como los define y regula la LFE, expedidos por
prestadores de servicios de certificacion que cumplan sus obligaciones legales, como
hemos tenido ocasidon de analizar anteriormente; prevision que resulta razonable,
dada la ausencia de garantia respecto a la identificacién en los certificados no

reconocidos®®.

Asimismo, para que los certificados resulten admitidos, el prestador de servicios que lo
emitié debe poner a disposiciéon de la Administracion la informacion que se precise,
como en el caso de la LAE, en condiciones que resulten tecnolégicamente viables,
texto de una especial oscuridad, que se debe esclarecer acudiendo a los estandares

. ) . s . . 7
habituales de certificaciéon, como vimos anteriormente”’.

A mayor abundamiento, la informacién a suministrar debe serlo bajo principios de
reconocimiento mutuo y reciprocidad, y sin que suponga coste alguno para las
Administraciones competentes, punto en el que el articulo 22.1 de la LUTICAJ se aleja
de la LAE, mediante una redaccién imprecisa y desafortunada, en particular por la
mezcla de dos casos que resultan claramente heterogéneos. Efectivamente, resulta
sencillamente absurda la aplicacién de los principios de reconocimiento mutuo vy
reciprocidad a la admisidon de los certificados cuando la misma es solicitada por los

ciudadanos o por los prestadores que les suministran certificados®®.

96 . . . . .. .
Y por supuesto, igualmente en el caso de los sistemas de firma electrdonica que ni siquiera emplean
certificados electrénicos.

7 la cuestién, a nuestro juicio, puede y debe ser resulta en sede del Esquema Judicial de

Interoperabilidad y Seguridad, en particular acudiendo a la figura de la politica de firma electrénica y de
certificados, de forma andloga a como se ha tratado la cuestidon en el ambito de la Administracion
electrdnica (Cfr. la Resolucidn de 19 de julio de 2011, de la Secretaria de Estado para la Funcidon Publica).

98 , . .y g .
Si, en cambio, puede resultar aceptable la norma en relacidn con los certificados expedidos a

magistrados, jueces, secretarios judiciales, fiscales, abogados del estado y funcionarios al servicio de la
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En definitiva, y como hemos expuesto en otro lugar, de todo ello se desprende que el
nuevo paradigma legal de certificado de ciudadano a emplear en las relaciones con las
Administraciones Publicas es el denominado certificado reconocido en soporte
software, como por ejemplo el certificado idCAT emitido por CATCert o el certificado
Clase 2 CA emitido por la FNMT-RCM dentro de su proyecto CERES, ampliamente
extendidos en ambos casos, supuestamente dentro de la libre concurrencia que exige
la LFE (ALAMILLO DOMINGO Y URIOS APARISI, 2010: p. 665 ALAMILLO DOMINGO Y URIOS APARISI,

2010: p. 665).

Esta nueva aproximacidon no impide, por supuesto, que los ciudadanos y, mas en
concreto, las empresas, decidan adquirir sus propios sistemas de firma electrdnica
reconocida, algo que resulta muy recomendable, dado que se trata de su clave privada

y, por tanto, de su propio riesgo.

2.1.4 {Pueden ser objeto de admision otros
sistemas de firma electrdnica?

Como hemos visto, la LAE y la LUTICAJ consideran la posibilidad de admisién de
sistemas de firma electrénica avanzada que no se encuentren basados en certificados

electrdénicos reconocidos, pero dicha previsidon no se concreta excesivamente.

Ademas, el articulo 16.1 de la LAE, que por cierto no tiene equivalente en la LUTICAJ,
establece que “las Administraciones Publicas podran determinar, teniendo en cuenta
los datos e intereses afectados, y siempre de forma justificada, los supuestos vy
condiciones de utilizaciéon por los ciudadanos de otros sistemas de firma electrdnica,
tales como claves concertadas en un registro previo, aportacion de informacién

conocida por ambas partes u otros sistemas no criptograficos”.

Aunque habitualmente este articulo se ha empleado para ofrecer soporte normativo a

la entrega, por la Administracion a los ciudadanos, de sistemas de firma electrdnica

Administracion de Justicia y otros entes publicos.
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diferentes de los certificados™, también permite a la Administracién la admisién de
mecanismos de identidad expedidos por terceros, mediante la técnica de la
“delegacién de la autenticacidn”, en cuyo caso la Administracion se acoge al uso de
sistemas de identificacion operados por terceros, incluidos prestadores privados, como

Google o Facebook.

El programa de autenticacion electrénica del gobierno federal de Estados Unidos
constituye un buen ejemplo, que hace uso de las identidades provistas, entre otros,
por proveedores de servicios de Internet, red social y servicios Cloud para el acceso a
determinados procedimientos administrativos, en funcién del nivel de seguridad y

confianza de la credencial*®.

Se trata de una posibilidad prometedora para incrementar la proximidad con el
ciudadano, y en casos de uso donde la Administracién se relaciona con el mismo a

través de los nuevos espacios relacionales de Internet.

Asimismo, el empleo de mecanismos basados en federaciones de identidad y atributos
puede ser apropiado en muchos procedimientos administrativos, donde realmente lo
Unico que se requiere acreditar es un rol o atributo, sin que sean muy relevantes los
datos de identidad raiz, ni mucho menos, imprescindible el empleo de un identificador

universal®?,

Por ejemplo, resulta perfectamente aceptable la simple acreditacion del “rol” de

% A titulo de ejemplo podemos citar la Orden CUL/1132/2011, de 28 de abril, por la que se aprueba el
sistema de firma electrénica de clave concertada para actuaciones en el Registro Electrénico del
Ministerio de Cultura y se modifica la Orden CUL/3410/2009, de 14 de diciembre de 2009, que regula el
Registro Electrénico del Ministerio de Cultura, o la Orden EHA/2219/2010, de 29 de julio, por la que se
aprueba el sistema de firma electrénica de clave concertada para actuaciones en la sede electrénica de
la Direccion General del Catastro, entre otras.

100 L. .z s .
Se puede acceder a mas informacién en la pagina web gubernamental

http://www.idmanagement.gov/pages.cfm/page/ICAM (ultima visita: 29/06/2012).

' Como ha indicado BARRAT | ESTEVE (2010: p. 825), “descubriremos seguramente que muchas

actividades no requieren la revelacion completa de una (id)entidad y que muchos objetivos pueden
desarrollarse con plenitud manejando Unica y exclusivamente identidades y atributos. Habremos
conseguido, por lo tanto, excluir en ciertas operaciones aquellos datos que albergan mayores peligros
para la autodeterminacién informativa de los individuos ya que, al ser entificadores, abocan a una
inmediata revelacion de la entidad del afectado”.
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vecino, para la actuacién electréonica en el dmbito de los mecanismos y procesos
participativos que los ayuntamientos deben desplegar: un consejo social de la ciudad
de tipo consultivo, presupuestos participativos, mejores canales de comunicacién con
los ciudadanos aprovechando las TIC, una comisién de sugerencias y reclamaciones

para la defensa de los vecinos o peticiones y consultas populares, entre otros'%%.

2.1.5 La urgente necesidad de establecer un
procedimiento administrativo formalizado
para la admision de sistemas de firma
electrdnica

Presentado el derecho y las condiciones para la admision de los sistemas de firma
electrénica de los ciudadanos por la Administracion, cabe ahora centrarse en la
necesidad de un procedimiento para el ejercicio del citado derecho, aspecto que nos
parece de importancia capital, y que en la actualidad se encuentra, cuanto menos,

insuficientemente tratado.

En el ambito de la Administracidon electrdnica tributaria, la admisién de sistemas de

3 se ha venido configurando

firma electrénica basada en certificados electrénicos™
como un procedimiento administrativo de caracter decisorio y previo al uso de los
certificados emitidos por un prestador de servicios de certificacion, que llevan a cabo
las Administraciones Publicas tributarias, sus organismos auténomos u otras entidades
publicas o empresariales vinculadas'®, y que no parece haber recibido un tratamiento

1
adecuado en el desarrollo de la LAE'®,

La finalidad de un procedimiento de admisién es triple: por una parte, el

procedimiento determina la formacion y la exteriorizacion de la voluntad

192 yéase BORGE et alia (2008), por ejemplo, para un analisis explicativo de las experiencias locales de

participacion, presenciales y electrdnicas, en Catalufia.

103 . . . . . . .y . .
Como hemos anticipado supra, no existe ninguna experiencia de admisién de sistemas de firma

electrénica que no se base en certificado electrénico, ni derecho alguno a la misma.

194 cfr. Orden HAC/1181/2003, de 12 de mayo.
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administrativa de hacer uso de la firma electrénica; por otra parte, supone que la
Administracidon, que debe pasar a ser usuaria de los servicios de certificacion,
comprueba que el prestador ha cumplido de manera efectiva los requisitos
establecidos en la LFE; finalmente, el procedimiento de admisién puede también servir
a la Administracion para establecer’® vy, posteriormente, comprobar condiciones
adicionales al uso de la firma electrénica aplicables al procedimiento concreto de que

se trate'®’.

De esta forma, el propio procedimiento de admisién se ha venido tratando como una
suerte de condicidn adicional implicita pero exigible a los prestadores de servicios de
certificacién, orientada a la comprobacion previa del cumplimiento de la legislacion de
firma electroénica y, en su caso, de las condiciones adicionales'® del procedimiento que

se hayan establecido.

La necesidad de hacer esta comprobacién previa ha encontrado, por otra parte, su
justificacion en el régimen de libre acceso al mercado que consagran el articulo 3.1'%
de la DFE, y el articulo 5.1 LFE, en virtud del cual la prestacion de servicios de
certificacién no esta sujeta a autorizacién previa y se realizard en régimen de libre

concurrencia™®.

105 Tampoco se anticipa que esta cuestion sea adecuadamente tratada en el ambito de la LUTICAI.

106 . .. . s .
Cumpliendo con los requisitos que establece la legislacion y su normativa de desarrollo,

especialmente en materia de aprobacion.

107 ¢ ¢ . . .. .. .
Sélo se podran, sin embargo, establecer condiciones adicionales particulares dado que, como hemos

visto anteriormente, el establecimiento de condiciones adicionales generales requiere, al menos en la
Administracién General del Estado, de una norma reglamentaria.

1% por ejemplo, las reglas dictadas en desarrollo de la Orden HAC/1181/2003, incluyen requisitos
técnicos detallados que afectan a la informacion de identidad contenida en el certificado, como la
obligacién de incluir el Numero de Identificacion Fiscal espafiol en los certificados, condicion que, de
hecho, impide de facto la admisidn de los certificados expedidos en otros Estados de la Unién Europea a
sus nacionales, que no incluyen este cédigo. Esta condicién impide, por ejemplo, a un ciudadano aleman
relacionarse con la AEAT con un certificado electrénico reconocido expedido conforme a la legislacién
alemana.

109 . ; . . . / .y . .
Dicho articulo establece que los Estados Miembros no condicionaran la prestacién de servicios de

certificacion a la obtencién de autorizacion previa.

19 Al menos parece ser asi desde la Orden HAC/1181/2003, de 12 de mayo, porque hasta entonces sélo

se admitian los certificados Clase 2 CA de la FNMT-RCM.
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No se puede obviar que este régimen de libre acceso a la actividad de prestador de
servicios de certificacién supone encontrar, en el mercado, prestadores con diferentes
niveles de calidad e, incluso, prestadores que sencillamente incumplen la normativa.
En el fondo del procedimiento de admisidén reside, por lo tanto, una auditoria del
prestador de servicios de certificacion que en algunos casos se delega, en todo o en
parte, a un experto independiente o que puede remitirse a una certificaciéon de la

actividad del prestador.

Hay que decir, en cualquier caso, que el procedimiento de admisién no constituye una
autorizacion previa para poder emitir certificados electrénicos al publico ni una
medida equivalente a ésta, y, caso de que se impongan condiciones adicionales, éstas

deben ser objetivas, proporcionadas, transparentes y no discriminatorias.

En el caso de los certificados de persona juridica y de entidad sin personalidad juridica,
el procedimiento de admisién de certificados es especialmente importante ya que, de
acuerdo con el articulo 7.3 de la LFE, los certificados de persona juridica sélo se podran
utilizar cuando se admita en las relaciones que mantenga la persona juridica con las
Administraciones Publicas. En sentido similar, los articulos 15.3 de la LAE y 15 de la
LUTICAJ refuerzan la posicion de la necesaria admisidén previa de los certificados de
persona juridica o de entidad sin personalidad juridica como condicidén para su uso en

los procedimientos y actuaciones correspondientes.

Sin abandonar aun el dambito de la Administracidn electrdnica, resulta notable vy, a
nuestro juicio criticable, que la legislacién, ni su posterior desarrollo reglamentario
hayan establecido un procedimiento Unico para la admision de certificados, al menos

para la Administracién General del Estado™".

Mas criticable nos resulta aun el hecho de que sencillamente no exista procedimiento
ninguno previsto, mas alla del ya indicado en el dmbito de actuacion de la AEAT, y es

gue actualmente el Ministerio de Hacienda y Administraciones Publicas, responsable

111 . . . . .
Podria resultar, en efecto, discutible que un reglamento estatal impusiese los resultados de un

concreto procedimiento de admisidn a las restantes Administraciones, al menos sin una previsién legal
al respecto.
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de la plataforma comun de verificacion, @firma, actua “de oficio” para configurar
técnicamente los certificados en el sistema'?, una vez que el prestador aparece

13 en la sede electrénica del Ministerio de Industria, Energia y Turismo;

publicado
aunque resulta encomiable, lo cierto es que la ausencia de un procedimiento
formalizado de admision genera inseguridad juridica, a la par que posible indefension
del ciudadano o del prestador a que interesa la admision del certificado,

especialmente en caso de inadmisidn por incompatibilidad técnica.

Como han enseflado GARCIA DE ENTERRIA Y FERNANDEZ, el procedimiento administrativo es
una de las garantias de la posicidn juridica del administrado, “en tanto que supone que
la actividad de la Administracién tiene que canalizarse obligadamente a través de unos
cauces determinados como requisito minimo para que pueda ser calificada como

“

actividad legitima”, mientras que “el sistema de recursos contra los actos vy
disposiciones emanadas de la Administracién constituye, en principio, un segundo
circulo de garantias, puesto que permite a los administrados reaccionar frente a los
actos y disposiciones lesivos a sus intereses y obtener, eventualmente, su anulacion,

modificacion o reforma” (GARCIA DE ENTERRIA Y FERNANDEZ, 2008b: pp. 451 y ss).

Sin procedimiento formalizado, no existe 6rgano competente'®, ni solicitud de
admisién, ni fases de prueba, alegaciones, audiencia o recurso, ni por supuesto plazos
gue permitan prever la aplicacién del silencio administrativo, lo cual sitia a un
ciudadano, o también a un prestador, cuyo sistema de firma electrénica no sea

115

admitido en la practica, teniendo derecho a ello™™, en una situacion de desventaja y

112 . , . .y . . ey .
Esta procedimiento técnico de carga es la plasmacién efectiva de la admision, dado que sin esta

configuracion, la plataforma no verifica el certificado, devolviendo error y, por tanto, “inadmitiendo”
materialmente el uso del certificado.

113 . . . .. . . ..
La publicacion se produce una vez el prestador ha comunicado al Ministerio el inicio de su actividad,

verificadas las condiciones minimas por el supervisor.

" problema que puede ser realmente grave atendiendo a la multitud de plataformas de verificacion de

certificados que se pueden desplegar, por cierto. Ademds de hecho de no poder determinar si una
decision evidentemente administrativa, y con impacto en el modelo de negocio del prestador o en la
esfera de intereses del ciudadano afectado, ha sido tomada por un érgano en ejercicio de su potestad o
por un técnico de la Administracion.

115 . . ey e s . .
En particular, en el caso de admisidn de un certificado electrdnico reconocido que cumpla todas las

condiciones del articulo 21.1 de la LAE.
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perjuicio — incluso desde la perspectiva patrimonial — que sélo se puede resolver
mediante el ejercicio del derecho subjetivo reaccional construido por la mas
autorizada doctrina (GARCIA DE ENTERRIA Y FERNANDEZ, 2008b: pp. 44 y ss.), en este caso,

por inactividad de la Administracion.

A tal efecto, el ciudadano, o prestador de servicios de certificacidon, que entienda que
se conculca su derecho debera presentar una reclamacion ante la Administracidon
actuante, y si en el plazo de tres meses a Administracion no hubiera dado
cumplimiento a lo solicitado o no hubiera llegado a un acuerdo con los interesados,
éstos pueden deducir recurso contencioso-administrativo contra la inactividad de la
Administracion, segun dispone el articulo 29 de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccién Contencioso-administrativa, pudiendo, ademas, solicitar
la adopcidon de medidas cautelares, incluso urgentes, si de la inadmisién se pudieren
producir graves perjuicios; en particular, la suspension del cémputo de los plazos de
los procedimientos administrativos que exigen el empleo del sistema de firma

electrénica, cuando se imponga obligatoriamente la via electrénica™®.

En consecuencia, creemos que es necesario y urgente resolver esta cuestion en el
ambito de la Administracién electrénica. Como hemos visto al referirnos a las
condiciones adicionales al uso de la firma electrénica en el sector publico y a la
verificacion del cumplimiento de la legislacién de firma electronica como requisito
para la admisién, se podria organizar esta cuestién mediante un sistema voluntario de

certificacién de la actividad de los prestadores que se encuentren interesados.

Este mecanismo resultaria apropiado y equilibrado para el establecimiento de unas

reglas del juego comunes para todo el territorio espafiol'”’, y simplificaria

116 .. .y . s, ;. . . .
Dado que la Administracidn que impone la via electrénica como obligatoria y no admite el uso del

certificado es la misma, parece razonable adoptar medidas cautelares para que el transcurso de los
plazos que el ciudadano deja de cumplir por la inadmisidon del certificado no le perjudique. Ndtese que
en caso de no solicitar y obtener esta medida cautelar, el ciudadano debera obtener otro certificado
para no sufrir los perjuicios correspondientes.

117 . . . . ;
Seria necesario, sin embargo, establecer un marco de gobernanza que considerase, no sélo a la

Administracion General del Estado, sino a los restantes niveles de la Administracién, quizad en el marco
de la Conferencia Sectorial de Administracién Publica, como en el caso de los Esquemas Nacionales de
Interoperabilidad y Seguridad, segun prevision del articulo 42.3 de la LAE.
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enormemente el ejercicio del derecho de admisién, al menos en el caso de los

certificados electrénicos reconocidos.

En nuestra opinidn, continuaria siendo preciso el establecimiento de wun
procedimiento, pero el mismo podria contemplar la “admisiéon automatica” cuando se
verifique que el sistema empleado por el ciudadano solicitante se encuentra
certificado. Para los sistemas que, cumpliendo con los requisitos del articulo 21.1 de la
LAE, no se hubiese obtenido la certificacion de la actividad, se deberia tramitar el
procedimiento completo, como hoy sucede en el caso de la admisién en el dmbito

tributario.

Y por lo que se refiere a los restantes sistemas de firma electrénica, en los que ni
siquiera existe un verdadero derecho de admisién ni condiciones reguladoras de su
alcance, la existencia de un procedimiento formalizado resulta, en nuestra opinién,
imprescindible para dotar a esta potestad de la Administracién, altamente

discrecional, de unas minimas condiciones de seguridad juridica.

Por estos motivos, y atendiendo a la incluso mayor relevancia del procedimiento
judicial electrénico, en nuestra opinidn debe también establecerse un procedimiento
de admisidon de certificados en cada Administracion competente en materia de
justicia”g, por la mayor proximidad e impacto de dichos procedimientos sobre los

. 11
derechos del ciudadano™®®.

8 Entendemos, en linea con el Informe del CGPJ al anteproyecto de la LUTICAJ, que sélo los certificados

admitidos por las Administraciones competentes en materia de justicia, y para esta finalidad, son objeto
de este tratamiento; y no los certificados admitidos por otras Administraciones, o para otros usos.

119 .. . .z . .
Los efectos del procedimiento de admision se extenderian sin problemas a las restantes

Administraciones eventualmente receptoras de documentos firmados, en virtud de la regla del articulo
22.1 de la LUTICAJ, y bajo los ya mencionados principios de reconocimiento mutuo y reciprocidad, por lo
que se daria cumplida solucién a la necesaria seguridad juridica de todas las partes implicadas:
ciudadanos y prestadores, y también las Administraciones competentes.
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2.2 EL “REGIMEN DE USO” DE LA FIRMA ELECTRONICA

En cuanto al empleo de los sistemas de firma electrénica, una vez admitidos, los
articulos 12 del RDLAE'® y 16 de la LUTICAJ establecen dos reglas heterogéneas,
agrupadas bajo el epigrafe de régimen de uso de la firma electrénica, que veremos a
continuacion para, antes de abandonar esta seccidn, preguntarnos sobre la verificacién
de la firma como acto administrativo, y revisar la necesidad de empleo de plataformas

de verificacion.

2.2.1 El mantenimiento de las obligaciones de
cumplimentado de los datos identificativos
en la documentacion

En primer lugar, los articulos 12.1 del RDLAE y 16.1 de la LUTICAJ establecen que el uso
de la firma electronica no excluye la obligacion de incluir en el documento o
comunicacidn electrénica los datos de identificacidon que sean necesarios de acuerdo
con la legislacion aplicable, una norma que recuerda que incluso en el caso de la
identificacion plena con firma electrénica (ya que en general se admite el uso de la
firma electrénica cuando la misma se base en certificado reconocido, o bien se exige el
uso de firma electrdnica reconocida) sigue siendo necesario, al menos potencialmente,
el cumplimentado manual de los datos de identidad en el correspondiente formulario

o documento administrativo o judicial.

Se trata de una disposicién que inicialmente resulta algo sorprendente, dado que los
datos de identificacién del firmante ya constan en el certificado electrénico, que
ademas, en la medida que es un certificado reconocido, son datos previamente

verificados por el prestador del servicio de certificacion.

La comprension de la norma, sin embargo, se puede encontrar en diversas cuestiones

de indole practica: para empezar, tanto la LAE como la LUTICAJ autorizan el empleo de

120 Recordemos que sélo aplicable en el &mbito de la Administracidon General del Estado.
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sistemas de firma electrénica que no se basan en certificados electrénicos'?, como los
basados en contrasefas, en cuyo caso resulta evidente la necesidad de incluir los datos
de identidad en el documento; por otra parte, incluso en el caso de uso de firmas
electronicas basadas en certificados, puede suceder que la informacién de
identificacion no se encuentre debidamente estructurada, o mas correctamente,
organizada como se requiere en el formulario, lo cual impide su captura e

incorporacién automatizadas al documento™*%.

2.2.2 La autorizacion de tratamiento de datos
personales para la verificacion de la firma

En segundo lugar, los articulos 12.2 del RDLAE y 16.2 de la LUTICAJ establecen que los
drganos de la Administracidon u organismos publicos vinculados o dependientes podran
tratar los datos personales consignados, a los solos efectos de la verificacién de la

firma.

En este caso, parece que la finalidad de la regla es aclarar la posibilidad de
tratamiento, por sus destinatarios, de los datos personales contenidos o que forman
parte del sistema de firma electrénica empleado. De nuevo, aunque inicialmente
parece una norma particularmente redundante, lo cierto es que puede evitar dudas
innecesarias, especialmente en el caso de los sistemas de firma electrénica que no
emplean certificados electrénicos, dada la ausencia de una regulacién general que
autorice — se entiende que sin solicitar el consentimiento expreso — el uso de los

citados datos personales.

En el caso de los sistemas de firma electrdnica basada en certificados electrénicos, la

LFE contiene, en su articulo 17, algunas previsiones (Cfr. BALLESTEROS MOFFA, 2005: pp.

121 . . ey
Aunque los mismos no se encuentren amparados por “derecho de admisién” alguno, como hemos

tenido ocasidn de presentar anteriormente.

22 En este sentido, cfr. articulo 19 del RDENI, que establece algunas normas a los prestadores de

servicios de certificacion para que codifiguen adecuadamente los datos de identificacion de los
firmantes; en especial, reviste importancia la norma que persigue establecer métodos para diferenciar
el primer apellido del segundo, lo cual ofrece muestra de la complejidad prdctica de esta cuestion.
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287 y ss.) sobre el tratamiento de los datos de caracter personal de los certificados,

gue examinaremos sucintamente.

Con cardcter general, el articulo 17.1 de la LFE determina la necesidad de que el
prestador de servicios de certificacion adecue su actividad a las prescripciones de la
Ley Orgénica 15/1999, de 13 de diciembre, de proteccidon de los datos de caracter
personal y a su normativa de desarrollo, principalmente el Real Decreto 1720/2007, de
21 de diciembre, imponiéndose la misma obligacidn a los 6rganos administrativos en el

ejercicio de sus funciones de supervisidn y control estatal.

De acuerdo con el articulo 17.2 de la LFE, los prestadores que emitan certificados al
publico sélo pueden obtener datos directamente de los firmantes (suscriptores de

certificados) o bien con su consentimiento previo y expreso.

Los datos a captar serdn los necesarios para la emisién y el mantenimiento del
certificado electrénico, asi como para la prestacion de otros servicios en relacion con la
firma electrénica. Estos datos habitualmente incluyen nombre y apellidos (articulo
11.1.e) de la LFE), documento nacional de identidad (articulo 11.1.e) de la LFE) o
equivalente, datos de verificacion de firma (articulo 11.1.f) de la LFE), direccién
electrénica (para las finalidades de firma y cifrado de correo electrénico, de acuerdo
con las especificaciones S/MIME) y datos de contacto (direccidén postal, teléfono y

otros).

En el procedimiento de captacién o recogida de los datos, hay que cumplir las
exigencias del articulo 5 de la LOPD. Ademas, los datos captados para la prestacién del
servicio de certificacién no podran ser utilizados para ninguna finalidad diferente sin el
consentimiento expreso del firmante, prescripcidon que ya que se encuentra contenida,
con caracter general, en el articulo 4 de la LOPD, del cual deriva la necesidad de
obtener el consentimiento del afectado, en caso de cambio de finalidad del

tratamiento de los datos personales.

Nada dice la Ley sobre el régimen de consentimiento necesario para la captacidn de los
datos personales en entornos cerrados de usuarios (trabajadores y empleadores,

clientes y proveedores), en los que no existe prestacidon al publico, dando por supuesto
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que los datos ya constan en poder del prestador de servicios de certificacion.

En este caso, sin embargo, también hay que aplicar las normas generales de la LOPD, y
cuando no sea necesario el consentimiento previo, de acuerdo con los casos que se
prevén en los articulos 6 y 11 de la LOPD, sera necesario en todo caso informar a los

afectados del tratamiento en relacidn con el certificado electronico.

De acuerdo con el articulo 17.4 de la LFE, queda prohibido a los prestadores de
servicios de certificacion incluir en los certificados ningun dato de los indicados en el
articulo 7 de la Ley Organica 15/1999, incluso con la solicitud previa y el

consentimiento del firmante. Estos datos son los siguientes:

- ldeologia, religién o creencias.

- Afiliacidn sindical.

- Raza, salud y vida sexual.

- Infracciones penales o administrativas.

Aun esta prohibicidn, parece que la posibilidad de emitir certificados a los miembros
de un partido politico, o de un sindicato, ha de ser admitida, y estos certificados,
aunque no informen expresamente de los datos prohibidos, ciertamente de forma
implicita suministran esta informacién a los terceros (cosa, por otra parte, muy
razonable y habitual en el mundo fisico, en forma de “carné” del partido o del

sindicato).

Hasta aqui la regulacién legal que, como podemos ver, nada prevé acerca del
tratamiento de proteccién de datos personales en las relaciones entre los terceros
receptores de documentos firmados electrénicas y los prestadores de servicios de
certificacién. La cuestidon es que, de acuerdo con la legislacién, el prestador debe

suministrar informaciones de verificacion de estado de certificados a los terceros, lo
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cual, en algunos casos, supone la cesion de datos personalesm.

Ademas, aunque no se dice en la LFE, los terceros destinatarios de documentos
firmados también deben proteger adecuadamente los datos personales, vy
especialmente han de tener en cuenta que la finalidad de los datos certificados que
reciben es verificar la firma del suscriptor del certificado, y que por tanto no podran
utilizar estos datos para ninguna otra finalidad, sin el consentimiento expreso del

suscriptor'®.

En esta linea, cabe indicar que algunos prestadores de servicios de certificacién ya
venian estableciendo en sus contratos, de forma habitual, un régimen de uso de los
datos personales por parte de los terceros receptores de documentos firmados

electronicamente, si bien no todos lo habian previstolzs.

Seguramente por esta omisién de la LFE en relacién con los datos certificados, y
también por la total ausencia de regla legal en relaciéon con los datos personales que
soporten sistemas de firma electrénica que no empleen certificados, el RDLAE y la

LUTICAJ han adoptado estas prevenciones legales.

Y a todo ello, dentro del régimen de uso de la firma electrénica en la Administracion
electrdénica, hay que afadir la obligacion de publicar la relacidn de sistemas de firma
electrénica que, conforme a lo previsto en esta Ley, sean admitidos o utilizados en la
sede (articulo 15.2 de la LAE y articulo 11.1.d) de la LUTICAJ), prevision orientada
claramente a permitir que los usuarios de la sede conozcan los sistemas que

efectivamente pueden emplear.

2 En principio, el firmante incluye su certificado dentro de la firma electrdnica, de forma que el tercero
ya ha obtenido todas las informaciones personales directamente del firmante (asi sucede en el caso de
los estandares XAdES, CAdES y PAdES), pero existen otros casos en los que la firma no incluye el
certificado, sino que éste se entrega por el prestador al tercero, con lo cual se produce la comunicacién
de datos a la que nos referimos (por ejemplo, en XMLDSig con XKMS).

124 .« . . . .
Consentimiento que, por otra parte, se puede obtener electronicamente, con la propia firma

electroénica.

125 . . . . . ’ .
Es mas, desde el momento en que parte de la doctrina considera que no tiene ningun sentido

establecer un contrato con los terceros verificadores, resulta mas que interesante que exista alguna
prevision legal que regule la cuestién. Cfr. ORTEGA DiAaz: 2008.
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2.3 LA VERIFICACION DE LA FIRMA ELECTRONICA COMO
ACTO ADMINISTRATIVO

La verificacion de firma electrénica es un procedimiento mediante el cual un tercero
destinatario de un documento firmado puede comprobar la existencia y validez de la
firma electronica y, por lo tanto, de las propiedades de integridad y autenticidad del

documento electrdnico.

Cabe preguntarse por la naturaleza juridica de la actuacion de verificacidén de la firma
electrénica, y sus elementos asociados, cuando dicha actuacién es realizada por la

Administracién publica receptora de documentos.

A nuestro juicio, se trata de un verdadero acto administrativo de tramite, que
podemos caracterizar como singular y de tracto instantdneo, y que produce efectos
externos en el procedimiento (GARCIA DE ENTERRIA Y FERNANDEZ, 2008a: pp. 577 y ss.), en
particular en cuanto a la consecuencia de su resultado, tipicamente la aceptacién o

rechazo de un documento electrdnico por el registro de entrada.

2.3.1 La carga de verificar la firma electronica
recae sobre la Administracidon receptora de
documentos firmados

En efecto, la Administracion se encuentra sujeta a la verificacién de la firma
electrénica, y del certificado en que se basa, antes de poder confiar en ella,
asumiendo, en el caso de sistemas basados en certificados electrdénicos, el rol de
tercero de buena fe que confia en certificadoslze; esto es, el tercero es toda persona,
diferente de un suscriptor de certificados expedidos por un prestador de servicios de
certificacién, que recibe documentos firmados, con los correspondientes certificados,

gue debe verificar las firmas y los certificados, antes de poder confiar.

126 . .y .. .z . epe
Esta es la situacién, al menos, en el caso de la Administracién que admite certificados a los

ciudadanos o a otras Administraciones, a diferencia de los certificados corporativos expedidos a sus
érganos, cargos y empleados publicos por la propia Administracién, donde no podria afirmarse con
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No se trata, propiamente, de una obligacién legal, dado que ni la LFE ni la LAE o la
LUTICAJ la instituyen, sino mds bien de una carga del destinatario de firmas
electrénicas’?”’, cuya no observancia conlleva aparejada la exoneracion de
responsabilidad del prestador de servicios de certificacion, segun dispone el articulo
23.4 de la LFE, que dispone que “el prestador de servicios de certificacién tampoco
serd responsable por los dafios y perjuicios ocasionados al firmante o a terceros de
buena fe si el destinatario de los documentos firmados electrénicamente actia de

forma negligente.

Se entenderd, en particular, que el destinatario actia de forma negligente en los

siguientes casos:

a) Cuando no compruebe y tenga en cuenta las restricciones que figuren en el
certificado electrdnico en cuanto a sus posibles usos y al importe individualizado de las

transacciones que puedan realizarse con él.

b) Cuando no tenga en cuenta la suspensién o pérdida de vigencia del certificado
electrénico publicada en el servicio de consulta sobre la vigencia de los certificados o

cuando no verifique la firma electrénica”.

Como se puede ver, dos son los contenidos minimos de la diligencia que debera
observar la Administracién cuando actie como tercero de buena fe: la aplicacién de
los limites materiales y cuantitativos de uso del certificado, y la comprobacion del
estado del certificado, para determinar si el mismo se encontraba vigente en el
momento de la firma electrdénica; sin perjuicio de otros elementos de diligencia no

determinado en el texto legal.

Como veremos al referirnos a los dispositivos de verificacién de firma'®, el articulo

25.3 de la LFE determina que el procedimiento de verificacién debe garantizar,

tanta facilidad su condicidn de tercero.

27 \aLERO TORRIIOS, 2008: p. 47, ha notado que de la no verificacion de la firma electrénica no se

desprenderia, en puridad, la invalidez del documento, situando el problema en el plano de la eficacia,
postura que, en nuestra opinidn, es absolutamente correcta.

128 Cfr. seccion 5.3.2 de este trabajo.
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siempre que sea técnicamente posible, los siguientes aspectosm:

- Los datos utilizados para verificar la firma deben corresponder con los datos

mostrados a la persona que verifica la firma.

- Lafirma se debe verificar con fiabilidad y el resultado de la verificacién se debe

presentar correctamente.

- La persona que verifica la firma electrénica debe poder, si es necesario,
establecer con fiabilidad el contenido de los datos firmados y detectar si han

sido modificados.

- Se deben mostrar correctamente tanto la identificacion del firmante o, en su
caso, constar claramente la utilizacion de un seudénimo, como el resultado de

la verificacion*.

- Se deben verificar de manera fiable la autenticidad y la validez del certificado

electrdénico correspondiente.
. . . . 131
- Se debe poder detectar cualquier cambio relativo a su seguridad™*".

Como tendremos ocasién de estudiar infra™* con detalle, la politica de firma
electrénica y de certificados de la Administracion establece, en gran medida, los
contenidos del procedimiento de verificacién de firma electrénica, condicionando
incluso la actuacidon del suscriptor del certificado cuando procede a la creacién de la

firma electrdnica.

Por ello, resta sélo por decir, en este momento, que a nuestro juicio se trata de un acto

129 ore . es . . .
Resulta criticable, en nuestra opinidon, que el texto legal parezca considerar que siempre serd una

persona fisica quien proceda a la verificacién manual de la firma electrdnica, en particular por la
posibilidad de realizar esta actuacién de forma automatizada.

130 Requisito que es redundante con el segundo requisito del articulo 25.3 de la LFE.

131 . . ;. . g
Es de suponer que hace referencia a la firma electrénica verificada.

132 Cfr. la seccion 4.3 de este trabajo.

Pagina 73 de 231



administrativo automatizable™?, y precisamente en atencidn a la existencia de una
politica de firma dictada al amparo de la regulacidon vigente se puede evaluar el
cumplimiento de las condiciones de adecuada programacién que, al efecto, exige el

articulo 39 de la LAE.

2.3.2 ¢Esta obligada la Administracion a cumplir
las condiciones generales de verificacion
predispuestas por los prestadores de
servicios de certificacion?

Pese a la existencia del articulo 25.3 de la LFE al que nos acabamos de referir, el
procedimiento de verificacion de firma electrénica — y del resto de los elementos que
le dan soporte, como los certificados — es uno de los mds descuidados en la regulacién,
por lo que se ha podido observar el intento de determinar convencionalmente el
modelo de verificacién, la diligencia exigible y los efectos de la verificacién, en otra

muestra del fendmeno de la autorregulacion.

En efecto, y sobre todo desde la perspectiva de los prestadores de servicios de
certificacién, se pretende regular la verificacién de firmas y certificados mediante las
condiciones generales de uso de los certificados, que contienen una descripcidon
pormenorizada de los requisitos y de la ejecucion del procedimiento v,
supuestamente, obligan a los terceros que confian en certificados: é{cabe entender a la

Administracién sujeta a estas condiciones?

1 .
3% emitidos por

Por ejemplo, las condiciones generales de uso de los certificados idCAT
la Agencia Catalana de Certificacion determinan los requisitos siguientes y la

verificacion correspondiente, que deben cumplir cualesquiera personas que hagan uso

133 . . . r .z . s . . .
Quiza no resulte aventurado decir que la verificacion de la firma electrénica es el acto administrativo

automatizado mas extendido en la practica, si bien no se percibe como un acto diferente del tramite de
“registrar de entrada”, igualmente automatizable.

134 . .. . . ep:
Las citadas condiciones generales de uso se incorporan por referencia a los certificados, en un campo

concreto del certificado, que apunta a la direccion de la pagina web del prestador de servicios, en la cual
se publica el texto de las mismas.
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de los citados certificados: "Para confiar en un mensaje o documento, el verificador

debe validar dos firmas:

- En primer lugar, debe verificar la firma electrénica del mensaje o documento.
Esta comprobacion es imprescindible para determinar que fue generada por el
suscriptor, utilizando la clave privada correspondiente a la clave publica
contenida en el certificado idCAT, y para garantizar que el mensaje o
documento firmado no fue modificado desde la generacién de la firma

electrdnica.

- En segundo lugar, debe verificar la firma electrénica del certificado idCAT del
suscriptor. Esta comprobacidn es imprescindible para determinar que la clave

publica contenida en el certificado idCAT corresponde al suscriptor.

La comprobacién sera ejecutada normalmente de manera automatica por el
software del verificador y, en todo caso, debe serlo de acuerdo con la

declaracidon de practicas de certificacion, con los siguientes requisitos:

- Hay que utilizar el software apropiado para la verificaciéon de una firma digital
con los algoritmos y longitudes de claves autorizados en el certificado y/o
ejecutar cualquier otra operacién criptografica, y establecer la cadena de
certificados en que se basa la firma electrénica a verificar, ya que para

verificarla se utiliza esta cadena de certificados.

- Hay que asegurar que la cadena de certificados empieza con la entidad de
certificaciéon EC-ACC, que es la mas adecuada para la firma electrénica del
certificado idCAT que se verifica, ya que una firma electrénica puede basarse en
mas de una cadena de certificados, y es decisidn del verificador asegurarse de

utilizar la cadena mas conveniente para verificarla.

- Hay que comprobar el estado de revocacién de los certificados de la cadena
con la informacién suministrada en el Registro de certificacién de CATCert (con
LRCs, por ejemplo) para determinar la validez de todos los certificados de la

cadena de certificados, ya que sdélo puede considerarse correctamente
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verificada una firma electrénica si todos y cada uno de los certificados de la

cadena son correctos y se encuentran vigentes.

- Hay que verificar técnicamente la firma de todos los certificados de la cadena

antes de confiar en el certificado utilizado por el firmante.

- Hay que determinar la fecha y hora de generacién de la firma electrdnica, ya
que la firma electrénica sélo puede considerarse correctamente verificada si se

cred dentro del periodo de vigencia de la cadena de certificados en que se basa.

- Hay que delimitar los datos firmados digitalmente que se utilizardn en la

validacion de la firma.

- Finalmente, hay que verificar técnicamente la propia firma con el certificado

del firmante avalado por la cadena de certificados".

En primer lugar, hay que indicar que la doctrina ha criticado la posible consideracion
de estas condiciones como verdaderas clausulas contractuales, indicando que los
terceros receptores de mensajes firmados no tienen una relacién contractual con el

prestador de servicios que expidié el certificado.

ORTEGA DiAz, 2008: pp. 255 y ss., ha indicado que el contrato de certificado digital que
regula la relacién entre el prestador y el firmante, debe contener necesariamente una
estipulacién en favor de tercero, en virtud de la cual el prestador deberd conceder
acceso a dicho tercero al certificado y a la informacion de estado de vigencia. De este
modo, “el tercero, cuando acude al prestador de servicios de certificaciéon para
obtener la copia del certificado y la de su clave publica asociada — con el fin de verificar
tanto la firma como el estado de vigencia del certificado electrénico —, esta exigiendo
al certificador el cumplimiento del derecho de crédito que a su favor se deriva del
contrato de certificacion. Vemos, asi, como entre las partes contractuales —
certificador y usuario (suscriptor) — existe una relacion contractual y entre una de las
partes, el certificador, y el tercero, una relacion obligatoria”, de la que el autor citado

deduce la posibilidad de que el tercero usuario de certificados pueda exigir
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responsabilidad contractual al prestador que le cause un dafio™®.

Aun adoptando esta posicién, lo cierto es que el prestador de servicios de certificacion,
como hemos visto, se puede exonerar de responsabilidad “si el destinatario de los
documentos firmados electrénicamente actia de forma negligente”, y hemos
confirmado que el tercero receptor de documentos firmados, en este caso la
Administraciéon, aun no siendo parte de un contrato con el prestador, tiene una
relacion obligacional con el prestador, pudiendo entenderse legitimo que la misma sea

modulada por el contrato entre el suscriptor del certificado y el prestador.

Esto es, si en el contrato entre el prestador del servicio y el ciudadano (suscriptor del
certificado) las partes pactan las condiciones que deberdn cumplir los terceros
receptores de los documentos firmados para que su confianza en la firma electrdnica
sea aceptable, no parece que resulte objetable trasladar estas condiciones a los
terceros™®®, por via de estas condiciones generales de uso de certificados o empleando

la Declaraciéon de Practicas de Certificacion.

Refuerza este argumento que el articulo 18.b) de la LFE obligue a todo prestador de
servicios de certificacién a informar a los solicitantes de certificados de una serie de
aspectos relevantes, incluyendo los posibles dispositivos de verificacién de firma
compatibles, los mecanismos para garantizar la fiabilidad de la firma electrénica de un
documento a lo largo del tiempo o las condiciones precisas de utilizacién del
certificado, sus posibles limites de uso y la forma en que el prestador garantiza su
responsabilidad patrimonial; indicdndose que “la informacién citada anteriormente
gue sea relevante para terceros afectados por los certificados debera estar disponible
a instancia de éstos”, lo cual implica que deberdn ser minimamente diligentes en el

uso del certificado.

35 ORTEGA DiAz, 2008: p. 345. Notese que se diferencia a estos terceros verificadores de otros terceros

“puros”, que en caso de sufrir dafios por la actividad del prestador podran acudir a la via de la
responsabilidad extracontractual. Cfr. en el mismo sentido, PEREZ PEREIRA, 2009: p. 204.

136 . . , . .z . . . .
Caso discutible seria la aparicién, en dichas condiciones generales, de exoneraciones totales de

responsabilidad, o de obligaciones desproporcionadas para el tercero, o de imposible cumplimiento,
gue entendemos afectarian al objeto esencial del contrato de certificacién.

Pagina 77 de 231



Por lo cual cabe entender que, con caracter general, la Administracién deberd cumplir
con la diligencia prevista en dichas condiciones generales, o asumir el riesgo de asumir

la exoneracién de responsabilidad del prestador, por su actuacion negligente.

En el procedimiento de verificacion de firma electrénica que estamos analizando tiene
un papel protagonista indudable la politica de firma electrdnica, dado que, en gran
medida, determina precisamente las reglas que aplica la Administracion en la
verificacién de la firma electrénica®’, de forma que, en nuestra opinién, en el disefio
de la citada politica se deberdn considerar las condiciones generales de uso de los

certificados admitidos.

2.3.3 La necesidad de empleo de plataformas de
verificacion

Los articulos 21.3 de la LAE y 22.2 de la LUTICAJ determinan que las Administraciones

competentes dispondran de acceso, al menos, a alguna plataforma de verificacién del

estado de revocacion de todos los certificados admitidos en el ambito de su

competencia, que sera de libre acceso por parte de todos los drganos.

Resulta interesante, en nuestra opinién, que ya el propio legislador prevea la
existencia de servicios de verificacion de certificados, sin duda en atencidon a la
complejidad derivada de la verificacidn de la gran cantidad de certificados emitidos en
Espana en la actualidad, tanto por nimero de prestadores que operan en territorio

|138

espafiol™™, cuanto por tipos diferentes de certificados expedidos.

Nétese que el texto del articulo resulta un tanto ambiguo, al referirse a la obligacion

de acceso, “al menos”, a “alguna plataforma”, indeterminacién que remite la decisiéon

37 Cfr. 1a seccién 4.3.1.4 de este trabajo.

38 Actualmente hay veinte prestadores que han comunicado al supervisor la expedicion de certificados
reconocidos; a los que hay que afiadir a los prestadores del resto de Estados de la Unidén Europea que
expiden certificados reconocidos, que gozan de reconocimiento directo, mediante la consulta de la lista
de servicios de confianza (TSL) publicada por todos los Estados de la Unidn.
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a cada Administraciéon competente, que debera aportar el servicio de validacién.

No podemos estar de acuerdo con la posibilidad de centralizar este servicio en la
Direccién General de la Policia, como se ha propuesto para el ambito de la

Administracidn electrénica'®

; entre otros motivos, porque dicho drgano ni siquiera
aloja los servicios de verificacién del DNI electronico en orden a evitar sospechas
infundadas de excesivo conocimiento por el Estado de los usos que hacen los usuarios

de este sistema de firma**,

De hecho, un tal modelo podria ser considerado como un peligro potencial importante
a la privacidad (Cfr. VALERO TORRIOS y SANCHEZ MARTiINEZ, 2007), argumento que en

general parece desaconsejar la existencia de una Unica plataforma de verificacién.

Acertadamente, merece especial prudencia para VALERO TORRIOS, 2009: pp. 194, la
consideracién del impacto que para la proteccion de datos puede suponer la
combinacidn entre el DNI electrénico, por su relevancia y singularidad, y la informacién
de revocacidén necesaria para la validacion, especialmente en que caso de que el

mismo prestador ofrezca el servicio de certificacidn y el de verificacion.

A su juicio, “teniendo en cuenta que el sistema de identificadores electrénicos Unico
exige que todos los ciudadanos dispongan de un certificado expedido por un mismo
prestador de servicios, resultan evidentes los enormes riesgos que, en materia de
privacidad, tal medida organizativa conlleva por cuanto, a menos que se estructuren
de forma separada la base de datos propia de los certificados y la relativa a los que se
encuentran revocados y se garantice adicionalmente que no se archiven las consultas
realizadas en ésta ultima, un eventual problema de seguridad permitiria confeccionar
un completisimo perfil de lo ciudadanos por lo que se refiere a sus actividades

telemadticas en las que utilicen este sistema de identificacion electrénica”.

139 Cfr. MARTINEZ GUTIERREZ, 2009: p. 573., si bien el mismo autor ha matizado su posicidn posteriormente,

apostando por @firma, sin perjuicio de la existencia de otras plataformas de validacidn integradas en el
sistema nacional de verificacion de certificados. MARTINEZ GUTIERREZ, 2011: pp. 442 y ss.

“No ya digamos de los certificados de terceros prestadores. Ademads, del hecho de que el DNI-e aspire

a ser instrumento de identificacion y firma electrdnica universal no se deriva ninguna idoneidad del
emisor del DNI-e para verificar el estado de los restantes certificados, expedidos por otras entidades.
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Si bien continda el autor diciendo que la regulacidon de la Direccion General de la
Policia no aclara si existen medidas preventivas que mitiguen este riesgo, lo cierto que
existen actualmente diversas plataformas de verificacidon de certificados, que ofrecen
el servicio de comprobacion del estado de vigencia del certificado, asi como servicios
adicionales, como la extraccién semantica de informacién contenida en los

certificados, o incluso validacién, completado y preservacién de la firma***.

En este sentido, cabe recordar que en el ambito de la Administracién electrdnica, el
articulo 25 del RDLAE indica, en su apartado 3, que se creard un sistema nacional de
verificacion de certificados, formado por plataformas de verificacion que podrdn
delegarse operaciones entre ellas, lo cual incrementa su fiabilidad, y reduce los

posibles riesgos en relacidn con la privacidad.

Y por lo que se refiere a la singularidad del DNI electrénico anteriormente aludida,
como se puede verificar en la pagina web institucional del DNI electrénico®, “en la
Infraestructura de Clave Publica adoptada para el DNI electrénico, se ha optado por
asignar las funciones de Autoridad de Validacién a entidades diferentes de la
Autoridad de Certificacion, a fin de aislar la comprobacién de la vigencia de un

certificado electrénico de los datos de identidad de su titular.

Asi, la Autoridad de Certificacion (Ministerio del Interior — Direccion General de la
Policia) no tiene en modo alguno acceso a los datos de las transacciones que se
realicen con los certificados que ella emite y las Autoridades de Validacion no tiene
acceso a la identidad de los titulares de los certificados electrénico que maneja,

reforzando — alin mas si cabe — la transparencia del sistema”.

En otro orden de cosas, el RDENI ha regulado, en su articulo 20, el conjunto minimo de

requisitos aplicables a las plataformas de validacion de certificados y firmas

" las plataformas del Ministerio de Hacienda y Administraciones Publicas, del IZENPE vasco o de la

Agencia Catalana de Certificacid (CATCert), entre otros servicios, suponen ejemplos de prestacién de
estos servicios.

2 http://www.dnielectronico.es/Autoridades de Validacion/index.html (altima visita: 29/07/2012).

Esta informacion también se encuentra refrendada en la Declaracién de Practicas de Certificacion de la
Policia. Cfr. secciones 1.3.4,4.9.7,4.9.9,4.9.10 y 4.10.
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electrdnicas, en los siguientes términos:

De acuerdo con el apartado 1 del articulo 20 del RDENI, el objeto de las
plataformas de validacién de certificados electréonicos y de firma electrénica es
proporcionar servicios de confianza a las aplicaciones usuarias o consumidoras
de los servicios de certificacion y firma, lo cual incluye servicios de validacion de
los certificados y firmas generadas y admitidas en diversos ambitos de las

Administraciones publicas®.

El apartado 2 del mismo articulo 20 del RDENI ordena que dichos sistemas
proporcionen, en un Unico punto de llamada, todos los elementos de confianza
y de interoperabilidad organizativa, semdntica y técnica necesarios para
integrar los distintos certificados reconocidos y firmas que pueden encontrase
en los dominios de dos administraciones diferentes, lo cual realmente se puede

considerar como una verdadera norma de interoperabilidad.

Por su parte, el apartado 3 del articulo 20 del RDENI indica que dichos sistemas
deberdn potenciar la armonizacion técnica y la utilizacion comun de formatos,
estandares y politicas de firma electrénica y de certificados para las firmas
electrénicas entre las aplicaciones usuarias, y de otros elementos de
interoperabilidad relacionados con los certificados, tales como el andlisis de los
campos y extraccién univoca de la informacidn pertinente; norma que parece
mas dirigida a establecer una funcion de normalizacién que de
interoperabilidad, en sentido estricto, y que sin la necesaria base legal**

dificilmente resultara operativa.

Finalmente, el apartado 4 del articulo 20 del RDENI establece que las

plataformas en cuestidn incorporaran las listas de confianza de los certificados

143

Como se puede ver, el dmbito es muy superior al previsto en el articulo 21 de la LAECSP, que se limita

a la verificacion del estado de vigencia de los certificados.

144

Sélo dentro del contexto de una norma reglamentaria que establezca condiciones adicionales al uso

de la firma electrénica parece posible obligar a los prestadores de servicios de certificacién a adoptar
practicas especificas en su negocio, que como sabemos, se encuentra sujeto a libre concurrencia.
Alternativamente, se podria acudir a la creacién de un sistema voluntario de certificacion de la actividad
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interoperables entre las distintas Administraciones publicas nacionales vy

europeas segun el esquema operativo de gestién correspondiente de la lista de

confianza (TSL)'*.

de los prestadores (cfr. articulo 26 de la LFE).

145 ~. .. . . . . ~ .y .

Si bien hay que recordar que dicho sistema ha sido disefiado y aprobado en relacién con la ventanilla
Unica administrativa, lo cual puede generar algunos conflictos (irénicamente, de interoperabilidad legal)
en su aplicacidn a otros usos de Administracidn electrdénica.
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3 “HAGAN USTEDES LAS LEYES...”: LA POLITICA DE
FIRMA ELECTRONICA Y CERTIFICADOS

Como en la célebre cita atribuida a D. Alvaro de Figueroa y Torres, primer Conde de
Romanones, veremos a partir de este capitulo el verdadero régimen de admisién y uso

de la firma electrénica que, por supuesto, se encuentra en el reglamento.

De hecho, en varios reglamentos, incluyendo el RDENI, el RDENS, el RDLAE, y su
desarrollo, en particular las Normas Técnicas de Interoperabilidad. Todo un ejercicio
de virtuosismo reglamentista cuyo efecto practico limita y condiciona los derechos
instituidos en la legislacién, y no poco, y que cabe cuestionar se justifique realmente

en la necesidad de interoperabilidad.

Por ello, en este capitulo presentamos, desde una perspectiva juridica, las politicas de
firma electrénica y de certificados, a partir del andlisis de su necesidad como elemento
regulador, su conceptualizacién normativa y su naturaleza juridica; asi como los

principales problemas que plantean los contenidos de la regulacion.

3.1 INTRODUCCION Y NECESIDAD DE UNA POLITICA DE
FIRMA ELECTRONICA Y CERTIFICADOS

A lo largo de los pasados afios hemos tenido la oportunidad de asistir a un interesante
debate doctrinal alrededor de la firma electrdénica, que en la mayoria de los casos se ha
centrado en las condiciones de calidad y seguridad necesarias para la emision de los
certificados electrénicos X.509 v3 en los que habitualmente se fundamenta la firma, y
gue se formalizan en la denominada “politica de certificacion” asi como en la

legalmente exigible146 “declaracién de practicas de certificacion”.

Sin embargo, en pocas ocasiones se ha abordado un tema de importancia capital para

el funcionamiento de la firma electrénica, como es el de la gestidn del ciclo de vida de

1 Cfr. articulo 19 de la LFE, que establece los contenidos minimos de esta declaracidn obligatoria que
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la firma electréonica y, en conexidn, ciertas normas aplicables a los certificados

electrénicos disponibles en el mercado™”’.

En primer lugar, hay que constatar que no sélo existe una notable diversidad en
materia de certificados digitales, sino que también nos encontramos inmersos en un
sistema donde coexisten diferentes tecnologias relacionadas con la firma, que por
supuesto inciden de forma absolutamente decisiva en el uso y la gestidn posterior de

la firma electrdnica, de entre las que merece la pena al menos citar las siguientes:

- Existen al menos dos grandes formas de estructurar y codificar la firma
electrénica, con implicaciones importantes en la sintaxis de la firma

electrénica'®.

- Por otra parte, los sistemas empleados para la validacién de los certificados son
cada vez mas variados. En primer lugar, existen diferentes formas de organizar
la Infraestructura de certificacion de clave publica (PKI), que deben ser
soportadas por los mecanismos de validacién para poder comprobar la
correccion de los certificados que avalan la firma'*®. En segundo lugar, existen
diferentes practicas y mecanismos para proceder a la comprobacion de los

. 1
certificados™®.

- También merece la pena mencionar la existencia de diferentes mecanismos

deben realizar los prestadores de servicios de certificacion.

" para una descripcion de los principales tipos de certificados, cfr. capitulo 6.1 de este trabajo.

"8 por una parte tenemos PKCS#7 y su evolucion posterior en el IETF, conocido como CMS -

Cryptographic message syntax (sintaxis de mensaje criptografico), y que emplea la notacién de sintaxis
abstracta nimero 1 (ASN.1) definida por la Unién Internacional de Telecomunicaciones en su
especificacion X.280. Por otra parte, ha irrumpido con fuerza la nocidon de estructura de firma
electrdénica en XML, principalmente fomentada por los foros técnicos W3C y OASIS. Las especificaciones
del ETSI se han escrito en los dos formatos. Respecto a la codificacién, en ASN.1 se emplea DER y en
XML, base64. Cfr. la seccién 3.4 de este trabajo.

9 La PKI jerdrquica, la certificacidn cruzada, las listas de Autoridades de certificacidon (incluyendo listas

blancas, negras, grises, con y sin puntuacién de seguridad), o las Autoridades de certificacién puente son
sélo algunas de las posibilidades propuestas.

150 . .y .pe , .z
Incluyendo las listas de revocacién de certificados, el protocolo en linea de comprobacién de estado

de certificados (OCSP), el protocolo sencillo de validacion de certificados (SCVP), el esquema de gestion
de claves en XML (XKMS) y otros que emergen.
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para indicar cualidades o propiedades, llamadas atributos, como la pertenencia
a una organizacion, el cargo, los poderes y las autorizaciones, incluyendo los
llamados certificados de atributos, entre otras soluciones, sin que existan

formas de tratamiento normalizado.

- Finalmente, resulta necesario definir cuestiones muy importantes en el ciclo de
vida de la firma electrénica con elementos complejos, como el sello de tiempo
o los atributos a verificar durante la generaciéon de la firma, o referente al
mantenimiento del periodo de validez de la firma electrénica a lo largo de los
afios en que la documentacion se encuentra activa, o a su posterior archivo

definitivo.

En segundo lugar, a medida que se empieza a emplear la firma digital para diferentes
aplicaciones, se hace cada vez mas necesario definir el significado y las consecuencias
concretas de esta firma digital, que en algunos casos va a representar un acto de
voluntad de una persona, mientras que en otros casos sencillamente va a proteger el
documento original en soporte informatico como si en soporte papel el documento

fuese plastificado.

Los diferentes usos de la firma electrénica deben plasmarse en la propia firma
generada si en el futuro necesitamos leer una firma electrénica y entender con
claridad cual era su fundamento y objetivo y, por tanto, las garantias ofrecidas por la

misma.

Los elementos principales que hemos visto hasta este momento — la existencia de
multiples certificados, la proliferacion de formatos, procedimientos y métodos de
firma y de validacion de la misma, y la problematica del significado y garantias de la

firma — hacen notar la necesidad de gestionar adecuadamente las firmas electrénicas.

Para ello, y bajo los auspicios del grupo Iniciativa Europea de Normalizacién de la Firma
Electrdonica — una muestra bastante clara de la tecnocracia y expertocracia organizada
a las que se refiere ESTEVE PARDO, 2010, pp. 235 y ss. — impulsado por la Comisién
Europea y la industria, el Instituto Europeo de Normas de Telecomunicaciones (en

adelante, el “ETSI”) ha producido diversas especificaciones técnicas voluntarias que
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tratan la gestion de las firmas electronicas mediante politicas de seguridad

especialmente disefadas al respecto, denominadas “politicas de firma electrénica”.
En concreto, resulta imprescindible referirse a las siguientes:

- ETSI TS 101 733 v1.8.1 (2009-11). Firmas electronicas avanzadas CMS (CAdES).
En este documento se especifica la sintaxis de las firmas electrdnicas en
ASN.1%*, dentro de la cual se describe cémo referenciar una politica de firma
electrdnica, de forma que el destinatario de un documento firmado sepa qué

politica de firma se debe aplicar para la verificacion de la firma.

- ETSI TS 101 903 v1.4.1 (2009-06). Firmas electrénicas avanzadas XML (XAdES).
En este documento se especifica la sintaxis de las firmas electrénicas en XML,
dentro de la cual se describe como referenciar una politica de firma electrdnica,
de forma que el destinatario de un documento firmado sepa qué politica de

firma se debe aplicar para la verificacién de la firma.

- ETSI TR 102 272 v1.1.1 (2003-12). Formato ASN.1 para politicas de firma. En
este documento se especifica la sintaxis para la representacién de una politica

de firma electronica en ASN.1.

- ETSITR 102 038 v1.1.1 (2002-04). Formato XML para politicas de firma. En este
documento se especifica la sintaxis para la representacion de una politica de

firma electrénica en XML.
- ETSITR 102 041 v1.1.1 (2002-02). Informe sobre politicas de firma electrénica.

- ETSI TR 102 045 v1.1.1 (2003-03). Politica de firma para modelo de negocio

ampliado.

Una politica de firma electrdnica puede conceptuarse como un conjunto de reglas que

se emplean en la creacién y en la validacién de una firma electrénica, de acuerdo con

151 . . P s . . s .
Algunas aplicaciones de uso comun que utilizan esta sintaxis son Adobe PDF o el correo electrénico

seguro S/MIME (implantado en Mozilla Thunderbird o Microsoft Outlook).

12 Algunas aplicaciones de uso comun que utilizan esta sintaxis son OpenOffice o Microsoft Office 2010.
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las cuales se puede considerar que una firma electrdnica es vélida.

Un contexto legal o contractual puede reconocer una determinada politica de firma
como elemento bastante para cumplir los requisitos que exige para cierto acto, como
sucede en el comercio electrénico™? o en el procedimiento administrativo por vias

telematicas.

Por ejemplo, una persona u organizacion puede establecer una politica de firma para
determinar los elementos que exige a una firma antes de confiar en ella, como puede
ser el empleo de cierto tipo de certificado, el significado del acto de firma, los
algoritmos que se emplearan para la firma y su verificacidn, el uso de sellos de tiempo
y otras condiciones. El firmante podria escoger el empleo de esta politica de firma
antes de firmar, para indicar su conformidad con la misma, eliminando algunas de las
incertidumbres que pueden existir en el escenario telematico donde se va a emplear la

firma electrdnica.

Se trata de lograr que el firmante y el verificador empleen la misma politica de firma, y
gue esta politica de firma regule las condiciones en las que las partes confian en una

firma para un contexto de seguridad dado™*.

La politica de firma puede ser identificada de forma explicita por la semdntica de los
datos firmados o por un dato externo a los datos firmados, como por ejemplo un

contrato o una norma administrativa, que incluye por referencia una politica de firma:

- Cuando existe un contrato que sustenta la validez de la firma electrdnica,

. , . . 1
hablamos de firma electrénica convencional®.

>3 HERNANDEZ ARDIETA et al, 2008, pp. 309 y ss, presentan un interesante ejemplo practico de aplicacion

de las politicas de firma electrdnica para transacciones comerciales.

>4 En este sentido, la Guia de aplicacién de la Norma Técnica de Interoperabilidad de politica de firma

electrdnica y de certificados (MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA, 2011: p.15) indica
que “la finalidad de una politica de firma electrénica es por tanto reforzar la confianza en las
transacciones electrdnicas a través de una serie de condiciones para un contexto dado. Este contexto
puede ser una transaccién determinada, un régimen legal, un rol que asuma la parte firmante o
cualquier otro ambito”.

%> Recuérdese que el articulo 3.10 de la LFE establece que “a los efectos de lo dispuesto en este
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- Cuando la validez viene dada por una norma administrativa, entonces hablamos

de firma electrénica normativa.

Definiendo politicas de firma electrdnica se completan las carencias legales, mediante
una autorregulacion técnico-juridica, que permite implantar un modelo de gestién

flexible y realista.

3.2 EL CONCEPTO JURIDICO DE POLITICA DE FIRMA
ELECTRONICA Y CERTIFICADOS

Una vez introducida vy justificada la necesidad de disponer de una politica de firma
electrdénica, procede analizar la conceptualizacion juridica que de la misma se realiza

en el ambito de la Administracidn electrdnica.

Veremos, en primer lugar, las definiciones iniciales del concepto, que se han producido
en la Administracidon General del Estado; la definicion general del Esquema Nacional de
Interoperabilidad vy, finalmente, el concepto de politica marco de firma electrénica y

de certificados.

3.2.1 Las definiciones iniciales en la
Administracion General del Estado

La primera referencia®®®

normativa al concepto de politica de firma electrénica se
encuentra en la Orden PRE/2971/2007, de 5 de octubre, sobre la expedicion de
facturas por medios electréonicos cuando el destinatario de las mismas sea la
Administracién General del Estado u organismos publicos vinculados o dependientes
de aquélla y sobre la presentacidon ante la Administracion General del Estado o sus

organismos publicos vinculados o dependientes de facturas expedidas entre

articulo, cuando una firma electrénica se utilice conforme a las condiciones acordadas por las partes
para relacionarse entre si, se tendra en cuenta lo estipulado entre ellas”.

156 . ; . see . ;. .
Las referencia técnicas al concepto de politica de firma electrénica resultan anteriores, como se

puede ver en ALAMILLO DOMINGO, 2000, y 2003, pp. 68 a 72.
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particulares.

En esta Orden se establecen unos estandares y condiciones técnicas uniformes en la
emisién y remision de facturas que afecten a la Administracion General del Estado y a
los organismos publicos vinculados o dependientes de la misma. Entre las condiciones
aplicables a las facturas electrdnicas, se indica que las mismas deberan hallarse en el
formato que se determina en el anexo de esta orden, ajustandose el formato de firma
electrénica a la especificacion XML-Advanced Electronic Signatures (XAdES), ETSI TS

101 903, incluyendo el documento de la politica de firma®’.

Sin embargo, la primera referencia normativa de corte general a la politica de firma
electrdénica, aunque resulta aplicable sélo en el dmbito de la Administracion General
del Estado, se encuentra en el articulo 24.1 del RDLAE, con el siguiente tenor: “La
politica de firma electrdnica y certificados en el ambito de la Administracion General
del Estado y de sus organismos publicos esta constituida por las directrices y normas
técnicas aplicables a la utilizacién de certificados y firma electréonica dentro de su

ambito de aplicacion.”

Se trata de una definicidn de corte muy genérico, que se refiere, de forma muy amplia,
a directrices y normas técnicas para el uso de los sistemas de firma electrdnica, y que
se completa con la caracterizacién de los contenidos minimos de la misma debe tener,

gue incluyen:

“a) Los requisitos de las firmas electréonicas presentadas ante los érganos de la

Administracién General del Estado y de sus organismos publicos.

b) Las especificaciones técnicas y operativas para la definicién y prestacién de los
servicios de certificacion asociados a las nuevas formas de identificacién y

autenticacion de la Administracién General del Estado recogidas en el presente real

7 De acuerdo con el anexo de la Orden ministerial, dicho documento de politica de firma, que debe

seguir el formato «Facturae», para su uso con alguna Administracidon Publica del ambito de la presente
orden, se encuentra igualmente disponible en la pagina Web www.facturae.es bajo el enlace «Politica
de Firma Formato Facturae». En tal documento se recoge el formato que debe seguir este elemento.
Esta politica de firma se adaptard a la que establezca la Administracién General del Estado.
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decreto.

c) La definicidn de su dmbito de aplicacion”.

3.2.2 La definicidn y el contenido de la politica de
firma electronica y de certificados en el ENI

La segunda, y mas importante, definicion de politica de firma electrénica y de
certificados de la Administracion se encuentra en el anexo del RDENI, y corresponde al
“conjunto de normas de seguridad, de organizacion, técnicas y legales para determinar
como se generan, verifican y gestionan firmas electrénicas, incluyendo Ilas

caracteristicas exigibles a los certificados de firma”.

A diferencia de la definicién del RDLAE, en este caso — y con alcance general, por la
condicién de norma basica del RDENI, si se identifica qué sea una politica de firma
electrénica, en el sentido de ordenar un conjunto de medidas a una finalidad, que no
es otra que regular el ciclo de vida de la firma electrdnica, desde su generacidn hasta

su eliminacidn, garantizando su funcién administrativa y efectividad juridica.

El Instituto Europeo de Normas de Telecomunicaciones™® se refiere a la politica de
firma electrénica como un conjunto de reglas que define los requisitos técnicos y
procedimentales para la creacién y la verificacion de una firma electrénica, con la
finalidad de cumplir una necesidad particular de negocio, y de acuerdo con la cual se
puede determinar la validez de la firma electrdnica (Cfr. ETSI, 2002a: p. 7, 2002b: p. 8,
2003b: p. 8, 2009b: p. 13).

Esta definicién, anterior en el tiempo a la que se incluye en el RDENI, enfatiza la
finalidad de la politica de firma electrénica, que se entiende como un acuerdo de tipo

técnico entre firmante y verificador para lograr un procesamiento consistente de la

18| grupo de trabajo ESI — Electronic Signatures Infrastructures, perteneciente al Comité Técnico de

Seguridad (TC SEC) es el que desarrollé el concepto de politica de firma electrénica que hoy ha adoptado
la normativa espafiola.
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firma electrénica en un contexto concreto de transaccion®™.

Hay que notar, en cualquier caso, que en el concepto legal de politica de firma

electrdénica y de certificados se establecen las siguientes categorias de reglas:

Normas de seguridad: La firma electrénica se percibe como un elemento que
aporta seguridad a los documentos electrénicos, por lo que resulta preciso
establecer previsiones que garanticen esta seguridad, como por ejemplo, el

empleo de algoritmos fiables, en detrimento de otros que ya no lo sean.

Por otra parte, no hay que olvidar que la politica de firma electrénica y de
certificados forma parte de la familia de las politicas de seguridad de la
informacion®®, hoy reguladas en el RDENS vy certificables mediante UNE-

ISO/IEC 27001:2007*¢*,

Normas de organizacion: La firma electrénica, para su adecuado
funcionamiento en las relaciones electrdnicas, exige la definiciéon de roles,
funciones y responsabilidades, tanto en cuanto a firmante y verificador, cuanto

a terceros que intervienen en los procedimientos correspondientes.

Normas técnicas: La firma electrénica requiere, obviamente, de Ia
determinacion de previsiones de corte tecnolégico para su adecuado
funcionamiento, en especial a tenor de la ya mencionada diversidad
tecnolégica, que impide la interoperabilidad, debido a la imposibilidad practica
de que todos los receptores de documentos o mensajes firmados dispongan de

todas las posibles tecnologias empleadas para su generacion.

Se aprecia aqui la funcion de la interoperabilidad como reducciéon de las

159

En este sentido, resulta de gran importancia establecer el contexto de la politica de firma electrdnica,

incluyendo los elementos de la transaccién (ETSI, 2002a: p. 8 y ss.)

160

Con mucha seguridad, este instrumento se denomina precisamente “politica” por haber sido

considerada una especial politica de seguridad, aplicable a la firma electrénica.

161

La norma UNE-ISO/IEC 27002:2009 prevé, en sus secciones 10.8.4.d), 10.9.1.b), 10.9.2.a) y f), 10.9.3,

12.3.1, 12.3.2 y 15.1.3, controles referidos a la aplicacion de la firma electrénica a la seguridad del
negocio conducido electrénicamente.
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amplias posibilidades que ofrece la tecnologia a un minimo comun, en forma de
“perfiles de interoperabilidad”*®?, que a partir de los estandares seleccionan un
conjunto de opciones técnicas que firmante y verificador se comprometen a

adoptar163.

- Normas legales: La firma electrénica responde a un contexto juridico concreto,
y debe ser disefiada de forma que garantice la validez'® y, mas importante aun,
la eficacia del documento o mensaje firmado electrénicamente’®, resultando
particularmente importante en este caso el mantenimiento del valor probatorio

de la firma electronica.

Las anteriores categorias se concretan cuando el RDENI indica que la politica de firma
electronica y de certificados tratard, entre otras cuestiones recogidas en su
definicion™®®, aquellas que afectan a la interoperabilidad incluyendo los formatos de
firma, los algoritmos a utilizar y longitudes minimas de las claves, las reglas de creaciéon
y validacién de la firma electrdnica, la gestiéon de las politicas de firma, el uso de las
referencias temporales y de sello de tiempo, asi como la normalizaciéon de la
representacion de la firma electrénica en pantalla y en papel para el ciudadano y en las

relaciones entre las Administraciones publicas.

Estas reglas se concretan mediante una Norma Técnica de Interoperabilidad167,

especifica para la firma electrdnica y los certificados en que ésta se basa, que “tratar3,

192 Este concepto de “perfil de interoperabilidad” se emplea de forma habitual en grupos internacionales

dedicados a la interoperabilidad, en especial en el ambito de los servicios web, como por ejemplo la
Web Services Interoperability Organization, hoy parte de OASIS (http://ws-i.org/default.aspx, ultima
visita: 30/06/2012).

163

Dicha técnica también reduce los riesgos y los costes de adopcidn de la tecnologia correspondiente,
motivo por el que la interoperabilidad cubre el espacio que existe entre las normas técnicas maduras y
la innovacion tecnoldgica.

164 | cumplimiento de las condiciones exigidas en la LFE permite sustentar la validez de la firma

electrdnica, en sus diferentes niveles, segliin hemos visto en la seccion 1.3.1 supra.

165 . .. . . .
Para lo cual se deben considerar los requisitos de seguridad y proporcionalidad, que llaman al

establecimiento de condiciones adicionales al uso de la firma electrénica previstas en la LFE.

166 . .y s . ; . .
Lo cual denota la aproximacién de minimos que informa la Norma Técnica de Interoperabilidad.

167 . . , . . .
Como se puede ver, este conjunto de medidas es de indole diversa, y supera estrictamente la firma

electrénica, puesto que alcanzan también a los certificados electrénicos empleados para firmar y a otros
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entre otras cuestiones recogidas en su definicién en el anexo, aquellas que afectan a la
interoperabilidad incluyendo los formatos de firma, los algoritmos a utilizar vy
longitudes minimas de las claves, las reglas de creacion y validacién de la firma
electrdnica, la gestion de las politicas de firma, el uso de las referencias temporales y
de sello de tiempo, asi como la normalizacién de la representacién de la firma
electréonica en pantalla y en papel para el ciudadano y en las relaciones entre las

Administraciones publicas”.

La Norma Técnica de Interoperabilidad de politica de firma electrénica y de
certificados en cuestién ha sido dictada mediante Resolucion de 19 de julio de 2011,
de la Secretaria de Estado para la Funcion Publica en desarrollo del RDENI (BOE num.
182 de 30/07/2011), tras su elaboracion por el cauce previsto en el articulo 42 de la
LAE, y adopta la misma definicién'®® que el RDENI, si bien el andlisis del objeto de la
citada Norma Técnica de Interoperabilidad sitia la politica de firma al servicio del
objetivo final de “facilitar el uso de firmas electrdénicas seguras e interoperables entres
las distintas organizaciones de la Administracidon Publica”, segin dispone su apartado

.1.2).

La Guia de aplicacién de la Norma Técnica de Interoperabilidad de politica de firma
electrénica y de certificados, 2011: pp. 6 y ss., recuerda que la Norma Técnica citada
“establece el conjunto de criterios para el desarrollo o adopcién de politicas de firma
electrdénica por parte de las Administraciones publicas”, creando un referencial comun
para que todas las firmas electrénicas generadas bajo una politica de firma electrénica

.. . s R .pe 1
aprobada por una Administracién publica sean verificables por las restantes®®.

Asimismo, la Norma Técnica de Interoperabilidad “define el contenido de una politica
de firma electrdnica basada en certificados, especificando las caracteristicas de las

reglas comunes, como formatos, uso de algoritmos, creacidn y validacién de firma para

elementos accesorios, precisos para la correcta gestion del ciclo de vida de la firma electrdnica.

168 cfr. apartado 11.1.1 de la Norma Técnica de Interoperabilidad.

169 . ey . T .. . . es
A esta condicion, como veremos, se liga el efecto juridico de “reconocimiento” (rectius, “admision”

efectiva) de la firma electrdnica.
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documentos electrénicos, asi como de las reglas de confianza en certificados
electronicos, sellos de tiempo y firmas longevas”, contenidos que se pueden
reconducir a tres politicas diferenciadas (Cfr. CRosies, 2010: p. 7), que colectivamente
conforman la politica de firma electrénica y de certificados: la politica de creacién de
firma electrénica, la politica de validacion de firma electrénica y la politica de

mantenimiento de la longevidad de la firma electrénica.

El epigrafe 1.4 de la Norma Técnica de Interoperabilidad, de hecho, concreta la muy
importante regla de usos de la firma electrénica, indicando que “las politicas de firma
electréonica podran definir condiciones para la aplicacién de una firma electrdnica

basada en certificados con los siguientes propdsitos:

a) Firma de transmisiones de datos, como herramienta para proporcionar seguridad al
intercambio, garantizando la autenticacién de los actores involucrados en el proceso,
la integridad del contenido del mensaje de datos enviado y el no repudio de los

mensajes en una comunicacion telematica.

b) Firma de contenido como herramienta para garantizar la autenticidad, integridad y
no repudio de aquel, con independencia de que forme parte de una transmision de

datos.”

Como se puede ver, se prevén dos grandes casos de uso diferenciados: el primero de
ellos, mdas propio de la practica de seguridad técnica; mientras que el segundo se
refiere a los contenidos, es decir, los documentos y mensajes autorizados con firma

electronica.

Adicionalmente, la Norma Técnica de Interoperabilidad “define el contenido de una
politica de firma electrénica basada en certificados”, restringiendo el concepto de
politica de firma electrénica Unicamente a las que se basan en certificados

electrénicos.

Este aspecto resulta ciertamente criticable, por cuanto el RDENI no contiene

restriccion explicita alguna a la posibilidad de una politica de firma electrénica
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ordinaria'’®, 0 a una politica de firma electrénica avanzada que se base en mecanismos

diferentes a los certificados electrénicos®’*.

Sin embargo, no es menos cierto que las especificaciones técnicas de referencia
publicadas por el Instituto Europeo de Normas de Telecomunicaciones se han centrado
Unicamente en las firmas electrénicas avanzadas basadas en certificados electrénicos,
y que por tanto no disponemos de una pauta normalizada para la definicion de estas

politicas ampliadas a otros tipos de firma electrdnica.

En atencidn a esta situacién, parece razonable restringir el tratamiento de la politica
de firma electrénica de contenidos'’? a los mecanismos que disfrutan del derecho de
admisién, para los cuales si debe estar garantizada la interoperabilidad, avanzando en
este punto el dato de que la aprobacién de la politica de firma electrénica y de
certificados por cada Administracion es una verdadera obligacién juridica, segun

dispone el articulo 18.2 del RDENI en términos imperativosm.

7% como hemos tenido ocasién de presentar supra, la LAE y la LUTICAJ permiten la provisién y admision

(discrecional) de sistemas de firma electrénica basados en clave concertada de ciudadano, asi como la
actuacidn administrativa mediante Cédigo Seguro de Verificacion.

Y1 por ejemplo, mediante la generacidon de firmas electrénicas XMLDSig o CMS con claves RSA
previamente intercambiadas (PGP) o almacenadas en depdsitos de claves consultables (XKMS).

172 . .y . ..
No parece tan razonable, sin embargo, en relacidn con las firmas de transmisiones de datos, aunque

el hecho de que la politica sélo se refiera a mecanismos basados en certificados no prohibe el empleo de
otros sistemas de seguridad técnica (por ejemplo, los servicios web de transmisiones de datos se
pueden asegurar con firmas digitales basadas en certificados o en claves previamente intercambiadas).
Ademas, se hubiesen podido prever, para estos casos, normas adicionales en cuanto al uso de
certificados excluidos de la LFE, como los certificados de dispositivo seguro (diferentes de sello
electroénico).

173 ; .. . R / . . sye . ;.
Asi, “las Administraciones publicas aprobardn y publicardn su politica de firma electrénica y de

certificados partiendo de la norma técnica establecida a tal efecto en disposicién adicional primera, que
podra convivir junto con otras politicas particulares para una transaccidon determinada en un contexto
concreto” (el subrayado es nuestro).
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3.2.3 La politica marco de firma electrdnica y de
certificados; las politicas particulares

Finalmente, resulta preciso analizar el concepto de politica marco (de firma
electrénica), que no se establece como tal en el RDENI ni en su Norma Técnica de

desarrollo, pero que se deriva de ambos.

La Guia de aplicacién de la Norma Técnica de Interoperabilidad de politica de firma
electronica y de certificados es la encargada de explicitar la definicion de politica
marco (Cfr. seccién 8 de la Guia, 2011: p. 47.), como la “politica de firma electrdnica
gue puede servir como marco general de interoperabilidad para el desarrollo de
politicas particulares con el objeto de cubrir necesidades especificas de las
organizaciones para una transaccién determinada en un contexto concreto, o bien
para su adopcion como politica de firma electrénica por una organizacién”, afiadiendo

gue “las politicas marco pueden convivir junto con otras politicas particulares”.

La nocién de politica marco se desprende, como hemos anticipado, del RDENI vy, en
concreto, de lo establecido en el articulo 18.1, cuando indica que “la Administracién
General del Estado definira una politica de firma electrénica y de certificados gque

servird_de marco general de interoperabilidad®’* para la autenticacién y el

reconocimiento mutuo de firmas electrdonicas dentro de su ambito de actuacion”.

Cabe imaginar que la politica marco de firma electrénica y de certificados a la que se
refiere el articulo 18.1 del RDENI sea la misma que ya habia previsto el articulo 24 del
RDLAE, norma anterior en el tiempo a la aprobacidn del Esquema Nacional de

Interoperabilidad.

Esta politica ha sido ya aprobada por la Comisién Permanente del Consejo Superior de

Administracidn Electrénica el 25 de octubre de 2010, en su versién 1.8, Si bien no

174
El subrayado es nuestro.

> Nétese que la versidn inicial de la politica de firma electrdnica fue preparada el 21 de agosto de 2008,

con bastante anterioridad a la aprobacién del RDLAE vy, por supuesto, el RDENI.
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nos consta que se haya publicado en el Boletin Oficial del Estado, como exige el
articulo 24.3 RDLAE, su texto se encuentra disponible176, para consulta, en el Portal de

la Administracion Electrénica del Ministerio de Hacienda y Administraciones Publicas.

Esta concreta politica de firma electrénica, de acuerdo con lo establecido en el
apartado 5 del articulo 18 del RDENI, “establecera las caracteristicas técnicas y
operativas de la lista de prestadores de servicios de certificacion de confianza que
recogerd los certificados reconocidos e interoperables entre las Administraciones
publicas y que se consideren fiables para cada nivel de aseguramiento concreto, tanto
en el ambito nacional como europeo”, pudiendo “ser utilizada como referencia por
otras Administraciones publicas para definir sus listas de servicios de confianza para
aplicacion dentro de sus ambitos competenciales”, previsiones que no han sido

desarrolladas.

En las restantes Administraciones Publicas, existira la posibilidad de definir (al menos)
una, o varias, politicas marco de firma electrénica y de certificados, y alternativa o
complementariamente, las politicas particulares que se consideren necesarias.
Asimismo, en la Administracion General del Estado también existira la posibilidad de

. s . . ] 177
dictar politicas particulares de firma electrénica™"".

La existencia de una o varias politicas de firma electrénica no parece a limine generar
problemas, en la medida en que todas ellas son reducibles a las reglas de la Norma
Técnica de Interoperabilidad, pero la Norma Técnica de Interoperabilidad de politica
de firma electréonica y de certificados de la Administraciéon establece tres reglas
referidas a las relaciones entre politicas, bajo el epigrafe 1.5, denominado “interaccion

con otras politicas”.

La primera regla del epigrafe II.5 establece que “cada organizacién valorard la

necesidad y conveniencia de desarrollar una politica propia frente a la posibilidad de

176 Se puede descargar la politica de http://administracionelectronica.gob.es/es/ctt/politicafirma (ultima

visita: 01/07/2012).

177

Asi se indica en la seccién 2, p. 7, de la citada politica, que indica que “esta politica marco es global
para toda la Administracién Publica, y puede convivir junto con otras politicas particulares para una
transaccion determinada en un contexto concreto, siempre basadas en la politica marco o global”.
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utilizar una politica marco existente”, regla orientada a evitar costes innecesarios y una
posible inflacion de documentos de politica de firma electrénica. En efecto, parece
absurdo crear una politica de firma electrénica cuando se puede acudir a una politica

ya existente que sea perfectamente Gtil*’%.

La segunda regla del epigrafe 1.5 indica que “la definicion del alcance y ambito de
aplicacion de una politica de firma electrénica se realizara considerando su interaccién

con otras politicas de firma electrdnica, y asegurando que:

a) Su desarrollo es interoperable con la politica marco, en caso de politicas de firma

particulares.

b) Define las condiciones de utilizacién y convivencia con otras politicas particulares, si

se trata de una politica marco”.

En el primer caso, la condicién de desarrollo interoperable de la politica particular con
respecto a la politica marco obliga a considerar a la politica particular como una
subpolitica de la politica marco, cuando ésta exista’”; esto es, la politica marco debe
cumplir la Norma Técnica de Interoperabilidad, mientras que la politica particular debe
cumplir la politica marco, puesto que constituye una especificacidon de la misma a un

caso concreto.

En el segundo caso, y de forma coherente, se impone a las organizaciones que
dispongan de una politica marco la determinacién de las reglas aplicables a las politicas

particulares, al objeto de evitar conflictos, en particular semanticos™®°.

La tercera regla del epigrafe II.5, finalmente, establece reglas de tipo técnico

178 . . soe . ;. . . s .
Lo cual dependera de cdmo se preparen las politicas de firma electrdnica, puesto que sera mas facil

adherirse a politicas genéricas, para casos de uso concretos, que a politicas con un fuerte contenido de
tipo organizativo.

'7° De no existir una politica marco, posibilidad que la regla a) del apartado 3 del epigrafe 1.5 autoriza de
forma implicita, entonces la politica particular se debe configurar como una subpolitica de la propia
Norma Técnica de Interoperabilidad.

180 ; I , sye . .
Como sucederia en caso de existir mas de una politica, marco o particular, aplicables de forma

simultdnea a una misma firma electrdnica, lo cual la convertiria en “improcesable computacionalmente”
Yy, por tanto, de imposible automatizacién.
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orientadas a garantizar el correcto procesamiento de las politicas de firma electrénica
marco y particulares, determinando que “en toda politica de firma electrénica se

asegurara que:

a) Las extensiones o restricciones establecidas para las reglas de creacion o validacién
de firma atienden a la validacion de los formatos de firma establecidos en esta NTI y

181
d

politica marco si procede, de forma que se garantice la interoperabilida entre las

diferentes organizaciones.

b) Incluye'®, si procede, la referencia a la URL de la politica marco de firma electrénica

en la que se inscribe, con indicacién expresa de la version.

c) Las firmas que se generen siguiendo politicas marco o particulares, incluyen un

campo donde se indique de forma explicita la politica a la que pertenecen183.

d) Para que otras aplicaciones puedan interpretar las reglas de una politica particular

184

correctamente, dicha politica estd disponible™" en formato XML (eXtensible Markup

Language) y ASN.1 (Abstract Syntax Notation One)”.

181 . . s . s see
Como hemos visto anteriormente, la politica de firma electrénica ha de ser una subpolitica de la

politica marco, y la politica marco (o una politica particular que no dependa de ninguna politica marco)
ha de ser una subpolitica de la Norma Técnica de Interoperabilidad.

182 s . .y . . ;. . sy .
Notese que esta inclusidn se realizara en el documento electrénico que contiene la politica de firma,

mediante la técnica de la “incorporacidn por referencia”. Asi se explicita en la politica marco de firma
electrdnica y de certificados de la Administracion General del Estado, p. 7.

'8 Como veremos posteriormente, la forma tipica de la firma electrénica que exige la Norma Técnica de
Interoperabilidad es la denominada AdES-EPES, que efectivamente indica, aunque no sin problemas
interpretativos, la politica de firma electrdnica aplicable a esa firma concreta. Resulta, en este sentido,
remarcable que la politica marco de firma electrdnica de la AGE admita el empleo de la variante AJES-
EPES implicita (Cfr. seccion 2, p.8).

184 .z . .y . .y sy e . ;.
Cfr. seccién 3.4 de este trabajo, en relacién con la publicacidn de las politicas de firma electrdnica

basadas en certificados.
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3.3 LA NATURALEZA JURIDICA DE LAS POLITICAS DE
FIRMA ELECTRONICA Y DE CERTIFICADOS

Analizado el concepto de politica de firma electrénica y de certificados, debemos
intentar establecer su naturaleza juridica, a partir de los — escasos — datos normativos

que la regulacién nos ofrece.

El interés por una adecuada caracterizacién de la naturaleza de este instrumento es
evidente, por cuando, como ha puesto de manifiesto MoLEs PLAzA, 2004: pp. 36 vy ss.,
los mecanismos de identificaciéon y autenticacion conforman una de las tipologias
basicas de estructuras de control en Internet; en particular, por referirse al control de
la identidad. En el caso de la criptografia y los certificados electrénicos, como hemos
visto supra*®, la industria se ha autorregulado mediante la aprobacion de un conjunto
de especificaciones técnicas voluntarias en el dmbito del ETSI, bajo los auspicios de la
Comisién Europea, que posteriormente se imponen a las Administraciones Publicas

por la via de la referencia a las mismas en una norma reglamentaria.

Recordemos que la politica de firma electrénica y de certificados define el “conjunto
de normas de seguridad, de organizacién, técnicas y legales para determinar como se
generan, verifican y gestionan firmas electrdnicas, incluyendo las caracteristicas
exigibles a los certificados de firma”, segun dispone la definicién contenida en el anexo

del RDENI.

Por tanto, parece que nos encontramos frente a un instrumento normativo, que regula
el uso de la firma electrénica para un contexto dado, pudiendo ser de alcance general
— como en el caso de una politica marco prevista para una organizacién, o especifico —

como en el caso de una politica particular.

La transmutacion de las especificaciones técnicas voluntarias en norma reglamentaria

y, por tanto, juridicamente obligatoria supone, en nuestra opinién, una cierta

185 Cfr. seccion 3.1 de este trabajo, donde presentamos las especificaciones técnicas del ETSI en base a

las cuales se ha definido la politica de firma electrénica.
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perversion del sistema de autorregulacion, basado en el consenso, y deviene en un
nuevo espacio de intervencidén autorregulada en origen sobre los cibernautas (MOLES
PLaza, 2004: p. 94). Espacio, sin embargo, en el que apreciamos con claridad el
fendmeno descrito por ESTEVE PARDO, 2010: pp. 235 y ss., como deriva cientifista del
Derecho, en particular por la remision normativa a las soluciones de la ciencia y la

tecnologia.

En efecto, basta una lectura rapida de la “norma reglamentaria”, o de las Decisiones de
la Comisidon Europea en materia de firma electrdnica, para visualizar de inmediato la
casi total dependencia que las mismas presentan de las especificaciones técnicas del
ETSI, a las que constantemente se refieren: en materia de formatos técnicos para la
longevidad de la firma electrdnica, o de validez de los algoritmos o, finalmente, sobre

sellado de fecha y hora.

En este sentido, el epigrafe 1.1 de la Norma Técnica de Interoperabilidad de politica de
firma electrdnica y de certificados de la Administracion indica que la misma “tiene por
objeto establecer el conjunto de criterios comunes asumidos por la Administracién
publica en relacién con la autenticacién y el reconocimiento mutuo de firmas
electrénicas basadas en certificados y que, como tales, serdan desarrollados vy
consolidados a través de las politicas de firma electrdnica basada en certificados”, con
el objetivo final'®® de “facilitar el uso de firmas electrénicas seguras e interoperables

entre las distintas organizaciones de la Administracion publica”.

Ademas, en ambos casos, resulta que la politica de firma electrénica y de certificados
realmente establece, y de forma minuciosa y detallada, todas las condiciones
aplicables a Ila firma electréonica de Ilas transacciones realizadas por las

Administraciones publicas.

Y lo hace con un cardcter fuertemente prescriptivo, en atenciéon a la clausula de

186 .. . ) . 2, . . .
Este objetivo final sélo puede entenderse en el sentido de que la Norma Técnica persigue armonizar

cémo crean las firmas electréonicas las Administraciones publicas, incluidas las relaciones que
mantengan con los ciudadanos, para de esta forma poder intercambiar entre ellas los documentos
producidos.
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prevalencia del Esquema Nacional de Interoperabilidad contenida en el articulo 3.2 del

RDENI'®, que no olvidemos es una norma basica de ineludible cumplimiento.

Estas reglas, en nuestra opinion, constituyen condiciones adicionales a la utilizacién de
la firma electrénica en los procedimientos, reguladas en el articulo 4 de la LFE,
debiendo cumplir los requerimientos aplicables'®® a las mismas, y en particular, “seran
objetivas, proporcionadas, transparentes y no discriminatorias y no deberan
obstaculizar la prestacién de servicios de certificacion al ciudadano cuando
intervengan distintas Administraciones publicas nacionales o del Espacio Econdmico

Europeo”.

De hecho, la previsién referida en el articulo 4.1 segundo pdrrafo de la LFE a “la
imposicién de fechas electrénicas sobre los documentos electrénicos integrados en un
expediente administrativo” forma parte de la politica de firma electrénica y de
certificados, por prescripciéon de la Norma Técnica de Interoperabilidad que estamos

estudiando.

Por su parte, otras reglas de la politica de firma electrénica vienen moduladas por el
derecho de admision de los sistemas de firma electrénica basados en certificadoslsg, a
tenor de las reglas de los articulos 21 de la LAE y 22 de la LUTICAJ, por lo que la
Administracion se mueve dentro de un dmbito de menor discrecionalidad. En
concreto, el uso de los certificados reconocidos es un verdadero derecho de los
. 190 .. , rre . ;.

firmantes™, que no puede limitarse por via de la politica de firma electrénica, que en

. 191
este caso seria ilegal'™".

187 . , . . -
Dicho articulo dispone que “el Esquema Nacional de Interoperabilidad y sus normas de desarrollo,

prevalecerdn sobre cualquier otro criterio en materia de politica de interoperabilidad en la utilizacién de
medios electrdnicos para el acceso de los ciudadanos a los servicios publicos” (el subrayado es nuestro).

188 Cfr. la seccion 1.4 de este trabajo.

189 Cfr. 1a seccion 2.1 de este trabajo.

190 . .. . T
Tanto de los ciudadanos cuanto de las Administraciones publicas.

By sin embargo, establece la regla primera del epigrafe V.1 de la Norma Técnica de Interoperabilidad

qgue “las politicas de firma, marco o particulares, podran fijar limitaciones y restricciones especificas para
los certificados electréonicos que admiten en cada uno de los servicios que corresponda, siempre en
consideracién de la normativa aplicable en cada caso”, limitaciones y restricciones que deberdn estar
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Visto que la politica de firma electrénica y de certificados de la Administracion es,
juridicamente hablando, un conjunto de condiciones adicionales a la utilizacion de la
firma electrdnica en los procedimientos, resulta necesario dilucidar si se trata de
condiciones adicionales generales o, por el contrario, de condiciones particulares. El
interés practico de la discusion es evidente, por cuanto — como sabemos — la

aprobacion de las condiciones adicionales generales exige una norma reglamentaria.

En este sentido, recordemos que el articulo 23.3 del RDLAE indica que “las condiciones
generales adicionales a que se refiere el articulo 4.3 de la Ley 59/2003, de 19 de
diciembre, se aprobaran mediante real decreto aprobado por el Consejo de Ministros a
propuesta conjunta de los Ministerios de la Presidencia'®® y de Industria, Turismo y
Comercio™®, previo informe del Consejo Superior de Administraciéon Electrénica”,
mientras que el articulo 24.3 del RDLAE dispone que “la politica de firma electrénica y
certificados sera aprobada por el Consejo Superior de Administracidon Electrénica”. Y
llama la atencidn que no se establezca previsién ninguna en el RDENI sobre el
procedimiento o instrumento de aprobacién de la politica de firma electrénica y

certificados.

Es decir, que para la aprobacion de las condiciones generales adicionales se considera
necesaria una norma reglamentaria, mientras que para la aprobacion de la politica de
firma electrénica, que también son condiciones adicionales, se considera suficiente

con un simple acto administrativo.

La posible dificultad se plantea precisamente en el caso de una politica marco de firma
electrdénica y de certificados, dado que la misma se puede considerar equivalente a un
conjunto de condiciones adicionales generales, y por tanto, exigir su aprobacion por
norma reglamentaria. Como hemos visto, por el contrario, la politica marco de la

Administracién General del Estado se aprueba por un drgano colegiado como el

basadas en criterios verdaderamente estrictos para no incurrir en ilegalidad, especialmente desde el
punto de vista del Derecho europeo.

192 . . , .. . . .. .
Esta competencia, en la actualidad, corresponderia al Ministerio de Hacienda y Administraciones

Publicas.

193 . . , .. . . , .
Esta competencia, en la actualidad, corresponderia al Ministerio de Industria, Energia y Turismo.
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Consejo Superior de Administracion Electrénica.

La explicacidn del diferente tratamiento juridico que se produce en ambos casos se
puede encontrar en el hecho de que la politica de firma electrénica, sea marco o
particular, realmente sélo concreta las condiciones aplicables a una firma electrdénica,
de entre las que han sido reglamentariamente establecidas por el RDENI y la Norma
Técnica de Interoperabilidad que la desarrolla, por lo que no seria ya necesario acudir

a una norma reglamentaria nueva.

En la misma linea, se puede entender que la politica de firma no afecta realmente a los
derechos de terceros, ya que se mueve dentro de los pardmetros del derecho de
admisién, legalmente regulado, por lo que uUnicamente concreta, mediante el
correspondiente acto administrativo de decisidn, las cuestiones técnicas aplicables a la
firma electrénica que obviamente resultardn de necesario cumplimiento para el

firmante y el verificador de la firma electrénica.

El dltimo argumento en favor de la naturaleza no reglamentaria de las politicas de
firma electréonica deriva de la propia naturaleza de la interoperabilidad, que se
encuentra mas cercana al establecimiento de acuerdos entre los participantes en

procesos de intercambio que a la normalizacién por via de imposicion.

Esta logica conduce a considerar la politica de firma electrénica como una especie de
convenio regulador de la operacion de firma electrdnica, que permite a las partes
pactar las condiciones que aplicardn a la citada operacién, y se deduce de la
orientacion colaborativa’® del proceso de aprobacion de la propia Norma Técnica de

Interoperabilidad.

Sin embargo, la realidad es que en dicho “convenio” las partes no se encuentran en
igualdad de condiciones: la Administracion impone su politica de firma electrénica a

los ciudadanos o a las restantes Administraciones con quienes se relaciona®®, si bien lo

194 . . ™ . . .y
Recordemos que la Norma Técnica de Interoperabilidad se elabora con la participacién de todas las

Administraciones Publicas a las que les es de aplicacion, dentro del contexto del Comité Sectorial de
Administracién Electrénica.

% Nétese que el articulo 9.1 de la LAE, “cada Administracion debera facilitar el acceso de las restantes
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hace dentro del marco de la Norma Técnica de Interoperabilidad.

3.4 LOS EFECTOS JURIDICOS DE LA APLICACION DE
POLITICAS DE FIRMA ELECTRONICA Y DE
CERTIFICADOS

Cabe preguntarse, en ultimo término, por los efectos juridicos derivados de la
aplicacion de la politica de firma electrénica y de certificados. Debemos, a estos

efectos, diferenciar dos casos:
- Intercambio de documentos firmados, entre las Administraciones.

- Intercambio de documentos firmados, entre el ciudadano y la Administracién.

3.4.1 Los efectos juridicos en el intercambio de
documentos entre las Administraciones

La norma de referencia es, este caso, el apartado 3 del articulo 18 del RDENI, el cual
determina que “las Administraciones publicas receptoras de documentos electrénicos
firmados permitiran la validacién de las firmas electrénicas contra la politica de firma
indicada en la firma del documento electrénico, siempre que dicha politica de firma se
encuentre dentro de las admitidas por cada Administracién publica para el

reconocimiento mutuo o multilateral con otras Administraciones publicas”.

Redactado desde la perspectiva de la organizaciéon que recibe una firma electrénica
producida por otra organizacion, implica que dicha organizacién receptora debe aplicar

las reglas de firma electrdonica previstas en la politica de firma electrénica que

Administraciones Publicas a los datos relativos a los interesados que obren en su poder y se encuentren
en soporte electrénico, especificando las condiciones, protocolos y criterios funcionales o técnicos
necesarios para acceder a dichos datos con las maximas garantias de seguridad, integridad y
disponibilidad”, por lo que su politica de firma electrénica eventualmente se impone a la Administracion
gue debe obtener acceso a los datos.
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efectivamente se ha empleando en el momento de creacién de la firma electrdnica.

Esta necesidad nace de la existencia, que hemos visto anteriormente, de diversas
politicas de firma electrénica. Normalmente sera el firmante quien seleccione la
politica de firma electrénica que considere aplicable, y generara la firma cumpliendo

los criterios técnicos exigibles en la misma.

Por su parte, el verificador de la firma debera aplicar los mismos criterios técnicos a la
verificacion de la firma que el firmante, o de otra forma podria verificar
incorrectamente la firma, lo cual generard errores e impedira la correcta

interoperabilidad del documento.

De ahi se deduce que firmante y verificados deben comunicarse y establecer la politica
aplicable, lo cual resulta poco conveniente, y genera un esfuerzo previo al inicio de los

intercambios de documentos.

Para evitar esta barrera a la interoperabilidad, la Norma Técnica de Interoperabilidad
apuesta porque la propia firma electrénica contenga la indicacidn a la politica de firma
aplicable al caso, motivo por el cual se impone la obligacion de uso de la forma AdES-

EPES, que incluye esta informacion™®®.

Asimismo, el articulo 18.2 del RDENI y la Norma Técnica de Interoperabilidad de
politica de firma electréonica y de certificados de la Administracién obligan a la
publicacién de la correspondiente politica de firma electrénica, como condicién para

su eficacia.

Aunque no se especifica en el RDENI, la regla 32.d) del epigrafe II.5 de la Norma
Técnica de Interoperabilidad de politica de firma electrénica y de certificados de la

Administracién establece la politica de firma electrénica se debe encontrar publicada

196 . . . .z - . s . . .
La inclusién de la informacion de la politica de firma electrénica aplicable se realiza en el momento

de la creacion de la firma electrénica, dado que resulta imprescindible que la firma electrénica del
documento se extienda también a esta informacion, para evitar su sustitucién o alteracién anterior, y
como prueba de que la citada politica fue seleccionada o aceptada por el firmante. Cfr. regla 11.5.3.c) de
la Norma Técnica de Interoperabilidad de politica de firma electrénica, ETSI TS 101733, seccién 5.8.1 o
ETSI TS 101903, seccion 7.2.3.
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en Internet, en lenguaje natural y también en XML y ASN.1, para su procesamiento

automatizado por el verificador.

En este escenario, la organizacion que recibe el documento firmado sencillamente
revisa la firma electrdnica, obtiene el identificador de la politica de firma electrénica,

accede a la misma™’ y la aplica'®.

Un proceso aparentemente sencillo, pero que a fecha de hoy no se encuentra
implantado de forma completa practicamente en ninguna aplicacion de las
Administraciones Publicas, debido a su enorme complejidad técnica y semdntica, lo

cual exige aproximaciones parciales y pragmaticas a su implementaciénlgg.

Son, en particular, las plataformas de validacidon las que estdn aplicando, en la
actualidad, politicas de firma electrénica de forma normalizada en XML o ASN.1,
incluyendo al menos la plataforma @firma®® del Ministerio de Hacienda vy
Administraciones Publicas, y la plataforma PSIS de la Agéncia Catalana de Certificacio /

Consorci Administracié Oberta de Catalunya.

Cabe preguntarse, también, por el tratamiento de una firma electrénica que no
incorpore el campo indicativo de la politica de firma electrénica (modalidad que se

denomina AdES-BES). Notese que, en consecuencia con la regla del articulo 18.3 del

7 Lo cual no estd exento de problemas — irénicamente — de interoperabilidad habida cuenta de la

incompleta semantica de tratamiento de esta cuestion en ETSI TS 101733 y ETSI TS 101 903.

8 1a aplicacién deberia ser automatica, a partir de la representacion de la politica de firma electrénica y
de certificados en XML o ASN.1, si bien en la mayoria de casos actualmente implementados realmente
lo que se hace es programar el sistema del verificador atendiendo a las reglas de la politica de firma, en
su version en lenguaje natural (por ejemplo, asi sucede en las facturas electrénicas). CROBIES, 2010: pp.
24 y ss. ofrece un modelo detallado para la representacion de una politica de firma electrénica en
lenguaje natural.

199 , . . . .y .
Asi ha sido puesto de manifiesto en proyectos europeos de implantacidn de pilotos a gran escala,

como PEPPOL, que en el ambito de la contratacion publica electronica ha generado politicas de firma
electrdnica parcialmente procesables. Cfr. PEPPOL D1.3, 2012: pp. 14 y ss.

20 g puede acceder a las versiones en XML y ASN.1 de las politicas de firma electronica de la

Administracion General del Estado en el Portal de Administracion Electrdonica, en
http://administracionelectronica.gob.es/? nfpb=true& pagelabel=PAE_ PG _CTT Area Descargas&lang
Pae=es&iniciativa=239 (ultima visita: 31/07/2012). Por cierto que dichas especificaciones no siguen
fielmente (y en algln caso incumplen) las especificaciones técnicas del ETSI, lo cual no va a favorecer la
interoperabilidad, incluso aceptando la necesidad de modificar dichas especificaciones técnicas por
haber quedado manifiestamente desfasadas, que es nuestra posicidn en este asunto.
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RDENI, dicha Administracion no estaria obligada a aplicar ninguna politica de firma
electrdnica en concreto, sino que podria aplicar su propia politica marco de firma, o en
su defecto, validar la firma aplicando las reglas generales de la Norma Técnica de

Interoperabilidad.

Lo que no podria hacer, en nuestra opinién, es negarse a aceptar el documento
firmado electrénicamente, en especial si el mismo procede de otro Estado de la Unidn
Europea, ya que las Decisiones dictadas en desarrollo de la Directiva de Servicios

autorizan el empleo de AdES-BES o AdES-EPES indistintamente®*.

El mismo tratamiento debe recibir el documento que contiene una firma electrénica
AdES-EPES implicita, ya que en este caso la politica de firma electrénica aplicable viene
determinada, con cardcter general, por un contexto externo, como por ejemplo la
semantica del documento al que se incorpora la firma o, mas frecuentemente, la

propia definicion del formato documental empleado?®.

Finalmente, nos debemos interrogar por el tratamiento de una firma electrénica que
contenga una politica de firma electrdnica que no cumpla las condiciones del articulo
18.3 in fine; es decir, que la misma no se encuentre dentro de las admitidas por cada
Administracién publica para el reconocimiento mutuo o multilateral con otras
Administraciones publicas; o que incumpla el requisito de la publicacién en Internet,

por ejemplo.

En este caso, la Administracion podria negarse a aceptar el documento firmado,
alegando que no le resulta posible conocer o aplicar las condiciones marcadas por el

firmante, efecto que parece juridicamente razonable.

La cuestién a dilucidar, que la normativa no aclara, es qué debe entenderse por una

politica de firma electrdnica admitida para el reconocimiento mutuo o multilateral, y

1 En este caso, procederia aplicar directamente las reglas de la Decisién 2011/130/UE, en cuanto a

formatos de firma electrénica, y de la Decisién 2009/767/CE, modificada por Decisién 2010/425/UE.

%2 por ejemplo, la firma de documentos OOXML — ISO 29500, como Word 2010, se realiza empleando

una firma XAdES-EPES implicita. Las reglas de la politica de firma electrénica se deducen de lo descrito
en dicha norma internacional.
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de qué grado de discrecionalidad dispone la Administracion en esta materia.

En nuestra opinidn, y a pesar de la oscuridad de la norma, todas las politicas de firma
electrénica que regulen sistemas de forma electrdénica previstos en el articulo 21.1 de
la LAE resultarian, en principio, admisibles para el reconocimiento mutuo o
multilateral. Desde luego, asumiendo que ya existe un derecho de admisién al empleo
de la firma electrénica, no resultaria en absoluto justificado limitarlo de forma

discrecional.

Por el contrario, las politicas de firma electrénica que regulen sistemas de firma
electrénica enmarcados en el articulo 21.2 de la LAE no deben disfrutar de esta
admision directa por otras Administraciones Publicas. En efecto, si una politica de
firma electrénica admite el uso de certificados reconocidos de pago, la misma no
puede ser aplicada, como ya vimos al discutir el derecho de admisién, por una
Administracion diferente, que por tanto limitard la admisiéon de la politica de firma

electrdnica igual que limita la admisién de la firma y del certificado.

En resumen, el efecto juridico principal de la politica de firma electrénica y de los
certificados es, a tenor de lo que hemos visto, la aceptacion obligatoria de la firma
electrdnica, tras la comprobacién de su validez y aplicabilidad al caso concreto, o, por

el contrario, la denegacion motivada de la firma electrénica.

. 2 .. . .,
Se trata, como hemos visto supra % de un acto administrativo de produccién
automatizada, que en general se realizard en los sistemas cerrados de intercambio de

documentos e informaciones que se establezcan entre las Administraciones actuantes.

El efecto juridico secundario de la politica de firma es la aceptacion o denegacién en el
intercambio interadministrativo del documento electrénico que incorpora la firma, que
en caso de denegacion entendemos generard el correspondiente tramite

administrativo de subsanacion.

2% Cfr. seccion 2.3 de este trabajo.
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3.4.2 Los efectos juridicos en la relacidn
electronica del ciudadano con la
Administracion

Cabe ahora preguntarse por el efecto juridico de la politica de firma electrénica
cuando se aplica la misma a la relaciéon electrénica de un ciudadano con la
Administracién; es decir, determinar qué sucede cuando el mismo no cumpla lo

establecido en la politica de firma electrénica.

En este caso no resulta aplicable, a nuestro juicio, el articulo 18.3 del RDENI
anteriormente analizado, pero de ello no se deriva que la politica de firma electrdnica

no produzca efectos frente al ciudadano.

Mas bien al contrario, precisamente la politica de firma electrénica y de certificados
que resulte aplicable al acto del ciudadano se convierte, en aplicacion de las reglas

generales del registro de entrada, en un elemento absolutamente clave.

Como hemos visto al estudiar la verificacion de la firma electréonica como acto
administrativo del procedimient02°4, cuando dicha verificacidn se realiza en el registro
de entrada, generalmente de funcionamiento completamente automatizado (Cfr. REGo
BLANCO, 2010: p. 556), resulta que el incumplimiento de la mayoria de los requisitos
establecidos por la politica de firma electrénica ya impediria la generacién de la firma,
puesto que normalmente es la Administracion la que dispone los medios técnicos para
la firma y presentacion de los modelos normalizados, y por tanto, no resultaria posible
proceder a la presentacién del formulario electrdnico, con el consiguiente efecto

desfavorable para el interesado.

Como sabemos, al modelo normalizado cabe adjuntar otros documentos, que podran

ser de dos tipos:

- Documentos digitalizados por el presentador, segun dispone el articulo 35.2 de

2% fhidem.
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la LAE, que deberan incorporar firma electrénica avanzada o superiorzos.

- Documentos originales electrénicos, firmados por su autor, que puede ser la

Administracion®®® o un ciudadano.

En nuestra opinién, en ambos casos resulta aplicable lo establecido en el articulo 25.4
de la LAE — por cierto, uno de los dos articulos de la ley que se remiten expresamente
al Esquema Nacional de Interoperabilidad, salvedad hecha del articulo 42 que lo define
—, que establece que “podran aportarse documentos que acompafen a la
correspondiente solicitud, escrito o comunicacién, siempre que cumplan los

estandares de formato y requisitos de seguridad que se determinen en los Esquemas

Nacionales de Interoperabilidad y de Seguridad®®’”, previsién legal que se podria

interpretar en el sentido de sujetar estos documentos a la politica de firma electrénica

y de certificados de la Administracidn a la que se dirijan los mismos.

De hecho, precisamente el considerando primero de la Decisién de la Comisién
Europea 2011/130/UE, de 25 de febrero de 2011, por la que se establecen los
requisitos minimos para el tratamiento transfronterizo de los documentos firmados
electrénicamente por las autoridades competentes en virtud de la Directiva
2006/123/CE, relativa a los servicios en el mercado interior, indica que “puede darse
aun el caso de que los prestadores de servicios tengan que presentar documentos
originales, copias compulsadas o traducciones compulsadas cuando efectien dichos
procedimientos y tramites. En estos casos, es posible que los prestadores de servicios
tengan que presentar documentos firmados electronicamente por autoridades
competentes”, por lo que establece reglas en este sentido, que han sido —

incorrectamente en nuestra opinidn — trasladadas a la Norma Técnica de

205 . . . . .
Curiosa norma, que no parece encajar demasiado bien con la supuesta (y aclamada) neutralidad

tecnoldgica respecto a los sistemas de firma electrénica del ciudadano, por cuanto aqui el legislador
decide restringir, por ley formal, el uso de sistemas de inferior calidad: ¢ Desconfia del ciudadano que se
“autocompulsa” los documentos, o desconfia de los sistemas de firma electrdnica que no son, al menos,
avanzados?

206 . .. . , . . .. .
En puridad, las Administraciones deberian no solicitar documentos que otras Administraciones

dispongan en forma electrdnica, pero se puede prever que durante bastante tiempo esta norma se va a
incumplir.

207
El subrayado es nuestro.

Pagina 111 de 231



Interoperabilidad de politica de firma electréonica y de certificados de Ia

Administracion.

En efecto, como se dice en el considerando 3 de la citada Decisién, “para que los
prestadores de servicios puedan llevar a cabo sus procedimientos y trdmites por via
electrdénica a través de las fronteras, es necesario garantizar que los Estados miembros
puedan dar soporte técnico al menos a cierto nimero de formatos de firma electrdnica
avanzada cuando reciban documentos firmados electronicamente por autoridades
competentes de otros Estados miembros. La definicidon de cierto nimero de formatos
de firma electrénica avanzada a los que tendria que dar soporte técnico un Estado
miembro receptor facilitaria la automatizacién y mejoraria la interoperabilidad

transfronteriza de los procedimientos electrénicos”, algo que nadie pone en duda.

Pero claro, trasladar esto con caracter general a la regulacion espafiola es, cuanto
menos, arriesgado, porque no es lo mismo establecer requisitos para el intercambio
entre autoridades competentes; esto es, en general Administraciones Publicas, que
extender estos requisitos a los ciudadanos, que es lo que hace nuestra Norma Técnica
de Interoperabilidad en su epigrafe IIl.3, regla 22, con importantes consecuencias

practicas en cuanto a los formatos documentales admitidos.
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4 LAS NORMAS DE PROCESAMIENTO DE LA FIRMA

ELECTRONICA

4.1 LOS INTERVINIENTES EN LOS PROCESOS DE FIRMA

ELECTRONICA

El epigrafe 11.3 de la Norma Técnica de Interoperabilidad de politica de firma

electrénica y de certificados de la Administraciéon se dedica a la identificacién de los

intervinientes en los procesos de firma electrdnica, que son los siguientes:

Firmante, al que define como la “persona que posee un dispositivo de creacidn
de firma y que actia en nombre propio o en nombre de una persona fisica o
juridica a la que representa”, siguiendo lo establecido en el articulo 6.2 de la

LFE.

Verificador, al que define como la “entidad, ya sea persona fisica o juridica, que
valida o verifica una firma electrénica apoyandose en las condiciones exigidas
por la politica de firma concreta por la que se rige la plataforma de relacién
electrdnica o el servicio concreto al que se esté invocando”, indicando también
que podra ser una entidad de validacién de confianza®® o una tercera parte

gue esté interesada en la validez de una firma electrdnica.

La LFE no contiene una definicidon de este actor, por lo que la Norma Técnica
establece una definicion propia, que en nuestra opinidon cabe considerar
defectuosa porque un verificador no tiene porqué emplear necesariamente una
politica de firma electrénica para la verificacion de la firma electrénica, como

hemos tenido ocasién de comprobar anteriormente®.

Ademas, esta definicion introduce un aspecto referido a la semantica de la

208

Esta entidad deberd cumplir los requisitos y condiciones que hemos estudiado en la seccién 2.3.3 de

este trabajo.

209

Cfr. la seccion 3.4.1 de este trabajo.
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politica de firma electrénica, cuando indica que la misma “rige la plataforma de
relacidon electrénica o el servicio concreto al que se esté invocando”, cuando
realmente las determinaciones de la politica de firma electrdnica responden

mas bien al tipo de tramite que se realiza.

- Prestador de servicios de certificacidn, al que define como la “persona fisica o
juridica que expide certificados electrénicos o presta otros servicios en relacién
con la firma electréonica”, también en linea con lo establecido en el articulo 2.2

de la LFE.

- Emisor y gestor de la politica de firma, al que define como la “entidad que se
encarga de generar y gestionar el documento de politica de firma, por el cual se
deben regir el firmante, el verificador y los prestadores de servicios en los

procesos de generacién y validaciéon de firma electrénica”.

En relacién con la gestion de la politica de firma, el epigrafe 11.6 de la Norma Técnica de
Interoperabilidad de politica de firma electrénica y de certificados de la Administracion
define mediante tres reglas el conjunto de funciones y responsabilidades del gestor de

la politica.

En primer lugar, de acuerdo con la regla 12 del epigrafe 1.6, “la politica de firma
electrdnica incluira la descripcién basica de su proceso de gestidn, estableciendo las
directrices para su mantenimiento, actualizacién y publicacion, e identificando al
responsable de llevar a cabo estas tareas”, previsién que se amplia en la regla 22 del
mismo epigrafe indicado los casos en los que se debe mantener actualizada la politica

de firma, que serd la menos cuando se produzcan:

“a) Modificaciones motivadas por necesidades propias de la organizacion.

b) Cambios en politicas relacionadas.

c) Cambios en los certificados electronicos emitidos por los prestadores de servicios de
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certificacion referenciados en la politica de firma®'%”.

Finalmente, la regla 32 del epigrafe 1.6 autoriza que “para facilitar la validacion de
firmas electrdénicas creadas atendiendo a versiones anteriores de una politica, se podra
mantener un repositorio con el historial de versiones anteriores que provea la
ubicacién de cada version”, prevision perfectamente aceptable que, sin embargo,
plantea dificultades interpretativas ya en las propias especificaciones técnicas de

referencia, por lo que puede ser de dificil cumplimiento practico.

La determinacidn de los intervinientes es relativamente importante, ya que en relacion
a los mismos se establecen las reglas de la politica de firma electrénica. En particular,
sobre el firmante y el verificador se establecen las denominadas “reglas comunes” de
firma electrénica, que el epigrafe Ill.1 de la Norma Técnica de Interoperabilidad de
politica de firma electrénica y certificados de la Administracién caracteriza asi: “Las
reglas comunes permitirdn establecer responsabilidades respecto a la firma electrénica
sobre la persona o entidad que crea la firma y la persona o entidad que la verifica,
definiendo los requisitos minimos que deben presentarse, debiendo estar firmados si

son requisitos para el firmante, o no firmados si son requisitos para el verificador”.

Las reglas comunes realmente definen las obligaciones informacionales de aportacion
de informacidn a la firma electrdnica por parte de firmante y verificador, por lo que su
establecimiento presenta una dependencia evidente del formato de firma electrénica

empleado en cada caso.

Esto es absolutamente ldgico, porque es el modelo de procesamiento de la firma
electrdénica el que exige la actuacidon, en mayor o menor grado, de cada una de las
partes intervinientes, pero también constituye una muestra de la funcién reguladora

del cddigo, segun la construccion de Lessig, 2006: pp. 226-232, que ademas en este

219 Este punto es muy tributario de las especificaciones técnicas europeas de politica de firma

electrdnica, en las que se obliga (sintacticamente) a incluir los puntos de confianza correspondientes a
los certificados de los prestadores admitidos (cfr. ETSI TR 102 038 y ETSI TR 102 272). Sin embargo, con
la aparicion de las listas de confianza (TSL) resulta mas simple sustituir estas referencias por la lista
correspondiente, al menos en algunos escenarios. En este sentido, las versiones procesables
informaticamente de la politica de firma electrénica de la AGE, ya incluyen la TSL expedida por el
supervisor estatal en lugar de todos los certificados admitidos.
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caso ha llegado a informar la propia regulacién juridica, que se limita a describir el
funcionamiento del programa, rendicién del derecho ante la técnica que se plasma en
la regla 22 del epigrafe Ill.1 analizado, cuando indica que “estas reglas se definiran en
base a los formatos de firma electréonica admitidos, teniendo en cuenta los diferentes
usos de la firma electrénica basada en certificados, al uso de algoritmos y a los
procesos de creacion y validacion de firma”, todo ello definido por la industria sin la

participacion de los Estados.

4.2 LAS REGLAS SOBRE FORMATOS DE FIRMA
ELECTRONICA

4.2.1 Las reglas generales de formatos de firma

Como hemos anticipado en el capitulo anterior, la Norma Técnica de Interoperabilidad
es prolija en cuanto a los formatos de firma electrénica, quiza el aspecto de esta

regulacién que nos parece mas criticable.

El epigrafe IIl.2 de la Norma Técnica se dedica al establecimiento de reglas en relacidn
con los “formatos admitidos de firma electrénica”, especificando diversas reglas de

caracter general, que analizaremos seguidamente.

La regla 12 de este epigrafe 1ll.2 indica que “los formatos admitidos por las
organizaciones para las firmas electrénicas basadas en certificados electrénicos, se
ajustaran a las especificaciones de los estandares europeos relativos a los formatos de

firma electrénica asi como a lo establecido en la NTI de Catalogo de estandares”.

Se trata de un texto verdaderamente oscuro. En primer lugar, porque hoy no existen
propiamente “estandares europeos relativos a los formatos de firma electrénica”,
aunque cabe entender que se refiere a las especificaciones técnicas publicadas por el
Instituto Europeo de Normas de Telecomunicaciones conocidas como XAdES, CAdES y

PAdES.

Como es sabido, los estdandares europeos producidos por el ETSI se identifican como
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“ETSI ES” y el numero de referencia, mientras que la especificaciones técnicas lo hacen
como “ETSI TS” y el niumero de referencia, y el valor juridico de unos y otras es
diferente, por lo que quiza se deberia haber sido un poco mas estricto a la hora de
establecer la regla del epigrafe 111.2.12, que resulta de imposible cumplimiento, al

menos en estos momentos.

Y en segundo lugar, porque remite, en igualdad de condiciones que a los estandares
europeos, a lo establecido en la Norma Técnica de Interoperabilidad de Catdlogo de

estandares, que no ha sido aun aprobada.

De la revisién del borrador®** de la citada Norma se desprende la admisién de uso de
los siguientes “estandares” de firma electrénica: CAdES, CMS, PAdES, PDF Signature?*?,
PKCS#7, XAdES y XML-DSig, como se puede ver con una cierta redundancia, pero un
alcance mds amplio, si bien el Catdlogo de estandares no especifica para qué
propdsitos ni con qué restricciones se puede emplear cada uno de dichas

especificaciones técnicas.

La regla 22 del epigrafe Ill.2, por su parte, dispone que “los formatos de firma

electrdnica seran:

a) Estandares abiertos basados en estandares de firma europeos y ampliamente

utilizados.

b) Seleccionados de entre los definidos por la Comisidon Europea para la politica de
interoperabilidad de firmas electrénicas que serd regulada a través de Decisidn

Comunitaria.

c) Compatibles con la definicién de politicas de generacién y validacion de firmas para

facilitar la interoperabilidad deseada y el automatismo en el tratamiento de firmas

211 E| texto del proyecto de resolucion de Norma Técnica de Interoperabilidad se puede consultar en

http://administracionelectronica.gob.es/? nfpb=true& pagelabel=P60215901274203521811&langPae=
es (ultima visita: 31/07/2012).

212

Al cual, curiosamente, califica como de “uso generalizado”. Curioso, teniendo en cuenta que una
firma PDF es una firma CMS dentro de un fichero PDF (ISO 32000), ambos definidos por el propio texto
como abiertos.
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electrénicas generadas por distintas organizaciones.

d) Tales que permitan desarrollar funcionalidades avanzadas como la generacion de

firmas longevas de cara a garantizar su preservacion.
e) Si procede, interoperables con la politica marco en la que se basan”.

Se trata de una norma, si cabe, ain mas defectuosa que la anterior, y en nuestra

opinién completamente desviada de todo propdsito racional.

El apartado a) resulta redundante con la regla 12 del mismo epigrafe lll.2, si bien afiade
al hecho de emplear “estandares” abiertos el que sean “ampliamente utilizados”, que
es como no decir nada, especialmente en ausencia de estadisticas publicas sobre el

uso de las especificaciones técnicas del ETSI en la Unién Europea.

El apartado b) sélo puede cualificarse como inseguro juridicamente, en tanto en
cuanto la selecciéon de los citados estandares debera hacerse conforme a un
instrumento comunitario pendiente de aprobacidon. Parece que la referencia se estaria
realizando a la Decisién 2011/130/UE, pero como la misma se cita en la propia Norma
Técnica de Interoperabilidad, debemos entender que esta regla debe referirse a otra

Decisién?®,

Respecto a los apartados c) y d), resulta evidente que estan redactados, igual que los
anteriores, para conducir al lector siempre hacia la adopcién de los mismos
estandares, que son precisamente los apuntados en la regla 12 de este epigrafe 111.3:

XAdES, CAdES y PAdES, disefiados precisamente para estas finalidades®™.

En nuestra opinién, si se queria imponer el uso de XAdES, CAdES y PAdES, como
veremos que se acaba haciendo en algunos casos, quizd hubiese sido mas apropiado

ordenarlo, dada la consideraciéon del RDENI y las Normas Técnicas como normas

213 . ,
Excepto si es, como por otra parte parece, un gazapo, en cuyo caso se agradeceria la oportuna

correccion de errores, en mor de intentar el cumplimiento de lo alli establecido.

214 . .y . e . 2, .
De hecho, y como hemos podido ver en la seccién 3.1 de este trabajo, estas especificaciones técnicas

son las que han creado y desarrollado los conceptos de politica de firma electrdnica o longevidad de
firma electrénica, por lo que dificilmente se podran seleccionar “estdndares diferentes”.
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basicas en la materia.

Porque claro, la regla 32 del epigrafe 1ll.2 continua diciendo que “cada organizacion
determinara los formatos y estructuras concretas de firma a incluir en su politica,
aplicando los criterios expuestos en esta NTI de forma proporcional al uso vy
necesidades de la firma electronica en cada caso”; declaracidn que estd muy bien,
obviamente, por aquello de no parecer demasiado intrusivo, pero que en realidad no
parece cierta, atendido el escaso margen de eleccidn que todo este sistema deja a

ciudadanos y Administraciones.

En el caso de la politica de firma electrdnica y de certificados de la Administracion
General del Estado®™, de forma previsible, los formatos escogidos para la firma

electrénica son... XAdES y CAdES.

Pero no PAdES, si bien se indica que “se tendra en consideracion especial el formato
PAJES (PDF Advanced Electronic Signatures), seglin especificacion técnica ETSI TS 102
778-3, para su estudio y posible incorporacion en futuras versiones de la politica de
firma, dada su especial relevancia como un formato de firma visible directamente por

el ciudadano mediante herramientas estandar”.

Pocos comentarios merecen las reglas 42 y 52 del epigrafe lll.2, igual que el apartado e)
de la regla 22%'% de| mismo epigrafe, normas puramente organizativas llamadas, en
especial la segunda, a cumplir la importante funcién de mantener alineados los
sistemas técnicos con las nuevas versiones de las especificaciones técnicas de firma,

. s . 21
que evolucionan de forma muy rapida®"’.

1> Cfr. la seccion 2.2: pp. 8-9.

216 . . . s .
Que dispone: “e) Si procede, interoperables con la politica marco en la que se basan”, en el sentido

de que una politica particular sélo podria elegir a partir de los formatos indicados en la politica marco.
Cfr. seccion 3.2.3 de este trabajo.

Y7 como muestra, un botdn: las especificaciones CAdES y XAdES referidas en la Norma Técnica de

Interoperabilidad ha tenido que ser actualizadas en el ETSI debido al descubrimiento de problemas de
procesamiento de algunos atributos de la forma -A, de forma que la Norma Técnica espafiola ya ha
guedado obsoleta.
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4.2.2 Las reglas especiales de formatos de firma
para transmisiones de datos

El epigrafe 111.3 de la Norma Técnica de Interoperabilidad, en un ejercicio de realismo,
se ha limitado a establecer, en su regla 12, que “la firma electrénica de transmisiones
de datos estard basada en estandares recogidos en la NTI de Catalogo de estandares,
siendo responsabilidad del emisor y gestor de la politica la definicién de las

consideraciones concretas a aplicar por cada organizacion”.

Cabe aqui referirse, como hemos visto en el analisis de la regla 12 del epigrafe Ill.2, a
estandares como PKCS#7 o CMS, que realmente son el mismo estdndar pero en
estadios diferentes de evolucidn, que se emplean en protocolos de transmisién de
mensajes, como en el caso del correo electrénico seguro (S/MIME), o XML-DSig, muy

utilizado en el aseguramiento de servicios web.

Y decimos que es un ejercicio de realismo, porque poco impacto tendria aqui el
establecimiento de reglas por la Administracion, dado el elevadisimo grado de
autorregulacion internacional del asunto, mas alld de elegir entre las opciones que

ofrece cada estandar, lo cual ni requiere de regulaciéon alguna.

En consecuencia, la regla 22 del epigrafe 11l.3 sencillamente considera una norma de
tipo informativo, indicando que “cada politica definird las versiones soportadas asi
como los cambios en aquellas que pueden provocar una actualizacion de dicha

politica”, que ninglin comentario adicional requiere.
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4.2.3 Las reglas especiales de formatos de firma de
contenidos: ¢éun injustificado obstaculo al
empleo de estandares abiertos ofimaticos?

Por su parte, el epigrafe 1ll.4 contiene el conjunto de reglas aplicable al tratamiento de

la firma de contenidos.

Si bien la regla 12 del epigrafe Ill.4 contiene un inocuo “en la politica de firma se
especificaran los formatos admitidos para la firma electrénica de contenido”, la regla
22 del mismo impone que “los formatos para la firma electrénica de contenido,

atendiendo a la NTIl de Catdlogo de estandares, seran:

a) XAdES (XML Advanced Electronic Signatures), segun la especificacion técnica

ETSI TS 101 903, version 1.2.2 y version 1.3.2.

b) CAdES (CMS Advanced Electronic Signatures), segun la especificacidon técnica

ETSI TS 101 733, version 1.6.3 y version 1.7.4.

c) PAdES (PDF Advanced Electronic Signatures), segun la especificacion técnica

ETSI TS 102 778-3".

Se trata de una norma aparentemente correcta y razonable, por cuanto nadie duda de
la adecuacion de estas especificaciones técnicas del ETSI para representar, capturar y
gestionar las informaciones que se consideran necesarias para el mantenimiento del

valor legal de la firma electrdnica a lo largo del tiempo.
El problema, sin embargo, viene dado por dos reglas concretas:

- En primer lugar, la regla 32 del epigrafe 11l.4 determina que “el perfil minimo de
formato que se utilizara para la generacién de firmas de contenido en el marco
de una politica serd «-EPES», esto es, clase basica (BES) afiadiendo informacion
sobre la politica de firma. En cualquier caso, cada organizacién podra definir en
su politica de firma las consideraciones adicionales que considere respecto a la

interpretacion y utilizacion de diferentes perfiles y clases de los formatos
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siempre en consonancia con lo establecido en esta NTI”.

Ya nos hemos referido anteriormente®®

a los problemas de empleo de la firma
electronica con politica, pero conviene hacer notar que se trata de un

verdadero requerimiento, no de una simple recomendacién.

En segundo lugar, la regla 42 del epigrafe lll.4 determina que “las
organizaciones aplicaran consideraciones de casos particulares para firma de

contenido, al menos, en los siguientes casos:

a) Los documentos electrénicos a los que se aplique firma basada en
certificados de cara a su intercambio se ajustaran a las especificaciones de

formato y estructura establecidas en la NTI de Documento electrénico.

El formato de firma basada en certificados que acompana a un documento
electrénico se reflejara en el metadato minimo obligatorio definido en la NTI de
Documento electrénico ‘Tipo de firma’, que, en este caso, podra tomar uno de

los siguientes valores:

i. XAdES internally detached signature.

ii. XAdES enveloped signature.

iii. CAdES detached/explicit signature.

iv. CAdES attached/implicit signature.

v. PAdES.

b) La firma de facturas electrdnicas segun el formato «Facturae» se realizard

conforme a lo regulado por la Orden PRE/2971/2007, de 5 de octubre.”

Y, en concreto, deriva de la doble obligacién de emplear estos, y no otros, subformatos

de firma electrénica, segun resulta de la Norma Técnica de Interoperabilidad de

218

Cfr. seccidn 3.4.1 de este trabajo.
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Documento electrénico, y del empleo de firmas con politica explicita.

Porque si entendemos que estas normas aplican a los documentos a intercambiar
entre los ciudadanos y las Administraciones, entonces la Unica conclusién posible es la
imposibilidad de emplear ninguno de los estdndares abiertos ofimaticos actualmente
empleados, entre ellos ODF, base de aplicaciones como OpenOffice o LibreOffice, y
OOXML, base de Microsoft Word 2010 y otras aplicaciones, en ambos casos estandares
abiertos recogidos en el borrador de Norma Técnica de Interoperabilidad de Catdlogo

de estandares.

Hay que decir que los dos estandares a los que nos referimos implementan firmas
electrénicas XAdES: écudl es, entonces, el impedimento? Pues simple y llanamente,
que dichas firmas XAdES implementan politica implicita y que no son ni internally

detached, ni enveloped, incumpliendo ambas reglas.

Respecto a la primera cuestion, hay que aclarar que, aunque estas firmas electrénica
XAdES contienen el elemento SignaturePolicy exigido por la Norma Técnica de
Interoperabilidad de politica de firma electréonica y de certificados de Ia
Administracién, no explicitan ninguna politica de firma electrdnica, ya que se acogen a
una opcion prevista en las especificaciones técnicas europeas de referencia, que

permite indicar que la politica de firma electrénica es “implicita” al documento.

Normalmente esto se produce porque es el propio estandar (abierto, en los dos casos
citados) el que define la politica de firma electrdnica aplicable, que es local y concreta

a la semdntica de procesamiento del tipo documental estandarizado.

No se puede encontrar ninguna justificacion a la discriminacion de estos tipos de
documentos firmados, especialmente cuando los mismos se presentan como anejos a

) 21
una solicitud®®.

En lo que respecta a la segunda cuestion, es necesario indicar que el concepto de una

219 .z Y , . sye . ;.
Una solucion al problema, en nuestra opinidn, pasaria por aplicar la politica de firma electrénica a la

solicitud y aceptar los documentos anejos con su propia firma.
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firma “XAdES internally detached” no existe como tal en las especificaciones técnicas
europeas ni internacionales®”, por lo que no parece razonable esperar que el mercado
produzca aplicaciones (0, mds correctamente, formatos documentales complejos) que
lo implementen, lo cual conduce al desarrollo de aplicaciones especificas por cada
firmante o bien al empleo de aplicaciones ya desarrolladas, como el cliente @firma®**

o los componentes comunes de firma del Ministerio de Industria, Energia vy

Comercio®??.

No afecta sélo esta problematica a los dos estdndares abiertos indicados, sino que
potencialmente resulta aplicable a cualquier formato documental, por lo que en
nuestra opinidn, de ser ésta la interpretacién que debe hacerse de la norma, sélo cabe
indicar que la misma resulta manifiestamente ilegal, tanto en el dmbito doméstico??

como, por supuesto, en el europeo®**.

% De hecho, una de las dos variantes de firma internally detached que soporta el cliente @firma,

denominada “internally detached explicita” no estd respaldada directamente por el estdndar XMLDSig,
como reconoce la documentacién del producto (p. 12), lo cual generaria légicos problemas de
interoperabilidad.

> Disponible en el portal de administracién electrénica del MINHAP, en la direccién

http://administracionelectronica.gob.es/? nfpb=true& pagelabel=PAE PG CTT General&langPae=es&
iniciativa=138 y que, por otra parte, ofrece funcionalidades de firma de documentos ODF y OOXML
conforme a estandar, que obviamente no corresponden a la modalidad XAdES internally detached.

?22 Disponibles en http://oficinavirtual.mityc.es/componentes/ donde, por cierto, no se refieren a este
subformato de firma electrénica como “internally detached” sino como “firma mixta”, contribuyendo a
una mayor confusion del publico.

223

Por infraccion del derecho del ciudadano al uso de estandares abiertos, dada la total ausencia de
justificacion para el establecimiento de esta restriccion.

% por infraccién de la Decision 2011/130/UE, que no impone estos requisitos, por lo que resultan

inoponibles a ciudadanos europeos que deban presentar documentos producidos por autoridades
competentes de otros Estados.
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4.3 LOS PROCESOS DE CREACION Y VERIFICACION DE LA
FIRMA ELECTRONICA

4.3.1 Las reglas generales del Esquema Nacional
de Interoperabilidad

Como hemos introducido ya*?>, uno de los contenidos fundamentales de toda politica
de firma electrénica es, a tenor de la regla 22.a) del epigrafe Il.1 de la Norma Técnica
de Interoperabilidad de politica de firma electrénica y de certificados de la
Administracién, la definicion de “los procesos de creacidn, validacidén y conservacion
de firmas electrénicas”, definicion que debe, por supuesto, realizarse dentro del marco

de las reglas de la Norma Técnica.

En este sentido, la regla 32.c) del mismo epigrafe Il.1 concreta que toda politica de
firma electrénica basada en certificados contendrd reglas comunes para el firmante y
verificador, incluyendo reglas de creacion de firma y reglas de verificacién de firma,

ademas de las reglas sobre formatos a las que nos acabamos de referir.

4.3.1.1 Las operaciones minimas exigibles en la creacidn

de la firma electrodnica

Respecto a las reglas de creacion de firma, en primer lugar indica la regla 12 del
epigrafe I11.6 de la Norma Técnica de Interoperabilidad de politica de firma electrdnica
y de certificados de la Administracion que “las politicas de firma definirdn las
condiciones particulares bajo las que, en su dmbito, se generara la firma electrénica”,
afiadiendo a continuacidn la regla 22 del mismo epigrafe las funcionalidades que deben

ofrecer las plataformas que presten este servicio:

22> Cfr. la seccion 3.2.2 de este trabajo.
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- Seleccién por parte del usuario firmante®*® del fichero, formulario u otro objeto
binario para ser firmado, con indicacién expresa de que los formatos de
ficheros atenderan a lo recogido en la NTI de Catalogo de estandares (apartado

a de la regla 22 del epigrafe 111.6).

En este proceso, la plataforma debe permitir que el firmante se asegure de que
el fichero que se quiere firmar no contiene contenido dindmico que afecte a su
validez y que pudiese modificar el resultado de la firma a lo largo del tiempo,
una norma que se orienta claramente a garantizar un maximo nivel de valor

probatorio y eficacia del documento firmado??’.

- Realizacidn de las siguientes verificaciones previas a la creacidon de la firma:

o La firma electrénica puede ser validada para el formato del fichero
especifico que va a ser firmado, requisito que plantea problemas de
interpretacion dado que normalmente todos los ficheros se pueden
firmar de diversas formas. Por ejemplo, un fichero ofimatico se podria
firmar con una firma especifica de dicho formato, que se almacenaria
dentro del propio formato documental, o mediante una firma

independiente®?.

o Los certificados a utilizar han sido expedidos bajo una Declaracién de
Politicas de Certificacion especifica y son certificados validos segun la
legislacién aplicable, requisito aparentemente sencillo que plantea

bastantes retos de cumplimiento, tanto en relacién con la declaracion

226 .z . .y .
De esta redaccién se desprende claramente la consideracién del firmante como humano que se

relaciona con el sistema mediante una interfaz, excluyéndose a los procesos automatizados, que quedan
sin regulacion directa, sin perjuicio de la posibilidad de aplicar, mutatis mutandis, estas mismas reglas.

27 psi, por ejemplo, los documentos PDF 1.7 (ISO 32000-1) deben ser analizados de forma cuidadosa

antes de su firma, ya que el estdndar abierto ofrece multiples opciones de contenido dindmico que, de
no ser adecuadamente tratado y, en su caso, eliminado, podria afectar de forma efectiva al valor
probatorio del documento electrénico firmado.

228 ; . . . .
Que se podria relacionar con el fichero firmado mediante una estructura contenedora en XML,

registrando ambos elementos. En este caso, la firma electrdnica seria internally detached.

Pagina 126 de 231



aplicable229 cuanto con la verificacién de su validez?*°.

o Validez del certificado, comprobando si el certificado ha sido revocado,
o suspendido, si entra dentro de su periodo de validez, y la validacién de
la cadena de certificacidn, incluyendo la validacion de todos los

certificados en la cadena®™.

Resulta llamativa, a estos efectos, la previsién expresa de que “si no fuese
posible realizar estas comprobaciones en el momento de la firma, sera
necesario, en todo caso, que los sistemas correspondientes asuman dicha
validacién, antes de aceptar el fichero, formulario u otro objeto binario
firmado”, que permite delegar al verificador parte de estas obligaciones y que
en particular se deberia aplicar para aliviar la carga de trabajo de la aplicaciéon
de firma que, por otra parte, en muchos casos es aportada por Ia

Administracidn destinataria del documento firmado®2.

- Creacién de un fichero con la firma segun corresponda en funcion del formato
utilizado, con la determinacién adicional de que “en el momento de la firma, se
incluird la referencia del identificador Unico de la versidon del documento de
politica de firma electrénica en el que se ha basado su creaciéon”, en una clara
referencia adicional a la firma electrénica con politica explicita a la que nos

hemos referido con anterioridad.

229 . . .y . . . .y
En este caso, el problema deriva de la no obligacién de incluir esta informacion dentro del

certificado, que seria la forma mas facil de comprobacion automatizada. Cfr. la seccién 6.4.1 de este
trabajo.

>% pado que la validez del estado del certificado se trata en el siguiente punto, cabe entender que esta

referencia debe entenderse hecha a que el certificado sea valido para este propdsito particular; es decir,
que sea un certificado reconocido, cuando dicha condicién sea exigible, que contenga la informacion de
identidad y, en su caso, de atributos, etc. Cfr. las secciones 2.1.2 y 6.3 de este trabajo.

2t Carga que ya hemos estudiando anteriormente, en la seccidn 2.3 de este trabajo.

232 . o . . - .
Normalmente es en el registro electrénico, o alternativamente en el espacio de oficina virtual de

trdmites, donde se firma la solicitud empleando un applet de firma electrénica de la Administracidn, que
por tanto implementa ya las previsiones de la politica de firma electrdnica correspondientes al tramite
en cuestion.
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4.3.1.2 Los contenidos minimos y obligatorios de la firma

electronica

La regla 32 del epigrafe 11l.6 de la Norma Técnica citada se ocupa, en linea con las
previsiones anteriormente comentadas sobre formatos de firma electrdnica, de indicar
las informaciones que obligatoriamente debe registrar el firmante, y que se

encuentran protegidas con su firma electrénica®®®:

- Fechay hora de firma, que podrd ser meramente indicativa en funcién de cdmo

se haya generado la firma.

Corresponde a la denominada “fecha alegada” de la firma, ya que se trata de
una simple afirmacion del momento de la firma electrdnica, y no de un sello de
fecha y hora sobre la firma. Puede ofrecer mayor o menos fiabilidad en funciéon
del entorno. Por ejemplo, si el equipo donde se genera la firma electrénica es
de una organizacién que lo controla, y sincroniza la fecha y la hora de dicho
equip0234, la confianza que dicha organizacién tendrd en la fecha alegada de
firma sera muy superior que en el caso de una firma procedente de un equipo

desconocido.

- Certificado del firmante, para evitar ataques de sustitucién de dicho certificado
que podrian comprometer el valor probatorio y la eficacia de la firma

;. 2
electrénica®®.

- Politica de firma sobre la que se basa el proceso de generacidon de firma

electrdnica, requerimiento al que ya nos hemos referido anteriormente?®.

- Formato del objeto original, que contiene informacién que ayuda a la aplicacion

233 . - .
Motivo por el que Unicamente el firmante puede aportarlos.

>* Mediante el empleo de un cliente del protocolo NTP, por ejemplo, y una fuente de tiempo fiable

corporativa, se puede ofrecer esta funcionalidad con elevadas garantias.

2 Cfr. la seccion 7.2.2 de la especificacién ETSI TS 101903, por ejemplo.

28 Cfr. la seccion 3.4.1 de este trabajo.
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a mostrar los datos a firmar a la persona firmante, al objeto de evitar errores en

el procedimiento de creacién de firma®®’.

4.3.1.3 Los contenidos opcionales de la firma electrdnica

Por su parte, la regla 42 del epigrafe II1.6 de la Norma Técnica citada se ocupa, también
en linea con las previsiones anteriormente comentadas sobre formatos de firma
electronica, de indicar las informaciones que opcionalmente puede registrar el

firmante, y que, en este caso, se encontraran protegidas con su firma electronica:

- Lugar geografico donde se ha realizado la firma del documento, elemento de
semantica compleja y efecto juridico de dificil previsién, que debemos entender
aplicable en el contexto de la determinacién de la ley aplicable y de Ia
jurisdiccion competente, en especial en al ambito del derecho internacional

238

privado™", si bien su utilidad en el caso del procedimiento administrativo

electrénico puede resultar mas escasa.

- Rol de la persona firmante en la firma electrdnica, que permite la inclusién de
un rol alegado o certificado. En el primer caso, se trata simplemente de una
cadena de texto®* gue denota el rol, mientras que en el segundo, se trata de

un certificado de atributos que garantiza el citado rol, posibilidad que no

237 . . .r . . .
Se trata de un elemento que, aunque recomendado, no es obligatorio en las especificaciones técnicas

europeas de referencia (cfr. por ejemplo, la seccién 7.2.5 de ETSI TS 101 903), por lo que su inclusion
puede generar algunos problemas de neutralidad tecnoldgica, aunque en menor grado e importancia
gue en otros aspectos de la Norma Técnica de Interoperabilidad analizada.

238 . . .y .y . , . . .
En efecto, la indicacién del lugar de produccién de la firma podria ser un indicio que ayude a la

determinacidén de la ley aplicable o de la jurisdiccion competente, pero no es menos cierto que también
puede ser un factor internacionalmente equivalente, e incluso de distorsion. Las reglas de derecho
internacional privado suelen establecer la libertad de las partes respecto al establecimiento de la ley
aplicable a un contrato, asi como primar la aplicacion de la ley del Estado de residencia habitual de los
consumidores, por ejemplo, pero no suelen acudir a la lex loci celebrationis con facilidad, por lo que este
elemento se deberia estudiar con un cierto detalle antes de su empleo.

239 . sye . ;.
Esta cadena puede estar preestablecida en la politica de firma electrdnica, como sucede en el caso de

la politica de factura electrénica publicada por la Administracién General del Estado, o ser tecleada por
el propio firmante, en cuyo caso se complica el procesamiento del rol, en especial el automatizado, que
puede devenir imposible por problemas semanticos.
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permite emplear la actual Norma Técnica de Interoperabilidad24°.

- Accion del firmante sobre el documento firmado (lo aprueba, lo informa, lo
recibe, lo certifica, etc.), que permite establecer una semdntica especifica en
relacion con la politica de firma electrénica y, por tanto, a las firmas
electrdnicas producidas, asi como modular las reglas aplicables en cada caso,
de forma que las firmas electrénicas sélo serdn validas si se cumplen las reglas

de dicha “accién” del firmante®*'.

- Sello de tiempo sobre algunos o todos los objetos de la firma, que permite,
entre otras técnicas, mantener el valor probatorio de la firma electrénica,

segln veremos>*%.

Otro contenido opcional de firma electrénica que debe aportar el firmante lo
encontramos en la regla 62 del epigrafe 111.6 de la Norma Técnica, que indica, de forma
algo criptica, que “en caso de creacién de firmas electrénicas por distintos firmantes
sobre un mismo objeto, donde el segundo firmante ratifica la firma del primero se

utilizard la etiqueta correspondiente, CounterSignature, para contabilizarlas”.

Lo que quiere decir el texto, a la luz de las correspondientes especificaciones técnicas
europeas de referencia, es que de los diferentes métodos que existen para generar
estas secuencias de firmas sobre firmas, se debe emplear uno en concreto, en el caso
de la firmas en XML tedricamente por su mayor compatibilidad con XMLDSig, sin que
en nuestra opinidn sea una justificacidn suficiente para establecer esta restriccién

técnica.

% sobre la problematica de los certificados de atributos en la firma electrénica, cfr. la seccion 6.3.1 de

este trabajo.

241 .pe . P . . . .
En las especificaciones técnicas europeas de referencia este elemento se denomina “tipo de

compromiso del firmante” y permite establecer una significacion concreta para la firma electrénica, de
forma que la aceptacidn de la firma verificada implica la aceptacion de la semantica del compromiso
indicado. Nétese que cada politica de firma electrénica puede definir tipos de compromiso, con su
propia semantica, o empelar tipos de compromiso registrados por organizaciones, en cuyo caso se
debera estar a la semantica establecida por la organizacidn registradora. Un ejemplo de compromiso es
“prueba de origen”, “prueba de recepcién”, “prueba de envio”... Cfr. la seccién 7.2.6 de la
especificacién ETSI 101 903, por ejemplo.

%2 Cfr. la seccion 4.4 de este trabajo.
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También el verificador puede aportar contenidos opcionales a la firma electrdnica,
como determinan las especificaciones técnicas europeas de referencia, y de hecho, la
denominada “firma electrénica longeva” se basa precisamente en el completado de la
firma electrénica mediante la recoleccidn y aportacion de estas informaciones, por el

verificador, a la estructura de la firma electrénica, segiin veremos**>.

4.3.1.4 Las operaciones minimas exigibles en la validacién

de la firma electrodnica

Respecto a las reglas de verificacién de firma, en primer lugar indica la regla 12 del
epigrafe 11l.7 de la Norma Técnica de Interoperabilidad de politica de firma electrénica
y de certificados de la Administracion que “las politicas de firma definirdn las
condiciones particulares bajo las que, en su dmbito, serd posible validar la firma
electrénica de un documento”, afiadiendo a continuacion la regla 32 del mismo
epigrafe II.7 las funcionalidades que deben ofrecer las plataformas que presten este

servicio:

- Garantia de que la firma es valida para el fichero especifico que esta firmado,
gue debemos entender en cuanto a la comprobacién matematica de la firma
empleando la funciéon de verificaciéon del algoritmo de firma electrdnica

mediante la clave®** correspondiente.

- Validez de los certificados, para lo cual resulta imprescindible disponer de un
referente temporal conforme al que calcular si en ese momento el certificado
era valido. Imaginemos, por ejemplo, una firma electrénica producida el 1 de
septiembre de 2012 que se precisa verificar el 1 de septiembre de 2020,

momento en el que el certificado reconocido en el que se basa ha perdido, en

8 Cfr. la seccion 4.4 de este trabajo.

244 . RT . ;.
Recuérdese que la clave publica se emplear para comprobar la firma electrénica generada con la

clave privada (cfr. la seccion 5.2.1 de este trabajo), y que dicha clave publica se encuentra dentro del
certificado (cfr. la seccion 6.1.1 de este trabajo).
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todo caso, su validez*®.
En este sentido, la Norma Técnica es bastante prolija:

o Se debe emplear, para la validacion, la fecha de produccidn de la firma

(1 de septiembre de 2012) si se da cualquiera de estas circunstancias:

= Si los servicios de los prestadores facilitan los histdricos de
estado de los certificados y la firma lleva un sello de tiempo

valido en el momento de la verificacion.

Como se puede ver, se requiere disponer de acceso a la
informacién de estado de certificados, que ya se encontrara

archivada®*®

, Y también que la garantia de que la fecha de
produccién de la firma es veridica, mediante el sello de fecha y

hora, que debe encontrarse vigente?*’.

= Sj se trata de firmas longevas que incluyen las evidencias de la
validez de la firma electrdnica en el momento de la generacién o
primera validacion, y dichas evidencias se encuentran selladas

con un sello de tiempo valido.

Como en el caso anterior, se precisa de la informacién de estado

de certificados, que en este caso se encuentra incorporada

245 s . . ~ .
Dado que un certificado reconocido no puede, por mandato legal, durar mas de cuatro afios, habra

expirado antes de la fecha de validacién (cfr. articulo 8.2 de la LFE).

¢ E| articulo 20.1.f) de la LFE obliga a los prestadores de servicios de certificacion que expidan

certificados reconocidos a “conservar registrada por cualquier medio seguro toda la informacion y
documentacion relativa a un certificado reconocido y las declaraciones de practicas de certificacion
vigentes en cada momento, al menos durante 15 aflos contados desde el momento de su expedicién, de
manera que puedan verificarse las firmas efectuadas con el mismo”, pero desde luego esta prevision no
se ha interpretado por el mercado en el sentido de mantener publicadas las listas de revocacion de
certificados durante esos quince afios, sino que mas bien se retiran de dichas listas los certificados
suspendidos o revocados cuando los mismos hubiesen expirado, por cuestiones de espacio y eficiencia
computacional.

* La vigencia del sello de fecha y hora depende de la duraciéon del certificado que emplea el prestador
de servicios de certificacion para su firma, por lo que debe revisarse cuidadosamente la duracion del
mismo en el momento de su incorporacién a la firma, empleando el elemento SignatureTimeStamp (cfr.
la seccién 7.3 de ETSI TS 101 903, por ejemplo).
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dentro de la firma que se valida®®, y garantia de autenticidad de
dicha informacion, mediante un sello de tiempo también
vélido®, debe entenderse que en el momento de la validacién

de la firma electronica.

o En caso contrario, la firma se debe verificar contra la fecha de la
verificacion (2 de septiembre de 2020), por lo que en el ejemplo que
estamos empleando para ilustrar este punto, la firma seria reputada

invalida.

o Las comprobaciones a realizar incluyen “que los certificados no fueron
revocados ni suspendidos y que no han expirado”, entendiéndose que a
la fecha anteriormente determinada, para lo cual se debera consultar la
informacién histérica de estado, o la informacidon de validacién que se

obtuvo en su dia y fue incluida en la firma electrénica longeva.

A esta regla debe anadirse la prevista en la regla 52 del epigrafe IV.1 de
la misma Norma Técnica, en virtud de la cual “la politica de firma
electrénica podra establecer el periodo de precaucién o de gracia que
corresponda aplicar para la validacion de los certificados. Este periodo
podra ser, desde el momento en que se realiza la firma o el sellado de
tiempo, como minimo, el tiempo maximo permitido para el refresco
completo de las CRLs (Certificate Revocation Lists) o el tiempo maximo
de actualizacion del estado del certificado en el servicio OCSP (Online
Certificate Status Protocol)”, regla que indica que, en general, la
comprobacion de los certificados se podra diferir en el tiempo, en
funcién del mecanismo empleado, entre pocos minutos (OCSP) hasta 24

horas (CRL), ya que las practicas actuales permiten dichos periodos para

248 . .z . . . . . .2
Esta incorporacidn se realiza mediante diversos elementos propios de la firma longeva (cfr. la seccién
4.4 de este trabajo).

249 . . . . . .
Esta referencia debe entenderse realizada a diversos tipos de sello de fecha y hora sobre evidencias

de validez de la firma electrénica, como veremos al tratar la firma longeva (cfr. la seccidon 4.4 de este
trabajo).
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el refresco de la informacion de estado®°.

Esto implica que algunas firmas electrénicas®! presentadas en
aplicaciones como el registro electrénico de entrada de documentos de
la Administracion pueden no ser verificadas de forma definitiva hasta el
dia siguiente a su presentacion, por lo que se deberan recibir los
documentos “salvo buen fin”, realizando una validacién parcial de la
firma electrdnica, y proceder a realizar una validacion definitiva cuando

la informacidn de estado se encuentre disponible.

Si de la validacidn definitiva se desprende la invalidez del certificado v,
por consiguiente, de la firma, se debera solicitar la correspondiente
subsanacion, en los términos del articulo 71 de la LRJPAC, ya que en este

caso no se puede tener la presentacion por no realizada®’.

o Ademas, “se comprobard la validez de toda la cadena de certificacidn,
incluyendo todos los certificados que la componen, con independencia
de que éstos se encuentren incluidos en la propia firma o no”, dado que
en la firma sélo es obligatorio, como hemos visto, incluir el certificado
del firmante, pero no necesariamente los certificados de autoridad de
certificacion. En caso de no haberse incluido en la firma electrdnica,

. ;- . . p 2
obviamente se debera disponer de acceso a los citados certificados®>.

Ill

o Mas dudas genera la obligacion en virtud de la cual “se verificara que el
certificado ha sido expedido por un prestador de servicios de

certificacion de confianza bajo una Declaraciéon de Practicas de

>0 cfr. ETSI TS 101 456, especificacion de referencia para la expedicion y gestion de certificados

electrénicos reconocidos, seccién 7.3.6.a).

251 s, .
Al menos, las que sélo se puedan verificar empleando CRL.

2 En efecto, el presentador ha obtenido el correspondiente recibo del registro electrénico, por lo que

considerar que no se ha producido la presentacidn le situaria en una clara situacién de indefension
frente a la Administracién.

253 . . . . . .y
A medida que transcurre el tiempo, puede ser un riesgo incremental, especialmente en atencidn a la

posibilidad de cese en la actividad por el prestador del servicio de certificacién, a tenor de la regulacion
contenida en el articulo 21 de la LFE.
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Certificacion que cumplird la normativa y estara incluido en la politica de
firma aplicable”, como hemos indicado anteriormente, especialmente
en el caso de la automatizacién de la citada comprobacidn, excepto si
este control se aplica en el momento de “admisiéon” del prestador de
servicios de certificacidn, y su correspondiente inclusion en la politica de

firma electrénica aplicable.

o Finalmente, se debera proceder a la “verificacién, si existen y si asi lo
requiere la politica de la plataforma de relacién electrénica o un servicio
concreto de dicha plataforma, de los sellos de tiempo de los formatos
implementados, incluyendo la verificacion de los periodos de validez de
los sellos”, norma que resulta ciertamente sorprendente. Si no se
verifican los sellos de fecha y hora de los formatos de firma electronica,
no se puede confiar en que los mismos sean veraces o fiables, con lo
cual tampoco se podrad confiar en las informaciones de firma y

verificacion de firma que los mismos salvaguardan.

Respecto a las contrafirmas, la regla 52 del epigrafe Ill.7 de la Norma Técnica en
cuestién Unicamente indica que “si se han realizado varias firmas sobre un mismo
documento, se seguira el mismo proceso de verificacién que con la primera firma,
comprobando cada firma o la etiqueta CounterSignature en el campo de propiedades
no firmadas, donde se informa de los refrendos de firma generados”, de forma analoga
al mecanismo ya comentado en la creacidon de la firma electrénica, por lo que no

requiere de mayor analisis.

4.3.2 Las reglas adicionales del Esquema Nacional
de Seguridad

No es sdlo, como hemos indicado ya, el Esquema Nacional de Seguridad el instrumento
regulador de los procesos de firma electrénica, sino que también el articulo 33 del
RDENS indica, en su apartado primero, que “los mecanismos de firma electrénica se
aplicardn en los términos indicados en el Anexo Il de esta norma y de acuerdo con lo

preceptuado en la politica de firma electrénica y de certificados, segun se establece en
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el Esquema Nacional de Interoperabilidad”, mientras que el segundo apartado del

. , “ -, . - e .
propio articulo detalla que “la politica de firma electrdnica y de certificados concretara
los procesos de generacidn, validacion y conservacidn de firmas electrénicas, asi como
las caracteristicas y requisitos exigibles a los sistemas de firma electrdnica, los
certificados, los servicios de sellado de tiempo, y otros elementos de soporte de las
firmas, sin perjuicio de lo previsto en el Anexo Il, que deberd adaptarse a cada

circunstancia”.

La firma electrdnica se trata, por tanto, en esta norma en su consideracién de medida

de seguridad, aplicable, en particular a la proteccion de los activos en sus dimensiones

254 255
d d

de autenticida e integridad™, en una regulacidon que obviamente se solapa, ya que
dificilmente se pueden imaginar actos del procedimiento administrativo que sdélo se

encuentren sujetas a uno de ambos reglamentos.

En este sentido, para establecer de forma completa el conjunto de reglas aplicables a
los procesos de firma, se debe determinar la categoria de seguridad del sistema, de
acuerdo con las reglas del articulo 43 y anexo | del RDENS, a partir del nivel de
seguridad requerido en las diferentes dimensiones de seguridad: “Una informacién o
un servicio pueden verse afectados en una o mas de sus dimensiones de seguridad.
Cada dimensiéon de seguridad afectada se adscribird a uno de los siguientes niveles:
BAJO, MEDIO o ALTO. Si una dimensién de seguridad no se ve afectada, no se

adscribird a ningun nivel.

a) Nivel BAJO. Se utilizard cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio limitado sobre

las funciones de la organizacién, sobre sus activos o sobre los individuos afectados.

Se entendera por perjuicio limitado:

1.2 La reduccién de forma apreciable de la capacidad de la organizacion para

254 . . s o4 .
El RDENS la define, en su anexo IV, como la “propiedad o caracteristica consistente en que una

entidad es quien dice ser o bien que garantiza la fuente de la que proceden los datos”.

255 . . s o4 . .
El RDENS la define, en su anexo IV, como la “propiedad o caracteristica consistente en que el activo

de informacion no ha sido alterado de manera no autorizada”.
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atender eficazmente con sus obligaciones corrientes, aunque estas sigan

desempefidndose.

2.2 El sufrimiento de un dafio menor por los activos de la organizacion.

3.2 El incumplimiento formal de alguna ley o regulacion, que tenga caracter de

subsanable.

4.2 Causar un perjuicio menor a algun individuo, que auln siendo molesto pueda

ser facilmente reparable.

5.2 Otros de naturaleza analoga.

b) Nivel MEDIO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave
sobre las funciones de la organizacién, sobre sus activos o sobre los individuos

afectados.

Se entenderd por perjuicio grave:

1.2 La reduccién significativa la capacidad de la organizaciéon para atender
eficazmente a sus obligaciones fundamentales, aunque estas sigan

desempefidandose.

2.2 El sufrimiento de un dafio significativo por los activos de la organizacion.

3.2 El incumplimiento material de alguna ley o regulacién, o el incumplimiento

formal que no tenga caracter de subsanable.

4.2 Causar un perijuicio significativo a algin individuo, de dificil reparacion.

5.2 Otros de naturaleza andloga.

c) Nivel ALTO. Se utilizara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave
sobre las funciones de la organizacién, sobre sus activos o sobre los individuos

afectados.
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Se entenderd por perjuicio muy grave:

1.2 La anulacién de la capacidad de la organizacidon para atender a alguna de sus

obligaciones fundamentales y que éstas sigan desempefidndose.

2.2 El sufrimiento de un dafio muy grave, e incluso irreparable, por los activos

de la organizacién.

3.2 El incumplimiento grave de alguna ley o regulacion.

4.2 Causar un perjuicio grave a algun individuo, de dificil o imposible

reparacion.

5.2 Otros de naturaleza analoga.

Cuando un sistema maneje diferentes informaciones y preste diferentes servicios, el
nivel del sistema en cada dimensién serd el mayor de los establecidos para cada

informacién y cada servicio”.

En general, podemos prever que, en la mayoria de procedimientos administrativos, el
nivel de seguridad necesario en las dimensiones de autenticidad e integridad de los
documentos administrativos sera bajo, al menos aplicando el criterio general de que
los defectos formales en la produccidon de documentos administrativos son, en general,

irregularidades no invalidantes.

A pesar de esta primera caracterizacion, lo cierto es que otros argumentos conducen a
exigir el nivel medio de seguridad en estas dimensiones: por ejemplo, en caso de
admitir un sistema criptografico utilizado para el acceso a informaciones
administrativas por parte de los ciudadanos, o por otras Administraciones, si se diese
un error en la identificacién del suscriptor por el prestador se vulneraria la legislacion
de proteccidn de datos personales, porque se habria divulgado informacién personal a
persona no autorizada, lo cual es una infraccién material de la ley. También en el caso
de una solicitud de inicio de procedimiento donde se solicita que las notificaciones se
realicen de forma electrénica nos encontrariamos, en caso de incidente, en una

infraccion de la norma, en este caso al menos por tratarse de una irregularidad formal
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insubsanable, generadora de indefension.

Habida cuenta que estas dos posibilidades se dan, con caracter general, en la practica
totalidad de los procedimientos administrativos iniciados de oficio, cabe apostar por la
cualificacion de los sistemas como de nivel medio, sin perjuicio de que, en funcién de

los tramites, algunos puedan ser de nivel bajo 0, mas raramente, alto.

Las reglas concretas que establece el RDENS para cada nivel de seguridad se presentan

a continuacion:

- En el nivel bajo, se podra emplear cualquier medio de firma electrénica de los

previstos en la legislacion vigente.

- En el nivel medio, los medios utilizados en la firma electrénica serdn

proporcionados a la calificacion de la informacién tratada. En todo caso:

o Se emplearan algoritmos acreditados por el Centro Criptoldgico

Nacional.

o Se emplearan, preferentemente, certificados reconocidos.

o Se emplearan, preferentemente, dispositivos seguros de firma.

o Se garantizara la verificacion y validacion de la firma electrénica durante
el tiempo requerido por la actividad administrativa que aquélla soporte,
sin perjuicio de que se pueda ampliar este periodo de acuerdo con lo
gue establezca la politica de firma electrénica y de certificados que sea

de aplicacién. Para tal fin:

= 3) Se adjuntard a la firma, o se referenciara, toda la informacién
pertinente para su verificacion y validacién, incluyendo los

certificados y los datos de verificacion y validacion.

= b) Se protegeran la firma y la informacidn mencionada en el

apartado anterior con un sello de tiempo.

= ¢) El organismo que recabe documentos firmados por el
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administrado verificara y validard la firma recibida en el
momento de la recepcién, anexando o referenciando sin

ambigliedad la informacion descrita en los epigrafes a) y b).

= d) La firma electronica de documentos por parte de la
Administracién anexard o referenciard sin ambigledad Ia

informacién descrita en los epigrafes a) y b).

- En el nivel alto, se aplicaran las medidas de seguridad referentes a firma

electrdnica exigibles en el nivel medio, ademas de las siguientes:

o a) Se usardn certificados reconocidos.

o b) Se usaran dispositivos seguros de creacion de firma.

o c¢)Se emplearan, preferentemente, productos certificados [op.pl.5]".

Como se puede ver, no hay grandes novedades con respecto a las reglas generales
contenidas en la Norma Técnica de Interoperabilidad de politica de firma electrénicay
de certificados de la Administracion, pero hay que reconocer que aporta un criterio
para decidir el grado apropiado de seguridad que se requiere en cada tipo de
actuacién administrativa, entendida en su consideracién de servicio, y a cada tipo de
documento del procedimiento, en su consideracién de informacién, como activos que

son de la Administracion.

En este sentido, y a reserva de los comentarios concretos que realizaremos a algunas
de las reglas anteriores, en sede de politica criptografica y de uso de certificados,
resulta un complemento interesante para la Norma Técnica de Interoperabilidad
analizada, y permite realizar el equilibrio entre los principios de seguridad y

proporcionalidad que informan la legislacion.

Asi, a titulo de ejemplo, cabe reflexionar sobre la no necesidad de emplear certificados
electrénicos reconocidos ni dispositivos seguros de creacion de firma electrénica salvo
en el nivel alto de seguridad, lo cual resulta apropiado en términos de seguridad, pero

debe cohonestarse con el derecho del ciudadano a emplear dicho certificado, si lo
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posee y entra dentro de los pardmetros del derecho de admisidn.

4.4 LA CONSERVACION A LARGO PLAZO DE LA FIRMA
ELECTRONICA

Uno de los problemas importantes de la firma electrénica deriva de la obsolescencia
de las cifras criptogréficas, que afecta a la validez matematica de las firma electrdnicas
generadas en el pasado y, por tanto, genera un problema evidente respecto a la
perdurabilidad de los documentos firmados electronicamente, especialmente en

relacién con el valor probatorio de los citados documentos.
La Norma Técnica de Interoperabilidad dedica diversos epigrafes a esta cuestion.

Para empezar, el epigrafe 1.7, sobre archivado y custodia, indica en su regla 12 que
“atendiendo a las necesidades y normativa especificas de su ambito, las politicas de
firma podran contemplar la definicién de condiciones y responsabilidades para el
archivado y custodia de las firmas electrénicas en sus diferentes aplicaciones”, para

posteriormente autorizar, en su regla 22, los siguientes métodos de conservacién:
- Las denominadas “firmas longevas”.

- Otros métodos, que podemos englobar en la denominaciéon genérica de

“repositorio seguro”.

La eleccién de uno u otro mecanismo es responsabilidad de la entidad gestora de la
politica de firma electrénica, en nuestra opinidn, siendo relevante indicar que, de
acuerdo con la regla 62 del epigrafe I1.7 de la Norma Técnica, “la definicion de medidas
y procedimientos para archivado y custodia de firmas electrdnicas se realizara
atendiendo con proporcionalidad a los diferentes usos de la firma electrdnica
contemplados en el alcance y ambito de aplicacién de la politica”, lo cual exige un
analisis de las necesidades de conservacion de los documentos firmados
electrénicamente, en los términos dispuestos por la normativa de gestiéon de
documentos de archivo correspondiente, y la aplicacion de “lo establecido en la NTI de

Politica de gestion de documentos electrénicos” (regla 72 del epigrafe 11.7).
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Reiterativa resulta, por tanto, la regla 42 del epigrafe 1V.3 de la Norma Técnica cuando
insiste en que “las politicas de firma contemplaran la definicién de formatos y
consideraciones de uso de firmas longevas conforme a las necesidades especificas de

su dmbito de aplicacidn y a la normativa especifica aplicable”.

4.4.1 La conservacion mediante firmas longevas

La Norma Técnica de Interoperabilidad de politica de firma electrénica no define qué
sea una firma electrénica longeva, si bien la describe en su regla 22.a) del epigrafe 11.7,
en el siguiente sentido: “firmas longevas mediante las que se afiadira informacién del
estado del certificado asociado, incorporando un sello de tiempo, asi como los
certificados que conforman la cadena de confianza, aplicando las reglas de confianza
para firmas longevas descritas en el subapartado IV.3”, caracterizacién que resulta

necesario completar con las restantes previsiones de la norma.

La regla 32 del epigrafe 1.7 indica que “cada politica de firma definira un servicio para
mantener las evidencias de validez de las firmas longevas y gestionar la actualizacién
de las firmas”, de lo cual se desprende la caracterizacién de la firma electrénica
longeva como una firma que ha sido completada. En este sentido, la misma regla 32
indica que “dicho servicio especificara los mecanismos y condiciones bajo los que se
archiva y custodia tanto la propia firma como los certificados e informaciones de
estado utilizadas en su validacion”, apuntando los elementos que se contienen en la

firma electroénica longeva.

La regla 42 del mismo epigrafe 1.7 ofrece algo mas de informacidén, cuando indica que
“el almacenamiento de los certificados y las informaciones de estado podra realizarse
dentro del fichero resultante de la firma electrénica [...]: a) En caso de almacenar los
certificados y las informaciones de estado dentro de la firma, se sellaran también
dichas informaciones, siguiendo las modalidades de firmas AdES -X o —A”, de o cual se
deduce que la firma longeva se corresponde con dichos formatos de firma, definidos

en las correspondientes especificaciones técnicas europeas de referencia.

Sin embargo, es la regla 52 del epigrafe 1.7 la que aclara de forma mas completa la
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finalidad de la firma electrénica longeva, cuando establece que “la proteccién de la
firma electrénica frente a la posible obsolescencia de los algoritmos y el
aseguramiento de sus caracteristicas a lo largo del tiempo de validez, se realizara a
través de uno de los siguientes procesos: a) Utilizacién de mecanismos de resellado,
para afiadir, cuando el anterior sellado este préximo a su caducidad, un sello de fecha
y hora de archivo con un algoritmo mas robusto”, pudiendo asimismo “las politicas de
firma [...] definir la aplicacién de mecanismos de resellado para facilitar la conservacion

de la firma electrdénica”.

En efecto, la longevidad de la firma electrénica se logra mediante la proteccién técnica
de la firma electrénica empleados sellos de fecha y hora, siguiendo lo establecido en

las especificaciones técnicas europeas de referencia.

En este sentido, la regla 12 del epigrafe IV.3 de la Norma Técnica de Interoperabilidad
de politica de firma electréonica establece que “en el caso de firmas longevas, el
firmante o el verificador de la firma incluird un sello de tiempo que permita garantizar
qgue el certificado era valido en el momento en que se realizé la firma”, mediante el
elemento SignatureTimeStamp, aspecto que se aclara en las especificaciones técnicas

aplicables.

Si bien la Norma Técnica no explicita en las razones técnicas de esta aproximacion, se
pueden deducir con facilidad de las citadas especificaciones técnicas, asi como de las
reglas de validacidon de firma prevista en la Norma. En concreto, se recordara que el
aspecto mas relevante en la validacién de la firma electrdnica era la determinacion del
momento de produccién de la firma, para poder comprobar su correccién empleando
certificados que eran validos en el momento de creacidn de la firma, pero que ya han

perdido su validez por el transcurso del tiempo.

Nétese que como las referencias a las informaciones de estado de certificados también
se encuentran firmadas, con caracter general, su validez también se puede perder a
largo del tiempo vy, por tanto, deben ser también protegidas por los sellos de fecha y

hora.

Por este motivo, la regla 22 del epigrafe IV.3 determina que “para la conversiéon de una
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firma electrdnica a firma electrénica longeva:

a) Se verificara la firma electrénica producida o verificada, validando la integridad de la

firma, el cumplimiento de los estandares XAdES, CAdES o PAdES y las referencias.

b) Se realizard un proceso de completado de la firma electrénica que consistird en la

obtencién y almacenamiento de las referencias a:

i. Certificados: incluyendo los certificados del firmante y de la cadena de

certificacion.

ii. Informaciones de estado de los certificados, CRLs o las respuestas 0CsP*°,

c) Aplicacién del sellado a las referencias a los certificados y a las informaciones de
estado”, mediante diversos elementos disponibles a tal efecto, que convierten la firma
al perfil AdES-X (firma electrénica extensa), —XL (firma electrénica super extensa) o —A
(firma electrénica de archivo, que se identifica con la firma electrénica longeva en este

epigrafe).

El verdadero problema reside en que también los sellos de fecha y hora son
documentos firmados electrénicamente y, por tanto, su validez también es limitada en
el tiempo, lo cual exige la incorporacién periddica de nuevos sellos de fecha y hora que
protejan todas las informaciones anteriormente referidas. A este fendmeno se conoce
como “resellado”, y para soportarlo técnicamente se emplea el elemento
ArchiveTimeStamp definido en las especificaciones técnicas europeas de referencia

(existente Unicamente en firmas AdJES —A).

En principio seria suficiente con incorporar un sello de fecha y hora®®’ de archivo de

larga duracion, para lo cual se precisa que su algoritmo sea ciertamente robusto, y

256 . , . .z . . . .
La regla 32 del mismo epigrafe IV.3 reitera esta cuestion, cuando indica que “para la incorporacion a
la firma de la informacion completa de validacidn, se usara validacion mediante CRLs u OCSP”.

>’ Nétese que la regla 42 del epigrafe IV.2 de la Norma Técnica indica que “los sellos de tiempo seguirdn

las especificaciones técnicas establecidas en el estandar ETSI TS 102 023, «Electronic Signatures and
Infrastructures (ESI); Policy requirements for time-stamping authorities»”, al objeto que los mismos
ofrezcan unas condiciones suficientes de seguridad y calidad.
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emplear una clave de longitud elevada Mientras dicho algoritmo y clave se

mantengan vigentes, no resultara necesario afiadir un nuevo sello de fecha y hora.

4.4.2 La conservacion mediante repositorio seguro

La Norma Técnica permite también la conservacién de la firma electrénica, mediante
“otros métodos técnicos que impediran la modificacidn de la firma para la que se ha
verificado su validez, de acuerdo a los requisitos establecidos en la politica de firma
correspondiente, y que habrd sido almacenada en un sistema en un momento del
tiempo determinado”, segln autoriza la regla 22.b) del epigrafe 11.7, de forma alineada
con la previsidon equivalente que se encuentra en las normas técnicas europeas de
referencia, generalmente conocida como “secure records”, pero que en nuestra

opinién se identifica de forma mas apropiada con el concepto de “repositorio seguro”.

La misma regla continda indicando que “todos los cambios que se realicen sobre el
sistema en el que se encuentra almacenada la firma podran auditarse para asegurar

qgue dicha firma no ha sido modificada”, norma complementaria de la anterior.

Asimismo, se establece que “los requisitos de seguridad de dichos sistemas cumplirdn
con las condiciones de los niveles de seguridad establecidos por el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracién Electrénica”, previsidon en nuestra opinidn innecesaria y
hasta absurda, por cuanto también los sistemas que empleen firmas electrdnicas
longevas, y hasta otros sistemas de identificacion y autenticacion diferentes de los
basados en mecanismos criptograficos, deberan igualmente cumplir las previsiones

generales que en materia de seguridad se establecen reglamentariamente.

Parece que también en el caso del repositorio seguro para la conservacidn de la firma
electrdénica sera aplicable la regla 32 del epigrafe 11.7, que determina que “cada politica

de firma definird un servicio para mantener las evidencias de validez de las firmas

% Obviamente, es también necesario que el certificado de la entidad que expide los sellos de fecha y

hora sea de larga duracién, por ejemplo de diez afios, y que sélo se emplee el primer afio, lo cual
permite que los sellos generados duren un minimo de nueve afnos.
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longevas y gestionar la actualizacidon de las firmas”, si bien en este caso resulta de
extraordinaria importancia su aplicacion, al no existir una especificaciéon técnica de

referencia que defina estos aspectos.

Por tanto, cobra mayor valor la parte final de dicha regla, que establece que “dicho
servicio especificard los mecanismos y condiciones bajo los que se archiva y custodia
tanto la propia firma como los certificados e informaciones de estado utilizadas en su

validacion”, que realmente deberd describir detalladamente estas cuestiones.

En la regla 42 del mismo epigrafe 1.7 es donde se autoriza que “el almacenamiento de
los certificados y las informaciones de estado podra realizarse [...] en un depdsito
especifico: [...] b) Si los certificados y las informaciones de estado se almacenan en un
depdsito especifico, se sellardn de forma independiente”, al objeto de proteger su

integridad y autenticidad para uso probatorio.

Por su parte, la regla 52 del epigrafe I1I.7 concreta que “la proteccidon de la firma
electrénica frente a la posible obsolescencia de los algoritmos y el aseguramiento de
sus caracteristicas a lo largo del tiempo de validez, se realizard a través de uno de los
siguientes procesos: [...] b) Almacenamiento de la firma electréonica en un depésito
seguro, garantizando la proteccion de la firma contra falsificaciones y asegurando la
fecha exacta en que se guardé la firma electrénica”, resultando a estos efectos muy
relevante la determinacién de que “las operaciones de fechado se realizaran con
marcas de fecha y hora, no siendo necesario su sellado de tiempo”, marcas de fecha y
hora cuyas medidas de seguridad no se determinan en la Norma Técnica, debiéndose
determinar a partir del anadlisis de riesgos correspondiente, y a tenor de los plazos

vigencia legal de la documentacién firmada.
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4.4.3 Las estrategias de conservacion a largo plazo
de documentos firmados

Partiendo de lo indicado en las secciones anteriores, se pueden establecer diversas

estrategias de conservacién a largo plazo de los documentos firmados.

En primer lugar, mientras el documento electrénico de archivo firmado se encuentra

en fase activa o de tramitacién, se pueden aplicar las siguientes estrategias:

- Adicidn de sellos de fecha y hora de archivo (ArchiveTimeStamp) a cada objeto
de firma electrénica®®, método por el que en principio apostaria la Norma
Técnica analizada. Este método resulta adecuado para proteger una firma
unitaria y los datos que contiene, pero no protege otras informaciones
complementarias de la firma ni los metadatos correspondientes, que se
encuentran fuera del objeto de firma y pueden tener relevancia probatoria en

caso de conflicto®®.

- Adicién de sellos de fecha y hora a cada instancia descriptiva de firma
£ . 261 z . . .

electrénica”™". Este método resulta adecuado para proteger la firma unitaria y

las informaciones complementarias y los metadatos correspondientes,

especialmente en el escenario de repositorio seguro.

. .z . o s . 262
- Adicién de sellos de fecha y hora a cada secuencia de firma electrénica®®’. Este

259 . . ;. . .
Por objeto de firma electrdnica es necesario entender la estructura de datos que contiene los datos

de una firma electrénica, tipicamente utilizando un formato normalizado, como por ejemplo CAdES,
XAdES o PAdES, que se elige en funcion del formato del documento a firmar (por ejemplo, CAdES seria
atil para firmas de documentos binarios, XAdES para la firma de documentos en XML, y PAdES para la
firma de documentos en PDF).

260 . . . . ;.
Por ejemplo, la respuesta que devuelve una plataforma de validacién de firma electrénica

(tipicamente, un documento XML que informa sobre la firma electrénica verificada) no se puede
guardar dentro de la firma electrdnica, pero tiene un gran valor evidencial.

261 o . e o o) . . . .
Una instancia descriptiva de firma electrdnica es un objeto que contiene una firma electrdnica y las
informaciones y metadatos adicionales que se precisan para su gestion futura.

262 . . ;. . . . . —
Una secuencia de firmas electrénicas es una lista ordenada de varias instancias descriptivas de

objetos de firmas electrdnicas, incluyendo los propios objetos, que se utiliza cuando diversas personas
deben firmar un mismo documento, como alternativa a las mas complejas “contrafirmas”.
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método resulta adecuado para proteger todas las firmas de un flujo y las
informaciones complementarias y los metadatos correspondientes, también en

el escenario de repositorio seguro.

En segundo lugar, mientras el documento electrénico de archivo firmado se encuentra

en fase semiactiva o de vigencia, se pueden aplicar las estrategias adicionales:

- Adicidn de sellos de fecha y hora de archivo (ArchiveTimeStamp) a la foliacién
de un expediente electrénico. En lugar de afiadir un nuevo sello de archivo a
cada firma de cada documento, sélo se afiade un sello en la firma de la
foliacién, ya que este elemento protege todos los documentos del expediente,
lo que representa una via computacional mas eficiente de proteccién de la

firma que la proteccién individual de cada objeto de firma.

- Empaquetado de los documentos del expediente, incluyendo la foliacidon, en un
contenedor firmado, y adicion de sellos de fecha y hora de archivo
(ArchiveTimeStamp) a la firma del contenedor. Se podria emplear para proteger
paquetes de expedientes enteros, por ejemplo por anos, lo cual siempre es mas

eficiente que resellar cada expediente.

Finalmente, si el documento electronico de archivo firmado pasa a fase de
conservaciéon permanente, hay que recordar que en todo caso el documento
electrénico ha perdido ya su valor legal®® y, por tanto, en general se puede defender
la no necesidad de preservar ni mantener la evidencia de todas las informaciones que
soportan las firmas electrdnicas, sin perjuicio de aplicar técnicas de seguridad para
garantizar la autenticidad de los contenidos de los repositorios digitales de archivo,

eminentemente mediante metadatos y pistas de auditoria.

263 . . . . . . .
En caso contrario, alin estaria en fase semiactiva o de vigencia.
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5 LA CRIPTOGRAFIA EN LA POLITICA DE FIRMA
ELECTRONICA

La politica de firma electrénica se refiere, en su epigrafe Il1.5 a las “reglas de uso de
algoritmos”, dentro de las denominadas “reglas comunes”, en referencia a los

algoritmos criptograficos en que se basa la firma electrénica.

En concreto, la regla 12 del epigrafe IIl.5 de la Norma Técnica de Interoperabilidad
ordena que “la politica de firma especificard las reglas de uso de algoritmos en los
diferentes formatos asi como la longitud de las claves asociadas a aquéllos de forma
proporcional a las necesidades detectadas en los diferentes usos de la firma
electrénica, cumpliendo en cualquier caso lo establecido en la NTI de Catdlogo de
estandares”, incluyendo la politica criptoldgica como parte esencial de la politica de

firma electrénica y de certificados.

Dos son los aspectos de los que debe ocuparse, por tanto, cada concreta politica de

firma electrdnica:

- Establecimiento de las reglas de uso de algoritmos (de resumen, de firma

electrdnica, segin veremos a continuacion).

- Determinacion de la longitud de las claves empleadas por dichos algoritmos

para las operaciones (de resumen, de firma).

Conviene antes, sin embargo, recordar la (escasa) regulacién de los criptografia en el

régimen general de la LFE, de lo que nos ocupamos a continuacion.

5.1 LA CRIPTOGRAFIA, LAS CIFRAS Y LOS ALGORITMOS
CRIPTOGRAFICOS

La criptografia, motor de sustento de la firma electrdnica, es la ciencia que trata la
proteccion de la informacion mediante el desorden por transposicién o sustitucion

(cryptds) de las letras (graphds) de un documento, con el objetivo de hacerlo
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confidencial. La criptografia se diferencia de la esteganografia, que tiene por objetivo

esconder la informacidn (estegands) entre las letras (graphds) de un documento.

La aplicacion de la criptografia a las tecnologias de la informacidn y la comunicacion se
basa en algoritmos y claves correspondientes a las diferentes cifras, simétricas y

asimétricas, que se utilizan para operaciones de firma, cifrado o resumen, entre otras.

La regulacién del uso de la criptografl’a264 ha sido relativamente restrictiva hasta
tiempos muy recientes, porque muchos Estados han considerado la criptografia como
una técnica de doble uso (civil y militar) y han impuesto controles y obligaciones
exorbitantes®® tanto a las empresas que producian como a las que trabajaban con

criptografia.

Por su parte, una cifra es un mecanismo criptografico para proteger una informacion
(sea una comunicacidon en transito o un documento mas o menos perdurable) de

forma que los terceros no autorizados no puedan acceder.

Las cifras se basan en el uso de claves para mezclar o sustituir la posicion de los signos

alfabéticos y numéricos que componen el documento, operacion que se denomina

7266

“cifrar”™. La clave aporta la informacidn necesaria para devolver el documento, ara

desordenado y por tanto ininteligible, a su estado original, operacién que se denomina

“descifrar”’?®’.

264 Cfr. BAKER y HURST, 1998.

265 I P . . . .
De hecho, en algunos Estados, ha existido o aun existe la obligaciéon de entregar copia de las claves

criptograficas de los ciudadanos a las autoridades, sin el necesario control judicial. En este sentido, la
Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, ain determina en su articulo 36.2 que
“el cifrado es un instrumento de seguridad de la informacidn. Entre sus condiciones de uso, cuando se
utilice para proteger la confidencialidad de la informacién, se podra imponer la obligacion de facilitar a
un érgano de la Administraciéon General del Estado o a un organismo publico, los algoritmos o cualquier
procedimiento de cifrado utilizado, asi como la obligacién de facilitar sin coste alguno los aparatos de
cifra a efectos de su control de acuerdo con la normativa vigente.”

266 .z . / . . . .
Atencién al uso del incorrecto término “encriptar”, muy generalizado pero no recogido en el

Diccionario de la Real Academia de la Lengua Espaiola.

267 .z es . ; . . . .
Atencidén al uso del también incorrecto término “desencriptar”, igualmente generalizado, y tampoco

recogido en el Diccionario de la Real Academia de la Lengua Espafiola.
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Las cifras pueden ser simétricas o asimétricas:

- La cifra simétrica utiliza una sola clave para cifrar y para descifrar y, en
consecuencia, esta clave ha de ser conocida por el originador y por el

destinatario de la transmisidon o del documento confidencial.

Las cifras simétricas son muy eficientes y permiten ejecutar operaciones con
mucha velocidad, pero el descubrimiento de la clave (o del libro de claves, en
su version mas sofisticada) compromete la seguridad de todas las

informaciones protegidas con esta cifra.

- La cifra asimétrica utiliza dos claves, una para cifrar y otra para descifrar, de
forma que ya no es necesario que el originador y el destinatario de la

transmisién o del documento confidencial compartan ninguna clave.

Las cifras asimétricas son muy seguras, pero no tan eficientes como las
simétricas, y ademds incrementan de forma muy importante el volumen del

documento protegido.

Los algoritmos que tienen por finalidad el tratamiento del secreto de la informacién se
denominan criptograficos y son esenciales para la firma electrénica, ya que soportan el

. . .z . ;. 2
uso de cifras seguras para la produccién y comprobacion de la firma electrénica®®®.

Un algoritmo es una funcién matematica ejecutada por un producto informatico,
formado habitualmente por un bien de equipo (hardware) y una aplicaciéon o programa
(software). Los algoritmos criptograficos, por tanto, residen en el corazén de la firma

electronica.

El Centro Criptolégico Nacional tiene la misidon de actuar como entidad de certificacién
criptoldgica, evaluando la calidad de dichos algoritmos y, en relaciéon con la firma

electrdénica y la Administracion electrdnica, su uso en Espaiia, lo cual realiza a través de

268 Precisamente, la Norma Técnica de Interoperabilidad de politica de firma electrénica y de certificados

prevé, en este epigrafe Il.5, un conjunto de reglas de uso de algoritmos aplicables a la firma electrénica,
diferenciando entre entornos de seguridad genérica y entornos de alta seguridad.
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la publicaciéon de las Guias CCN-STIC-405 y CCN-STIC-807, sobre criptografia, que
constituyen excelentes pautas269 para establecer la politica de cada organizacién en
materia criptolégica y, mas en concreto, para reducir los riesgos de cumplimiento

legal.

Uno de los principales inconvenientes de todos los algoritmos es que, debido al tipo de
problema matematico en el que se basan, cuya dificultad de resolucién es
precisamente lo que lo hace seguro, cuanto mdas tiempo transcurre desde su
aplicacion, mayor es la posibilidad de encontrar un algoritmo que produzca resultados

fraudulentos, en especial debido al incremento progresivo de la capacidad de célculo.

En definitiva, ello implica que una firma digital creada hoy sea sélo segura mientras
tanto el algoritmo como la clave empleada no hayan sido superados por la capacidad
de calculo de un atacante. En términos practico, se suelen marcar periodos de tiempo
durante los cuales se considera seguro el empleo de una cifra, y transcurridos los
mismos, resulta necesario preservar la firma electrénica, como veremos

posteriormente.

5.1.1 Los algoritmos de resumen

El algoritmo de resumen, empleado en la firma electrénica, permite obtener una
versidon reducida de un documento que hay que firmar. Esta versidn resumida se
puede enviar juntamente con el documento para garantizar que el documento no ha

sido manipulado (propiedad que se denomina “integridad documental electrénica”).

Este sistema se aplica, en relacién con la firma electrénica avanzada, porque las
operaciones ejecutadas con algoritmos de firma son muy lentas y, adicionalmente,
incrementan mucho el volumen del documento firmado. Para evitar estos
inconvenientes, lo que realmente se firma es este resumen, y no el documento entero.

También hay muchas aplicaciones que requieren la integridad documental, pero no la

%% Nétese que la regla 42 del epigrafe 11I.5 de la Norma Técnica de Interoperabilidad de politica de firma

electrénica y de certificados limita estas recomendaciones Unicamente a los entornos de alta seguridad,
cuyas dificultades estudiamos posteriormente.
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firma electroénica y, por tanto, también utilizan estos algoritmos de resumen.
El algoritmo de resumen ha de garantizar una serie de condiciones:

- Ha de ser irreversible; es decir, del resumen no se ha de poder obtener el

documento original.

- Ha de ser Unico para cada documento e infalsificable; es decir, no han de existir
dos 0 mas resiumenes iguales para documentos diferentes ni dos resimenes

diferentes del mismo documento.

El algoritmo de resumen que habitualmente se utiliza es SHA-1, aunque ya se han
propuesto como sustitutos habituales SHA-224, SHA-256, SHA-384 y SHA-512, por su
mayor fortaleza. En concreto, el algoritmo MD5 ya ha sido declarado obsoleto para
bastantes aplicaciones, y el algoritmo SHA-1 se deberia haber dejado de emplear antes
de finalizar 2010, de acuerdo con las recomendaciones del Centro Criptolégico

Nacional para la firma electrénica reconocida (Cfr. Guia CCN-STIC-405).

En nuestra opinidn se trata de una politica criptolégica muy rigurosa, dado que el NIST
de los EEUU, aunque considera que el uso de SHA-1 debe considerarse obsoleto por las
Agencias Federales a partir de enero de 2011, autoriza su uso hasta diciembre de
2013%’° especialmente debido a que las técnicas de ataque a los algoritmos no han

evolucionado como se habia previsto, lo cual permite extender las periodos de uso.

Sin embargo, el empleo de SHA-1 en entornos de seguridad genérica estd
expresamente autorizado por la regla 2 del epigrafe Ill.5 de la Norma Técnica de
Interoperabilidad de politica de firma electrénica y de certificados. Asimismo, se trata
de un algoritmo también acreditado, con caracter general, por el Centro Criptoldgico
Nacional para su uso en el Esquema Nacional de Seguridad (Cfr. Guia CCN-STIC-807,

seccion 3.4).

7% cfr. NIST Special Publication 800-1312, Transitions: Recommendation for Transitioning the Use of

Cryptographic Algorithms and Key Lengths, en http://csrc.nist.gov/publications/nistpubs/800-
131A/sp800-131A.pdf (Ultima visita: 10/06/2012).
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5.1.2 Los algoritmos de firma

El algoritmo de firma se basa en una cifra asimétrica; es decir, formada por una clave
privada y una clave publica, que permite “firmar” documentos con la clave privada y

verificar la firma con la clave publica.

Criptograficamente, firmar es generar un dato matematico asociado al documento
electrénico, de la misma manera que en el mundo fisico, firmar es producir un

grafismo fijado al soporte material que contiene el documento.

Esta firma ofrece también la propiedad denominada integridad documental
electrénica, que nos permite determinar que un documento no ha sido manipulado,
asi como la propiedad denominada autenticacién, que nos permite comprobar cudl ha

sido la entidad que ha originado el documento.

La clave de cifra utilizada por el algoritmo de firma se denomina legalmente dato de
firma electrénica, como hemos visto anteriormente. En concreto, la clave privada de
firma se denomina dato de creacién de firma electrdnica y la clave publica de firma se

denomina dato de verificacidn de firma electroénica.
El algoritmo de firma ha de garantizar una serie de condiciones:

- Ha de ser irreversible, en un doble sentido; en primer lugar, de la clave publica
no se ha de poder obtener la clave privada; en segundo lugar, de la firma no se

ha de poder obtener la clave privada.

- La firma electronica producida debe ser Unica para cada documento e
infalsificable; es decir, a partir de una manipulaciéon del documento original no

se ha de poder obtener una firma idéntica a la del documento original.

En general, el algoritmo de firma electrénica funciona de forma conjunta con uno de

resumen, por cuestiones de eficiencia computacional, como se puede ver en el
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siguiente grafico?’*:

Firma Digital Comprobacién de una Firma
Funeitn hash 101100110101
—_ Cédigo hash *
Datos - ka\
Cifrar el cédigo Datos firmados
hash conla
clave privada \
mO
111101101110
* Firma digital
b 11110110111
,..
Certificado Firma digital Descifrar con la
l'\ clave pablica
“'!‘ -
_______ ~
mO
Adjuntar
Iafirmaa 9
los datos "
101100110101 = | 101100110101 |
k Cddigo hash Cadigo hash
* Si los codigos hash coinciden, |a firma es valida
LAY
Datos firmados

El algoritmo de firma electrénica que habitualmente se utiliza es RSA con longitud de
clave de 1024 bits, si bien el Centro Criptolégico Nacional realiza una recomendacién
fuerte de migracién a RSA con longitud de clave de 2048 bits hasta 2010, y a partir de
esta fecha, empleo de ECDSA?’? con longitud de claves de 256 bits (Cfr. Guia CCN-STIC-
405).

En nuestra opinién se trata de una politica criptoldgica poco justificada, en particular
en cuanto a la obligacién de abandono del algoritmo RSA. La politica del NIST de los
EEUU permite a las Agencias Federales perfectamente el empleo de RSA junto a ECDSA

o DSA?"3, algo que en este caso resulta especialmente relevante, por cuanto impacta

1 Wikimedia Commons, en http://es.wikipedia.org/wiki/Archivo:Firma Digital.png (ultima visita:

15/07/2012).

272

Algoritmo de firma digital basado en curvas elipticas, actualmente muy poco empleado en Espafia.

3 Cfr. NIST Special Publication 800-1312, Transitions: Recommendation for Transitioning the Use of

Cryptographic Algorithms and Key Lengths, en http://csrc.nist.gov/publications/nistpubs/800-
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en los sistemas de firma de los ciudadanos o los profesionales.

Sin embargo, y quizd para mitigar este impacto, el empleo de RSA 1024 bits en
entornos de seguridad genérica estd expresamente autorizado por la regla 22 del
epigrafe III.5 de la Norma Técnica de Interoperabilidad de politica de firma electrénica
y de certificados. Asimismo, se trata de un algoritmo también acreditado, con caracter
general, por el Centro Criptolégico Nacional para su uso en el Esquema Nacional de

Seguridad (Cfr. Guia CCN-STIC-807, seccidn 3.3).

Por su parte, el empleo de RSA 2048 bits y ECDSA 256 bits aplicaria al uso de la firma
electrénica en entornos de alta seguridad, de acuerdo con la regla 42 del epigrafe Ill.5
de la Norma Técnica de Interoperabilidad de politica de firma electréonica y de

certificados.

5.2 LAS CLAVES CRIPTOGRAFICAS

Las claves criptograficas son los elementos numéricos que forman una cifra
criptografica, y que funcionan conjuntamente con los algoritmos criptograficos para
generar firmas electrénicas y las formas de autenticacién o para hacer confidencial un

documento.

Por este motivo, las claves son los elementos mas importantes y criticos de los
sistemas de seguridad en general, y de firma en particular: conocer la clave de una
persona implica adquirir la capacidad de identificarse o firmar en nombre de otro, o de
poder acceder a sus datos secretos, pudiendo afectar, ademas, a la eficacia juridica de

la actuacion realizada.

Entre nosotros, LINARES GIL, 2010: p. 426; 2012: pp. 482 y ss. se ha referido a las claves
de generacién y de verificacion de firma como el corazén del sistema de firma digital
criticando el olvido a las mismas en las definiciones contenidas tanto en la LAE como

en la LUTICAJ.

131A/sp800-131A.pdf (Ultima visita: 10/06/2012).
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La LFE regula las claves criptograficas, a las que otorga la consideracidn legal de datos
de creacion y de verificacion de firma electrdnica, de acuerdo con los articulos 24.1 y

25.1 de la LFE:

- Los datos de creacion de firma electrénica son, de acuerdo con el articulo 24.1
de la LFE, los datos unicos, como cddigos o claves criptograficas privadas, que el
firmante utiliza para crear la firma electrénica; por tanto, el aspecto de mayor
criticidad del sistema, ya que la posesion o el acceso a los datos de creacién de

firma permite suplantar al firmante.

Los datos de creacion de firma han de poder ser protegidos contra la utilizacidn
indebida por terceros, y en el caso de la firma electrénica reconocida, se
generan dentro de un dispositivo seguro de creacion de firma, del cual no

pueden extraerse nunca, ni copiarse en ningun otro lugar?’.

- Por su parte, los datos de verificaciéon de firma electrénica son, de acuerdo con
el articulo 25.1, los datos (no se dice que hayan de ser Unicos, pero lo hemos de
entender en este sentido) como cddigos o claves criptogréficas publicas, que se
utilizan (por los terceros destinatarios de comunicaciones y documentos

firmados) para verificar la firma electrénica.

La referencia a cdédigos o claves criptograficas — privadas y publicas — se hace para
preservar la supuesta neutralidad tecnoldgica de la Ley, aunque claramente podemos
decir que en este punto la normativa contempla el caso de las cifras criptograficas

asimétricas, y sus algoritmos de firma correspondientes.

El conjunto mas importante de medidas de seguridad en materia, consecuentemente,
de firma electrdnica, tiene que ver con la correcta generacién, proteccion y gestiéon de
las claves privadas, tanto cuando corresponden a cifras simétricas como cuando

corresponden a cifras asimétricas.

274 . . '
Excepto cuando los datos de creaciéon de firma sean generados en un hardware especifico, y

posteriormente exportados al dispositivo seguro de creacion de firma, posibilidad expresamente
admitida en las especificaciones técnicas europeas (cfr. CEN CWA 14167 y 14169).
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También de forma coherente con esta necesidad, la regulacion mas importante en
materia de los dispositivos que se consideran seguros para producir firmas electrénicas

gira alrededor de la gestidn de las claves de los usuarios.

Sin embargo, la Norma Técnica de Interoperabilidad de politica de firma electrénica y
de certificados de la Administracion no se ha ocupado establecer practicamente
ninguna norma en relacién con las claves ni los dispositivos de creacion de firma. Sélo
la regla 12 del epigrafe Ill.5 contiene una somera referencia a la necesidad de

establecer una longitud suficiente de las claves empleadas.

Esta aproximacién nos parece criticable en relacién, al menos, con los sistemas de
firma electrénica basados en Cédigo Seguro de Verificacidn, que con caracter general
se basan en determinados algoritmos criptograficos similares a los empleados para la

autenticacion y la firma electrénica.

En concreto, diversos sistemas de Cddigo Seguro de Verificacién se basan en
algoritmos Keyed Hash MAC, y quiza hubiese sido interesante establecer algunas reglas
de interoperabilidad®’”® para el intercambio de documentos autenticados mediante

este mecanismo.

Mas criticable nos resulta la ausencia de toda regulacién, ya avanzada
anteriormentem, a sistemas de firma electronica avanzada basados en claves
criptograficas de consulta en linea que, por tanto, no hacen uso de certificados

digitales, como por ejemplo XKMS.

275 . . .2 . . P
Una posible explicacién a esta carencia la podemos encontrar en que estos mecanismos se verifican

en la sede electrénica del organismo emisor, por lo que se requieren un menor nivel de normalizacién
en su empleo.

%78 Cfr. la seccion 2.1.3 de este trabajo.
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5.2.1 La clave criptografica privada y la clave
criptografica publica

Una clave privada criptografica es un dato numeérico, que forma parte de una cifra, y
gue ha de ser absolutamente secreto, porque sirve para autenticarse, firmar o acceder

a datos confidenciales.

En las cifras simétricas, como las que se utilizan para la generacién de la firma
electrénica ordinaria, sélo existe una clave, que conocen tanto el firmante como el
tercero que recibe el documento firmado. En este caso, ambas partes han de proteger

el secreto de la clave.

En las cifras asimétricas, como las que se utilizan para la generacién de la firma
electrénica avanzada o reconocida, existen dos claves, de las cuales una es privaday la
otra publica. Los que firman lo hacen con la clave privada, mientras que los terceros
qgue reciben documentos firmados los verifican con la clave publica, que no es

necesario sea secreta.

De hecho, la idea es que la clave sea lo mas publica posible, motivo por el cual se
certifica la clave, en asociacidén con su titular, que posee la clave privada, para que se
pueda librar esta clave publica certificada a través de la red Internet y que llegue a

cualquier potencial destinatario de documentos firmados.

La Norma Técnica de Interoperabilidad de politica de firma electrénica y de
certificados de la Administracion no se ha ocupado de establecer normas directamente
relacionadas con la interoperabilidad de las claves, seguramente por considerar que
dichas reglas se deduce de forma implicita a partir de las reglas aplicables a los

algoritmos, lo cual sélo es parcialmente cierto.

Pagina 159 de 231



5.2.2 La correlacion entre las claves criptograficas

La correlacidn entre claves criptograficas es el ligamen matematico que existe entre la
clave privada y la clave publica, que permite utilizar una clave para hacer una accién
(firmar, por ejemplo) y la otra clave para deshacerla (por tanto, en nuestro ejemplo,

verificando la firma).

Como es evidente, sin este ligamen, que es propio de las cifras asimétricas, el sistema
no funcionaria. El ligamen, sin embargo, ha de permitir garantizar la seguridad del
sistema, de forma que el conocimiento de la clave publica no suponga una amenaza

para la clave privada (propiedad frecuentemente denominada “irreversible”).

En concreto, el articulo 24.3 de la LFE determina que las claves criptograficas
producidas o utilizadas por los dispositivos seguros de creacion de firma electrénica
han de garantizar, de forma razonablemente segura, que no se podra obtener la clave

privada a partir de la clave publica.

De nuevo, la Norma Técnica de Interoperabilidad de politica de firma electrénica y de
certificados de la Administracion ha evitado establecer normas directamente
relacionadas con la correlacidén de las claves, seguramente por considerar que dichas
reglas se deduce de forma implicita a partir de las reglas aplicables a los algoritmos, lo

cual sdlo es parcialmente cierto.

5.2.3 La longitud de las claves criptograficas

La longitud de la clave criptografica es una propiedad de la clave privada, que consiste
en el limite superior del espacio numérico de la cifra, y que por tanto determina el
numero de combinaciones que deberia probar un atacante que quisiera adivinar la

clave privada.

La longitud de la clave criptografica se determina en bits; actualmente, se considera

gue una clave privada de firma electronica de usuario de 1024 bits ya es
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razonablemente seguram, mientras que la clave privada de un prestador de servicios

de certificacion habitualmente tiene una longitud de 2048 bits®’®.

En este sentido, la regla 12 del epigrafe III.5 de la Norma Técnica de Interoperabilidad
de politica de firma electréonica y de certificados de la Administracién obliga a
determinar, en cada concreta politica de firma electrénica, “la longitud de las claves
asociadas a aquéllos de forma proporcional a las necesidades detectadas en los
diferentes usos de la firma electrénica”, en principio a partir de las recomendaciones
que pueda dictar del Centro Criptolégico Nacional para la firma electrdnica, en su
condicién de autoridad competente en materia de cifra, segin hemos visto

anteriormente®’®,

5.2.4 La generacion de las claves criptograficas

El procedimiento de generacidn de claves tiene por objeto la creacidon de un nuevo
valor numérico correspondiente a una cifra criptografica; es decir, con este
procedimiento obtenemos un nuevo par de claves privada y publica, para su uso (y

correspondiente certificacion de la clave publica) posterior.

En la mayoria de los casos, es el solicitante del certificado el que se genera, él mismo,
su par de claves, y después solicita al prestador de servicios de certificacién que genere
un certificado con sus datos personales y la clave publica. Con este procedimiento, el
prestador nunca conoce la clave privada y, por tanto, nunca podrd suplantar la

identidad del firmante.

Aun asi, también hay situaciones en que el solicitante no dispone de los mecanismos o
de la capacidad (o conocimientos) para generar sus claves criptograficas, y entonces lo

delega en el prestador de servicios de certificacién. El caso mas tipico en que se

7 En este sentido, valga como ejemplo que la Agencia Estatal de Administracidon Tributaria admite

certificados cuya clave de usuario tenga una longitud de al menos 512 bits.

%% | a clave de la autoridad de certificacidn raiz deberia tener, al menos, 4096 bits, al efecto de proteger

las claves de las autoridades de certificacion subordinadas durante un periodo largo de tiempo (cfr. Guia
CCN-STIC-405).

%7 Cfr. las secciones 5.1.1 y 5.1.2 de este trabajo.

Pagina 161 de 231



produce esta delegacién es cuando el prestador suministra al firmante un dispositivo
seguro de creacién de firma electrénica, ya que las claves son creadas directamente

por el dispositivo, que aun se encuentra en poder del prestador.

Para proteger, en estos casos, al firmante, el articulo 18.a) de la LFE prohibe que el
prestador de servicios de certificacion almacene o copie la clave privada de firma (los
datos de creacién de firma, en la terminologia legal) de la persona a la que haya

prestado el servicio.

Por otra parte, el articulo 20.1.e) de la LFE impone que el procedimiento de generacion
de claves efectuado por el prestador de servicios de certificacion, por encargo de su
cliente, sea confidencial, asi como la entrega posterior de las claves; y prohibe su

almacenamiento.

Tampoco en este caso ha establecido la Norma Técnica de Interoperabilidad de politica
de firma electrénica y de certificados de la Administracion reglas respecto de la
generacion de las claves, y posiblemente sea cierto que no se trata de una cuestién de
interoperabilidad, sino de seguridad y confianza, pero tampoco lo es la longitud de

claves y en cambio si se ha tratado dicho aspecto.

5.2.5 La proteccidn de la clave criptografica

Por su importancia, la clave criptografica privada ha de ser convenientemente
protegida por su titular, habitualmente mediante un producto de firma electrdnica,

gue ha de tener la consideracion de “seguro”.

BAuzA MARTORELL, 2002: pp. 65 y ss. se ha referido a los problemas que, a su juicio,
pueden derivarse de la que denomina “escindibilidad” de la firma electrdnica,
indicando que “sélo la seguridad del par de claves a través de un dispositivo de
identificacion biométrica puede resultar idéneo para asegurar que el signatario de un
documento mediante una clave es titular de la misma, sin perjuicio de que la huella
biométrica exclusivamente garantice el acceso al sistema informatico, de manera que
en modo alguno acreditard que el uso posterior al acceso es el que dice ser”, critica

gue no podemos compartir, dado que conduce a la imposibilidad légica de considerar
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la existencia de ningln sistema técnico como idéneo para producir el equivalente de
una firma escrita, pero que muestra perfectamente la preocupacion juridica por las
posibles presunciones en favor de la veracidad de la firma electrénica y la imputacidn

de las consecuencias juridicas de acto al autor supuesto.

A la proteccién de la clave hace referencia la propia definicidn de la firma electrénica
avanzada, cuando indica que ésta ha sido creada por medios que el firmante puede

mantener bajo su exclusivo control (articulo 3.2 de la LFE).

También se hace una referencia explicita al articulo 24.3 de la LFE, cuando se
determina que el dispositivo seguro de creacidon de firma ha de permitir al firmante
proteger de forma fiable los datos de creacidon de firma electrdnica para evitar su

utilizacién por parte de terceros (se entiende que no estén debidamente autorizados).

Tampoco en este caso ha establecido la Norma Técnica de Interoperabilidad de politica
de firma electrénica y de certificados de la Administracion reglas respecto de la
proteccion de las claves, y de nuevo es cierto que no se trata de una cuestion de
interoperabilidad, sino de seguridad y confianza, a pesar de lo cual nada obsta a que la
politica de firma electrénica establezca alguna norma al respecto, ya que este
instrumento no es exclusivamente de interoperabilidad, sino que vela también por la

confianza en las firmas electrdnicas generadas.

5.2.6 Los datos de activacion de la firma

Los datos de activacién de la creacién de la firma electrénica son los datos que se

utilizan para iniciar un proceso de creacion de firma electrdnica.

Aunque no aparecen definidos en la LFE, su existencia y necesidad conecta con la
proteccion de los datos de creacidn de firma electrdnica, ya que con los datos de
activacion — que son conocidos por el firmante Unicamente, o por las personas en

quien “delegue” la creacidén de la firma®®® — se puede acceder a los datos de creacién

%% Opviamente, no se puede hablar en puridad de delegacion ninguna, dado que la firma se imputara al

firmante aparente.
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de firma y “activar” el procedimiento de generacion de la firma.

Precisamente este dato de activacion de la creacién de la firma electrénica es el
mecanismo de proteccion mas habitual de los datos de creacién de firma electrdnica al
que se hace referencia en el articulo 24.3.c) de la LFE; son un dato alfanumérico, que
puede tener una longitud variable, y que deberia tener como minimo ocho caracteres,
aunque muchas veces coincide con un Numero de Identificacion Personal de cuatro

digitos.

Una vez mas, la Norma Técnica de Interoperabilidad de politica de firma electrénica y
de certificados de la Administracion ha optado por no establecer reglas respecto de los
datos de activacién de firma, sin perjuicio de que la politica de firma electrénica pueda
establecer alguna norma al respecto, ya que este instrumento vela también por la

confianza en las firmas electrdnicas generadas.

5.3 LOS DISPOSITIVOS DE FIRMA ELECTRONICA

Un dispositivo de creacion de firma electrénica es un programa o sistema informatico
(es decir, un producto) que sirve para aplicar los datos de creacion de firma, como
indica el articulo 24.2 de la LFE; definicidn que conecta la creacién de la firma
electrénica con la aplicacién (el uso) de los datos de creacidn de firma, de forma que el
poseedor del dispositivo es realmente la persona que puede crear la firma, sea o no el

suscriptor del certificado.

Por este motivo, la firma sera imputable al suscriptor en la medida en que una persona
no autorizada no pueda aplicar los datos de creacién de firma, lo que justifica la
necesidad de disponer de los datos de activaciéon de la firma electrdnica, por poder

hacer esta imputacion.

Las aplicaciones informaticas de servicios criptogré\ficos281 se han convertido en los

281 . . . . . . P
Se trata de aplicaciones o software de amplio uso instalado en los sistemas operativos mas

habituales, de acuerdo con dos especificaciones técnicas de programacion (CSP en entorno Microsoft y
PKCS11 en todos los entornos).
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dispositivos mas genéricos de creacion de firma electrénica, y aunque
progresivamente ofrecen un mayor grado de seguridad, dificilmente pueden ser

calificados como dispositivos seguros de creacién de firma?®%.

La Norma Técnica de Interoperabilidad de politica de firma electrénica y de
certificados de la Administracion establece algunas reglas que afectan al
funcionamiento de los dispositivos de creacién y de validacién de firma electrdnica,

que hemos estudiado en sede de procesos de firma electrénica’®?.

5.3.1 Los dispositivos seguros de creacion de firma

Un dispositivo seguro de creacién de firma electréonica es un dispositivo que, de

acuerdo con el articulo 24.3 de la LFE, cumple los siguientes requisitos:

- Los datos utilizados para la generaciéon de la firma electrénica (es decir, la clave

privada) pueden producirse sélo una vez y asegura razonablemente su secreto.

- Existe una seguridad razonable de que los datos utilizados para la generacion
de la firma electrénica no se pueden derivar de los datos de verificacidon de
firma (propiedad de irreversibles) o de la propia firma y de que la firma esta
protegida contra la falsificacidon con la tecnologia existente en cada momento

(longitud de claves).

- Los datos de creacién de la firma electrénica pueden ser protegidos de forma
fiable por el firmante frente a su utilizacidn por terceros (datos de activacién de

la creacion de firma).

- El dispositivo no altera los datos o el documento que ha de ser firmado ni

impide que éste se muestre al firmante antes del proceso de firma.

282 . . , . . .. .
Aunque algunas aplicaciones asi los consideran: en concreto, la Agencia Estatal de Administracion

Tributaria ha reconocido que, a los efectos de sus procedimientos administrativos, se considera que los
proveedores de servicios criptograficos son dispositivos seguros, algo que nos parece absolutamente
criticable, por generar una cierta confusién en el mercado.

*8 Cfr. la seccion 4.3.1 de este trabajo.
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El dispositivo seguro es uno de los elementos requeridos para obtener una firma
electréonica reconocida, directamente equivalente a la firma escrita. Debido a este
especial efecto de equivalencia, las normas europeas contienen una interpretacién
estricta del concepto, que habitualmente conecta con el uso de un elemento de
maquinaria o hardware, como por ejemplo una tarjeta criptografica o un elemento
similar, para poder considerar el sistema como dispositivo seguro de creacion de firma

electrdnica.

En concreto, la especificacion técnica CEN CWA 14169%** ofrece un perfil de
proteccion, escrito de acuerdo con la norma ISO 15408, que determina criterios
comunes para la evaluacidn de la seguridad de las tecnologias de la informacién, para
dispositivos seguros de creacidn de firma electrdnica; es decir, contiene el conjunto de
medidas de seguridad que deben cumplir las tarjetas de firma electrénica reconocida,
como es el caso del DNI-e o de las tarjetas de los profesionales colegiados, por citar

dos ejemplos.

Por su parte, la especificacion técnica CEN CWA 14170 ofrece un conjunto de medidas
de seguridad funcional aplicables a las aplicaciones y programas que funcionan
conjuntamente con dispositivos seguros de creacién de firma electrdnica (aplicaciones

de firma electrdnica), para garantizar un nivel apropiado de seguridad.

Desde la perspectiva de la comprobacidn de los requisitos expuestos anteriormente,
los fabricantes o importadores pueden utilizar?®® el mecanismo de la certificacién de
productos de firma electrénica del articulo 27 de la LFE, dentro del esquema nacional
de evaluacion y certificacion de la seguridad de productos, al frente de cual se

encuentra el Centro Criptolégico Nacional.

Los dispositivos actualmente certificados como seguros se pueden ver en la pagina

*%% publicada en Espafia por AENOR como UNE-CWA 14169:2005.

*% Dicho procedimiento es voluntario y su relevancia, como indica MARTINEZ NADAL, 2009: p. 494,

basicamente comercial, en el sentido de que el fabricante o importador que haya obtenido Ia
correspondiente certificacién aparecera en el mercado con una apariencia de mayor calidad, pudiendo
servir para dar una orientacion y una mayor seguridad a los usuarios a la hora de elegir su producto de
firma electrénica.
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286

web del Portal de Criterios Comunes®, lo cual facilita la verificacién por el firmante

del cumplimiento de la legislacién de firma electrénica por parte de estos product05287.

Aunque la Norma Técnica de Interoperabilidad no se refiere de forma expresa a estos
dispositivos, las reglas aplicables al proceso de creacidon de firma electrénica que
hemos analizado anteriormente®® resultan plenamente aplicables a los mismos, por lo
que deberan ser tomadas en consideracion en el momento de la adquisicion de los
mismos. Por otra parte, también el RDENS se refiere a estos dispositivos en relacién
con la firma electrdnica, siendo su uso recomendable en sistemas de nivel medio de

seguridad, y obligatorio en sistemas de nivel alto.

5.3.2 Los dispositivos de verificacion de firma

Un dispositivo de verificaciéon de firma electrdnica es, de acuerdo con el articulo 25.2
de la LFE, un programa o sistema informdtico que sirve para aplicar los datos de

verificacion de firma.

De acuerdo con esta concepcion, cualquier poseedor de la clave publica de una
persona puede “aplicarla” para comprobar la validez de la firma electrénica,
olvidandose el legislador de otros elementos que debera aplicar esta persona para
poder completar el proceso de verificacién, como por ejemplo la construccidon de una
ruta de certificacidén hasta una raiz fiable, para comprobar la validez del certificado que
contiene la clave publica, o la verificacién de todos los certificados de la ruta, que
comentaremos posteriormente, debido a su especial importancia para la admisién e

interoperabilidad de la firma electrénica.

Los dispositivos de verificacién de firma deben garantizar que el procedimiento de

verificacién cumpla una serie de requisitos generales, siempre que sea técnicamente

%% Common Criteria Portal, accesible en http://www.commoncriteriaportal.org/products/ (ultima visita:

14/06/2012).

287

Habitualmente sera el prestador de servicios de certificacién el que asuma esta verificacién, dado
gue adquiere para el firmante el dispositivo, lo personaliza y lo entrega debidamente operativo.

%88 Cfr. la seccion 4.3 de este trabajo.
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posible, concepto juridico indeterminado que hay que resolver con las normas técnicas
nacionales e internacionales aplicables, y en su defecto, con las especificaciones
técnicas voluntarias, como por ejemplo CEN CWA 14171, sobre procedimientos de

verificacion de firma electrdnica.

Aunque la Norma Técnica de Interoperabilidad no se refiere de forma expresa a estos
dispositivos, las reglas aplicables al proceso de validacién de firma electrénica que
hemos analizado anteriormente®® resultan plenamente aplicables a los mismos, por lo
que deberdn ser tomadas en consideracion en el momento de su adquisicidn,

configuracion y operacion.

Especificamente, las plataformas de verificacion de firma electrénica y certificados a
las que aluden los articulos 21.3 de la LAE y 22.2 de la LUTICAJ, y el articulo 20 del

RDENI son dispositivos pertenecientes a esta categoria.

Desde la perspectiva de la comprobacién de los requisitos expuestos anteriormente,
los fabricantes o importadores pueden, igual que en el caso de los dispositivos de
creacion de firma, utilizar el mecanismo de la certificacion de productos de firma

electrdnica del articulo 27 de la LFE.

5.4 CRITICA A LA APLICACION DE LA POLITICA
CRIPTOLOGICA DE LA NORMA TECNICA DE
INTEROPERABILIDAD

Como hemos avanzado en las secciones anteriores, en el epigrafe Ill.5 de la Norma
Técnica de Interoperabilidad se establecen dos categorias de seguridad a efectos de la

determinacion de los algoritmos criptograficos.

En concreto, la regla 22 establece que “para los entornos de seguridad genérica®® se

tomara la referencia a la URN (Uniform Resource Name) en la que se publican las

%% Cfr. la seccion 4.3.1.4 de este trabajo.

290
El subrayado es nuestro.
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funciones hash y los algoritmos de firma utilizados por las especificaciones XAdES,
CAdES y PAdES, como formatos de firma adoptados, de acuerdo con las
especificaciones técnicas ETSI TS 102 176-1, «Electronic Signatures and Infrastructures
(ESI); Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms». Todo ello sin perjuicio de los criterios que al

respecto se establezcan atendiendo al Real Decreto 3/2010, de 8 de enero”.

Mientras que la regla 32 indica que “se admitirdan como validos los algoritmos de
generaciéon de hash, codificacion en base64, firma, normalizacién y transformacién
definidos en los estandares XML-DSig (XML Digital Signature) y CMS (Cryptographic

Message Syntax)”.

Finalmente, la regla 42 determina que “para los entornos de alta seguridad®’, de

acuerdo con el criterio del Centro Criptoldgico Nacional (CCN) seran de aplicacién las
recomendaciones revisadas de la CCN-STIC 405 asi como en la norma CCN-STIC 807 del

Esquema Nacional de Seguridad relativa al uso de criptografia”.

Esta determinacién no esta precisamente exenta de problemas, tanto debido a la
oscuridad del precepto, cuanto por su indeterminacién. En efecto, resulta dificil
dilucidar las condiciones de aplicabilidad de ambos niveles de seguridad, debido a la

ausencia de mayores indicaciones en la Norma Técnica de Interoperabilidad.

Del andlisis de las especificaciones técnicas mencionadas en la regla 22 del epigrafe
[Il.5 de la Norma Técnica de Interoperabilidad292 se deduce la posibilidad de emplear
cualquiera de los algoritmos alli identificados para la produccion de firmas electrénicas
avanzadas y reconocidas, por lo que resulta que el nivel genérico de seguridad cubre,

en principio, todos los casos de uso de firma electrénica.

291
El subrayado es nuestro.

2 En concreto, ETSI TS 102 176-1 es un trabajo que se realizd en el ETSI, bajo la direccion del EESSI, para

disponer de un referente referido a qué algoritmos se podian emplear precisamente para la produccion
de la firma electrdnica reconocida. En la actualidad, sin embargo, se trata de un documento ciertamente
desfasado, ya que los trabajos de actualizacién de este documento han sido encargados a la Red
Europea de Excelencia en Criptologia Il, que publica versiones actualizadas de las recomendaciones, en
su pagina web: http://www.ecrypt.eu.org/documents/D.SPA.17.pdf (dltima visita: 3/09/2012).
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De mayor ayuda resulta la referencia a “los criterios que al respecto se establezcan
atendiendo al Real Decreto 3/2010, de 8 de enero”, que aprueba, como sabemos, el
Esquema Nacional de Seguridad en el ambito de la Administracion electrénica,

estableciendo tres categorias de seguridad para los sistemas de informacion®®.

Una vez determinado el nivel de seguridad requerido en las dimensiones de
autenticidad e integridad, el anexo Il determina la aplicacién de las siguientes reglas

criptograficas, contenidas en el epigrafe 5.7.4:

- En el nivel bajo se empleara cualquier medio de firma electrénica de los
previstos en la legislacién vigente, por lo que, en principio, no se estableceria

restriccion ninguna en cuanto a los algoritmos a emplear.

- En el nivel medio, se establece que los medios utilizados en la firma electrénica
serdn proporcionados a la calificacién de la informacidén tratada, y que en todo
caso se emplearan algoritmos acreditados por el Centro Criptolégico

Nacional®®*,

- En el nivel alto, se indica que se aplicaran las medidas de seguridad referentes a
firma electrdnica exigibles en el nivel medio, ademas del empleo de dispositivos

seguros de creacion de firma y, preferentemente, de productos certificados.

El ambito de aplicaciéon, en consecuencia, del nivel genérico de seguridad previsto en la
Norma Técnica de Interoperabilidad coincidiria, por tanto, con el nivel bajo de
seguridad del Esquema Nacional de Seguridad, y también con el nivel medio de éste
ultimo, siempre que los algoritmos fueran acreditados por el Centro Criptoldgico

Nacional.

Sin embargo, hemos podido ver la que la regla 32 del epigrafe IIl.5 de la Norma Técnica
de Interoperabilidad establece la validez de los algoritmos indicados en los estandares

XMLDSig y CMS deben ser necesariamente admitidos como validos, lo cual resulta

2% Cfr. la seccion 4.3.2 de este trabajo.

** Los algoritmos acreditados, y sus normas de uso, se encuentran en la Guia CCN-STIC-807.
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contradictorio con la regla 22, especialmente cuando se contrasta con lo establecido

en el Esquema Nacional de Seguridad.

Se puede salvar esta aparente contradiccidn entendiendo que la regla 22 del epigrafe
[1l.5 se dirige a regular la creacién de la firma electrénica, mientras que la regla 32 se
orienta a regular la admisidn y verificacion de la firma electrdnica, pero ciertamente

nos resulta criticable tan defectuosa redaccion.

I “"

Y si dificil resulta determinar el alcance del “entorno de seguridad genérica”, aun

Ill

resulta mas complejo determinar el alcance del “entorno de alta seguridad” referido

en la regla 42 del epigrafe III.5.

Una posibilidad razonable seria hacer coincidir este entorno de seguridad alta con el
nivel de seguridad alto del RDENS, de forma que los algoritmos acreditados serian
utilizados en los dispositivos de firma, en su caso, certificados en seguridad, pero hay

2% en la documentacion del Centro Criptolégico Nacional

que reconocer que nada
permite establecer una equiparacién clara entre ambos niveles, especialmente en
relacion con las muy estrictas indicaciones de la Guia CCN-STIC-405 a que ya nos

hemos referido.

En otro orden de cosas, en nuestra opinidn se podria haber tratado mas ampliamente
el uso de la criptografia en la Norma Técnica de Interoperabilidad, sin perjuicio de la
posibilidad de realizarlo estas determinaciones en cada concreta politica de firma
electrénica, como autoriza la regla 52 del citado epigrafe 11I.5, que dispone que “la
definicion de usos de algoritmos podrd contemplar diferentes posibilidades segun las

necesidades en cada caso”, prevision claramente insuficiente.

> En este sentido, las recomendaciones de la Guia CCN-STIC-807 para nivel alto de seguridad son

menos estrictas que las recomendaciones de la Guia CCN-STIC-405, lo cual impide establecer un dmbito
adecuado de aplicacion de la dltima guia.
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6 LOS CERTIFICADOS ELECTRONICOS EN LA POLITICA
DE FIRMA ELECTRONICA

La Norma Técnica de Interoperabilidad de politica de firma electrénica y de
certificados de la Administracién establece, como resulta natural, diversas reglas
aplicables a los certificados electrénicos, en el epigrafe IV.1, titulado “Reglas de

confianza para los certificados electréonicos”, que procede analizar con cierto detalle.

6.1 EL REGIMEN JURIDICO GENERAL DE LOS
CERTIFICADOS ELECTRONICOS

Con caracter general, un certificado electrénico es, sencillamente, un documento
electrénico firmado?® gue garantiza, a las terceras personas que lo reciben o que lo
utilizan, una serie de manifestaciones contenidas en el mismo. Estas manifestaciones
pueden referirse a la identidad de una persona, a la titularidad o posesién de una clave
publica — y de la correspondiente clave privada —, a sus autorizaciones (en forma de
roles o permisos), a su capacidad de representar a otra persona fisica o juridica, a su

capacidad de pago, etc.

Como se puede ver, existe una cierta cantidad de posibles certificados, de los cuales
so6lo una pequena parte ha sido regulada legalmente, y con la finalidad de garantizar la
identificacion y la firma electrdnica de las personas fisicas y juridicas, asi como, mas
recientemente, de las Administraciones Publicas, sus drganos y entidades de derecho

publico.

En este sentido, el certificado reconocido de clave publica para la identificacién y la

firma de las personas fisicas es el paradigma legal de certificado electrénico®, al cual

296 . . . .y . , . .
Por el prestador de servicios de certificacién que lo expide, como garantia de seguridad y confianza

en la mismo, de acuerdo con las obligaciones legales y, en su caso, convencionales, que resulten
aplicables.

297 - es . ;. . ope
Como veremos, el derecho de admisién de la firma electrénica se ha construido sobre el certificado

electrdnico reconocido, pasando a ser uno de los aspectos tratados en la politica de firma electrdnica y
de certificados.
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se acaban asimilando los restantes certificados, como sucede en el caso de los
certificados de sello electrénico para la actuacion automatizada, administrativa o
judicial.

También existe una multiplicidad de formatos técnicos de certificados, de los que el
certificado X.509v3 y, en concreto, el perfil que del mismo se ha hecho en el IETF**®
(publicado como RFC 5280), es el mas importante y habitualmente utilizado, y base
para la interoperabilidad. Estos formatos se aplican a situaciones reales para producir
diferentes tipos o clases de certificados, de acuerdo con perfiles personalizados de

certificados y con politicas concretas de certificacion.

Los certificados se pueden clasificar de acuerdo con diversos criterios, entre los cuales
tenemos los certificados de clave publica o certificados de atributos; los certificados de
autoridad de certificacién o de usuario final; y los certificados de firma electrénica o de

cifrado.

En esta seccidn presentamos, también, diferentes tipos de certificados habitualmente
empleados en el procedimiento administrativo o judicial, por su relevancia en el

contexto de la politica de firma electrdnica.

La infraestructura de claves publicas, también frecuentemente identificada por su
denominacion inglesa (Public Key Infrastructure) y por el acronimo inglés PKI, es el
sistema técnico, juridico, de seguridad y de organizacion que ofrece soporte a los

servicios de certificacion y de firma electrénica®®.

Desde la perspectiva de las aplicaciones y de los usuarios de la firma electrdnica, este
sistema es una infraestructura que ha de existir previamente a trabajar con la firma
electrénica, y se denomina “de claves publicas” porque las operaciones de firma y

cifrado requieren como elemento fundamental la publicacidn y la distribucién de las

298 . . . . . . ~
Internet Engineering Task Force, una comunidad internacional de disefiadores, operadores,

fabricantes e investigadores sobre las redes, que desarrolla las principales especificaciones técnicas de
Internet. Cfr. http://www.ietf.org/rfc/rfc3935.txt (Ultima visita: 15/06/2012).

299

Para una descripcién técnica completa de las infraestructuras de clave publica, cfr. ADAMS y LLOYD,
1999 y ForRD y BAum, 1997; asi como, en general, los trabajos del grupo PKIX del IETF, en
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claves publicas de los usuarios®® de los servicios, que suelen distribuirse en forma de

certificados electrénicos de clave publica.

Los integrantes de esta infraestructura pueden ser componentes técnicos o entidades
que cumplen un rol o prestan diferentes servicios, incluyendo las llamadas autoridades

o entidades de certificacidn, de registro, de sellos de tiempo y de validacion.

Las relaciones que se establecen entre estos sujetos determinan la topologia de la
infraestructura de claves publicas; es decir, la forma y el alcance del sistema de
certificacién. Por otra parte, las relaciones internas entre las autoridades de
certificacién y entre éstas y los usuarios determinan el modelo de confianza de la

infraestructura de claves publicas.

El modelo mas ampliamente implantado de infraestructura de certificacién es el
jerarquico, en el que una autoridad de certificacidn actia como principal, o raiz, de una
cierta comunidad de usuarios de certificados, como se puede ver en el siguiente

grafico, correspondiente a la Agéncia Catalana de Certificacié — CATCert:

Al b GO
e Certificacd

! ' i ' |
GENERALITAT DE mu‘l’,ﬁ_ﬂ.ﬁ_ﬂs}ﬂis ADMINISTRACIO UMNIVERSITATS PARLAMEMNT DE
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http://datatracker.ietf.org/wg/pkix/charter/ (dltima visita: 15/06/2012).

300

Recuérdese que, como hemos visto en la secciéon 5.2 de este trabajo, la clave publica permite
verificar las firmas producidas empleando la clave privada, cuyo secreto es imprescindible para la
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Como se puede apreciar, debajo de la autoridad de certificacién principal, este
prestador ha desplegado otras autoridades de certificacidon intermedias, al objeto de

expedir certificados para diversas comunidades de usuarios".
En toda infraestructura de clave publica se diferencia entre dos tipos de certificados:

- El certificado de autoridad de certificacion es un certificado de clave publica
expedido a un componente técnico de toda infraestructura de servicios de
certificacién, que se denomina autoridad de certificacidn, y que es empleado
por el prestador de servicios de certificaciéon para la expedicion de los

certificados>®°.

Dicho componente técnico debe recibir su propio certificado, con la finalidad
de establecer un modelo de confianza que nos permita comprobar y utilizar los
certificados que expide dicha autoridad de certificacién (actividad que
legalmente, como también veremos, se denomina “prestaciéon de servicios de

certificacién”).

- El certificado de usuario final, que es todo aquel certificado, de clave publica o
de atributos, expedido por una autoridad de certificacién para firmar, verificar,
cifrar o descifrar documentos por parte de usuarios finales del servicio
(frecuentemente consumidores). La Unica restriccion que deben tener, en todo

caso, es la prohibicién de expedir otros certificados, dado que en este caso

imputacion de la condicién de firmante.

%! como indica la Politica de Certificacion de la Agencia Catalana de Certificacid, “la Agencia Catalana de

Certificacid se constituye en la entidad principal del sistema publico catalan de certificacion que regula
la emision y la gestion de los certificados que se emitan para las instituciones de autogobierno de
Catalunya, las instituciones que integran el mundo local, y el resto de entidades publicas y privadas que
integran el sector publico cataldn; asi como la admision y el uso de los certificados emitidos a
ciudadanos y empresas por otros prestadores de servicios de certificacion y que soliciten la
correspondiente clasificacidn. Estas instituciones emitiran certificados por medio de una infraestructura
técnica proporcionada por CATCert, denominada “jerarquia publica de certificacion de Catalunya”, y
podran admitir y utilizar certificados de otros prestadores mediante los servicios de clasificaciéon y
validacién de CATCert”.

302 . . . .y . .
Aunque, en general, se suele considerar que “autoridad de certificacion” y “prestador de servicios de

certificacion” son sinébnimos, en realidad los prestadores de servicios de certificacion pueden no expedir
certificados, sino ofrecer otros servicios, como el sellado de fecha y hora.
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serian certificados de autoridad de certificacion, y no de usuario final.

6.1.1 Certificado de clave publica o de atributos

El certificado de clave publica contiene la clave publica de una persona o entidad
identificada, que dispone de la clave privada correspondiente para firmar documentos,
autenticarse ante terceros o descifrar documentos que hayan sido cifrados por

terceros utilizando su clave publica.

En funciéon de estas finalidades, especialmente cuando la misma persona recibe
diferentes certificados — uno para identificarse y firmar, y otro para descifrar —
hablamos de certificados de identidad, certificados de firma electrénica y certificados

de cifrado.

Los certificados de atributos, por otra parte, no tienen ninguna clave publica, sino
sencillamente la identificacién de la persona — generalmente mediante una referencia

a su certificado de clave publica — y un conjunto de atributos.

Estos certificados se utilizan para certificar informaciéon muy variable en el tiempo, o

que no se desea o no se puede incluir en el certificado de clave publica®®.

Los certificados de clave publica y los de atributos han sido definidos por la
Recomendacion ITU-T X.509, que también ha sido publicada como Norma
Internacional ISO/IEC 9594-8, y perfilados posteriormente por el IETF, para su uso en la

red Internet y otras redes basadas en los protocolos TCP/IP.

Habitualmente, el certificado de clave publica también contiene otras informaciones
personales, como por ejemplo el cargo administrativo o la condicién de profesional
colegiado del titular del certificado. En este caso, se denominan certificados de clave

publica con atributos o, sencillamente, certificados con atributos.

Veremos, a continuacién, dos casos muy relevantes de uso de certificados de clave

303 .pe . . . o~ op: . .
Los certificados de atributos precisamente fueron disefiados para poder certificar informaciones de

efimera vida, incluso de minutos.
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publica con atributos, de posible uso en el procedimiento electrénico, como son los

certificados corporativos y los de representacion.

6.1.1.1 Certificado individual y certificado corporativo

El certificado personal puede ser individual, cuando lo solicita una persona fisica,
juridica o entidad sin personalidad, para su uso en nombre propio o por cuenta de
tercero, sin indicar una relacién de vinculacién con otra persona, como trabajador o
similar; es el modelo de certificado sobre el que se construye el régimen de relaciones
juridicas de la LFE, y que se corresponde con la prestacién de servicios al consumidor

(“al publico”).

Aunque no aparece citado expresamente, el certificado personal también puede ser
corporativo, cuando indica una relacién de vinculaciéon de esta naturaleza con otra
persona, o una condicién profesional vinculada a una corporacién colegial, que se
pueden incluir entre los contenidos del certificado si lo justifica la finalidad especifica

del certificado (articulo 11.3 de la LFE).

Habitualmente el certificado corporativo nace de una relacidon laboral o de una
relacion organica de pertenencia a una corporacién publica o privada, y se diferencia
del certificado individual en que la suscriptora del certificado sera la corporacién,
mientras que la persona signataria que lo recibe sera considerado como poseedor de
la clave de firma, debidamente autorizado para utilizarla de acuerdo con sus

facultades, permisos y privilegios indicados en el certificado.

Estos certificados, que se pueden encuadrar en los “certificados de clave publica con
atributos” a los que nos hemos referido supra, se estan desarrollando de forma
satisfactoria en el mercado, por el valor afadido que representan y su semantica

permite aprovechamientos potencialmente muy interesantes.

En funcién de la semantica de los atributos que contienen, estos certificados

corporativos se pueden adjetivar de la siguiente forma:
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- Certificados de érgano®.

- Certificados de empleado3°5.

- Certificados de profesional, en su caso colegiado®®.

- Certificados de representacion®”’.

6.1.1.2 Certificado para actuar en nombre propio o por

representacion

El certificado de firma puede servir para actuar en nombre propio o en representacion
de una persona, como determina el articulo 6.2 de la LFE, al definir la figura del
firmante, que puede actuar “en nombre propio o de una persona fisica o juridica, a la

gue representa”.

Aunque el caso mas habitual en estos momentos es el certificado para actuar en
nombre propio, cada vez serdn mas importantes los certificados que incorporen la
representacion de un tercero, que, de acuerdo con el articulo 11.3 de la LFE, deberan
declarar que su finalidad especifica es, ademas de la identificacidn de las personas que
los reciben, la de actuar por representacién: se trata, pues, de un certificado

especifico, de representantesog, cuyo uso permitiria la simplificacion del

% por ejemplo, la inclusion de un atributo a una certificado personal corporativo donde se indique la
condicion del firmante de administrador Unico de una sociedad de capital, o la condicion de alcalde (cfr.
seccién 6.2.1.1 de este trabajo para mas informacion de estos certificados en el ambito publico).

305 . .y . P . .y ;.
Empleados, con una cierta profusién, por ejemplo en el dmbito de la facturacién electrénica, y

definidos especificamente para el ambito de la Administracidn electrdnica (cfr. seccion 6.2.1.2 de este
trabajo).

3% A titulo de ejemplo, el articulo 6.2.d) de la LUTICAJ condiciona el derecho de uso de los sistemas de

firma electrénica de los profesionales en el ambito de la justicia, a que los mismos les identifiquen de
forma univoca como profesional para cualquier tramite electrénico con la Administracion en los
términos establecidos por las leyes procesales.

307 e . . . .z
A estos certificados dedicamos la siguiente seccién.

308 . . .y . .
La doctrina ha analizado con preocupacidn el problema de la concordancia entre el atributo —

dinamico — de la representacién indicado en el certificado y el correspondiente Registro publico, en
particular en el caso del Registro Mercantil (cfr. MARTINEZ NADAL, 2009: pp. 220y ss.). Cfr. VALERO TORRIJOS,
2007: p. 101, quien considera que este tipo de certificado tampoco podria ser empleado cuando la
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procedimiento, administrativo o judicial, en el cual dejaria de resultar necesaria la

aportacion del clasico apoderamiento®®.

El articulo 11.4 de la LFE determina que el certificado reconocido de representante
debera incluir una indicaciéon del documento publico que acredite de forma fehaciente
las facultades del firmante — que es suscriptor del certificado individual, y del poseedor
de claves del certificado corporativo — para actuar en nombre de la persona o entidad
a la que representa y, cuando sea obligatoria la inscripcién, de los datos del registro
publico, de conformidad con el apartado segundo del articulo 13 de la LFE (parece que
esta referencia hay que entenderla hecha al apartado tercero del articulo 13, que es el

que realmente trata esta cuestion).

En términos practicos, un certificado de representacién que no incorpore limites de
actuacién realmente manifiesta que el representante puede hacer cualquier acto en
nombre de su representado, bien por tratarse de un representante legal (organico, en
el caso de las personas juridicas representadas), bien por tratarse de un representante

voluntario con apoderamiento general.

6.1.2 Certificado de firma electrdnica, de
identificacion o de cifrado

Como se ha indicado en la seccion anterior, los certificados de clave publica de usuario

final pueden ser de firma electrdnica, de identificacidn o de cifrado.

normativa exija la intervencion preceptiva de fedatario publico, conclusion que sélo podemos compartir
si entendemos que se refiere a la intervencién del acto, no al otorgamiento del poder de
representacion, que la LFE ha previsto como requisito precisamente para la expedicion del certificado de
representante.

** No parece ser, sin embargo, ésta la orientacion del legislador de la LUTICAJ en el caso de la

representacion procesal, dado el tenor del articulo 40.1 de la ley, que obliga a la aportacién de copia
electrénica del poder notarial de representacién o verificacién directa, en caso de impugnacion,
mediante los sistemas de la Agencia Notarial de Certificacion. Caso distinto podria darse, en nuestra
opinidn, en los casos en que el ciudadano (a través de su representante) actie directamente sin
asistencia letrada ni representacion procesal, ex. articulo 36.1 de la LUTICAJ, en relacidn con los articulos
6, 7 y 23.2 de la LEC; posibilidad que parece interesante al menos en el caso de la peticién inicial del
procedimiento monitorio (articulo 814 de la LEC).
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El certificado de firma electrénica es un certificado de clave publica de usuario final
que sirve para generar o para verificar firmas electrénicas, mientras que el certificado
de cifrado también es un certificado de clave publica de usuario final, pero sirve para
cifrar y descifrar documentos. Por su parte, el certificado de firma electrénica y el de
identificacion son idénticos excepto en el uso autorizado de la clave, que en el primer
caso se refiere a la actuacion formalizada documentalmente, y en el segundo,

Unicamente la autenticacion.

Estos tres certificados se pueden combinar, de forma que un Unico certificado permita
hacerlo todo, pero en este caso hay que tener en cuenta que si el certificado es
(legalmente) un certificado reconocido, entonces no puede almacenarse la clave
privada, y en caso de que el usuario la pierda, resulta que ya no podra descifrar los

documentos cifrados, pudiendo perder informaciones y, por ello, sufrir dafios.

Esta problemdtica no existe en los certificados de firma, ya que, aun en caso de
pérdida de la clave privada, se pueden aun verificar todas las firmas que se generaron

con dicha clave, que son igualmente validas.

Para evitar el riesgo de pérdida de la clave de cifrado, en muchas ocasiones se expiden
dos certificados diferentes, y se almacena, en un entorno seguro, una copia de esta
clave privada correspondiente al certificado de cifrado. De este modo, si el usuario la
pierde, se puede recuperar posteriormente, mediante el correspondiente

procedimiento.

Por otra parte, la mezcla del certificado de identificacidon con el de firma puede afectar
a la calidad de ciertas firmas generadas, porque las aplicaciones de autenticacidon no

suelen implementar controles suficientes para garantizar la declaracion de voluntad.

6.1.3 Certificado de firma electréonica ordinario o
reconocido

Desde una perspectiva legal, el articulo 6 de la LFE define el certificado de firma
electrénica como un documento firmado electronicamente por un prestador de

servicios de certificacién que vincula unos datos de verificacién de firma a un firmante
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y confirma su identidad, sin establecer ninguna definicién para los certificado de otras

funcionalidad (como el cifrado), que por tanto quedan sin regulacion directa*™.

Este primer tipo de certificado de firma electronica se denomina “ordinario” para
diferenciarlo del certificado “reconocido” — una traduccién ambigua, por cierto, del
término original de la Directiva 99/93/CE, de 13 de diciembre, de firma electrdnica,

que quiza se deberia haber traducido como “certificado cualificado”**.

Los certificados reconocidos son, de acuerdo con el articulo 11.1 de la LFE, los
certificados electrénicos emitidos por un prestador de servicios de certificacion que
cumple los requisitos establecidos en esta Ley en cuanto a la comprobacion de la
identidad y el resto de circunstancias de los solicitantes, y a la fiabilidad y las garantias

de los servicios de certificacion que prestan.

Todos los certificados ordinarios y reconocidos son, de acuerdo con estas definiciones
legales, certificados de clave publica y de usuario final, segin hemos expuesto
anteriormente. Es curioso ver como la Ley espafiola — al igual que la Directiva europea
— deja fuera del concepto legal de certificado (ordinario o reconocido) cualquier
certificado de clave publica que no sea de persona o que no sea de identidad o de

. ;s . . 7 . 12
firma electrénica, como es el de cifrado o el de componente técnico>*?.

En cualquier caso, el certificado reconocido es una pieza fundamental para la firma
electrdénica reconocida, y por este motivo la LFE regula con detalle su contenido y los

procedimientos y las garantias para emitirlo; mientras que, por su menor importancia,

310 T , .. ofe . .
En la practica de la mayoria de prestadores de servicios de certificacidn, sin embargo, se puede

observar la aplicacién de las reglas de los certificados de firma electronica (en especial de los
certificados reconocidos) a los restantes tipos de certificados que expiden. Asimismo, tanto en la LAECSP
como en la LUTICAJ se indica que el sello de actuacion automatizada se basa en un certificado que retna
los requisitos exigidos en la legislacion de firma electrénica, referencia insuficiente claramente, dada la
diferencia de regulacién entre el certificado ordinario y el certificado reconocido. Es de suponer que el
legislador se esté refiriendo a que los sellos de actuacidon automatizada deban cumplir lo previsto para
los certificados reconocidos, con las necesarias adaptaciones.

* Dado que se trata sélo de un tipo especifico de certificado, cualificado por el uso que hace del mismo

una persona fisica para la produccién de una firma electrdénica iddnea para imputarle sus declaraciones
de voluntad.

12 Esta situacién, en nuestra opinion, se ha agravado con la LAECSP y la LUTICAJ, que remiten a la LFE

aspectos de certificados notablemente diferentes a los regulados en la citada ley.
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la regulacién del certificado ordinario es también menor: no se regula el contenido, y
sélo se establecen unas obligaciones comunes — tipicamente informativas y de

publicacién de informacidn — a todos los prestadores que expiden certificados.

En concreto, el certificado reconocido debera contener, de acuerdo con el articulo 11.2

de la LFE, lo siguiente:
- Laindicacién de que el certificado se expide como reconocido.
- El cédigo identificativo unico del certificado.

- La identificaciéon del prestador de servicios de certificacion que expide el

certificado y su domicilio.

- La firma electrénica avanzada del prestador de servicios de certificacién que

expide el certificado.

- La identificacion del firmante, en el caso de personas fisicas, por su nombre y
apellidos y por el nimero de documento nacional de identidad®*"® o mediante
un seudénimo que conste como tal de manera inequivoca®'* y, en el caso de
personas juridicas, por su denominacién o razon social y su cédigo de

identificacion fiscal.

- Los datos de verificacion de firma que correspondan a los datos de creacidn de

firma que se encuentren bajo el control del firmante.

- Elinicio y finalizacion del periodo de validez del certificado.

> En el dmbito de la Administracién electrénica, desde la Orden HAC/1181/2003, de 12 de mayo, se

exige el Numero de Identificacién Fiscal del firmante, condicidon de previsible extension al ambito del
procedimiento judicial.

314 . s .. .. 4 . ..
Como veremos, suele ser una condicidon adicional exigible en el dambito del procedimiento

administrativo que los certificados no identifiquen al firmante mediante seudénimo, restriccién que
también parece razonable en el dmbito del procedimiento judicial, al menos en el caso de los
ciudadanos y los profesionales que les representan, pero que podria resultar exorbitante en otros casos
(por ejemplo, psicdlogos de prisiones que firman bajo Niumero de Personal los informes de cambio de
grado penitenciario, que se incorporan al correspondiente expediente penitenciario).
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- Los limites de uso del certificado, si se prevén®.

- Los limites del valor de las transacciones para las que puede utilizarse el

certificado, si se establecen.

De acuerdo con el articulo 11.3 de la LFE, los certificados reconocidos podran contener
cualquier otra circunstancia o atributo especifico del firmante en caso que sea
significativo en funcidn de la finalidad propia del certificado y siempre que lo solicite el

firmante, lo cual permite profundizar en la caracterizacion de los tipos de certificados.

6.1.4 Certificado de persona fisica, de persona
juridica o de entidad sin personalidad

El certificado de persona fisica es el que se expide a un usuario individual, que se
denomina suscriptor del certificado, que sera el firmante — en certificados de clave
publica de firma — o el que descifre los documentos protegidos con su clave publica —

en certificados de cifrado.

El certificado de persona juridica — que no existe en la DFE — no se define en la LFE,
pero a partir del articulo 7 de la Ley, que lo regula, podemos describirlo como el que
permite imputar la calidad de autor de los documentos directamente a la persona
juridica (apartado 4), siempre que estos documentos hayan sido firmado dentro de
una relacién con las Administraciones publicas o dentro del giro o trafico ordinario de

la persona juridica (apartado 3).

Parece que las aplicaciones del certificado de persona juridica tengan mas que ver con

la produccidon de documentos originales imputables a la entidad que con la firma

escrita del apoderado de la entidad®'®.

1> E| establecimiento de limites constituye hoy uno de los principales retos en el uso de la firma

electrénica, debido a la ausencia de estandares que indiquen como representarlos y procesarlos
informaticamente, por lo que normalmente la Administracién no admite estos certificados, o lo hace
bajo declaracién del firmante referida a que su certificado no contiene ningun limite incompatible con el
uso que pretende realizar (por ejemplo, presentar electrénicamente un escrito).

3% En este sentido, se trata de una figura que ha generado controversia (A titulo de ejemplo, MARTINEZ
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El certificado de persona juridica, sin embargo, realmente se expide con la
intervencién necesaria de una persona fisica, porque es necesario que lo solicite, en
nombre de la persona juridica, su administrador, representante legal o voluntario con

poder suficiente a estos efectos (apartado 1), que se denomina “custodio”>"’.

Las aplicaciones del certificado de persona juridica tienen mas que ver con la
produccién de documentos originales imputables a la entidad que con la firma escrita
del representante legal o voluntario de la persona juridica, posibilidad que obliga a
replantear la necesidad de la representacion en la relacidon electrénica entre las
personas juridicas y las Administraciones Publicas, ya que legalmente es la persona

juridica la que directamente actua.

Ademas, el certificado de persona juridica no podrd afectar al régimen de
representacion orgdnica o voluntaria regulado por la legislaciéon civil o mercantil
aplicable a cada persona juridica (apartado 1 in fine), prevision que genera bastantes
problemas juridicos para delimitar qué actos podrian eventualmente quedar excluidos

de la "firma de persona juridica" en la relacion electrénica con la Administracién.

En nuestra opinidn, se debe considerar que esta previsidn legal realmente sefiala que
precisamente en la actuacién electrénica de la persona juridica mediante su firma

electrénica no existe representacion, por ser innecesaria, de forma que en general serd

NADAL, 2009: pp. 147 y ss.; ORTEGA DiAz: 2008, pp. 282 y ss.) y que en la Propuesta de Reglamento
europeo relativo a la identificacion electrénica y los servicios de confianza para las transacciones
electrdénicas en el mercado interior se regule de forma radicalmente diferente a la norma espafiola,
denominandolo sello electrénico, y otorgandole un régimen juridico y efectos juridicos propios. Cfr.
COM (2012) 238 final, en especial articulo 28 y ss.

37 E| custodio de un certificado de persona juridica es la persona fisica solicitante de un certificado de

persona juridica, que dispone de un dispositivo de firma electrénica y que, por tanto, lo utiliza para
producir firmas electrénicas.

El custodio es un administrador, representante legal o voluntario de la persona juridica, con poderes
suficientes para solicitar el certificado de persona juridica (no, en cambio, para los actos realizados con
el certificado, que se imputan a la persona juridica por efecto de la ley, sin necesidad de poder).

El custodio ha de utilizar el certificado de la persona juridica dentro de sus limites. En otro caso, el
responsable de los actos podria ser el custodio, a titulo personal.

Por este motivo, el custodio dispone del derecho (y del deber) de revocacion del certificado.
Adicionalmente, hay que decir que las circunstancias que afecten al custodio afectaran a la vida del
certificado de persona juridica.
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posible que actue directamente la empresa con su firma de persona jurl'dica318 o,
indistintamente, que actle un representante mediante un certificado de persona

fisica, en este segundo caso acreditando su representacion de forma suficiente.

La regulacion del certificado de persona juridica no se aplica ni a los certificados de las
entidades de certificacion de firma electrénica®™® ni a los certificados emitidos a favor
de las Administraciones Publicas, que se regirdn por su normativa especifica®’’; a
saber, por lo que se refiere a éstas ultimas, la LAE y sus correspondientes reglamentos

de desarrollo.

Por su parte, la disposicion adicional tercera de la LFE prevé la posibilidad que se
puedan “expedir certificados a las entidades sin personalidad juridica propia a las que
se refiere el articulo 33 de la Ley General Tributaria, en los términos que determine el

Ministro de Hacienda”.

Estos certificados sélo podian utilizarse en el ambito tributario, hasta que el articulo
15.3 de la LAE ha establecido, como novedad en relacidon a la LFE, que "los certificados
electrénicos expedidos a entidades sin personalidad juridica, previstos en la Ley
59/2003, de 19 de diciembre, de Firma Electrénica podran ser admitidos por las

Administraciones Publicas en los términos que éstas determinen".

Actualmente, la emisidn de certificados para entidades sin personalidad juridica se
regula por Orden EHA/3256/2004, de 30 de septiembre, por la que se establecen los
términos en los que podran expedirse certificados electrénicos a las entidades sin

personalidad juridica a que se refiere el articulo 35.4 de la Ley General Tributaria.

Dicha Orden aplica a las entidades sin personalidad juridica normas andlogas a las

318 Estamos, sin embargo, de acuerdo con VALERO TORRIOS, 2007: p. 101, en que esta posibilidad se

encuentra limitada a los casos donde no exista una norma legal que exija la intervencion preceptiva de
fedatario publico, en cuyo caso “sélo podria admitirse que el documento acreditativo de la
representacion estuviera firmado digitalmente por un notario o registrador mercantil, quienes habran
de utilizar los certificados expedidos por el prestador autorizado al efecto”.

9 Asilo dispone el articulo 7.5 de la LFE.

2% Articulo 7.6 de la LFE. Cfr. la seccién 6.2.2 de este trabajo, donde presentamos el certificado de sello

electrénico de Administracion Publica, érgano o entidad de derecho publico.
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aplicables para los certificados de personas juridicas, aunque con especialidades, en
particular en cuanto al procedimiento de registro, con la finalidad de asegurar que sélo
un representante legal o voluntario de la entidad sin personalidad - que actuara como

custodio - recibe el certificado.

6.2 UNA REGULACION PROPIA PARA LOS CERTIFICADOS
DE LA ADMINISTRACION

La LAE y la LUTICAJ han establecido reglas especificas en cuanto a los certificados
electronicos que puede emplear para la firma electrénica, que presentamos a

continuacion.

6.2.1 Los certificados corporativos en |la
Administracion

La LAE y la LUTICAJ consideran los certificados corporativos de forma implicita, en el
articulo 19 de la LAE, referido a la firma electrénica del personal al servicio de la
Administracion Publica, asi como en el articulo 21 de la LUTICAJ, al tratar la firma
electrénica de magistrados, jueces, secretarios judiciales, fiscales, abogados del estado

y funcionarios al servicio de la Administracidn de Justicia y otros entes publicos.

Por lo que respecta a la LAE, su articulo 19 se refiere a la identificacion y autenticacion
del ejercicio de la competencia de la Administracion Pulblica, 6rgano o entidad

actuante, la cual se hard mediante firma electrénica del personal a su servicio.

A estos efectos, cada Administracion Publica puede proveera"21 a su personal de firma
electrdnica, con los efectos que deriven del tipo de firma que se atribuya y en relacién

al tramite o procedimiento de que se trate, valorandose igualmente si nos movemos

! LINARES GIL, 2010: pp. 434 y ss. critica el empleo de la forma potestativa del verbo, ya que en su

opinidn “la autenticacion de la actividad administrativa es algo inexorable y el medio de lograrlo cuando
se trata de documentos electrénicos es precisamente la firma electrénica. [...] Sin firma electrénica de
los empleados publicos no es posible la identificacidn ni autenticacién del ejercicio de las competencias
de la Administracién Publica electrénica”, critica que compartimos plenamente.
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en entornos abiertos o cerrados.

La expresién "personal al servicio de las Administraciones Publicas" debe ser
entendida, en nuestra opinién, en un sentido amplio, incluyendo a los drganos o
cargos, a los empleados publicos e incluso a otras personas que prestan servicios a las

Administraciones Publicas.

Examinaremos los diferentes casos por separado, aunque en principio deberia ser una
decision®*? de los prestadores que expiden certificados tener un tipo diferente para
organos y otro para el resto de empleados publicos y personal, o tener un tipo Unico

que cubra, con una semantica mas compleja, todos los casos anteriores.

En ambos casos, resulta aplicable en su integridad la LFE, de forma que se deberd
plantear la conveniencia de emitirlos como certificados reconocidos y, en su caso, en

dispositivo seguro de creacién de firma, lo que es recomendable en todo caso.

Las ventajas de la certificacién corporativa se muestran en toda su plenitud en el caso
de los certificados de personal al servicio de las Administraciones Publicas, puesto que
la organizacion publica, en cuanto suscriptora de los citados certificados corporativos,
detenta una facultades importantes de solicitud, suspensidn, revocacién e incluso
recuperacioén de las claves de cifrado del personal (nunca de firma, ya que su archivo y
recuperaciéon se encuentran legalmente prohibidas) que no puede jamas tener en el
caso de los certificados de ciudadanos, como veremos que también sucede en el caso

de emplear el DNI electrénico en el puesto de trabajo.

Algunos ejemplos practicos de certificados de personal al servicio de las
Administraciones Publicas, en ambos casos con diez afios de servicio continuado, son
la T-CAT de CATCert, un dispositivo seguro de creacién de firma electrénica que
incorpora certificados de identificaciéon y firma, y de cifrado, con recuperacion de
claves de cifrado, o las diferentes modalidades de tarjeta SCA de érgano, empleado

publico y corporacién, suministradas por IZENPE a las Administraciones Publicas

22 Esta decision, sin embargo, se ha visto muy afectada por el RDLAE y el RDENI y su desarrollo en el

ambito de la AGE por la politica de certificacién CertiCA.
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Vascas.

6.2.1.1 El denominado certificado de érgano o cargo

El certificado de 6rgano no aparece mencionado de forma expresa en la LAE, aunque
cabe considerarlo cubierto por el articulo 19 LAE, que en su apartado 1 determina que
"sin perjuicio de lo previsto en los articulos 17 y 18, la identificacion y autenticacion del
ejercicio de la competencia de la Administracion Publica, érgano o entidad actuante,
cuando utilice medios electronicos, se realizara mediante firma electrénica del

personal a su servicio, de acuerdo con lo dispuesto en los siguientes apartados".

Concreta el apartado 2 que "cada Administracion Publica podrd proveer a su personal
de sistemas de firma electrdnica, los cuales podran identificar de forma conjunta al
titular del puesto de trabajo o cargo y a la Administracién u érgano en la que presta

sus servicios".

Dentro de las posibilidades cubiertas por el articulo 19 cabe incluir a los empleados
publicos, pero también a las personas que ocupan los drganos (unipersonales o
colegiados), especialmente teniendo en cuenta la definicion legal de empleado publico
que contiene la Ley 7/2007, de 12 de abril, por la que se aprueba el Estatuto Basico del
Empleado Publico, que deja a los drganos directivos y politicos fuera de dicha

consideracion.

En sentido similar, el articulo 21.1 de la LUTICAJ — en claro paralelismo con la LAE —
establece que “sin perjuicio de lo previsto en los articulos 9 y 10 sobre la sede judicial
electrdnica, la identificacién y autenticacion del ejercicio de la competencia de la
oficina judicial actuante, cuando utilice medios electrénicos, se realizard mediante
firma electrénica del personal a su servicio, de acuerdo con lo dispuesto en los
siguientes apartados”, para concretar a continuacidn las reglas de competencia para el

otorgamiento de los citados sistemas:

“2. Las Administraciones, en el dmbito de sus competencias, proveeran a secretarios
judiciales, fiscales, forenses y demdas personal al servicio de la Administracion de

Justicia, de sistemas de firma electrdnica, los cuales podran identificar de forma
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conjunta al titular del puesto de trabajo y el cargo e identificar también a la oficina u

organo judicial en la que presta sus servicios.

El Ministerio de Justicia facilitard a las Administraciones competentes datos
actualizados de los fiscales y secretarios judiciales a fin de dotarles de firma

electrdnica.

3. Los sistemas de firma electrénica de jueces y magistrados seran los que provea el
Consejo General del Poder Judicial. Este podra establecer, a través de convenios, que

el proveedor sea la Administraciéon competente.

4. Las Administraciones, en el dmbito de sus competencias, dotaran de sistemas de
firma electrdnica a los representantes procesales del Estado y demas entes publicos, a
los que se refiere el articulo 551 de la Ley Organica 6/1985, de 1 de julio, del Poder

Judicial.”

En cualquier caso, la posibilidad de emitir certificados a los drganos ya tenia apoyo

legal directo en la propia LFE, como hemos tenido oportunidad de analizar supra®®.

6.2.1.2 Los certificados para empleados publicos

Una segunda clase de certificados de personal al servicio de las Administraciones
Publicas serian los certificados emitidos a los empleados publicos, tal y como los

mismos se definen en la legislacidon vigente.

En este caso, los certificados ofrecen la posibilidad de incluir también una gran
variedad de informaciones Utiles sobre los firmantes, permitiendo la integracién de los
sistemas de firma electrénica con los Registros de Personal legalmente exigibles, tanto
para la expedicion del certificado como para la posterior gestién de su ciclo de vida, o

para comprobaciones de informaciones adicionales®**.

323 Cfr. la seccion 6.1.1.1 de este trabajo.

2% URIOS APARISI (2012: pp. 912 y 913) se decanta por ambas posibilidades en su evaluacién del sistema

de firma electrénica que requieren los letrados autondmicos para la actuacién empleando medios
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La 6ptica de actuacidn interna de los empleados publicos, normalmente adscritos a
unidades de tramitacion dentro de la oficina administrativa, con vistas a la preparacion
de la resolucién administrativa, ofrece un conjunto de casos mds reducido vy, en
general, con menores consideraciones de riesgo que en los restantes tipos de

certificados.

6.2.1.3 El empleo del DNI electronico para Ia
autenticacion del personal al servicio de la

Administracion

El articulo 19.3 de la LAE indica que la firma electrénica basada en el Documento
Nacional de Identidad podra utilizarse a los efectos de identificar y autenticar al

personal al servicio de la Administracion.

Esta previsidon es a nuestro juicio criticable, ya que el DNI identifica, pero en ningln
caso puede atribuir por si mismo la condicidén de funcionario o personal al servicio de
las Administraciones Publicas del que la utilice®®>, por lo que, en la préctica, se puede
producir una rebaja de las garantias respecto al procedimiento presencial (en contra

de la letra f del articulo 4 LAE).

Algunas limitaciones del uso del DNI electrénico como sistema de firma electrénica del

personal al servicio de las Administraciones Publicas son las siguientes:

- Se trata de un instrumento de ciudadano, que no acredita en ningun caso la
condicién de drgano o de empleado, dado que no contiene ninguna

informacion relativa a la Administracion Publica.

electrdnicos en el ambito del procedimiento judicial, indicando que “lo mas adecuado seria la utilizacion
de un certificado de atributos [rectius, un certificado con atributos], si bien tampoco podria descartarse
la utilizaciéon de un certificado que acreditara simplemente la identidad de la personas, y con una
posterior consulta a un sistema de gestidon de identidades, se certificara igualmente la habilitacién para
actuar en juicio”.

3% Caso que quiera utilizarlo, porque compartimos la opinién de URIOS APARISI (2012: pp. 915-915) sobre

la dificultad de imponer la obligacién de uso de los certificados del DNI-e en el ejercicio de funciones
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- Aunque disponer del DNI-e como soporte fisico es obligatorio, no se puede
obligar a su titular a disponer de certificados, de forma que las funciones de
firma electrénica y de identificacién son voluntarias, lo que supone que la
Administracion Publica no puede obligar al trabajador a identificarse

electrénicamente ni a firmar®2®,

- No dispone de certificados de cifrado, inhibiendo funcionalidades requeridas en
el funcionamiento ordinario del procedimiento (en especial cuando se

gestionan datos personales de cierto nivel de sensibilidad).
- No permite personalizaciones ni cargar aplicaciones adicionales.

- No permite el control del ciclo de vida de la tarjeta, ni el establecimiento de
medidas sancionadoras para caso de mal uso en el entorno corporativo (no se

puede incautar’”’, por ejemplo).

VALERO TORRIJOS considera acertadamente, ademads, que “en cumplimiento del principio
de calidad de los datos consagrado en el articulo 4 LOPD, se deberadn adoptar las
medidas que aseguren la opacidad de los datos personales necesarios para realizar los
tratamientos informaticos que requieran las aplicaciones utilizadas, en especial el

III

numero de identidad fiscal”, si bien este problema se puede plantear también en otros
certificados electrdnicos reconocidos, como los expedidos especificamente al personal

de la Administracion.

Quiza por todos estos limites, incluso la propia Policia Nacional, que emite el DNI-g, se
ha dotado de una tarjeta corporativa (denominada carné profesional) para su
personal, regulada por Orden INT/761/2007, de 20 de marzo, actuacion que lleva a

pensar en la poca viabilidad practica del empleo del DNI-e como tarjeta de empleado

publicas, incluso mediante una norma reglamentaria.

36 En sentido similar, LINARES GIL, 2010: p. 436, que, ademads, considera que tampoco los empleados
publicos tendrian un derecho al empleo del DNI electrénico en su actuacidn, con base en el articulo 21
del RDLAE.

327 , . . . . .z .y o
Asi lo dispone la legislacién vigente y lo recuerda la seccién 4.1.1 de la Declaracidn de Practicas de

Certificacion de la Policia Nacional.
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publico.

6.2.2 El certificado de sello electrénico para la
actuacion automatizada

El sello electrénico de Administracion, érgano o entidad de derecho publico se recoge
en el articulo 18 de la LAE, bajo la rubrica “sistemas de firma electrénica para la

actuacion administrativa automatizada”.

Por su parte, el articulo 19.1 de la LUTICAJ regula el sello electrénico de la oficina
judicial, también bajo la rubrica de “sistemas de firma electrénica para la actuacion

judicial automatizada”, en claro paralelismo con la LAE.

En ambos casos, se sigue la regla general de exigir la “identificacién y la autenticacion
del ejercicio de la competencia”, exigible en toda actuacion y que, en la automatizada,

se puede llevar a cabo mediante dos sistemas:

a) Sello electrénico del érgano administrativo o judicial actuante, basado en certificado

electrénico que reudna los requisitos exigidos por la legislacion de firma electrdnica.

b) Cddigo seguro de verificacidon vinculado al érgano actuante y, en su caso, a la
persona firmante del documento, permitiéndose en todo caso la comprobacién de la

integridad del documento mediante el acceso a la sede electrdnica correspondiente.

En nuestra opinidn, resulta criticable la defectuosa inclusidn del sello dentro de los
sistemas de firma electrdnica, ya en esta ocasidon por simple y directa contradiccidon

. . . . 2
entre sello y firma, que evidentemente son conceptos incompatibles%%.

Y es que resulta necesario considerar los problemas de la aplicacidn de la legislacion

328 . . .f: .z ;. ..
En este sentido, el borrador de Reglamento europeo sobre identificacidon electrénica y servicios de

confianza para las transacciones electrénicas en el mercado interior, de 4 de junio de 2012, distingue
adecuadamente entre la firma electrdnica, en el caso de la persona fisica, y el sello electrénico, en el
caso de la persona juridica. Cfr. COM (2012) 238/2, accesible en

http://ec.europa.eu/information society/policy/esignature/docs/regulation/com 2012 2038 en.pdf
(ultima visita: 25/06/2012).
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vigente en materia de firma electrénica, al caso particular del sello de actuacion
automatizada, puesto que, aunque no puede considerarse que un sello de érgano sea
una firma electrénica (ni avanzada, ni reconocida, porque sencillamente es una
institucion nueva y completamente diferente a la firma), el articulo 18 de la LAE y el
articulo 19 de la LUTICAJ determinan que el sello electrénico debe estar "basado en
certificado electréonico que redna los requisitos exigidos por la legislacion de firma

electrdnica".

Esta manifestacién, que parece ciertamente contradictoria, genera algunos problemas
de aplicacién practica, ya que la normativa de firma electrénica esta orientada a la
documentacién electrénica de los actos juridicos por personas fisicas, por lo que puede

resultar complejo determinar su aplicacion directa.

Como ejemplos particulares de problemas®*® a resolver en esta aplicacién de la LFE

podemos citar los siguientes:

- La necesidad o no de emplear un dispositivo seguro de creacién de sello (por
aplicacion analdgica de la necesidad de empleo de dispositivo seguro de

creacion de firma electronica, ex articulo 24 LFE).

- El tratamiento de los limites de uso de los certificados de sello de érgano,
posibilidad que nos parece, mas que conveniente, absolutamente necesaria

para evitar posibles abusos del sello, especialmente en caso de robo del mismo.

- El tratamiento de la representacion legal que ostentan determinados érganos,

gue en el caso del sello quiza deberia limitarse de forma expresa.

Respecto a la creacion de los sellos, los articulos 19.1 del RDLAE, en el dmbito de la

Administracién General del Estado, y 20.1 de la LUTICAJ, en el ambito de la

3% LINARES GIL (2010: pp. 459 vy ss.) aprecia con acierto la dificultad de aplicar a estos certificados la

regulacion aplicable a los certificados electrdnicos reconocidos que se contiene en la LFE. A su juicio, no
parece que haya sido ésta la voluntad del legislador, de forma que deberia entenderse aplicable
Unicamente el régimen general de la Ley. Asimismo, el autor nota la dificultad de determinar el
procedimiento aplicable a la expedicién de estos certificados y, en concreto, del cambio de los titulares
del 6rgano que recibe un sello, cuando su identidad se incluya en el mismo, criticas con las que estamos
completamente de acuerdo.
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Administracion de Justicia®*°, establecen la necesidad de proceder a la creacidén de los
sellos electrénicos mediante resolucion®!, que se publicard en la sede electrénica

correspondiente y en la que deberd constar:

a) Organismo u o6rgano titular del sello que sera el responsable de su utilizacion, con
indicacion de su adscripcidn en la Administracidn u organismo publico dependiente de

la misma.

b) Caracteristicas técnicas generales del sistema de firma y certificado aplicable.
c) Servicio de validacién para la verificacion del certificado.

d) Actuaciones y procedimientos en los que podra ser utilizado.

Como se puede ver, el contenido del acto administrativo de creacidn del sello persigue
la concrecion de una serie de contenidos minimos en relacion con el sello
correspondiente. En particular, se pueden apreciar dos reglas de corte administrativo,
en los apartados a) y d), orientadas a la determinacién del titular del sello y de las
actuaciones en que se puede emplear; y dos reglas mas bien técnicas, en los apartados
b) vy ¢), que resultan necesarias dada la insuficiencia de la remisién a la LFE que realizan

tanto la LAE como la LUTICAJ.

En efecto, en aplicacién del principio de neutralidad tecnolégica, pueden emplearse
sistemas técnicos muy diversos de firma digital, incluso dentro del concepto de
“sistema basado en certificado”, asi como diversas sintaxis para el citado certificado,

por lo que en algiin momento se debe concretar el que se emplea de forma efectiva®®,

330 . e s
Noétese que en la LUTICAJ se eleva a norma con rango de ley formal la prevision puramente

reglamentaria contenida en el RDLAE, aplicable exclusivamente en la Administracion General del Estado.

1 En el d4mbito de la Administracién General del Estado, el articulo 19.1 del RDLAE atribuye la

competencia a la Subsecretaria del Ministerio o titular del organismo publico competente, mientras que
la LUTICAJ se refiere a la autoridad competente, que debera ser determinada conforme a ulteriores
reglas de atribucion.

332 . , see . ;.
En todo caso, y como veremos posteriormente, a través de la politica marco de firma electrénica y de

certificados de la Administracién General del Estado y, en concreto, del proyecto CertiCA, se han
normalizado los perfiles de certificados de sello electrénico, norma que afecta a los certificados de sello
expedidos a la Administracion General del Estado, pero también a los sellos admitidos en las relaciones
con dicha Administracién, de forma que en la practica, todos los sellos electrénicos siguen la misma
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a fin y efecto de que sea conocido por la ciudadania, que en el fondo es la destinataria

de las actuaciones administrativas realizadas de forma automatica.

La indicacidn del servicio de validacion para la verificacidon del certificado viene a ser
similar, en este caso en atencién a la necesidad ineludible de comprobacién del

certificado de sello por parte del ciudadano.

La regla referida a la determinacién de las actuaciones para las cuales se autoriza el
empleo del sello electrénico supone una mitigacion del problema, apuntado

anteriormente, de establecimiento de limites en el empleo del sello.

En nuestra opinidn, resulta mds conveniente disponer de diversos sellos para érganos
diferentes, de uso especializado, que de un Unico sello para toda la Administracién y

gue eventualmente se pueda emplear para cualquier uso>>2,

Asimismo, los articulos 19.2 del RDLAE y 20.2 de la LUTICAJ regulan, con caracter de

minimos, los contenidos del certificado de sello electrénico, incluyendo:

a) Descripcidn del tipo de certificado, con la denominacién “sello electrénico”.
b) Nombre del suscriptor.

c) Numero de identificacién (fiscal o judicial, segin corresponda).

Resulta interesante ver que en estos contenidos minimos sélo se considera la
identidad del suscriptor, pero no de la persona titular del érgano, posibilidad que
prevé la legislacion. En nuestra opinion, es una orientacién acertada, dado que en caso
de incluirse los datos personales del titular del érgano, se pueden plantear diversos
problemas, como la necesidad de revocar el certificado de sello en caso de cese del

titular’®*, o una exposicién innecesaria de los datos personales de dicha persona al

sintaxis y contenidos minimos.

3 De hecho, esta segunda opcion puede plantear dudas juridicas pero también de seguridad,

especialmente en caso de robo de la clave privada de firma del sello, que permitiria producir cualquier
documento administrativo aparentemente valido.

334 , . .z . .y s
Dado que en este caso, ya no seria correcta esta informacion y, en aplicacién de la LFE, se deberd

proceder a la retirada y sustitucidon del certificado en cuestion, lo cual genera esfuerzos y costes
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publico®>.

Finalmente, los articulos 19.3 del RDLAE y 20.3 de la LUTICA) remiten al

III

correspondiente Esquema Nacional “el modo de emitir los certificados electrénicos de
sello electrénico”, prevision que llama la atencidon poderosamente por la — en el mejor
caso — escasa conexion entre ambas materias. De hecho, aunque el RDLAE se realizé
esta prevision, el Esquema Nacional de Seguridad estaba pendiente de aprobacion, y
en el texto finalmente aprobado no se ha incluido ninguna prevision concreta al

respecto”°.

En cambio, el articulo 33.2 del RDENS lacénicamente indica que “la politica de firma
electrénica y de certificados concretard los procesos de generacion, validacidon y
conservacién de firmas electrdnicas, asi como las caracteristicas y requisitos exigibles a
los sistemas de firma electrénica, los certificados, los servicios de sellado de tiempo, y
otros elementos de soporte de las firmas, sin perjuicio de lo previsto en el Anexo Il,

gue debera adaptarse a cada circunstancia”.

Como se puede ver, se realiza un renvio completo, en cuestion del ciclo de vida de la
firma electrénica y de sus elementos accesorios, como los certificados y los sellos de
fecha y hora, a la politica de firma electrénica y de certificados, que expondremos a

continuacion.

innecesarios.

335 . . .
En este punto, se deberia evaluar si este tratamiento de datos personales es verdaderamente

compatible con los principios legales aplicables, en particular porque se puede considerar que se trata
de una divulgacion innecesaria de los datos de identidad de la persona afectada que, de hecho, no
actla, por tratarse de un automatismo.

336 , . . .y . . .y .. . L
Por lo que aun llama mas la atenciéon que también la LUTICAJ considere una prevision similar, si bien

en este caso se realiza al Esquema Judicial de Interoperabilidad y Seguridad.
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6.3 LA POLITICA DE FIRMA RESTRINGE LOS
CERTIFICADOS APLICABLES

En primer lugar, el apartado 1 del citado epigrafe IV.1 establece, con caracter general,
que “las politicas de firma, marco o particulares, podran fijar limitaciones vy
restricciones especificas para los certificados electrénicos que admiten en cada uno de
los servicios que corresponda, siempre en consideracidon de la normativa aplicable en

cada caso”.

Se trata de una clausula excesivamente abierta, a nuestro juicio, que sélo puede
entenderse aceptable en términos descriptivos, pero en estricta sujecién a la

normativa que anteriormente hemos presentado sobre la admisién de certificados.

En efecto, sencillamente no se podria considerar que este apartado contenga una
habilitacién de seleccién absolutamente discrecional de certificados por parte de la
Administracién, porque como sabemos los ciudadanos gozan de un derecho de
admision de los sistemas de firma electréonica basados en certificados electrénicos

reconocidos que cumplen el articulo 21.1 de la LAE y 22.1 de la LUTICAI.

Quizda para evitar este problema, el apartado 2 del epigrafe IV.1 de la Norma Técnica
de Interoperabilidad de la politica de firma electréonica y de certificados de la
Administracién indica que “los certificados vélidos para ejecutar la firma electrénica de

contenido seran los siguientes:

a) Cualquier certificado electréonico reconocido seglin la Ley 59/2003, de 19 de

diciembre, y la Directiva 1999/93/CE, de 13 de diciembre de 1999.
b) Nuevas tipologias de certificados definidos en la Ley 11/2007, de 22 de junio”.

Se trata, de hecho, de una orientacidon aparentemente muy liberal, que sin embargo
resulta criticable, porque de entrada limita la firma de contenidos a los mecanismos

basados en certificados electrdnicos reconocidos, en infraccion de la potestad de la
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Administracidn de admitir otros sistemas de firma electrénica>>’.

En nuestra opinidn, se debe entender esta regla en un sentido “de minimos”, de forma
que al menos se deban admitir estos certificados para la firma de contenidos,

pudiendo cada Administracién admitir otros.

Por otra parte, también resulta defectuosa la referencia a “los nuevos tipos de
certificados definidos en la Ley 11/2007, de 22 de junio”, dada la ambigliedad de la
férmula empleada, en especial en relacion con los certificados de sede electrénica, que
al menos en el dmbito de la Administracion General del Estado no pueden emplearse

para la firma electrénica de contenidos, seguin dispone el articulo 18.2 del RDLAE.

6.3.1 La discriminacion de los certificados de
atributos

La Norma Técnica de Interoperabilidad de politica de firma electrénica y de
certificados de la Administracién realiza una decidida apuesta por el empleo de
certificados de clave publica, en detrimento de otros tipos de certificados como los de

atributos, que hemos presentado supra>*.

° en la firma electrénica ha sido normalizado

El uso de certificados de atributos®
técnicamente en los estandares mas habituales y, desde luego, las condiciones y reglas
técnicas correspondientes se encuentran perfectamente especificadas en XAdES,

CAdES y PAdES.

Sin embargo, resulta necesario poner de manifiesto que la Norma Técnica de
Interoperabilidad de politica de firma electrdnica no permite el empleo de certificados

de atributos, restriccion que a nuestro juicio resulta poco justificada.

37 Cfr. articulo 21.2 de la LAE y 22.1 de la LUTICAJ.

338 yéase la seccién 6.1.1 de este trabajo.

339 . .pe . ; . . .
Nos referimos a los certificados de atributos, que sélo contienen estas informaciones, pero no clave

publica, y no a los certificados de clave publica con atributos adicionales, que si resultan admisibles,
pero no sin problemas.
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Se trata de una prohibicién implicita, que se deduce de una lectura mads bien profunda

de la Norma Técnica de Interoperabilidad:

Por una parte, de la limitacidon de uso de certificados reconocidos de acuerdo
con la LFE para la firma de contenidos que se contiene en la regla 2 del epigrafe
IV.1, dado que obviamente los certificados de atributos no cumplen los

requisitos legalmente establecidos para dichos tipos de certificados>*.

Por otra, de lo establecido por la regla 4 del epigrafe Ill.6, en relacién con la
regla 5 del mismo epigrafe 11.6 y el anexo |, ya que la Unica forma de indicar un
rol de actuacién es alegarlo; esto es, no se permite la inclusidn de certificados

de atributos dentro de la firma electrénica.

Entrando en el detalle concreto, el apartado I11.6.4 indica que “como datos opcionales,

la firma podra incluir: [...] b) Rol de la persona firmante en la firma electrénica”. Los

estandares técnicos de referencia anteriormente indicados ofrecen dos opciones para

incluir esta informacion:

Rol alegado (claimed role), que consiste en afadir un atributo dentro de la
firma electrénica que contiene una cadena de texto indicado dicho rol. Se
denominado “alegado” porque realmente este texto es aportado por el
firmante, y no se encuentra previamente verificado por nadie. La alegacién se
protege mediante la extension de la firma electrdnica sobre dicho atributo, de

forma que el texto no puede ser alterado una vez se ha generado la firma.

Por ejemplo, se podria incluir la alegacidon “Administrador Unico” dentro de la
firma electrénica, de forma que la Administracion podria hacer uso de esta
informacién, en su caso exigiendo la correspondiente documentacién de

contraste.

Rol certificado (certified role), que consiste en incluir dentro de la firma

340

En concreto, y como hemos expuesto en la seccién 6.1.1 de este trabajo, estos certificados no tienen

una clave publica asociada.
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electrénica precisamente un certificado de atributos, emitido por el
correspondiente prestador, con las garantias oportunas. Dicho certificado se
incluye en una estructura de datos especial que permite su lectura vy

verificacion fiables, como en el caso de los restantes certificados.

Aplicado al mismo ejemplo, podriamos imaginar que el Registro Mercantil
emita certificados de atributos, de duracién temporal limitada a un dia,
certificando la condicién de administrador Unico del titular. En este caso, una
vez verificado el certificado, la Administracién podria confiar directamente en
este dato, con la consiguiente simplificacién del procedimiento, y un ahorro de

costes asociado>*.

Como hemos adelantado, el epigrafe 111.6.5 de la Norma Técnica de Interoperabilidad
de politica de firma electrdnica y de certificados de la Administracidn especifica que “la
informacién indicada en los epigrafes 3 y 4 del presente subapartado se recogera en
cada formato de firma segln las etiquetas del anexo”, anexo que especifica que el rol
de la persona, que es opcional, se deberd incluir empleando el elemento SignerRole —

ClaimedRoles, en XAdES, o el atributo Signer-attributes, en CAdES y PAdES.

Si comparamos ambos tipos en los estdndares aplicables, rapidamente veremos que en
el caso de XAdES se permite Unicamente el rol alegado, mientras que en los otros dos
casos parece que no se establece esta restriccion, y por tanto resultaria posible

emplear roles alegados o certificados de forma indistinta.

En caso afirmativo, nos encontrariamos ante un tratamiento diferente de una misma
situacion Unicamente apoyada en la sintaxis del formato de la firma, lo cual resultaria
de todo punto inaceptable, por lo que parece que debemos quedarnos con la
interpretacion que parte de que en ningun formato de firma electrdnica avanzada se

pueden emplear certificados de atributos.

1 Es de imaginar que el Registro Mercantil cobraria por la expedicidén de este certificado de atributos,

pero aun asi se produciria un ahorro tanto para el ciudadano, que se ahorraria el coste de hacer llegar el
documento a la Administracién, y para la Administracion, que no precisaria del acto administrativo de
verificacion de dicha documentacion.
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Resulta a todas luces evidente la ventaja que suponen los certificados de atributos. Sin
negar los posibles retos en su uso, en nuestra opinién la opcién de restringir su empleo
es criticable, no se encuentra basada en la Decision de la Comisién 2011/130/UE, de 25
de febrero®*, y resulta conveniente ampliar en un futuro cercano la Norma Técnica de

Interoperabilidad para regular su empleo.

6.3.2 Sobre la interoperabilidad - éo
uniformizacion? — de los certificados para la
firma de la Administracion

El régimen del certificado corporativo de empleado publico®?® y de sello electrénico
para la actuacion administrativa automatizada, ha sido desarrollado muy
detalladamente en el ambito de la Administracion General del Estado en el marco del
proyecto CertiCA del Consejo Superior de Administracidn Electrénica, en cumplimiento

de lo establecido en los articulos 24.1 del RDLAE y 18.4 del RDENI.

Recuérdese que éste Ultimo determina que “los perfiles comunes de los campos de los
certificados definidos por la politica de firma electrénica y de certificados posibilitaran
la interoperabilidad entre las aplicaciones usuarias, de manera que tanto la
identificacion como la firma electrénica generada a partir de estos perfiles comunes
puedan ser reconocidos por las aplicaciones sin ningun tipo de restricciéon técnica,
semantica u organizativa. Dichos certificados seran los definidos en la Ley 11/2007, de
22 de junio, la Ley 59/2003, de 19 de diciembre, de firma electrénica y sus desarrollos
normativos”, motivo por el cual se ha desarrollado una politica de certificacion, y los
correspondientes perfiles de certificados (CONSEJO SUPERIOR DE ADMINISTRACION

ELECTRONICA, 2010a.).

342 . . . s . . . g ,
De hecho, incluso aunque la citada Decisidn restringiese el empleo de estos certificados, resultaria

sélo aplicable a la generacion de documentos firmados por las Autoridades Competentes en el marco de
la Directiva de Servicios, mientras que en la Norma Técnica de Interoperabilidad de politica de firma
electrénica y de certificados la restriccion se extiende incluso a los documentos producidos por los
ciudadanos.

343 ; e ) .
Asi como del certificado de érgano, que se consideran, en general, como una subclase de los

certificados de empleado publico, posicién con la que no nos encontramos necesariamente de acuerdo.
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Este Ultimo documento se describe a si mismo como “documento de referencia para

los certificados derivados de la LAECSP (Ley de Acceso Electrénico de los Ciudadanos a

los Servicios Publicos), de acuerdo con las diversas configuraciones acordadas,

atendiendo a los diferentes niveles de aseguramiento”, y define, en lo que ahora nos

interesa®*, los siguientes contenidos:

Caracterizacion de los perfiles de certificados (seccién 2), donde se describen
los campos que componen los diferentes perfiles, incluyendo campos
obligatorios345 y campos opcionales, y recomendaciones sobre los niveles de

aseguramiento (medio y alto).

Respecto a estos niveles de aseguramiento, se establece que “se determina un
esquema de garantia para las aplicaciones y servicios electrénicos que deseen
establecer los medios de identificacion y autenticacién electrénicos. Se
establecera el nivel de riesgo asociados al caso de uso concreto, y en
consecuencia, se determinardan los mecanismos de identificacion vy
autenticacion admitidos”, y a continuacion se “se definen dos niveles de

aseguramiento:
o Nivel medio:

= Este nivel corresponde a una configuracién de mecanismos de

seguridad apropiada para la mayoria de aplicaciones.

= El riesgo previsto por este nivel (siguiendo la recomendacion de

la OCDE):
e Infraccién de seguridad (ej: el robo de identidad)

e Puede producir pérdidas econdmicas moderadas

344

No presentamos los contenidos del certificado de sede electrdnica, ya que el mismo no se emplea

para la firma de contenidos.

345

En linea con los contenidos del RDLAE y de la LUTICAJ a que nos hemos referido en la seccién 6.2 de

este trabajo.
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e Pérdida de informacion sensible o critica.

e Refutacién de una transaccién con impacto econdémico

significativo.

Asimismo, el riesgo previsto por este nivel corresponde al nivel 3
de garantia previsto en la Politica Basica de Autenticacién de

IDABC.

Los mecanismos de seguridad aceptables incluyen los
certificados X.509 en software. En los casos de certificados
emitidos a personas, se corresponde con el de un ‘certificado
reconocido’, como se define en la Ley 59/2003, de firma
electrénica, para firma electronica avanzada, sin dispositivo

seguro de creacién de firma.

o Nivel alto:

Este nivel corresponde a una configuracién de mecanismos de
seguridad apropiada para las aplicaciones que precisan medidas

adicionales, en atencidn al analisis de riesgo realizado.

El riesgo previsto por este nivel (siguiendo la recomendacion de

la OCDE):

Infraccion de seguridad

e Puede producir pérdidas econdmicas importantes

e Pérdida de informacion altamente sensible o critica.

o Refutacion de una transacciéon con impacto econdmico

muy significativo.

Asimismo, el riesgo previsto por este nivel corresponde al nivel 4
de garantia previsto en la Politica Basica de Autenticacién de

IDABC.

Pagina 203 de 231



= Los mecanismos de seguridad aceptables incluyen los
certificados X.509 en hardware. En los casos de certificados
emitidos a personas, se corresponde con el de “firma electrdnica
reconocida’, como se define en la Ley 59/2003, de firma

electrdnica.”

Normas sobre uso de identificadores de objeto (seccidn 3), basicamente a

efectos de los campos nuevos que se definen en la politica.

Definicion de la identidad administrativa (seccion 4), mediante la normalizacién
de los campos “SubjectName” y “SubjectAlternativeName” de los certificados,
incluyendo una propuesta de nombre diferenciado “para la identificacion
inequivoca de personas fisicas y suscriptores de certificados, para facilitar su
procesamiento eficiente por aplicaciones automaticas, aun resultando

redundante con la informacién ya contenida en otros campos.

Esta identidad, que denominamos ‘identidad administrativa’, la puede construir
el prestador, de forma que se disponga de toda la informacién de forma
homogénea dentro del certificado, especialmente debido a que algunos
componentes de los nombres tienen semantica diferente, en funcién del tipo

de certificado”.

Guia para la cumplimentacién de los campos de los certificados (seccidon 5), con
“la finalidad [...] de emplear los mismos nombres para todos los certificados de
forma que exista un marco comun. De este modo se asignara exactamente el
mismo nombre a sellos, sedes, organizaciones, puestos y unidades, etc. para

III

toda la Administracion Publica Estata

Requisitos en relacion con el uso de algoritmos (seccién 6). En concreto, “se
establece un escenario de seguridad bdsico denominado ‘entorno de seguridad
genérico de la AGE’, que determinard el criterio de robustez y viabilidad
aplicable para cada perfil de certificado. Los dos niveles de aseguramiento
recogidos en apartado 2 del presente documento se consideraran dentro de

dicho escenario.
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Adicionalmente y al amparo del articulo 4.4 de la LFE (uso de la firma
electrénica en entornos sensibles para la seguridad publica, la defensa nacional,
el manejo de informacion clasificada) podria establecerse un entorno de alta
seguridad para los prestadores o Administraciones que asi lo requieran. Dicho
entorno estaria fuera del alcance de este documento y deberia seguir las
recomendaciones de la guia CCN-STIC 405, que alinea los algoritmos vy
longitudes de clave frente a las amenazas de las que hay que proteger hoy dia

la informaciodn clasificada nacional o internacional (OTAN, UE, etc.).”

- Perfil del certificado de autoridad de certificacion subordinada®*® (seccion 7),
gue describe los contenidos de un certificado empleado por un prestador de
servicios de certificaciéon para la expedicion de certificados a los usuarios

finales.

- Perfil del certificado de sello electrénico (seccion 9), que describe los
contenidos de este tipo de certificado, siempre con la condicion de certificado
reconocido®”’, diferenciando los campos comunes de los especificos para el

nivel de aseguramiento alto y el medio.

Esencialmente, el certificado de sello electrénico de nivel alto se diferencia del
de nivel medio porque cumple las condiciones para la firma electrdnica
reconocida previstas en la LFE; esto es, exige el empleo de algoritmos robustos
(SHA-1/SHA-2 con RSA de clave 2048) y empleo de dispositivo seguro de
creacién de firma electrénica (con indicacién de esta condicién dentro del

propio certificado).

346 s e ; . s, . . .
Notese que el certificado raiz de la jerarquia no se regula sino levemente, y de forma indirecta, en

nuestra opinion, acertadamente.

347 .z . . . .
Resulta notable esta eleccién, que no viene desde luego impuesta por la legislacion. En efecto, el

articulo 18.1.a) de la LAE se refiere al “sello electrénico de Administracion Publica, érgano o entidad de
derecho publico, basado en certificado electrénico que redna los requisitos exigidos por la legislacion de
firma electrénica”, de modo que se podria haber optado, perfectamente, por el empleo de un
certificado electrdnico sin la consideracion de reconocido. Pero claro, como hemos visto anteriormente,
seccidn 6.1.3, sélo el certificado reconocido ofrece garantias legales minimas de identificacion, por lo
gue seguramente resulta mas facil obtener un sello de actuacién automatizada fiable si se alinea con el
certificado reconocido que especificando los requisitos a partir de la casi nula regulacion del certificado
ordinario en la LFE.
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Por el contrario, en el nivel medio resulta suficiente con el empleo del
algoritmo SHA-1/SHA-2 con RSA de clave 1024) y se puede emplear un
certificado en cualquier soporte, lo cual apuntaria a la consideracion de este
sistema como firma electronica avanzada, si bien basada en certificado

reconocido.

- Perfil del certificado de empleado publico (seccion 10), que describe los
contenidos de este tipo de certificado, diferenciando los campos comunes de

los especificos para el nivel de aseguramiento alto y el medio.

De nuevo, la diferencia esencial entre los certificados de empleado publico de
nivel alto respecto a los de nivel medio es la alineacién del nivel alto — en este
caso con una interpretacion muy estricta — con la firma electrénica reconocida,
incluyendo no sélo el empleo de algoritmos robustos (SHA-1/SHA-2 con RSA de
clave 2048) y de dispositivo seguro de creacion de firma electréonica (con
indicacidn de esta condicion dentro del propio certificado), sino ademas la total
segregacion de claves®®, de forma que el empleado publico recibe una tarjeta

criptografica con tres certificados, para identificacién, firmay cifrado®.

Por el contrario, en el nivel medio resulta suficiente con el empleo del
algoritmo SHA-1/SHA-2 con RSA de clave 1024) y se puede emplear un
certificado en cualquier soporte, y con cualquier combinacion de uso de claves,
lo cual apuntaria a la consideracién de este sistema como firma electrénica

avanzada, si bien basada en certificado reconocido®>°.

Como se puede ver, se trata de una muy completa definicion de la regulacion de los

%8 La especificacion técnica ETSI TS 102280: pp. 10-11, asi lo recomienda, para garantizar al maximo que

el empleo de la clave de compromiso con el contenido (irrefutabilidad) no se emplea en operaciones de
simple identificacién.

349 . . . . . . , .
Constituyen ejemplos de sistema de firma electrénica de empleado, nivel alto, el carné profesional

del Cuerpo Nacional de Policia (Orden INT/761/2007, de 20 de marzo) o del personal del Ministerio de
Defensa (Orden 3/2008, de 8 de enero).

0 En este punto el documento se separar de la prohibicién de ETSI TS 102280: p. 10, de no permitir, en

ningun caso, el empleo de un certificado reconocido para operaciones de cifrado, restriccion del
documento del ETSI que no podemos entender razonable ni acertada.
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certificados de la LAE, previsiblemente extensible a la LUTICAJ, y en virtud de la cual,
con la justificacion de la interoperabilidad, lo que realmente sucede es que se
normalizan todos los perfiles de certificados, con independencia de qué prestador de

servicios de certificacion los expida.

Dada la consideracion de la Administracién General del Estado como principal cliente
consumidor de certificados electrénicos en Espafia, los prestadores de servicios de
certificacion se han visto abocados a la adopcién de estos perfiles®, con el

consiguiente efecto practico de la uniformizacién de los certificados.

De hecho, no parece necesariamente negativa, en si, la normalizacién de los
certificados, y efectivamente favorece la admisidon y la interoperabilidad en su uso,
pero a nuestro juicio esta cuestidon se ha tratado de forma insatisfactoria por diversas

cuestiones de procedimiento:

- En primer lugar, el documento de perfiles de certificados al que nos referimos
ha sido preparado y es gestionado por el Consejo Superior de Administracién

Electrdnica, que es un drgano de la Administracion General del Estado.

- En segundo lugar, se trata de un documento que indudablemente establece
condiciones generales adicionales al uso de la firma electrdnica en el dmbito de
la Administracion General del Estado, y con efectos materialmente idénticos
para las restantes Administraciones, pero que no se ha tramitado en los

términos que al efecto hemos visto que establece®? la normativa aplicable.

- En tercer lugar, ni el RDENI ni el RDENS, ni por supuesto, la Norma Técnica de

Interoperabilidad han establecido ninguna regla al respecto, y ello a pesar de la

*1 En el caso de los prestadores publicos de servicios de certificacién, hay que decir que estos perfiles
de certificados fueron presentados y, en principio, consensuados, en el marco de las reuniones de los
grupos de trabajo de interoperabilidad liderados por el Ministerio responsable. Por lo que respecta a los
prestadores privados, no parece que esta aproximacién les haya perjudicado, puesto que una de sus
principales preocupaciones ha sido evitar el riesgo de la apariciéon de condiciones técnicas de contenido
qgue impidan que el certificado que expiden no sea utilizable en cualquier Administracion, riesgo que de
hecho nace de una interpretacion patoldgica de la excepcion del sector publico.

32 Cfr. seccion 1.4.1 de este trabajo. De hecho, ni siquiera ha sido publicado en el BOE.
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previsidn expresa en este sentido que se contiene en el RDLAE.

Se podria haber obtenido un efecto similar en el contexto de un sistema voluntario de
certificacién de la actividad de los prestadores de servicios de certificaciéon que expidan
certificados para su uso en la Administracion electrénica, con un modelo de
gobernanza adecuado, por ejemplo alineado con lo establecido en el articulo 42 de la
LAE**?, en cuyo contexto se podria realmente desarrollar el tratamiento de los
certificados en la actual Norma Técnica de Interperabilidad, o en una Norma Técnica

especifica.

6.3.3 La dificultad de determinar el nivel de
aseguramiento de los certificados a emplear

Merece un andlisis particular el tratamiento de los niveles de aseguramiento ofrecidos
por los certificados, tanto de los de la Administracién, como de los certificados de los

ciudadanos.

Ya hemos visto anteriormente que, en general, todo certificado reconocido es

354

admisible™", y sin tener nada que objetar, desde luego, al establecimiento de dos

niveles diferentes de aseguramiento para los certificados, que de hecho presentan una

fuerte equivalencia con los niveles de firma electrdnica avanzada y reconocida®’

, lo
cierto es que para la determinacién de en qué casos resulta aplicable uno u otro nivel —
qgue no se encuentran regulados, ni siquiera mencionados, en la reglamentacién (ni en
el RDLAE, ni en el RDENI ni, finalmente, en el RDENS) — resulta necesario establecer

algln criterio.

Esto permitird proceder a la seleccidon del certificado correspondiente, en el contexto
de la concreta politica de firma electréonica, como hemos visto prevé la regla 12 del

epigrafe IV.1 de la Norma Técnica de Interoperabilidad de Politica de firma electrdnica

>3y su correlativo en la LUTICAJ.

3% Cfr. seccion 2.1.3 de este trabajo.

> Cfr. seccion 1.3 de este trabajo.
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y de certificados de la Administracién.

La cuestion del nivel de aseguramiento del certificado se puede resolver, ciertamente
tanto en el caso de los certificados de ciudadanos como en el los certificados de Ila
Administracidon, mediante la realizacion de un analisis de riesgos, pero en nuestra
opinidn cabe aplicar, en primer lugar, las reglas de certificacién que contempla el

RDENS, contenidas en el epigrafe 5.7.4:

- En el nivel bajo se empleara cualquier medio de firma electrénica de los
previstos en la legislacién vigente, por lo que, en principio, no se estableceria

restriccion ninguna en cuanto a los algoritmos a emplear.

- En el nivel medio, se establece que se emplearan, preferentemente,

certificados reconocidos y dispositivos seguros de firma.

- En el nivel alto, se indica que se aplicaran las medidas de seguridad referentes a
firma electrénica exigibles en el nivel medio, ademas del empleo obligatorio de

certificados reconocidos y dispositivos seguros de creacion de firma.

La lectura de esta norma resulta muy llamativa, por lo liberal del enfoque que plantea,
al menos en términos de seguridad minima exigible a los certificados electrénicos y, en

su caso, dispositivos asociados.

En efecto, el nivel bajo de seguridad en las dimensiones de autenticidad e integridad
permite cualquier tipo de certificado, y el nivel medio sélo recomienda el empleo de
certificados reconocidos y de dispositivos seguros, por lo que se trata, como puede
comprenderse facilmente, de una norma menos exigente®® incluso que la LAE y, por
supuesto, la LUTICAJ que, como hemos podido analizar con detalle, sélo garantizan el

derecho de admision a los certificados reconocidos.

En este sentido, todos los certificados cubiertos por el derecho de admision seran

validos para su uso en sistemas de informacion que ofrezcan soporte a procedimientos

356 . . . . . e .
No es menos exigente, en cambio, en materia de algoritmos criptograficos que, como hemos visto,

en nivel medio deben encontrarse acreditados por el CCN-CERT. Cfr. la seccién 5.2 de este trabajo.
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electrénicos categorizados con este nivel medio, y por supuesto, también lo seran los
certificados que la politica de certificacién CertiCA cualifica como de nivel medio, por
ser reconocidos. Eso si, los algoritmos a emplear deben ser aquellos que haya
acreditado el dérgano competente, que como sabemos es el Centro Criptoldgico

Nacional.

Respecto a los sistemas de informacién de nivel alto, en este caso se exige el
certificado reconocido y el dispositivo seguro de creacién de firma, constituyendo una
restriccion — entendemos que plenamente justificada — a la admision del certificado en

que se basa el sistema de firma electrdnica.

En consecuencia, cuando la Administracidon actue como firmante, debera dotarse de
certificados de empleado publico o de sello electrénico cualificados como de nivel alto

en la politica de certificaciéon CertiCA que hemos presentado anteriormente.

6.4 COMO REGULAR DE NUEVO A LOS PRESTADORES DE
SERVICIOS DE CERTIFICACION, CON LA EXCUSA DE LA
INTEROPERABILIDAD

La regla 32 del epigrafe IV.1 de la Norma Técnica de Interoperabilidad de politica de
firma electrdnica y de certificados de la Administracidon establece la regla de que “los
requisitos a cumplir por los prestadores de servicios de certificacidn en relacién con la
interoperabilidad organizativa, semantica y técnica seran los establecidos en el articulo
21 delaley 11/2007, de 22 de junio, en el articulo 19 del Real Decreto 4/2010, de 8 de

enero, y en el resto de normativa aplicable en cada caso”.

Al articulo 21.1 de la LAE hemos tenido ya ocasidn de referirnos en el estudio del que

hemos denominado “derecho de admisién”>>’

, siendo ahora Unicamente necesario
recordar la triple condicion de tratarse de un certificado reconocido, que el prestador

de servicios de certificacion ponga a disposicion de las Administraciones Publicas la

357 .z . . g e ; .y .
En relacion con la admisidn de certificados, véase la seccidn 2.1.2 de este trabajo.
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informacién que sea precisa en condiciones que resulten tecnolégicamente viables y

sin que suponga coste alguno para aquellas.

6.4.1 Las “obligaciones de interoperabilidad” de
los prestadores de servicios de certificacion

Sin embargo, el articulo 19 del RDENI, bajo el aparentemente inocuo titulo de
“aspectos de interoperabilidad relativos a los prestadores de servicios de
certificacién”, afade un importante paquete de obligaciones adicionales, que
entendemos deben ser consideradas como condiciones adicionales generales al uso de

la firma electrénica y, por tanto, cumplir los requisitos del articulo 4 de la LFE.

El apartado 1 del articulo 19 del RDENI indica que “de acuerdo con lo previsto en el
Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007, de 22 de junio, sobre obligaciones de los prestadores de servicios de
certificacién, en relacion con la interoperabilidad, dichos prestadores cumplirdn con lo
indicado en los apartados siguientes”, previsidon que nos parece criticable atendido el
diverso alcance subjetivo de ambas normas; mientras que el RDLAE sélo resulta
aplicable a la Administracién General del Estado, el RDENI afecta a todas las

Administraciones Publicas.

No parece la mejor técnica reglamentaria mezclar ambas normas como si de vasos
comunicantes se tratase, dado el diverso alcance subjetivo de ambas normas. Cabe, en
todo caso, deducir que la referencia al RDLAE que contiene el RDENI proviene de la
sujecién de los prestadores al cumplimiento de las condiciones adicionales que se
establezcan (cfr. articulo 23.1 del RDLAE). Pero claro, eso supone una interferencia
absolutamente injustificada por parte del nivel de administracion estatal hacia las
restantes Administraciones, que no tiene base legal y es, en nuestra opinidn,

manifiestamente ilegal.

Ademads, existen serias dudas acerca del cumplimiento por estas condiciones
adicionales, de los requisitos legales de objetividad, proporcionalidad, transparencia y

no discriminacion, y no obstaculizacion de la prestacién de servicios de certificacion al
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ciudadano cuando intervengan distintas Administraciones publicas nacionales o del

Espacio Econdmico Europeo.

Como veremos, algunas de estas condiciones infringen el Derecho europeo, por lo que
deben considerarse ilegales y de imposible aplicacién a los prestadores europeos de
servicios de certificacidon: sélo haciendo una interpretacién tan amplia de las citadas
condiciones que conduzca a su inaplicacién practica se pueden salvar las mismas, por
lo que, en nuestra opinidén, hubiese sido mejor no establecerlas. Excepcién hecha,

claro, de contribuir a una inflacién reglamentaria de baja eficacia®.

El apartado 2 del propio articulo 19 del RDLAE establece que “en relacién con la

9

interoperabilidad organizativa®®, los prestadores de los servicios de certificacion

dispondran de lo siguiente, descrito en su Declaracién de Practicas de Certificacion:

a) Establecimiento de los usos®® de los certificados expedidos de acuerdo con un perfil

dado y sus posibles limites de uso>°,

b) Practicas al generar los certificados que permitan posteriormente la aplicacidon de
unos mecanismos de descubrimiento y extraccidn inequivoca de los datos de

identidad>®? del certificado.

c) Definicién de la informacion de los certificados o relacionada con ellos que sera

38 Mejor hubiese sido, en nuestra opinion, la aprobacién de un reglamento de la LFE aplicable con

caracter general.

% Recuérdese que el RDENI define la interoperabilidad organizativa como “aquella dimensién de la

interoperabilidad relativa a la capacidad de las entidades y de los procesos a través de los cuales llevan a
cabo sus actividades para colaborar con el objeto de alcanzar logros mutuamente acordados relativos a
los servicios que prestan”.

360 . . g
Esto se realiza, normalmente, mediante el empleo de un campo concreto dentro del certificado,

denominado Key Usage, de uso mas o menos normalizado. Cfr. ITU-T X.509v3, IETF RFC 5280, ETSI TS
102 280 o los perfiles comunes de certificados electrénicos de la Ley 11/2007 del proyecto CertiCA.

%1 para los limites de uso se ha definido un campo especifico del certificado X.509 que permite su
inclusion, en particular en relacién con el limite econdmico, que sin embargo plantea problemas de
interoperabilidad semantica dada la diferente interpretacién de la limitacion, y de las consecuencias en
caso de infraccidon (Cfr. ETSI TS 102 862).

362 . . . s .y . ..
Aspecto ciertamente necesario para la correcta identificacién del firmante, que elimine las

ambigliedades potenciales, y que facilita a la Administracién usuaria la programacién de sus aplicaciones
de firma electrdnica. Se refiere especialmente al empleo de los campos Subject Name y Subject
Alternative Name, donde se contiene la identidad del firmante, empleando diversas técnicas.
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publicada por parte del prestador, debidamente catalogada363.

d) Definicidn de los posibles estados en los que un certificado pueda encontrarse a lo

largo de su ciclo de vida.

e) Los niveles de acuerdo de servicio definidos y caracterizados para los servicios de

validacion y de sellado de fecha y hora”.

Las previsiones contenidas en estos apartados d) y e) resultan muy relevantes. En
efecto, es necesario conocer el plazo comprometido por el prestador que expide el
certificado cuando el mismo es suspendido o revocado en relacién con la difusidon
publica de dichas incidencias, debido a que sélo transcurrido este plazo se podra

verificar de forma fiable la firma electrdnica.

La LFE indica, en su articulo 10.1 que “el prestador de servicios de certificacién hara
constar inmediatamente, de manera clara e indubitada, la extincidn o suspensién de la
vigencia de los certificados electrénicos en el servicio de consulta sobre la vigencia de
los certificados en cuanto tenga conocimiento fundado de cualquiera de los hechos
determinantes de la extincién o suspensién de su vigencia”, pero no se concreta mas,
por lo que cual existe una cierta incertidumbre que debe encontrarse limitada a un
plazo maximo razonable®®**, a fin y efecto de garantizar una minima seguridad juridica a

los receptores de documentos firmados®®.

El apartado 3 del articulo 19 del RDENI, por su parte, indica que “en relacion con la

366

interoperabilidad semantica™", los prestadores de servicios de certificacion aplicaran

363 . ez . .2 . . .2 .
Previsién que apunta a la determinacién, en particular, de la informacién de estado de certificados
necesaria para su validacion.

364 -~ . ;. . . .
La politica de firma electrénica, como veremos, trata esta cuestion en forma de periodo de gracia

para la validacidn y sellado de la firma electrénica.

% ETSI TS 101 456, que establece buenas practicas en la expedicion y gestiéon de certificados

electrdnicos reconocidos, se refiere a un plazo maximo de 24 horas, si bien la mayoria de prestadores
intentan reducir este plazo indicando que los cambios de estado se publican cuando se producen, sin
espera alguna.

a3 interoperabilidad semadntica se define en el RDENI como “aquella dimensién de la

interoperabilidad relativa a que la informacidon intercambiada pueda ser interpretable de forma
automatica y reutilizable por aplicaciones que no intervinieron en su creacién”.
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lo siguiente, descrito en su Declaracidn de Practicas de Certificacion:

a) La definicién de los perfiles de certificados®®’” que describiran, mediante minimos, el
contenido obligatorio y opcional de los diferentes tipos de certificados que emiten, asi

como la informacién acerca de la sintaxis y semantica de dichos contenidos.

b) Establecimiento de los campos cuya unicidad de informacion®® permitira su uso en

labores de identificacion”.

Finalmente, el apartado 4 del articulo 19 del RDENI establece que “en relacidén con la
interoperabilidad técnica®®, los prestadores de los servicios de certificacién aplicaradn

lo siguiente, descrito en su Declaracién de Practicas de Certificacion:

a) Los estandares relativos a politicas y practicas de certificacion y generacion de
certificados electrdnicos, estado de los certificados, dispositivos seguros de creacién
de firma, programas controladores, dispositivos criptograficos, interfaces de
programacion, tarjetas criptograficas, conservacion de documentacion relativa a los
certificados y servicios, limites de los certificados, conforme a lo establecido en el

articulo 11.

b) La incorporacion, dentro de los certificados, de informacion relativa a las direcciones

de Internet donde se ofrecen servicios de validacién por parte de los prestadores.

c) Los mecanismos de publicacion y de depdsito de certificados y documentacién

asociada admitidos entre Administraciones publicas”.

367 . .pe . o)
Aunque los perfiles de certificados; esto es, las plantillas o modelos l6gicos que se emplean para su

expedicidn, se encuentran muy normalizados (cfr. ITU-T X.509v, IETF RFC 5280, ETSI TS 101 862, ETSI TS
102 280, entre otras especificaciones técnicas), existen muchas opciones y combinaciones posibles de
campos, lo cual dificulta su interpretacién automatizada y la comprension de las condiciones de empleo
por parte de los receptores de documentos firmados, por lo cual resulta apropiado establecer la
obligacién de documentarlos adecuadamente.

%% En sentido similar al punto b) del apartado 2 del mismo articulo 19 del RDENI, resulta imprescindible

evitar la homonimia de firmantes, por lo cual se exige poder identificar de forma univoca al firmante.

* 1a interoperabilidad técnica se define en el RDENI como “aquella dimensién de la interoperabilidad

relativa a la relacién entre sistemas y servicios de tecnologias de la informacién, incluyendo aspectos
tales como las interfaces, la interconexion, la integracién de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga”.
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Todas estas condiciones adicionales parecen razonables, especialmente si entendemos
que se tratan esencialmente de obligaciones informativas, que no afectan de forma
desproporcionada a la libertad de los prestadores de servicios de certificacion de
operar en el mercado, pero sigue siendo necesario aconsejar una interpretacion laxa
de las mismas, que no discrimine a los prestadores de otros Estados miembro de la

Unién Europea, so pena de infraccion de la DFE y la LFE.

En particular, a nuestro juicio resultan incompatibles con el derecho europeo las
condiciones adicionales previstas en el apartado 4 del articulo 19 del RDENI, por
cuanto obligan al empleo de determinadas categoria de estandares y obligan a incluir
dentro de los certificados campos que no son obligatorios para la expedicion vy

funcionamiento de los certificados, aunque ciertamente lo facilite mucho.

Se trata, ademas, de previsiones que no encuentran apoyo legal en ninguna Decision
de la Comision Europea, lo cual aun dificulta mds su justificaciéon en el contexto de

operaciones transfronterizas.

6.4.2 El certificado reconocido de firma
electronica debe aparecer en la lista de
servicios de confianza

Adicionalmente, la regla 42 del epigrafe IV.1 de la Norma Técnica de Interoperabilidad
de politica de firma electrénica y de certificados de la Administracién indica que “la
relacion de prestadores de servicios de certificacion que emiten certificados
reconocidos se podrd consultar en la TSL (Lista de servicios de confianza) publicada en

la sede electrénica del Ministerio de Industria, Turismo y Comercio”.

Se trata de una regla que nos resulta sumamente criticable por diversos motivos. En
primer lugar, porque el citado Ministerio es competente Unicamente para la
supervision de los prestadores de servicios de certificacion que expiden al publico,
como dispone el articulo 29.1 de la LFE, pero no para supervisar a los restantes

prestadores de servicios de certificacion.

Y es que el articulo 21.1 de la LAE, ni su correlativo articulo 22.1 de la LUTICAJ, no
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establece como requisito para la admisiéon de los certificados que los mismos sean
expedidos al publico, por lo que resulta dificil entender la conexidn entre supervision y

publicacidn de los certificados en la TSL.

En segundo lugar, porque de entenderse que la publicacidn del certificado en la TSL es
condicidn previa para la admisién de certificados, estariamos frente a una condicién

absolutamente discriminatoria y, por tanto, ilegal.

Ademas, se deberia acudir, no a la TSL con los prestadores espainoles, sino también a

las correspondientes TSL de los restantes Estados miembros de la Unién Europea.

Dicho lo cual, bien es cierto que la TSL es un mecanismo avalado y promocionado por
la propia Unidn Europea, y un medio eficaz para difundir la informacién sobre los
prestadores de servicios de certificaciéon que expiden los diversos tipos de certificados
electrdnicos, por lo que seguramente a los prestadores de servicios de certificacién ya

les resulte conveniente aparecer en dicho instrumento.
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7 CONCLUSIONES

En este estudio hemos analizado las politicas de firma electrénica y de certificados en
la reglamentacién de Administracion electrénica, para lo cual hemos presentado
también el régimen general de la firma electrdnica, los principales tipos de certificados
electrénicos aplicables y el régimen de utilizacion de la firma electrénica en el sector

publico, andlisis del cual podemos extraer las siguientes conclusiones:

Primera.- Las politicas de firma electrénica y de certificados son, efectivamente,
potentes herramientas para la interoperabilidad, que permiten facilitar los procesos de
firma electrdnica y garantizar el posterior intercambio y reconocimiento mutuo de los

documentos firmados.

La aprobacién de las politicas de firma electrénica y de certificados se realiza mediante
un acto administrativo de decisién, atendida la naturaleza no reglamentaria de las
citadas politicas, y requiere de su publicacién, en lenguaje natural e informatico, al

menos en la sede electrdnica del 6rgano emisor.

Segunda.- El efecto juridico principal de la aplicacién de una politica de firma
electrénica y de los certificados es la aceptacion obligatoria de la firma electrdnica
sujeta a la misma, tras la comprobacién de su validez y aplicabilidad al caso concreto,
o, por el contrario, su denegacién motivada, con las consecuencias juridico-

administrativas correspondientes.

En ambos casos, se trata de verdaderos actos administrativos de validacion vy
constancia, de produccion automatizada, que deberian ser objeto de un andlisis
detallado, en especial en atencién al gravamen que supone para los ciudadanos la
imposibilidad de presentar documentacidon a los registros electrénicos cuando no

cumplan con los requisitos de la politica de firma electrdnica.

Tercera.- La naturaleza juridica de la Norma Técnica de Interoperabilidad de politica de
firma electrénica de firma electrénica y de certificados, y de las correspondientes
politicas de firma electrénica y de certificados que se aprueben, es la propia de las

condiciones adicionales a la utilizacion de la firma electrénica en los procedimientos,
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previstas en el articulo 4 de la LFE, cuya regulacion ha sido complementada, y en parte,
desplazada, por el RDENI y la propia Norma Técnica de Interoperabilidad de politica de

firma electrénica y de certificados de la Administracion.

En consecuencia con lo anteriormente indicado, las reglas del RDENI, la Norma Técnica
de Interoperabilidad de politica de firma electrénica de firma electronica y de
certificados, y las correspondientes politicas de firma electrénica y de certificados que
se aprueben, deben ser objetivas, proporcionadas, transparentes y no discriminatorias
y no obstaculizar la prestacion de servicios de certificacion al ciudadano cuando
intervengan distintas Administraciones publicas nacionales o del Espacio Econédmico
Europeo, algo que, en nuestra opinidn, no se encuentra garantizado en el texto vigente

y requiere una urgente reforma.

Cuarta.- Las politicas de firma electronica pueden ser generales o particulares, en
funcién de las necesidades de cada organizacién, y las firmas generadas conforme a las
mismas resultan interoperables y disfrutan del derecho de admisiéon por todas las

Administraciones Publicas.

Dicha admisién es plena y directa cuando se emplean certificados electrénicos
reconocidos y sistemas de informacion de revocacién técnicamente compatibles con la
Administracién y de uso gratuito, y queda restringida a convenios de reconocimiento
mutuo y reciproco en los restantes casos (incluyendo firmas basadas en certificados y
otros tipos de firma electrénica), por lo que se considera necesario profundizar en la

configuracion juridica de dicho escenario.

Quinta.- La admision de sistemas de firma electronica es, actualmente, una actuacion
informal de la Administracion. Es necesario y urgente aprobar un procedimiento
administrativo formalizado para el ejercicio del derecho de admisién en el ambito de la

Administracion electronica.

Como hemos visto al referirnos a las condiciones adicionales al uso de la firma
electrdénica en el sector publico y a la verificacion del cumplimiento de la legislacién de
firma electrénica como requisito para la admision, se podria organizar esta cuestion

mediante un sistema voluntario de certificacion de la actividad de los prestadores que
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se encuentren interesados.

Este mecanismo resultaria apropiado y equilibrado para el establecimiento de unas
reglas del juego comunes para todo el territorio espafiiol, y simplificaria enormemente
el ejercicio del derecho de admision, al menos en el caso de los certificados

electronicos reconocidos.

Y por lo que se refiere a los restantes sistemas de firma electrénica, en los que ni
siquiera existe un verdadero derecho de admisidn ni condiciones reguladoras de su
alcance, la existencia de un procedimiento formalizado resulta, en nuestra opinién,
imprescindible para dotar a esta potestad de la Administracién, altamente

discrecional, de unas minimas condiciones de seguridad juridica.

Sexta.- La politica de firma electrdnica debe ser verdaderamente neutral en cuanto a
los formatos de contenido, para no discriminar estdndares abiertos ofimaticos y de

amplio uso, y evitar la discriminacion de los ciudadanos.

Las normas actuales no lo garantizan, no se encuentran justificadas ni en criterios de
seguridad ni de proporcionalidad, ni en el Derecho europeo, que es mas flexible, un

aspecto que requiere de un cierto rediseno.

Séptima.- Tampoco se puede realizar una lectura completamente positiva en términos
de procesos de firma electrénica: la normativa realiza una excesiva apuesta por la
adopcidn de algunas especificaciones técnicas de formato de firma que condicionan los
procesos de creacion, validacion y mantenimiento del valor probatorio de la firma
electrdnica, en perjuicio de otros mecanismos y estrategias igualmente validos. En este
sentido, puede decirse que la norma adolece de defectos importantes en cuanto a la

neutralidad tecnoldgica.

Octava.- Resulta necesario proceder a clarificar la politica criptolégica referida a la
firma electrénica, estableciendo reglas claras de aplicacion referidas a los algoritmos a

emplear en la creacidn, validacion y mantenimiento de la firma electrénica.

La existencia de reglas de dificil engarce en la Norma Técnica de Interoperabilidad de

politica de firma electrénica y de certificados de la Administracion, en el Esquema
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Nacional de Seguridad y en dos Guias contradictorias dictadas por el mismo
organismo, con contradicciones y lagunas, genera mucha inseguridad juridica en una
materia de extraordinaria relevancia para la valor probatorio y la eficacia de la firma

electronica.

Novena.- La politica de certificacién de CertiCA, que ha normalizado todos los
certificados de actuacion de las Administraciones Publicas, podria reconvertirse en un
conjunto de condiciones generales adicionales, a regular por reglamento, o ser parte
nuclear de un sistema voluntario de certificacidn de la actividad de los prestadores que

expiden certificados de uso en la Administracién electrénica.

En nuestra opinidn, continuaria siendo preciso el establecimiento de wun
procedimiento, pero el mismo podria contemplar la “admisiéon automatica” cuando se
verifiqgue que el sistema empleado por el ciudadano solicitante se encuentra
certificado. Para los sistemas que, cumpliendo con los requisitos del articulo 21.1 de la
LAE, no se hubiese obtenido la certificacion de la actividad, se deberia tramitar el
procedimiento completo, como hoy sucede en el caso de la admisidon en el dmbito

tributario.

Décima.- La Norma Técnica de Interoperabilidad actualmente sélo acepta un pequefio
conjunto de todos los posibles certificados que se podrian emplear en el
procedimiento administrativo: se debe, en consecuencia, estudiar con detalle la
posibilidad de ampliar la politica de firma para el empleo de certificados de atributos,
certificados de seudénimo y certificados de representacidn, entre otros, y otros tipos

de aserciones de identidad certificada diferentes de los certificados X.509.

Decimoprimera.- Como valoraciéon global, se puede afirmar que la conceptualizacién
del instrumento regulador de la utilizacién de la firma electrénica en el ambito de la
Administracién electrdnica es excesivamente complejo legalmente, con una regulacion
repartida y conflictiva en la LFE, la LAE, el RDLAE, el RDENI, la LUTICAJ y el futuro EJIS...
y que se encuentra bastante inmaduro en términos técnicos, lo cual genera bastante

retos a su adopcion, y bastantes dudas sobre su legalidad.

Irébnicamente, y con hemos puntualizado a lo largo de este trabajo, las especificaciones

Pagina 220 de 231



técnicas de referencia plantean problemas de interoperabilidad relevantes, asi como
dificultades importantes de procesamiento automatizado, que deberan ser

correctamente tratados.

Y ademads, nada impide que en el procedimiento de redaccidon y aprobacién de la
politica de firma electrdnica se incluyan condiciones adicionales incompatibles con el
Derecho europeo, por lo que el test de legalidad sobre los contenidos de la politica es

imprescindible, y debe ser suficientemente estudiado.

Decimosegunda.- Finalmente, a medida que se incrementa la adopcidon de
mecanismos de firma electrénica que no emplean certificados digitales, resulta
necesario ampliar la regulacién de las politicas de firma electrénica a dichos
mecanismos, en particular dentro del marco de las denominadas federaciones de
identidad, un esquema de interoperabilidad muy adoptado y perfectamente adaptable
a las firmas en el sector publico, y alineado plenamente con la propuesta de futura
reglamentacién europea de identificacidon electrdnica y servicios de confianza para las

transacciones del mercado interior.
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