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Resum

Aquest projecte pretén ser una eina de gestio remota per a un servidor firewall, 1 un dels seus
objectius basics és de que sigui una eina de facil utilitzacid, util i comode, pero alhora potent i
altament configurable. Per a fer aixo, s’ha pensat que la millor manera era que es fes utilitzant
una interficie web pels nombrosos avantatges que suposa, com ara per la seva facil administracié
remota, per la seva comoditat utilitzant tant sols un navegador, com també per exemple que no es
necessita fer cap instal-laci6 a cap maquina remota perque s’entén que gairebé tots els sistemes

operatius moderns amb interficie grafica, disposen de navegador.

L’ambit apropiat per al servidor firewall de les caracteristiques d’aquest projecte, podria ser
per exemple els d’unes oficines, o una escola mitjana. Es aixi perqué esta pensat per a fer de
pont entre dues xarxes, i per tant, tot el trafic ha de passa per ell. En infraestructures de xarxa
molt grans 1 de molt trafic, els firewalls no estan en servidors, sin6 en dispositius fisics construits
especialment per a aquesta finalitat o integrats en els mateixos dispositius de xarxa (per exemple

routers).

La aplicaci6 en si, el que fa és interactuar entre el navegador de 1’usuari i el firewall del sistema
operatiu del servidor. Moltes vegades, gestionar un firewall resulta complicat, ja sigui perque es
necessiten forces coneixements tecnics, o perque té una interficie no gaire amigable i complica-
da. Com s’ha comentat, el projecte intenta fer que un usuari sense gaires coneixements tecnics,
pugui aplicar regles al firewall, i fer-ho a partir d’un navegador web, on hi ha formularis amb

ajuda 1 altres eines d’interes.

El nom de I’aplicaci6 precisament ve donat per aquestes caracteristiques, ipGUI prové de ipt-
ables Graphic User Interface, és a dir, una interficie grafica per I'iptables, que és el firewall

nadiu en sistemes Linux.
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1 INTRODUCCIO

1 Introduccio

Des de gairebé els origens de les computadores, va esdevenir necessaria la comunicacié entre
diferents maquines, permetent aixi molta més complexitat i donar més possibilitats. Va ser
llavors quan es va comencar a treballar en com permetre aquesta comunicacid. Aixo va donar
pas a la creaci6 de les xarxes informatiques, que sén un conjunt de dispositius units entre si

mitjancant cables, senyals, ones o altres metodes de transport de dades.

Existeixen diferents tipus de xarxes (publica, privada, virtual, etcetera.) i protocols (AppleTalk,
Frame Relay, Token Ring, etcetera). En I’ambit de xarxes locals, des de fa anys un dels protocols
més utilitzats a nivell mundial és 1’Ethernet', que després a partir d’alguns dispositius es pot

connectar a altres xarxes (Internet per exemple). En aquest projecte s’utilitza aquesta tecnologia.

Un concepte important a tenir en compte és el de tallafocs (firewall en anglés). Es una eina que
filtra el trafic entre xarxes (minim entre dues), i tant pot ser un dispositiu fisic especific, com
un software dins un sistema operatiu (com és el cas d’aquest projecte). Per entendre-ho millor,
es podria veure com una caixa amb dos o més interficies de xarxa en la que s’estableixen unes
regles de filtratge amb el que es decideix si una connexié determinada que vol passar a través

de la caixa pot establir-se o no, entre d’altres opcions.

Segons 1’ts que se 1i vulgui donar al firewall, aquest pot estar connectat de diferents maneres
a la xarxa. Per exemple, les més habituals serien entre una xarxa privada i Internet (per fer de
mur entre I’exterior 1 I'interior) 1 entre dues xarxes privades (er separar dues xarxes 1 permetre

o denegar certes connexions).

Altres ambits on es podria aplicar ipGUI seria per exemple aillar una xarxa de proves d’una en
produccid, per a formar part d’'una zona DMZ, o també per a fragmentar una xarxa extensa. Per

tant, no cal limitar el seu us, 1 pot oferir servei a multiples usos.

Per aquests motius, no és convenient veure un firewall només com a un control de seguretat,

sin6 que ofereix moltes possibilitats i és de molta ajuda als administradors de xarxes.

Actualment, en un entorn domestic, habitualment s’utilitza un router ADSL per accedir a Inter-
net, on aquest també fa funcions de firewall, sobretot per evitar algunes connexions des de fora
a dins de la xarxa. Les opcions que presenten aquests routers perd, no acostumen a tenir gaire

marge de configuracid, tot i que segurament en un entorn domestic no fa falta. En un entorn

Thttp://ca.wikipedia.org/wiki/Ethernet
11



1 INTRODUCCIO

empresarial, si que és bastant important poder tenir aquesta possibilitat de poder tenir un alt

grau de configuracio.

ipGUI significa iptables Graphic User Interface, on iptables és el firewall, aixo significa que el
principal objectiu de I’aplicaci6 és el de gestionar graficament aquest firewall. 1 per a fer una

aplicacié més completa, s’afegiran funcionalitats interessants 1 utils.

1pGUI

Figura 1: Logo d’ipGUI

Les tecnologies utilitzades per a fer aquest projecte son varies, pero amb el fet comu que soén
programari lliure. El sistema operatiu del servidor és una Debian GNU/Linux estable 5.0
(Lenny), un servidor web Apache2, com a llenguatge de programacié PHP, MySQL com a

servidor de base de dades, 1 diverses aplicacions comunes en sistemes GNU/Linux.

L’estructura de la memoria €s la segiient. Aquesta €s una petita introducci6 del projecte, seguit
del seu estudi de viabilitat, i explicacié d’alguns conceptes basics que cal tenir clars per entendre
millor com funciona I’aplicacid. A partir d’aqui, es passa a com es va comengar a encarar aquest
projecte, com es faria, els apartats que hauria de tenir, que es necessita, etcetera. Llavors es parla
del disseny de I’aplicacid, com hauria de funcionar, com s hauria d’estructurar entre d’altres
coses. En I’apartat d’implementacid, s’explica més com s’ha instal-lat tot, les funcions, els
arxius i carpetes que hi ha i coses semblants. Ja en els dltims apartats, es parla dels problemes
que hi ha hagut, les proves que s’han fet i les conclusions. I ja al final de tot, uns annexes que

complementen la informaci6 de la memoria, principalment manuals d’ajuda i imatges.

Pel que fa a com esta organitzada la informacid, cada apartat esta degudament separat i nu-
merat. Les imatges també estan enumerades i hi ha un index en les primeres pagines de la
memoria. Altres caracteristiques d’aquesta memoria son que en el text poden apareixer referen-
cies numeriques a peus de pagina, o que en les capgaleres de les pagines a la dreta s’hi mostra

I’apartat principal i a I’esquerra el sub-apartat.

Les motivacions principals que han portat a I’autor a fer aquest tipus de projecte sén varies,
principalment les del seu interes per les xarxes, el poder aprofundir forca el seu coneixement

sobre la programaci6 web, 1 també la de la seva predileccio per utilitzar programari lliure.
12



2 ESTUDI DE VIABILITAT

2 Estudi de viabilitat

2.1 Introduccio

Aquest projecte pretén construir un sistema de control d’una xarxa privada a partir d’un servidor
firewall, que pot controlar quines accions es permeten i quines no entre d’altres opcions, entre

aquesta xarxa privada i I’exterior, entre dues xarxes, i altres estructures de xarxa diferents.

Xarxa exterior

Internet

=3

Xarxa privada

| ]

Servidor Firewall

Figura 2: Possible diagrama de xarxa

2.1.1 Avantatges

Ajuda a tenir un major control de la xarxa, que en alguns casos €s molt necessari. Fiquem
per exemple una aula informatica on s’esta donant classe, 1 els alumnes s’estan connectant a
Internet fent activitats que no tenen res a veure amb la classe. El professor, utilitzant aquesta
aplicacio, sera capag d’evitar per exemple que cap maquina client de la xarxa es pugui connectar

a Internet, com també especificar-ne una en concret, entre d’altres opcions.

Un altre cas podria ser el de voler fragmentar una xarxa, per dividir-la en seccions diferents,

fent aixi disminuir el transit de paquets broadcast.

13



2.2 Objecte 2 ESTUDI DE VIABILITAT

També podria ser que no es tingués accés directe a la maquina on hi ha el firewall. Es podria
aplicar regles al tallafocs de manera remota, de la mateixa manera que si es tingués 1’interpret

de comendes 1 poder posar les regles necessaries.

Per a la gesti6 d’aquesta aplicacid, no fara falta tenir grans coneixements informatics, ja que es
fara pensant en que per a I’usuari final que utilitzara 1’aplicacid, sigui el més facil i entenedor
possible. Per altra banda, també ha de permetre poder aplicar regles més complicades per a un
altre tipus d’usuari més avangat. Per tant, s’haura de combinar una interficie facil, amb una
de més avancada. Aix0 permet que I’aplicacié pugui ser senzilla, i alhora molt completa per a

usuaris avangats.

Aquest servidor, també es podria utilitzar per a altres funcions que es volguessin fer a posteriori.
Per exemple, s’hi podria muntar un servidor de VPN? , utilitzar per desar-hi fitxers a compartir,
1 molts altres serveis. Aixi doncs no tindria una tnica funcid 1 estalviaria haver de tenir altres

servidors.

2.1.2 Inconvenients

Aquest projecte no avarca xarxes molt extenses, com podria ser per exemple tota una universitat,

esta pensat per a xarxes més petites.

Un dels altres inconvenients, és que aquest servidor el que fa €s controlar el transit entre xarxes,

pero no el transit entre les maquines clients de dins la mateixa xarxa.

2.2 Objecte
2.2.1 Descripcié de la situacié a tractar

El sistema ha de ser capag¢ d’analitzar el transit de la xarxa que vol accedir a I’exterior, i aplicant

les politiques que hi ha en aquell moment, realitzar els accions necessaries.

Per fer-ho, s’utilitzara una interficie grafica per simplificar la seva configuracio.

2Virtual private network - http:/en.wikipedia.org/wiki/Virtual_private_network

14



2.3 Descripcio del sistema 2 ESTUDI DE VIABILITAT

2.2.2 Perfil de I’usuari

La persona que utilitzara aquesta aplicacié sera la persona encarregada de la xarxa. No ha de
ser una persona amb gaires coneixements d’informatics, per tant pot ser tant I’administrador de

la xarxa com un professor.

També permetra a un usuari avangat poder treballar tal com si tingués accés directe a la maquina.

2.2.3 Objectius

¢ Crear un servidor centralitzat.

* Crear interficie web de gesti6 del firewall, fent que la seva utilitzacié sigui facil per a

persones amb no alts coneixements informatics.

* Crear interficie web de gesti6 del firewall, fent que un usuari avangat pugui aplicar regles

més complicades.
* Facilitar la gestié de la xarxa de manera facil i intuitiva.

* Crear un sistema d’autenticacié perque només I’administrador de la xarxa es pugui con-

nectar a I’aplicacié i gestionar-la.
« Utilitzar software lliure’ tant per al sistema operatiu del servidor com per a 1’aplicacié.

* Estudiar els diferents sistemes operatius per a saber quin pot ser el més adient, aixi com

també el llenguatge de programaci6 de 1’aplicacio.

2.3 Descripcio del sistema

2.3.1 Descripci6 general

El servidor, estara dins la xarxa privada, i tot el transit que vulgui comunicar-se a I’exterior
passara per ell. Per a fer aixo, les maquines clients hauran d’estar configurades de tal manera que
el servidor sigui la seva porta d’enllac*. La xarxa també haura d’estar configurada fisicament

perque només sigui possible connectar-se a la xarxa exterior a través del servidor.

3http://ca.wikipedia.org/wiki/Programari_lliure
“http://en.wikipedia.org/wiki/Gateway_(telecommunications)

15



2.3 Descripcio del sistema 2 ESTUDI DE VIABILITAT

Laplicacié sera web, i es podra gestionar remotament (autenticant-se previament). Aquesta
aplicacio el que fara sera comunicar-se amb el sistema operatiu per a que apliqui al seu firewall

les politiques que la persona que gestiona I’aplicaci6 ha volgut.

2.3.2 Recursos

Els recursos de software del servidor, s’escolliran un cop finalitzat ’estudi de caracteristiques

que ha de tenir el servidor.
Hardware
Per aquest projecte no €s necessari gaires recursos de hardware, solament el servidor.

El servidor ha de tenir unes caracteristiques minimes per a poder desenvolupar la seva funcié
de manera correcta. Encara que estigui pensat per a una xarxa de tamany reduit o mitja, ha de
tenir uns minims. No €s necessari per exemple que tingui un disc dur molt gran, ni una targeta
grafica bona. Per a fer de servidor firewall és millor que tingui una memoria RAM rapida 1 un

bon processador.

La creaci6 de la xarxa 1 de les maquines clients no entra en aquest projecte, pero la xarxa ha

d’existir i les maquines clients han de tenir targeta de xarxa ethernet per a poder-se comunicar.
Recursos humans

Els recursos humans que ha de tenir aquest projecte son principalment:

* Cap de projecte

Administrador de sistemes

Programador

Beta tester (equip de proves)

’administrador de sistemes 1 el programador (poden ser la mateixa persona), seran els encar-

regats de crear i configurar el servidor aixi com també 1’aplicacié web.

El cap de projecte anira fent periodiques revisions al projecte. I el beta tester (preferiblement
persona/es aliena/es al projecte), faran proves al sistema per veure si hi ha errors a corregir o

suggerir quelcom.
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2.3.3 Analisi cost - benefici

Material
Els costos materials directes d’aquest projecte son principalment el cost del servidor.

Els costos materials indirectes son els costos materials que serviran per crear el projecte, com

ara el que utilitzaran I’administrador del sistema 1 programador.

| Recurs | Cost |
Servidor 1.500€
Sistema Operatiu 0€
Software 0€
Amortitzacié PC’s desenvolupament 200€
Total 1.700€

Taula 1: Costos materials

Personal

El sou dels diferents participants en el projecte €s:

| Recurs | Preu per hora |
Cap de projecte 25€
Administrador de sistemes 20€
Programador 18€
Beta tester 10€

Taula 2: Sous

I els costos en les diferents etapes del projecte:
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| Tasca | Hores | Cost |
Estudi de viabilitat 20h 500€
Estudi caracteristiques servidor 30h 600€
Instal-lacié i configuracio basica del sistema operatiu al servidor | 15h 300€
Disseny de I’aplicacio web 15h 270€
Desenvolupament de I’aplicacié web 120h | 2.160€
Proves 8h 80€
Instal-laci6 del servidor a la xarxa 4h 80€
Proves finals 4h 80€
Documentaci6 20h 360€
Supervisi6 del projecte 15h 375€
Total 251h | 4.805€

Taula 3: Costos personal

2.3.4 Pressupost

Pressupost del projecte:

Aspecte Preu
Servidor 1.800€
Desenvolupament de I’aplicaci6 i documentacié | 5.814€
Instal-lacio del servidor a la xarxa 192€
Total 7.806€

Taula 4: Pressupost

Amb IVA, el pressupost total és de 9.054°96€

2.3.5 Alternatives

Hi ha software existent semblant al que es vol crear. Perd no s’en ha trobat cap que sigui
adequat, ja sigui perque era molt complicat, massa senzill, o perque pel que era tenia un preu

massa elevat. En general, poc personalitzat.

El que no es descarta és adoptar algunes caracteristiques que es creguin adequades d’aquestes

aplicacions.

Algunes d’aquestes alternatives son: 12
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¢ Firewall Admin
¢ FirewallBuilder

¢ Bifrost

2.3.6 Avaluacio de riscos

La majoria de possibles riscos que pot sofrir el sistema, sén externs al projecte, és a dir, com

ara que la xarxa no funcioni i no es pugui accedir a I’aplicacio.

El risc principal és la fallada del servidor, en que cap maquina client de la xarxa privada es
podria connectar a I’exterior. En aquest cas, només caldria connectar el cable de xarxa externa

que esta connectada al servidor, 1 connectar-se al switch/hub de la xarxa interna.

2.3.7 Organitzacié del projecte

Aquesta €s la metodologia de desenvolupament:

1. Estudiar diferents sistemes operatius i les seves propietats, i buscar quin pot ser el millor

per a aquest servidor.

2. Estudiar les opcions que hi ha pel que fa als llenguatges de programacio per a I’aplicacié

web.

3. Documentar-se del funcionament del firewall 1 de com es pot comunicar amb 1’aplicacio

web.
4. Estudiar amb molt detall les opcions que ha de tenir 1’aplicacid.
5. Instal-lar el sistema operatiu al servidor.

6. Desenvolupar I’aplicacié.

El projecte seguira un model lineal de desenvolupament, tot i que es té previst que hi pugui

haver petites modificacions durant el procés.
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2.4 Planificacio del Projecte

Es té previst que es comenci a preparar el projecte el dia 09 de Novembre de 2009, un cop
aprovat I’estudi de viabilitat. A partir d’aqui, s’anira desenvolupant el projecte, per a fer una
entrega definitiva el mes de Febrer de 2010. En els dies posteriors s’entregara la documentacié

pertinent.

Si per causes extraordinaries no es pogués entregar en aquestes dates, es faria el mes de Juny

del mateix any.

Es calcula una planificacié de 236 hores, amb les segiients tasques:

as
az
as
as
as
as
as
as
as

20 ho
30 ho
15 ho
15 ho
120 hon
20 ho

Instal lacio | configuracid bésica del sistema operatiu al servidor

Estudi caracteristiques del servidar
Desenvolupament de Iaplicacid web
Instal lacio del zervidor a la xarxa

Estudi de viahilitat
Diszeny de laplicacid web
Proves finals
Documentacia

Proves

Figura 3: Tasques i diagrama de Gantt
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2.5 Conclusions

Aquest projecte pot portar molts beneficis a certs ambits, 1 ajudar molt en I’administracié d’una

xarxa.

El projecte no és especific ni molt encaminat per a un lloc determinat, és a dir, pot servir per
a molt diferents llocs, sent facilment exportable. Amb el projecte finalitzat, es pot aplicar a
un altre lloc fent només la instal-laci6 al servidor del sistema operatiu, configurar 1’aplicacié i

configurar la nova xarxa, sent unes feines de poques hores.

No és un projecte excessivament car i és facilment exportable. Practicament no té inconvenients,
1 les poques probabilitats de risc que hi ha, no sén gaire importants 1 poden facilment i rapida

resoltes. Per aquest fet, es creu que aquest projecte és viable.
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3 Fonaments teorics

La utilitat principal de 1’aplicacid, és la de gestionar un tallafocs (firewall en angles) que esta
al servidor. Més concretament, el que fa é€s de pont entre ’usuari i la complexe configuracio
del tallafocs, fent més facil la seva gesti6 1 aportant altres funcionalitats extres. El firewall que

gestiona ipGUI €s iptables, per tant, és important coneixer com funciona.

3.1 Que és un firewall?

Es un dispositiu que filtra el trafic entre xarxes (minim entre dues), i tant pot ser un dispositiu
fisic especific, com un software dins un sistema operatiu (com és aquest cas). Com s’ha comen-
tat en la introduccid, es podria veure com una caixa amb dues o més interficies de xarxa en la
que s’estableixen unes regles de filtratge amb el que es decideix si una connexié determinada
que vol passar a través de la caixa pot establir-se o no, pero també s’hi poden aplicar moltes

altres opcions.

Generalment, els firewalls a grans trets actuen d’una manera similar. S6n un conjunt de regles
en les que s’examina el transit de xarxa, i depenent d’aixo es fa una cosa o una altra (segons
el tipus de paquet que sigui, s’apliquen unes regles o unes altres). Acostuma a haver-hi una
politica per defecte segons aquests tipus, i unes regles les quals s’aniran aplicant o no. Per
exemple, es podria pensar en una politica per defecte de denegar-ho tot, per després aplicar
unes regles i1 deixar passar només el que es vol. Contrariament, també es pot ser més permissiu,

1 tenir una politica per defecte d’acceptar-ho tot, perd denegar coses concretes.

També resulta important 1’ordre en que estan aplicades aquestes regles, ja que si per exemple
hi ha dues regles contradictories, s’aplicara la que primer es trobi segons I’ordre de prioritat.
En el cas de no trobar cap regla en la llista, al paquet se li aplicara la politica per defecte. Un

exemple:

Configuracio del firewall, apartat dels paquets que van destinats a la mateixa maquina:

1. Politica per defecte: ACCEPTAR
2. DENEGAR totes les connexions que vagin al port 80

3. DENEGAR tot el que vingui de la maquina 192.168.0.10
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4. DENEGAR tot el que vingui de la maquina 192.168.0.10 5.

Si per exemple arriba un paquet de 192.168.0.10 que va al port 22, passara al punt (2) que
I’acceptara, en la segiient regla (3) es denegara el paquet ja que s’ ha trobat una regla a aplicar, 1

ja no seguira mirant les segiients regles encara que siguin referents a paquets iguals.

Hi ha molts diferents firewalls, i com s’ha dit, el que utilitza aquesta aplicaci6 és I’iptables, el

qual ara se’n fara una breu explicacio.

3.2 Que ésiptables?

Iptables és I’eina que permet configurar les regles del sistema del filtrat de paquets IP del kernel
de Linux, a partir de la branca 2.4 (a la 2.2 s’anomenava ipchains). Amb iptables es pot config-
urar un host per a queé funcioni com un firewall adaptat segons les necessitats, a part de moltes

coses més.

El seu funcionament és simple: A l’iptables se li passen unes regles, on s’especifica quines
determinades caracteristiques ha de complir un paquet, i quan s’acompleixi s’especifica una
accid o target. Les regles tenen un ordre, 1 quan s’especifica o s’envia un paquet, es recorren
en aquest ordre fins que s’acompleixen les condicions i s’aplica 1’acci6 especificada o s’arriba
al final de les regles i s’aplica la politica per defecte. Per tant, I’ordre de les regles és molt
important. En el diagrama de la figura 4 a la pagina segiient pot servir per fer-se una idea de
quines accions realitza iptables quan rep un paquet per una interficie, perd més endavant en

aquest mateix apartat s’explicara els components que formen aquest diagrama.

Aquestes accions es representen en el que s’anomenen targets, que indiquen el que s’ha de fer
amb el paquet. Els més comuns sén: ACCEPT, DROP i REJECT, pero també n’hi han d’altres

que permeten funcions a vegades interessants: LOG, MIRROR, ...

A continuaci6 s’especificara més com fucniona iptables. No cal entendre-ho tot fil per randa,

I’important és treure’n una idea general de com funciona.

3.2.1 Com funciona?

El sistema de filtrat d’iptables es divideix en tres taules, cadascuna amb diferents "chains" o

cadenes en les que pot concordar un paquet, i en cada cadena hi hauran unes regles.
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Quan un paquet concordi amb una "chain", es comengara a comparar amb les regles fins que
alguna concordi segons 1’ordre en que hagin estat introduides, i llavors se li aplicara I’acci6 o

"target" que s’especifiqui en la regla, com pot ser ACCEPT, DROP, QUEUE o RETURN.
Les taules en les que es basa iptables son tres, cadascuna amb les seves chains o cadenes:

Cadena filter: Es la taula per defecte, ja siguin paquets amb destinacié al servidor o per enrutar-

los.

e INPUT: Controla tots el paquets que rep el servidor
* FORWARD: Controla el paquets que s’enruten des del servidor

* OUTPUT: Controla tots els paquets que surten del servidor

Cadena NAT: Aquesta fa referéncia a la modificaci6 dels paquets que estan destinats a establir

una nova connexié quan es creen.

* PREROUTING: Es modifiquen abans d’enrutar-los
* OUTPUT: Es modifiquen els paquets locals abans d’enrutar-los

* POSTROUTING: Es modifiquen després d’enrutar-los

Cadena mangle: Aquesta taula permet fer modificacions més especialitzades al trafic que circu-

la pel servidor. Permet fer balanceig de carrega per marcat IP, 1 altres funcionalitats avancades.

* PREROUTING: Modifica abans d’enrutar-los

* OUTPUT: Modifica els paquets locals abans d’enrutar-los

3.2.2 Creacio de les regles

Amb iptables, es treballa a partir de comandes, seguint I’ estructura “iptables [opcions]”. Primer-
ament se li ha d’indicar amb el modificador “-t” la taula des de la que es treballara, ja que si no
s’especifica per defecte es fara amb la filter. Per exemple "iptables -t nat", i a partir d’aqui ja es

poden introduir les comandes per interactuar amb les taules.

25



3.2 Que és iptables? 3 FONAMENTS TEORICS

El primer que s’ha de coneixer son les opcions que accepta iptables, que es poden dividir en

diferents grups: comandes, parametres i les "match extenisions":
Comandes

Aquestes opcions especifiquen 1’accié que s’ha de dur a terme. Només es pot fer servir una

d’elles a la linia de comandes. A continuaci6 les més importants:

* -A, —append chain rule-specification

Afegeix al final d’una cadena la regla que s’especifica.

* -D, —delete chain rule-specification
-D, —delete chain rulenum
Elimina la regla de la cadena que concordi amb una especificacié d’una regla o que estigui

en la posicié indicada de la cadena que se li passi.

* -I, —insert chain [rulenum] rule-specification
Insereix una regla en la posicié que se li especifica, si se li passa 1 com a numero de
regla, la posara en la primera posicid, aixo ho fara també si no se li especifica cap “rule

number”’.

* -R, —replace chain rulenum rule-specification
Reemplaca una regla que es trobi en la cadena especificada, en la posicié que se li indica

per la especificaci6 de regla que se li passa.

e -L, -list [chain]
Mostra totes les regles en la cadena seleccionada, o si no se n’ha seleccionat cap, les

mostra totes. Sempre de la taula que s hagi especificat.

e -F, —flush [chain]
Buida totes les regles de la cadena especificada, o totes les cadenes de la taula si no se’n

especifica una. Es el mateix que eliminar totes les regles una a una amb “-D”.

* -P, —policy chain target
Estableix la politica per defecte per a la cadena donada. Es I’accié que s’efectuara si no

s’acompleix cap de les regles.
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Parametres

Aquests parametres son el que configuren I’especificacio de la regla (es fan servir en les coman-

des append, insert, delete, replace). Les més importants:

* -p, —protocol [!] protocol
El protocol a comprovar en el paquet. El protocol, pot ser tcp, udp, icmp o all. També
pot ser un valor numeric segons 1’arxiu “/etc/protocols”. El simbol “!”” inverteix la com-
provacid. El numero zero equival a tots els protocols 1 és 1’opcié que es pren per defecte

quan s’omet aquesta opcio.

e -s, —source [!] address[/mask]
Adreca d’origen. L’adreca pot ser un nom d’una xarxa o d’un host (encara que posar
un nom que necessiti d’una resolucié externa com una consulta DNS normalment és una
mala idea), una direccié IP d’una xarxa (amb mascara) o una direcci6 IP. La mascara pot
estar tan en format IP, com en format curt, on es diu el nombre de bits que estan a 1 de la
direccio IP, /24 ==255.255.255.0. L’us del simbol “!”” inverteix el sentit de la comparacid,
per tant coincidira qualsevol paquet amb origen diferent a 1’especificat. També es pot fer

servir I’alies src.

e -d, —destination [!] address[/mask]
Adreca de desti. Funciona exactament igual a com ho fa la opcié source. També es pot

fer servir “—dst”.

* -j, —jump target
Aquesta opci6 especifica quina accié s’ha de prendre en cas de que el paquet coincideixi

amb la regla.

e -1, —in-interface [!] name
Nom de la interficie per on ha entrat el paquet (només valida per als paquets que entrin a
les cadenes INPUT, FORWARD i PREROUTING. Si s’especifica “!” s’inverteix 1’efecte.

Si s’omet la opcid concorda amb qualsevol interficie.

e -0, —out-interface [!] name
Nom de la interficie per la que sortira el paquet (només per les cadenes FORWARD,
OUTPUT i POSTROUTING). El simbol “!” inverteix la selecci6 i si no se n’especifica

cap hi concorden tots. -
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Match extensions

Iptables pot executar parametres estesos per comprovar els paquets. D’alguna manera sén més
punts de comparacié que permeten afegir complexitat a una regla, amb altres parametres que
depenen del protocol que es vulgui filtrar, I’estat del paquet, la mida, la MAC, etc. Aixo és

conegut amb el nom de “Match Extensions”.

Aquestes es carreguen de dues maneres diferents: de forma implicita quan s’afegeix “-p” o
“—protocol” segons el protocol especificat, o amb el parametre “-m” o “—match” seguit pel
nom del “matching module”, després d’aix0 es podran fer servir varies opcions de linia de
comandes més. Es pot fer servir la opcié “-h” o “~help” per obtenir informaci6 especifica sobre

‘("’

el “matching module” que s’especifica. L’ds del simbol és pot fer servir en la majoria

d’opcions.

Altres opcions

e v, —verbose

Afegeix més detalls a la sortida de les comandes.

e -n, —numeric
Forca mostrar les direccions IP, nimeros de port, etcetera, de forma numerica en comptes

de mostrar noms de maquina, noms de serveli, etc.

3.3 Altres conceptes importants

En aquesta memoria es parlara de molts conceptes tecnics. Normalment se’n fa una referéncia
amb un link informatiu, o s’explica una mica. Ara s’explicaran els més importants perque

quedin clars des del principi.

* PHP: Es un llenguatge de programaci6 interpretat utilitzat per generar pagines web dinamiques.
Significa que a I’usuari se li mostra només la sortida, perd que el que s’ha mostrat s’ha
executat al servidor. Aix0 permet realitzar operacions molt més complexes que no pas

amb HTML sol.

 Servidor: Es una computadora que sol tenir unes caracteristiques hardware diferents a les

domestiques, com ara molta capacitat de processament, i molta i rapida memoria. Aquests
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poden tenir diferents finalitats , o també poden tenir molts usos en un sol servidor, perd
acostumen a oferir serveis a altres maquines, com ara un servidor web on hi ha pagines
web, un servidor de fitxers on es poden desar dades, o un servidor firewall com és aquest

cas.

Adreca IP: Es un nimero que identifica d’una manera ldogica un dispositiu en una xarxa.
Serveix per diferencia’l i per tant, no hauria d’estar repetit dins d’una xarxa (xarxa priva-

da, Internet, etcctera).

Comanda: Es una instruccié o ordre que un usuari li dona a un sistema usualment per
a rebre una resposta o obtenir un comportament determinat. Hi pot haver el cas que el

mateix sistema dongui una ordre al mateix sistema.

Login/logueig: Té el mateix significat que “autenticacid” perd sovint enfocat a la infor-
matica. Quan es diu que una persona es logueja en un lloc, vol dir que ha entrat alguna
especie de nom d’usuari i/o contrasenya per accedir a un lloc restringit. Desloguejar,

significa el contrari, que s’ha sortir del lloc restringit.

Servei: Vindria a ser un programa informatic que resta pendent d’oferir servei a altres
maquines. Aquest pot ser de molts diferents tipus, com ara web, de fitxers, d’hora, de

bases de dades i altres.
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4 Analisi de I’aplicaci6

En aquest apartat d”’ Analisi de 1’aplicacié”, s’explicara que ha de fer 1’aplicacié i com. Es
planifica quines son les caracteristiques principals que ha de tenir, i quins son els mitjans en que

es pot desenvolupar.

4.1 Requisits funcionals

Aqui es fara una descripcié del comportament desitjat del software. Després d’aixo i en els
segiients apartats, tenint en compte aquests requisits, es descriura més concretament com s’ha

fet I’aplicacio.

A continuaci6, un llistat dels requeriments funcionals:

* Es vol desenvolupar una aplicacio per a gestionar un firewall.
» L’aplicaci6 ha de ser accessible remotament.
* Ha d’estar en un servidor.

* La manipulacié de I’aplicacié per part de 1’usuari, ha de ser facil i intuitiva, aportant

també en tot moment la informacié que es necessita, aixi com també un apartat d’ajuda.
* Els diferents apartats de I’aplicacid, han d’estar separats degudament.

* Ha d’haver-hi un sistema d’autenticacié amb usuari 1 paraula clau per a poder accedir a

I’aplicacié. Aquestes paraules clau, s’han de desar de manera encriptada al servidor.

* En el cas d’inactivitat per part de I’usuari, passat un temps determinat, aquest s’ha de

desconnectar automaticament per seguretat.
* Hi ha d’haver diferents usuaris, no només un. Aquests es podran crear i esborrar.

* Hi ha d’haver dos tipus d’usuari, uns que siguin administradors i puguin fer canvis al

sistema, i uns d’invitats, que només puguin observar sense poder fer cap canvi al sistema.

* Els usuaris han de poder canviar alguns aspectes del seu compte personal, com ara el nom

1 cognoms, correu electronic de contacte, aixi com també la seva paraula clau.
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El sistema ha de poder permetre guardar la configuracié del firewall, aixi com també

carregar-la i esborrar-la.

Hi ha d’haver la possibilitat de carregar una configuracié determinada al iniciar el sis-
tema, per si mai es para el servidor, que al carregar no s’hagi de tocar res i ja funcioni

correctament el firewall.
L aplicaci6 ha de fer de pont entre I’usuari 1 el firewall del sistema operatiu del servidor.

Laplicacié ha de permetre fer s de les caracteristiques més importants del firewall a

partir de formularis de facil comprensiod.

Aportar un assistent per a afegir les regles més comunes. Es a dir, formularis que facin
unes tasques concretes on només s’hagi de ficar com a molt un parell de dades, i es crei

la regla desitjada sense haver de fer cap cosa complexa.

En cas de necessitar alguna caracteristica molt complexa del firewall 1 que amb I’ aplicacid

no es pot arribar a fer, hi ha d’haver alguna manera de poder fer-ho.

Hi ha d’haver un sistema de logueig, que enregistri quan un usuari entra, i els canvis
que fa al sistema. Aquesta informacié no ha de poder ser modificada per ningt, pero si

mostrada a tothom.

El sistema ha de proveir diferents sistemes per a evitar errors i per seguretat. Per exemple,
. . _ . .

quan es crei un usuari s’ha de comprovar que no n’hi hagi un altre amb el mateix nom

d’usuari, quan es canvii la paraula clau del compte personal s’ha de ficar I’anterior 1 ficar

dos cops la nova, etcetera.

Quan un usuari faci canvis al sistema (canvis en la configuraci6 del firewall, usuaris afegits
1 borrats, modificacions dels comptes personals, ...), I’aplicacié ha de mostrar informaci6

a ’usuari per a que sapiga que s’han realitzat aquestes tasques.

Quan s’hagi de mostrar llistes llargues (com ara un llistat dels logins dels usuaris), s’hau-
ran de mostrar de manera paginada, fent llistes d’entre 30 1 50 entrades 1 que es pugui

anar canviant facilment a partir de botons.

El sistema ha de detectar automaticament coses del sistema com ara les interficies de

xarxa que hi ha per exemple per a fer un menu desplegable, per evitar errors. Aix{ si hi
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ha canvis en el sistema (s’afegeix una nova interficie de xarxa per exemple), no s’haura

de fer cap canvi a I’aplicacid.

* Com que I’aplicacié ha de ser accessible remotament, en cas de fallida, s’ha de proveir
d’una eina local (que es faci directament al servidor) que permeti fer un “reset” a les
regles del firewall facilment, permetent fer només aquesta accid, 1 que es necessiti usuari

1 paraula clau.

* Ha d’haver-hi un apartat que mostri grafiques d’estadistiques del servidor, com ara el

trafic de xarxa o I’estat de la memoria.
* El pressupost per a financar aquest sistema és de 9.054’96€.
Més endavant, en les fases de disseny i implementacid, es va pensar que es podria dotar d’altres

caracteristiques per fer que 1’aplicacié fos encara més completa. Per tant, a posteriori es van

afegir altres requeriments funcionals:
* Mostrar estadistiques que pugin ser d’utilitat, com ara I’estat de la xarxa a certes hores o
dies, o també la carrega del servidor (memoria i altres).

* Dotar d’un sistema d’avisos. Que hi hagi un canal de comunicacié entre els diferents

usuaris de I’aplicacid, que sigui senzilla i ttil.
* Els avisos només els poden crear els administradors.

* D’avisos n’hi pot haver de diferents tipus, i quan es mostrin, s’ha de veure qui 1 quan s’ha

creat.

* Els avisos s’han de poder borrar individualment. En aquest cas, també son els admin-

istradors els Unics que poden borrar.

4.2 Requisits no funcionals

En aquest apartat es diu que necessita 1’aplicaci6 per funcionar, com ara quines caracteristiques

ha de tenir el servidor, que necessita el client, com ha d’estar la xarxa, etcetera.
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4.2.1 Requisits hardware del servidor

Com que esta pensat que aquesta aplicacid esta dissenyada per a xarxes petites/mitjanes, el
requisits de hardware del servidor no sén molt elevats. Podria ser important tenir un bon pro-

cessador i una memoria RAM rapida.

El més important, és que ha de tenir un minim de dues targetes de xarxa (més depenent d’on es
col-loqui el servidor i la seva finalitat). Aix0 és per a separar fisicament les xarxes, ja que si no

es fa aixi, el paquets podrien passar per un altre cami i saltar-se el firewall.

4.2.2 Requisits del navegador client

El navegador ha de complir un parell de coses basiques, perd que sébn comunes en practicament

tots els navegadors web actuals.

La principal és tenir activat el JavaScript’, que és un llenguatge de programaci6, que és una
cosa molt comuna dels navegadors. ipGUI no utilitza molt JavaScript, pero si en alguns casos
concrets. Per exemple, en la configuracié del navegador web IceWeasel® (és el nom que té el

Firefox a Debian, canviat per tema de llicéncies):

=

v * |~ Preferéncies del Iceweasel — O x
W = DR A > & @
Principal Pestanyes Contingut Aplicacions Privadesa Segquretat Avancat
& Bloca les finestres emergents ( Excepcions... )
# Carrega les imatges automaticament ( Excepcions... )
& Habilita el JavaScript

# Habilita el Java

Tipus de lletra i colors

Tipus de lletra per defecte: serif s|v | Mida: ...+~ | ( Avancat... )
( Colors... )
Llenglies
Trieu la vostra llengua preferida per a mostrar les pagines ( Trieu... )
@& ( Tanca )

Figura 5: Preferéncies del navegador web IceWeasel

>http://ca.wikipedia.org/wiki/JavaScript
®http://ca.wikipedia.org/wiki/lceWeasel
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Per a una millor visualitzaci6, 1’aplicacié hauria d’estar optimitzada per a una resolucié de

1024x768 o superior.

L aplicaci6 també ha de ser compatible i visualitzar-se correctament amb la majoria de naveg-

adors web més utilitzats, com pot ser Mozilla Firefox, Internet Explorer, Safari o Opera.

4.2.3 Estructura de la xarxa

Evidentment un servidor firewall sense estar connectat a una xarxa, no serveix de gaire. Es
necessari tenir una xarxa i configurar-la degudament, pero aixo dependra de la utilitat que se li

vulgui donar al firewall, on el lloc que ocupara el servidor ipGUI sera un o un altre.

Per exemple, en un entorn domestic o oficina petita on hi ha una xarxa privada i un punt d’accés

a Internet, podria ser:

( Internet )

Router

(e )

Servidor ipGUI

( Xarxa privada D
& & 8

Figura 6: Esquema de xarxa 1: Una xarxa privada

En aquest cas per exemple, com que el servidor enruta el trafic de la xarxa, s’ha de configurar a

les maquines client que la la porta d’enllac sigui el servidor.

Una altra funcionalitat que se li podria donar a ipGUI, és el de fraccionar una xarxa privada. Es
a dir, semblant a I’esquema anterior, pero dividint la xarxa en dos o més subxarxes, per protegir-
se entre si, o per per disminuir el transit de broadcast per exemple. En aquest cas, I’estructura

podria ser:
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( Internet ()

Rouler@
( Xarxa privada ('

Servidor ipGUI

Figura 7: Esquema de xarxa 2: Fragmentar xarxa

Una altra utilitat més professional, podria ser la de tenir una zona DMZ’. Una zona DMZ,
també anomenada zona desmilitaritzada, és una xarxa local (habitualment amb servidors) que
esta entre una xarxa interna i una xarxa externa (habitualment Internet). També pot ser que hi

hagi més d’una zona DMZ a separar.

El seu s més freqiient, és el de permetre que les connexions des de la xarxa interna i externa a

dins la zona DMZ, perd denegar les de la zona DMZ a la xarxa interna. Un exemple:

( Internet 0

Router @
( Xarxa privada D g
Xarxa privada DMZ )

( Xarxa privada D
& & 8

Figura 8: Esquema de xarxa 3: Zona DMZ

Servidor ipGUI

Hi ha altres estructures de xarxa on ipGUI pot fer unes funcions determinades. Fins hi tot, no

es descarta ficar més d’un servidor ipGUI per a xarxes més complexes.

http://en.wikipedia.org/wiki/DMZ_(computing)



4.3 Requisits técnics 4 ANALISI DE L’ APLICACIO

4.3 Requisits tecnics

A continuaci6 es comenta que hi ha fet de semblant, que s’ha triat per fer ’aplicacid i el perque.

4.3.1 Estatde’art

A continuacid, un llistat d’algunes aplicacions ja existents que sén semblants a aquest projecte:

* Firewall Admin (http://firewalladmin.sourceforge.net): Una eina semblant a la que es vol
crear. El que passa amb aquesta aplicacid és que ja no es manté, des del 2005 que no

s’actualitza ni es millora.

Criar Regra - Mozilla Firefox

CRIAR REGRA =
Tabela: nat

Cadeia FOSTROUTING

Acdo: Inserir (Posicdo 1)

Saida: PPR+

Protocolo: Todos

Opcoes Globais

Qrigem: | \

Destino: | \

Alvo: | MASCARAR ~|

Rejeitar com:  [ICMP Maguina Inalcangavel ~|

Prefixo Log: |:|

Redirectionar: |:| (Para as portas)

NATDestino: [ ]ip[:Portal

NAT Crigem: l:l P
Adicionar |

Concluido

Figura 9: Firewall Admin

* FirewallBuilder (http://www.fwbuilder.org): Aquesta no seria una aplicacié molt sem-
blant, pero la finalitat si que és semblant. El que fa FirewallBuilder és a partir de la seva
aplicaci6 que s’instal-la al sistema (sota GNU/Linux, MS Windows i Mac OS X), crea un
arxiu de configuraci6 que posteriorment es pot carregar.

Es poden realitzar configuracions for¢ca completes i complexes, perd no és gaire intuitiu
ni usable. A més, si s’han de fer canvis, resulta inadequat haver de crear primer I’arxiu

de configuracio, carrega’l al firewall, i després provar.
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€[5 [ vser s
Source Destination Service  Interf:
SRV L= = E guardian Any Any  Eloutsi
-1 [0 Firewalls
m 0 MHnet-192.168.1.0
1 MHnet-192.168.2.0
+- EE Put.side [ ext) 1 Any Any Any  Elioopl
& ; inside 2 Mnet-192.168.1.0 Tguardian Dhssh Al
s dmz ext) - :
3 oxc)
. ﬁ loopback ==guardian %mternalsenrer ﬂDNS All
P guardianioip iz Any EZguardian Any All
g Policy 5 Any Any Sauth Al
= N’ﬂ_ 6 Any gserveron dmz wsmtp All
= Ob'“ctsRommg 7 gserueron dmz ginternal server $5mtp All
= |& L1
T o Beerverondmz  ¥¥net192.168.1.0 :ﬁDNs Al
[3 Address Tables dhsmip
[ Addresses 9 Mnet-192.168.2.0 Blnet-192.168.1.0  Any | All
[ B s 10 Pnet-192.168.1.0  Any Ay Al
[ Groups
11
L= i Any Any Any Al

Figura 10: FirewallBuilder

* Bifrost (http://bifrost.heimdalls.com): Aplicacié web feta amb Perl, que ofereix un seguit
d’eines d’administracio.
Es bastant basic, i a més per a poder tenir totes les funcionalitats, s’ha de pagar una Ilicén-

cia.

A Bifrost - Firewalling made easy - Microsoft Internet Explorer E]El
File Edt  View Favorites  Tooks  Help g

eBack v @ - _.\:LI f| I . Search 1 Favorkes %"Media {-‘ * G i

Address | 8] httpa {192,168, 1, 100 cgi-binffe. cgi v ﬂ Gor Links **

Bifrost - Firewalling made easy o

Interface Statistics / Status Dropping
Current traffic Status Incoming Traffic

Show Logamg Outgomg Traffic
Manage Interfaces
Idanage Mat

Idaster Beset Warning, network will be exposed for a couple of seconds.

Idain Page Frewall Management tools prowded by Heimdall's Lirnited, Mew Zealand

2] ) Internet

Figura 11: Bifrost

Es vol que ipGUI sigui una aplicaci6 facil d’utilitzar, amb ajudes, completa, i amb eines com-
plementaries. Aplicacions amb aquestes caracteristiques practicament no n’hi ha, o sén molt
senzilles o massa complicades. El que es fara en aquest projecte, és pensar 1’aplicacio tal i com
marquen els objectius, pero tenint en compte aquestes aplicacions ja creades, ja sigui per evitar

els seus errors com per veure coses positives en elles i adaptar-les al projecte.
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4.3.2 Sistema operatiu

El sistema operatiu és basic, ja que determina molt com pot ser 1’aplicacié. Ha de ser un
sistema estable i segur. Per aquests motius, com a sistema operatiu s’ha escollit una distribucié

GNU/Linux.

Abans de res, cal fer la diferenciaci6 entre Linux® i GNU/Linux®. GNU/Linux és un sistema
operatiu format per Linux, que és el nucli del sistema operatiu, i GNU'?, que sén aplicacions
lliures sota aquesta llicencia. Anant per separat, un per si sol no serveix de gaire, Linux podriem
dir que controla la maquina, la engega perd no s’hi pot fer res, i les aplicacions, sense un lloc

on es puguin executar tampoc serveixen de gaire.

S’ha optat per GNU/Linux per for¢ca motius, els principals 1 amb una breu descripcio:

* Estabilitat i eficiencia: Esta pensat de manera molt modular, i fa que per exemple es
puguin realitzar actualitzacions i canvis significatius en el sistema com podria ser canviar
el motor del sistema operatiu (el nucli) sense cap problema.

També €s un dels sistemes que aprofita millor les caracteristiques hardware.

» Seguretat: Es segueix la filosofia dels sistemes UNIX, i esta basat en un robust sistema de
permisos 1 usuaris. Aixo significa que un usuari pot modificar inicament els seus propis
arxius (a no ser que el propietari n’hagi donat permisos). En aixo hi ha una excepcid, que
son els administradors, que poden modificar el sistema.

A més, el fet que es pugui disposar del codi font del software, fa que qualsevol persona
(per no dir milers de persones) ho pugui veure, trobar errors i millorar-ho.

Algunes distribucions GNU/Linux, tenen diferents versions (per exemple 1’estable i la
de proves). Aixo0 fa possible que mentre es va treballant per fer el més segura la versié
estable, es vagin fent proves per a la que sera la futura versio estable, sense comprometre

la versio estable actual.

* Programari lliure: Aixo implica no només la gratuitat del software, siné també que Linux
1 les aplicacions GNU es poden modificar i que hi ha una gran quantitat d’aplicacions
lliures de gran qualitat. Tot aix0 amb una immensa documentacié que es pot trobar lli-

urement, aixi com nombrosos grups d’ajuda a I’usuari.

8http://ca.wikipedia.org/wiki/Linux
“http://ca.wikipedia.org/wiki/GNU/Linux

10http://ca.wikipedia.org/wiki/GNU 38
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Aix0 fa possible també (i lligat amb la seguretat), que quan hi hagi actualitzacions de

seguretat, es pugui gaudir rapidament i lliure d’aquestes.

Dins de GNU/Linux, hi ha diverses distribucions, pero s’ha escollit Debian!! per a ser una de
les més estables i segures, 1 es demostra sent una de les principals distribucions que utilitzen els
servidors. La versi6 que s’ha instal-lat és una Debian GNU/Linux estable 5.0 (Lenny), que va

esdevenir estable el 14 de febrer del 2009.
La versi6 del nucli (kernel) que incorpora aquesta versio estable de Debian és 1a 2.6.26-2-686.

Pel que fa a ’arquitectura del servidor, s’ha fet en un PC d’arquitectura x86'2, perd com que el
sistema operatiu GNU/Linux pot funcionar sobre altres arquitectures, aquesta aplicaci6 pot fun-
cionar sobre altres arquitectures. Aquesta compatibilitat varia segons la distribucid, perd conc-
retament Debian, actualment t€ suport principalment per a Intel x86 / IA-32 ("1386"), Motorola
68k ("m68k"), Sun SPARC ("sparc"), Alpha ("alpha"), Motorola/IBM PowerPC ("powerpc"),
ARM ("arm" and "armel"), MIPS CPUs ("mips" and "mipsel"), HP PA-RISC ("hppa"), [A-64
("1a64"), S/390 ("s390"), AMD64 ("amd64").

4.3.3 iptables

El firewall que s’ha escollit ve determinat pel sistema operatiu escollit del servidor.

El firewall que tindra el servidor, no €s un servei que s’ha d’instalar a part, sindé que ja forma
part del mateix nucli dels sistemes Linux. Aquest és iptables'® (que s’anomena aix{ a partir
de la versié 2.4 del kernel de Linux, anteriorment s’anomenava ipchains), i és I’encarregat
d’analitzar el transit IP, que a través de les seves eines/comandes es pot interactuar amb el nucli

per gestionar la configuracio del firewall.

Els paquets que circulen per la xarxa, poden ser de moltes maneres diferents, i sn caracteristics

per exemple:

* Pels valors de les seves capgaleres (on es dirigeixen, d’on venen, ndmero dels ports, ...)

* Segons el protocol (TCP, UDP, ICMP, ...)

Uhttp://www.debian.org
Zhttp://en.wikipedia.org/wiki/x86
Bhttp://www.netfilter.org/projects/iptables/
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* Broadcasts (multicast, dhcpdiscover, ...)
» Segons el contingut del paquet

 Caracteristiques que no fan referencia a un paquet en particular sin6 amb la sumatoria

d’aquests

Per tant, hi ha molts tipus de paquets diferents a la xarxa, i iptables és capa¢ de poder anal-
itzar’ls, i a I’usuari de segons el seu interes, fer que el nucli pugi fer unes accions o altres, com
per exemple, acceptar’ls, no permetre que passin (depenent d’on vinguin, d’on vagin, protocol,
...), modifica’ls, marcar’ls, i fer moltes altres coses. Es un firewall molt complet, i treballant en

el mateix nucli del sistema operatiu, el fa molt segur, estable i eficient.

La versi6 d’iptables que utilitza Debian en aquesta versio, és la 1.4.2.

4.3.4 Serveis i llenguatges

Tot el software del servidor, s’ha instal-lat a partir del programari que té Debian als seus reposi-
toris estables. Aix0 garanteix fiabilitat 1 seguretat en totes les seves aplicacions, aixi com també

una manera rapida i comode d’aplicar actualitzacions de seguretat.

El servidor web escollit és un Apache2!'* (més concretament la versi6 2.2.9). Es podria consid-
erar el servidor web per excel-léncia, no només per la seva gran acceptacio (gairebé el 70% dels
servidors web d’Internet 1’utilitzen), sind perque des del seu naixement ha demostrat sobrada-

ment la seva estabilitat, solidesa i el seu alt rendiment respecte els seus competidors.

Es veritat que per a aquesta aplicacié poder no fa falta un servidor web tant complet, perd es
va pensar que per aprofitar el servidor ipGUI, podria allotjar altres serveis com ara servidor de
fitxers, o altres. Aixi que I’ Apache2, podria donar servei a altres utilitats. També s’ha escollit

pensant amb nombrosa ajuda i documentacié que es pot trobar, i que facilita el seu us.

Com a llenguatge de programacid, s’ha utilitzat PHP'> 5.2.6. Es rapid, estable, i simple, és
ampliament suportat per Apache2, i ofereix moltes possibilitats per a treballar. Es molt popular,
1 aix0 ajuda en que hi hagi molta documentacié. Un altre dels motius d’escollir PHP, 1 relacionat

amb la simplicitat, és que permet creat aplicacions molt funcionals de manera relativament

4http://httpd.apache.org
Shttp://www.php.net
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facil, i veient el temps del que es podia disposar per a fer aquest projecte, era bastant important

d’utilitzar un llenguatge aixi de potent pero facil d’implementar.

Als inicis del projecte es va plantejar si realment es necessitava o no 1’is d’un servei de bases
de dades, ja que en principi només s’utilitzaria per a fer el login, 1 aix0 es pot fer d’altres
maneres (com per exemple utilitzant .htaccess'® de I’Apache). També s’havia pensat que a
I’aplicacié només hi hauria eines de gesti6 del firewall. Posteriorment, es va pensar que a part
de les funcionalitats a donar al firewall, també hi hauria altres eines per a fer una aplicacié més
completa, com ara mostrar estadistiques, gesti6 de diferents usuaris i tipus d’usuaris, mostrar
les accions que desenvolupen els usuaris, manuals d’ajuda, i altres. Finalment, es va decidir fer-
ne us, 1 aixi donar totes aquestes funcionalitats extra, i també pensant que en futures versions

segurament s’hauria d’utilitzar una base de dades.
S’ha utilitzat MySQL!7 5.0.51, que és el complement ideal per a Apache2 i PHPS.

Per a fer certs scripts del sistema, s ha utilitzat Bash!8, que esta fortament arrelat als sistemes
GNU/Linux. D’una manera molt senzilla i entenedora, es poden arribar a fer coses molt potents.

La versi6 que ve per defecte amb aquesta versio de Debian estable és la 3.2.39.

4.3.5 Altres aplicacions

A part del software descrit en els apartats anteriors, 1’aplicacié6 web necessita algunes altres

eines per al seu funcionament.

El servidor web Apache2, en el sistema s’executa com a usuari “www-data”, i per a fer canvis
a les regles de I’iptables, es necessita ser administrador del sistema (usuari “root” per exem-
ple). Per tant, una aplicacié6 web com és ipGUI allotjada en el servidor web, no pot fer canvis
directament al firewall (per defecte www-data, 1’usuari que executa 1’ Apache2, no és admin-
istrador). Per a casos similars, en queé un usuari no administrador, necessiti executar algunes
comandes concretes del sistema com a administrador, existeixen eines que fan de pont. L’u-
199

tilitzat en aquest projecte €s “sudo

do).

(de les sigles en angles de superuser -o substitute user-

16http://httpd.apache.org/docs/2.0/howto/htaccess.html
Thttp://www.mysql.com
Bhttp://www.gnu.org/software/bash/bash.html
Yhttp://ca.wikipedia.org/wiki/Sudo
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El que fa aquesta eina és, a partir del seu fitxer de configuraci6 (/etc/sudoers), dir quins usuaris
poden executar certes eines d’administrador. Llavors I’tinic que ha de fer I’usuari no admin-

istrador, €s posar “sudo” davant de la comanda d’administrador que vol executar 1 ja esta.

Alguna de les utilitats que t€ ipGUI per a facilitar-ne 1’us, és per exemple quan s’esta entrant
una nova regla, indica quines interficies hi ha disponibles en un menud desplegable (tal i com
mostra la figura 12), per no haver d’escriure-la a ma.

Protocal th -

Interficie (totes) |~

Origen

Port arigen

Desti wmasterQ

Figura 12: Ment desplegable de les interficies

Per a saber les interficies que hi ha, executa la comanda “ifconfig” (del paquet net-tools de
Debian), que és una eina de configuraci6 de la xarxa. Llavors, com que aquesta comanda també
mostra molta altra informacio, es necessiten altres comandes per a filtrar la informacio desitjada,

com és el cas de “awk?” (del paquet “gawk?!” de Debian) o “grep”.

Per a I’apartat d’estadistiques, s’ha utilitzat software extern de creacid d’estadistiques, per de-
sprés agafar els seus resultats i mostrar’ls a I’aplicacié. Per a fer aixo s’ha utilitzat MRTG?? i

Munin?3.

Per a generar unes grafiques que serveixen per a mesurar el transit que passa pel servidor, s’ha
utilitzat Bwbar?*. Es només una eina perqué 1’usuari pugui veure rapidament si pel servidor hi

esta passant gaire transit.

Entrada actual: 886.90 lhit/s
Sortida actual: 39.37 kbit/s

Figura 13: Bwbar

Altres comandes utilitzades, s6n per exemple “whoami” o “hostname”, que sén eines basiques

en sistemes *NIX.

2Ohttp://cm.bell-labs.com/cm/cs/awkbook/index.html
2lhttp://www.gnu.org/software/gawk/gawk html
22http://oss.oetiker.ch/mrtg/
Zhttp://munin.projects.linpro.no/

Z4http://www.kernel.org/bwbar.html 0
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5 Disseny

Els primers sub-apartats fan referéncia principalment al disseny funcional, mentre que els dos

ultims al disseny grafic d’ipGUI.

5.1 Casos d’us

Els casos d’us especifiquen el comportament desitjat d’un sistema, representant els requeri-

ments funcionals. Descriuen que fa el sistema, no com ho fa.

A continuaci6 es mostraran els casos d’us d’aquesta aplicacio.

<<extend>>
|

Afegir Regla
Mostrar Regles
Esborrar Regla

Mostrar Estadistiques

Afegir Avis

Canviar Dades Usuari

Canviar Password Usuari

Mostrar Usuaris
Mostrar Logins Usuari
Mostrar Comandes Usuari

Afegir Usuari

| Consola Iptables )

Administrador Visualitzador

Esborrar Usuari

Gorrar Configuraci9 @esar Configuracia @arregar Configuracia

Figura 14: Diagrama de casos d’ds
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5.2 Base de dades

La complexitat de la base de dades de 1’aplicacié no és molt gran.

Com s’ha comentat en 1’apartat 4.3.4 a la pagina 40, quan es va comencgar a dissenyar 1’apli-
cacio, es va pensar que poder no feia falta ficar una base de dades perque no calia, ja que per
I’tinica cosa que poder feia falta és la d’autenticar usuaris, pero aixo es pot far d’altres maneres.
Finalment es va decidir que si feia falta, per donar més funcionalitats extra com les que s’han
acabat fent, i per si es vol seguir desenvolupant en un futur, doncs ja estar dissenyat des d’un

principi per a treballar-hi.

Dins la base de dades “ipgui”, hi ha les taules:

avisos
av_id_avis
av_id_usuari
' av_data
usuaris ‘
: av_tipus
us_id ;
: av_comentarl
us_nick
us_pass execucions
us_tipus ex_id_usuari
us_nom ex_data
us_cognoms ex_comanda
us_correu-e
us_data_ins logins
us_observacions lo_id_usuari
lo_data
lo_ip_addr
lo_ip_host

Figura 15: Taules de la base de dades
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A continuaci, la seva descripcio:

Taula “usuaris”: Es la taula on es desa la informaci6 dels usuaris del sistema.

- H Intérpret de comandaments - Konsole

Sessié  Edita Wisualitza Punts Arranjament Ajuda

o~ | | [ |ntérpret de comandaments

Figura 16: Taula “usuaris”

¢ us_id: El numero d’identificacié de I’usuari, cada usuari el té diferent
* us_nick: El nom d’usuari, el qual es fa servir per loguejar-se
« us_pass: El password de 1’usuari encriptat sota MD5%

 us_tipus: Hi ha dos tipus d’usuari, administrador i visualitzador. Si és administrador,

tindra valor “admin”, si és visualitzador, hi haura “viewer”
e us_nom: Nom de I’usuari
* us_cognoms: Cognoms de I’usuari
¢ us_correu-e: Correu electronic de contacte
* us_data_ins: Data de quan va ser afegit

* us_observacions: Informacié extra que es vulgui aportar

Zhttp://ca.wikipedia.org/wiki/MDS5 45
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Taula “logins”: Informacié referent a quan un usuari s’ha loguejat, i d’es d’on.

- H Intérpret de comandaments - Konsole

Sessié  Edita Wisualitza Punts Arranjament Ajuda

L o:i p_addr
lo_1p_ho

o~ | | [ |ntérpret de comandaments

Figura 17: Taula “logins”

* lo_id_usuari: Numero que identifica I’usuari

lo_data: Data i hora de quan es va loguejar

lo_ip_addr: IP des d’on es va connectar

lo_ip_host: També la IP des d’on es va connectar, pero pot ser que es connecti des d’una

IP de dins un sistema de IP’s variables (comu en connexions ADSL). Moltes vegades pot

coincidir amb “lo_ip_addr”.

Taula “execucions”: S’hi desen les accions que realitza cada usuari al firewall.

- H Intérpret de comandaments - Konsole

Sessié  Edita Wisualitza Punts Arranjament Ajuda

=~ | | [ |ntérpret de comandaments

Figura 18: Taula “execucions”
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* ex_id_usuari: Nimero que identifica I’usuari
* ex_data: Data i hora de quan va realitzar I’acci6

* ex_comanda: Acci6 que va realitzar

Taula “avisos”: Aqui si guarden les alertes, que serveixen per a donar a coneixer diferents

esdeveniments als usuaris de I’aplicacio.

- H Intérpret de comandaments - Konsole

Sessié  Edita Wisualitza Punts Arranjament Ajuda

=~ | | [ |ntérpret de comandaments

Figura 19: Taula “avisos”

* av_id_avis: Numero que identifica I’avis
* av_id_usuari: Nimero que identifica I’usuari
* av_data: Data de quan s’ha creat I’avis

* av_tipus: Hi ha dos tipus d’avisos, els que son importants (‘“warn”), 1 els que so6n d’infor-

maci6 general (“info”)

* av_comentari: Explicaci6 de I’avis
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Per a fer les crides a la base de dades sota PHP, en comptes d’utilitzar MySQL?%, s’ha utilitzat
MySQLi?’. S’ha utilitzat MySQLi (MySQL Improved) principalment per la seva seguretat, i
perque es recomana que s’utilitzi a partir de la versio 4.1.3 de servidor de MySQL. No canvia
molt, pero ofereix algunes funcionalitats extra interessants. A més, MySQLi pot aprofitar totes

les millores de MySQL 5, tot i que en aquest projecte no ha fet falta utilitzar-ne.

Per a poder consultar les dades desades en aquestes taules, hi ha d’haver un usuari de MySQL
que se li permeti. Com que no només ha de poder consultar, també se li han de donar permisos
per a modificar, afegir, i esborrar. Per seguretat, el que no se li ha de permetre a aquest usuari

sOn altres coses com ara, alterar I’estructura de les taules.

5.3 Estructura i funcionament de I’aplicacio

A T’inici, hi ha d’haver un sistema d’autenticacié d’usuari. I un cop autenticat, es portara a la

pagina principal, 1 d’es d’aqui accedir a tots els apartats.

L’estructura de 1’aplicacié ha de ser ampliament modular. I aix0 significa diferents coses, les

principals:

* Es separara cada una de les funcionalitats principals de 1’aplicacié6 per moduls . Per
exemple, si hi ha un apartat que sigui el de crear regles, doncs hi haura només una pagina
per a fer aixo on hi sera tot. També pot haver-hi moduls dins d’altres moduls, per a separar

si cal els continguts.

* Hi haura funcions que no seran exclusives en la seva tasca, principalment de dos tipus.
El primer €s el de funcions per a afegir codi PHP (arxiu “common.inc”), per exemple les
capcaleres, 1 parts comunes de les pagines. I Ialtre el d’executar comandes al sistema
per a interactuar amb el firewall (arxiu “commands.php”), ja que si per exemple s han
de crear regles, i hi ha diferents tipus de regles, amb una sola funci6 es puguin fer totes

passant uns parametres o uns altres.

Cal tenir en compte que si un usuari no esta autenticat, no ha de poder accedir a cap apartat. Aixo
s’ha de controlar a I’inici de cada modul, comprovant si ho esta o no, per evitar poder accedir-hi

a partir de la URL?®. També hi ha d’haver I’opcié de desloguejar-se, sortint de 1’aplicacio.

26http://php.net/manual/en/book.mysql.php
ZThttp://php.net/manual/en/book.mysqli.php
Z8http://en.wikipedia.org/wiki/Uniform_Resource_Locator
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Com s’ha comentat en altres apartats, hi ha dos tipus d’usuari, un d’administrador i 1’altre
d’invitat. L’estructura de I’aplicacié ha de permetre que segons aixo, automaticament es mostri

o s’amaguin els apartats que comporten fer canvis en 1’aplicacio.

A continuacid, es mostrara com s’ha ordenat 1’aplicacid ens apartats i sub-apartats (depenent si

I’usuari és administrador o invitat):

-

Taula Filter
- Mostrar regles
_/
( Principal h d Taula NAT h
Es mostra un apetita introduccio - Mostrar regles
Es mostren els ultims 5 avisos, amb un
enllag per veure'ls tots
Maostra els dltims 5 logins
: Gesti6 d'usuaris )
- Taul - Mostrar usuaris actuals
aules - Mostrar els logins d'un usuari
Es on es gestionen les dues principals - Mostrar canvis de configuracic d'un
taules d'Iptables, la Filter i la NAT usuari
j . vy
d Configuracié personal )
— - Modificar dades personals
( Estadistiques ) - Modificar clau d'accés
Es mostren diferents estadistiques, tant ~
del tr:‘ansit que p:::issa a través dell . Avisos ™y
servidor, com grafiques del servidor
- Mostrar ultims avisos, amb un enllag
per mostrar-los tots. )
( Eines h
Hi ha diferents gines que no son P -
exclusivament per a gestionar Iptables, Guia d'ipGUI
‘F’"}a_quisﬁ'r‘ eme_e. per a facilitar i ajudar - Diferents definicions (firewall, iptables)
a teina de Tusuarl - Guia d'utilitzacié d'ipGUI

A

d Manual avancat d'iptables

~,

Ajuda - Manual d'utilitzacio complex d'iptables

SE T

Diferents apartats d'ajuda de 'aplicacié
A Resetejar regles

- Manual d'utilitzacio de I'eina de
{eSetsiar regles

Quant a...

- Diferent informacié de l'aplicacia
p vy

Figura 20: Moduls per a un usuari invitat
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d Taula Filter
- Mostrar regles
- Canviar politica per defecte
|'r Principal | - Afegir nova regla
Es mostra un apetita introduccid - Eliminar regla oy
Es mostren els dltims 5 avisos, amb un
enllag per veure’ls tots Taula NAT
Mostra els 0ltims 5 logins - Mostrar regles
- Afegir nova regla
- Eliminar regla Py

Assistent )
Simplifica certes tasques d'adhesio de J

regles per simplificar la feina a l'usuari

= ol

|" Taules

Es on es gestionen les dues principals
taules d'Iptables, la Filter i la NAT

If Desar/Cargar \]
resuona les configuracions. Es possibleJ

guardar una configuracio, carregar-ne |
ashorrar-ne

™

Estadistiques

I

Es mostren diferents estadistiques, tant
del transit que passa a través del
servidor, com grafiques del servidor

I/ Eines h
Hi ha diferents eines que no sén

d Gestié d'usuaris

- Mostrar usuaris actuals
- Mostrar els logins d’'un usuari

- Mostrar canvis de configuracid d'un
usuari

- Afegir usuari

q Eliminar usuari

iy
q Configuracié personal h
- Modificar dades personals
- Modificar clau d'accés
d Avisos 7
- Mostrar ltims avisos, amb un enllag
per maostrar-los tols.
- Esborrar avis
- Afeqir avis J

d Consola iptables

exclusivament per a gestionar Iptables,
sind que son eines per a facilitar i ajudar
la feina de 'usuari

oy

( Ajuda

- Interficie per afegir regles directament
h.

d Guia d'ipGUI

- Diferents definicions (firewall, iptables)
{Guia d'utilitzacio d'ipGUI )

~

: Manual avangat d’iptables

- Manual d'utilitzacié complex d'iptables

Resetejar regles

LDiferents apartats d'ajuda de 'aplicacio

- Manual d'utilitzacid de I'eina de
{esetaiar regles

Quant a...

- Diferent informacid de l'aplicacic

h. A

Figura 21: Moduls per a un usuari administrador

Tots els arxius han d’estar degudament ordenats en carpetes, 1 creats amb noms curts pero que

n’identifiquin facilment la seva funcié.
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A T’inici de cada arxiu, hi ha d’haver una petita explicaci6 del que fa, el codi ha d’estar comentat
principalment en les parts on hi pot haver més confusié, com també correctament indentat i

ordenat.

Tota I’aplicaci6 ha de seguir un mateix ordre de disseny (colors, fonts, ordenacid), utilitzant un

mateix estil CSS%?. Aquest disseny ha de ser senzill, clar, suau i agradable.

Quan s’hagin de mostrar llistats que poden ser llargs, I’aplicaci6 els ha de poder paginar entre 30
1 50 entrades aproximadament. S’han de mostrar els botons per a poder navegar, perdo amagar’ls

si no cal.

Es important mostrar ajuda, sobretot en les parts on ’usuari ha de gestionar informacid.

5.4 Navegabilitat

En aquest apartat es parlara d’algunes eines que aporta 1’aplicacié per a facilitar la gestié a
I’usuari. Es creu que és una part molt important ja que per a I’usuari final, ell I’inic que veu
és aquesta part, com s’ha fet I’aplicacié no li interessa massa, i per tant es fara una explicacié

bastant exhaustiva del que ofereix ipGUI.

Alloguejar-se, es redirigeix a la pagina principal (figura 22), on es mostra una petita introduccio,
els ultims avisos del sistema, 1 els ultims logins d’usuari. Aix0d permet que 1'usuari vegi els
avisos directament sempre que entra, ja que si hagués d’anar expressament a I’apartat d’avisos,

segurament no ho faria, o no hi aniria sempre.

2http://en.wikipedia.org/wiki/Cascading_Style_Sheets
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T ~ - o [ipGull - Principal - Iceweasel

File Edit VWiew History Bookmarks Tocls Help

e . }) @ O E @ http://10.2.2.63fipguifmod/main php B G- Q-
[ipGUI] - P]"incipal Dimecres, 27 de gener del 2010 | elizir (logout)
Principal Assistent Taules Desar/Cargar Estadistigues Eines Ajuda
Ultims 5 avisos
Tipus Usuari Data Comentari
6 admin 2010-01-02 18:38:13 Esborro 'usuari cjurado
1 LRI o Ja he fet totes les proves que volia, borro la regla
= = AVBUeHRle{d S heRipl que permetia |'accés total a 80.119.14.13
6 elizir P e Hem posat e\_ Magios per a controlar alguns
serveis, funciona correctament
Benvinguts a 'aplicacid, ;
g b (5 2010-01-02 1g:32:37  Scgurament posarem algun servei de
menitoritzacié al servider firewall

deeu utilitzar el menu per accedir als Per fer unes proves, permeto temporalment

diferents apartats, o també podeu consultar Wy elizir 2010-01-02 18:31:52 |'accés total a la xarxa interna a la IP

I'ajuda en cas d'algun dubte. ekl Aol

NOTA IMPORTANT: Cal anar en compte Mostrar tots el avisos:  Mostrar

quan es posen les regles, podria ser gue una

configuracid errénia fes que el servidor

ipGUI rebutgés les peticions de la maquina |Ultims 5 logins

| ! 2 ] g
des d'on s'esta configurant. En cas que passi | ysyari T IP ADDR  IP HOST
! g Q ..

AL, S.han de sequIr uns passos B elizir 2010-01-27 19:36:25 10.2.2.50 10.2.2.50

soluclonar-ho.
elizir 2010-01-27 18:53:10 127.0.0.1 127.0.0.1
elizir 2010-01-27 14:44:24 127.0.0.1 127.0.0.1
elizir 2010-01-2Z7 10:13:10 127.0.0.1 1zZ7.0.0.1
elizir 2010-01-27 09:16:12 127.0.0.1 127.0.0.1

Done

10.2.2.63 Lk

Figura 22: Pagina principal

Ofereix ments, tant estatics com dinamics. Els estatics serien aquells que fiqui on es fiqui

I’aplicacid, hi hauran sempre els mateixos components, com per exemple els protocols o les

chains (que és dificil que n’hi hagi de noves).

Cadena
Pasicid FORWARD
Protocol OouTPUT

Figura 23: Menu estatic: chains

Protocol

Interficie Mj

udp

Qrigen ICTT'IE

Figura 24: Menu estatic: protocols
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I el ments dinamics, serien aquells en queé poden variar en el sistema, o que es té previst que es
puguin ampliar els components que el formen. Dels qué poden variar en el sistema, 1’aplicaci6
n’ofereix tres, com son els de llistar les interficies de xarxa del sistema (depen el servidor en
tindra unes o altres), el llistat de configuracions que hi ha al sistema i que els usuaris han desat,

o un llistat dels usuaris.

Protocol th IV
Interficie
Origen

? etho
Paort origen lo

wlan0
wmaster0

Desti

Figura 25: Menu dinamic: interficies

Arxiu a cargar i Cargar |

default.ipt
_antic.ipt
Arxiu a esborrar bUItlpt Borrar

Figura 26: Menu dinamic: arxius

Usuari Escollir 'usuari a mostrar els logins al sistema

Mostrar | elizir

dcasals
aplanell
'fa_br_e as

Figura 27: Menu dinamic: usuaris

També hi ha un altre tipus de mend dinamic, que no depen del sistema directament, siné que és

ampliable per part de I’aplicacid. Aquest és el de I’assistent d’obrir un servei, on hi ha un menu
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desplegable on es mostren un seguit de serveis comuns, pero que es pot ampliar en un arxiu de

configuracié. Per defecte, en I’arxiu “ipgui/config/conf.php”:

// protocols permesos per 1’assistent

SPROTOCOLS="http (80/tcp),80,tcp;https (443/tcp),443,tcp; ftp
(21/tcp),21,tcp;smtp (25/tcp),25,tcp;pop3 (110/tcp),110,tcp; telnet
(23/tcp),23,tcp;ssh (22/tcp),22,tecp;dns (53/udp), 53, udp";

I en ’assistent es mostra:

Obrir un servei
Aquesta opcio permet deixar passar les connexions que es desitgin
s"accedeixi a I'altre a un servei com ara un servidor web, s'ha de pe
Cal tenir en compte que molts serveis, només utilitzen aquest port
reservats.
Servei a obrir http (Sthcp) T
Lo https (443/tcp)

ftp (21/tcp)
Activar forwarding smtp (25/tcp)

pop3 (110/tcp)
Acceptar els paquets que no sig telnet (23,”:':[3) fonnexia.
Per exemple, si la primera conn ssh (22}"tcp) aquina local
maquina s'hi puguin fer noves ¢ dns (53J.Fudp) rs'acceptin d

Figura 28: Mendu dinamic: serveis

Per tant, si es vol ampliar la llista, només cal modificar aquesta variable “SPROTOCOLS” i

automaticament sortira en el mena.

Un altre aspecte que s’ha aplicat per facilitar la feina de 1’usuari, és el de modificacié de les
dades personals, on al entrar en aquell apartat, automaticament en el formulari es mostren les

dades actuals.
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Modificar dades personals

Nam ‘Robert Nom de l'usuari
Cognoms ‘Vall Mas Cognoms de l'usuari
Correu-e ‘elizir@elizir_cat Correu electronic de |'usuari

Modificar

Figura 29: Formulari de modificaci6 de les dades personals

En els formularis, s’han limitat els caracters que hi ha en els llocs on 1’usuari ha d’entrar dades
manualment. Per exemple, al entrar el nimero de port, aquest esta limitat a 5 caracters ja que
com a maxim sera el 65535, o un altre cas pot ser segons la limitacié que existeix en la base de
dades, de que si en un camp com podria ser el nom esta limitat a 50 caracters, I’usuari només en
pot introduir 50. Aixo0 evita errors com ara que un usuari fiqui més del permes, 1 després quedi

tallada la informacio.

Als avisos també hi ha un parell de facilitats a I’usuari, com pot ser la d’introduccié d’imatges
per diferenciar els dos tipus d’avis, i el de mostrar el boté d’esborrar 1’avis al costat de cada un
(aix0 en el cas dels administradors, si és un usuari invitat no se li mostra). També és important
que els avisos estiguin ordenats 1 mostrats de més actuals a més antics, aixi sempre es mostren

els més nous 1 importants en el moment de mostar-los.

Avisos
Ultims 10 avisos:
Esborrar ID Usuari Data Tipus Comentari
Borrar 77 admin 2010-01-02 18:38:13 6 Esborro I'usuari cjurado
Borrar 76 elizir 2010-01-02 18:33:46 et Ja he fet totes les proves que volia, borro |a regla que permetia I'accés total a 80.119.14.13
Borrar 75  elizir 2010-01-02 18:33:06 6 Hem posat el Nagios per a contralar alguns serveis, funciona correctament
Barrar 74 elizir 2010-01-02 18:32:37 6 Segurament posarem algun servei de monitoritzacié al servidor firewall
Borrar 73 elizir 2010-01-02 18:31:52 s Per fer unes proves, permeto temporalment 'accés total a la xarxa interna a la IP 80.119.14 .13
Borrar 72 elizir 2010-01-02 18:26:42 6 Deso la configuracid actual a 'arxiu 20100102-bak
Borrar 71 elizir 2010-01-02 18:22:07 - Per uns dies tindré un servider FTP a la meva maguina, redirigeixo el port
Borrar 70 admin 2010-01-02 18:21:15 6 Segons les estadistiques, hi ha molt transit el cap de setmana, miraré qué pot ser
Borrar 69 admin 2010-01-02 18:19:35 s Enmascaro la xarxa interna darrera la IP del servidor firewall
Barrar 68 admin 2010-01-02 18:17:05 6 De moment deixarem la configuracia tal i com esta
Mostrar tots el avisos: Mostrar

Figura 30: Llistat d’avisos (per un administrador)
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ID

7

76

75

74

73

72

71

70

69

68

Avisos

Ultims 10 avisos:

Usuari

admin

elizir

elizir

elizir

elizir

elizir

elizir

admin

admin

admin

Data

2010-01-02 18:38:13

2010-01-0Z 18:33:46

2010-01-0Z 18:33:06

2010-01-02 18:32:37

2010-01-02 18:31:52

2010-01-02 18:26:42

2010-01-02 18:22:07

2010-01-02 18:21:15

2010-01-02 18:19:35

2010-01-02 18:17:05

Tipus Comentari

@

Esborro l'usuari cjurado
Ja he fet totes les proves que volia, borro la regla que permetia I'accés total a §0.119.14.13

Hem posat el Nagios per a controlar alguns serveis, funciona correctament

@DDCL

Segurament posarem algun servei de monitoritzacié al servidor firewall
Per fer unes proves, permeto temporalment 'accés total a la xarxa interna a la IP 80.119.14.13
Deso la configuracié actual a |'arxiu 20100102-bak

Per uns dies tindré un servidor FTP a la meva maquina, redirigeixo el port

@ DL

Segons les estadistiques, hi ha maolt transit el cap de setmana, miraré qué pot ser

Enmascaro la xarxa interna darrera la IP del servidor firewall

@

De moment deixarem la configuracié tal i com esta

Mostrar tots el avisos: Mostrar

Figura 31: Llistat d’avisos (per un invitat)

Per a mostrar d’una forma més comode llistats (logins d’usuari, logueig dels canvis al sistema

dels usuaris, avisos) hi ha la paginacid, que serveix per mostrar com a maxim 30 entrades, i

amb la possibilitat de mostrar els el segiients o anteriors. També és important que si en un llistat

ja no queden més entrades, no es mostri el botd de posteriors entrades, la igual que amb el

d’anteriors.

| 2010-01-25 23:33:02

127.0.01 127.0.01

2010-01-27 20:43:15

Posteriors >>

Figura 32: Bot6 de paginaci6

127.0.0.1 127.0.01

<< Anteriors | Posteriors >> |

Figura 33: Botons de paginacio

Un altre aspecte en la navegabilitat, és el de crear un index amb enllagos en I’ajuda de la “Guia

d’ipGUT”, tal i com mostra la segiient imatge.
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index:
1.- Qué és un firewall?

2.- Qué és iptables?
2.1.- Com funciona?
2.2.- Creacio de les regles
2.2.1.- Comandes
2.2.2.- Parametres
2.2.3.- Match extensions

2.2.3.- Altres opcions

3.- Com funciona ipGUI?
3.1.- Maduls

3.1.1.- Brincipal
3.1.2.- Assistent

3.1.3.- Taules

3.1.4.- Desar/Cargar

3.1.5.- Estadistiques
3.1.68.- Eines

3.1.7.- Ajuda

Figura 34: Index d’ajuda

Es molt important la comunicacié amb ’usuari. Aixo significa que al fer alguna cosa, s’ha de
confirmar aquestes accions mostrant la informaci6é necessaria. A continuacid es mostren alguns

exemples d’aixo.

* Bloquejar una maquina:

Bloquejar una maquina

Bloquejar totes les connexions que es rebin d'una maquina concreta.

P 83.230.34.66 IP de la magquina a bloguejar.

Bloquejar

Figura 35: Assistent - Bloquejar maquina (abans)

Informacio

S'han bloquejat totes les connexions procedents de 83.230.34.66

Bloquejar una maquina

Bloquejar totes les connexions que es rebin d'una maquina concreta.

1P IP de la maquina a bloquejar.

Bloquejar

Figura 36: Assistent - Bloquejar maquina (després)
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* Afegir avis:

Afegir avis

Tipus d'avis Informacio general|~ o Important J@ Inf. general

Comentari |S'ha fet un nou estudi del qué es necessita obrir| Explicacié de I'avis

Afegir | Netejar|

Figura 37: Afegir avis (abans)

L'avis s'ha desat correctament.
Tornar

Figura 38: Afegir avis (després)

* Canviar el password de I'usuari (els passwords de confirmacié no coincideixen):

Modificar clau d'accés

Clau actual |...... Paraula clau actual per entrar al sistema
Clau nova |.......... Nowva paraula clau
el T |.........| Repetir la paraula clau nova

(repetir)

Modificar | Netejar |

Figura 39: Modificaci6 del password de 1’usuari (abans)

ERROR: Les noves claus no concorden.
Tornar

Figura 40: Modificacié del password de I’usuari (després)

N’hi ha molts d’altres de missatges per 1’usuari (cargar/guardar/esborrar fitxers de configuracid,
canviar dades d’usuari, noves regles creades/esborrades), i dels que fan referéncia a canvis en

el firewall, son loguejats 1 guardats en nom de I’usuari que els ha fet.

En general, s’ha intentar fer més comode la gesti6 a ’usuari, que indirectament incorpora el

benefici que disminueix la possibilitat d’equivocar-se.
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6 Implementacio

Aquest apartat exposa com s’han acabat fent les coses, des de la instal-laci6 del software al
servidor, les seves configuracions, els permisos dels fitxers, com estan organitzats els fitxers,

etcetera.

Es molt ttil per fer-se una idea de com ha quedat finalment 1 aplicacid, i fins hi tot per tenir una

guia per si mai es vol instal-lar ipGUI en algun servidor.

6.1 Instal-lacio del servidor

Per a instal-lar Debian, s’ha fet una instal-laci6 basica del sistema operatiu (a partir d’un CD),
s’han fet totes les actualitzacions de seguretat (via apt-get>), i llavors s ha procedit a fer la resta

d’instal-lacions.

Com ja s’ha comentat, iptables ja ve per defecte en els nuclis Linux. El que si cal mirar és
que en certes distribucions GNU/Linux, pot ser que no estigui activat, o que estigui activat pero
com a modul, en ambdds casos cal assegurar-se que s’activa al iniciar el sistema. En Debian,

iptables ja bé compilat en el nucli, i per tant no cal activar’l ni res.

Com que una de les funcionalitats més comunes que se li pot donar a ipGUI és la d’utilitzar’l

com a enrutador, s’ha habilitat al sistema per a que ho pugui fer sempre.

Per saber si un sistema GNU/Linux pot enrutar transit IP, només cal mirar el contingut de 1’arxiu
“/proc/sys/met/ipv4/ip_forward”, si €s un 0 és que no, i si €s un 1 és que si. Per a fer que enruti,
hi ha diferents maneres, la més habitual és fer un script que s’executi a I’inici per a que fiqui un 1
en aquest arxiu, ja que al reiniciar aquesta variable pren el valor per defecte. En el projecte s’ha
optat per canviar un parametre del kernel (nucli del sistema) de manera permanent, el que fa
referencia a I’anomenat /P Forward. Per fer-ho, s’ha editat el fitxer “/etc/sysctl.conf”, canviant

el parametre a:
net.ipvd.ip_forward =1

Llavors per aplicar els canvis, només cal executar un parell de comandes:

Ohttp://wiki.debian.org/Apt
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root@projecte:~# sysctl -p /etc/sysctl.conf
net.ipvéd.ip_forward = 1
root@projecte:~# /etc/init.d/procps restart

Setting kernel variables (/etc/sysctl.conf)...done.

I a partir d’ara, encara que es reinicii la maquina estara activat.

La instal-laci6 del servidor web Apache?2 s’ha fet via apt-get sense problemes. L'tunic que s’ha
hagut de fer per evitar que surti un missatge d’error, és afegir a 1’arxiu /etc/apache2/httpd.conf

la linia:

ServerName projecte

De la resta de configuracié de I’ Apache2, la que ve per defecte ja va bé. Cal tenir clar pero

quina és I’arrel des d’on llegeix I’ Apache (on han d’anar els arxius de ’aplicacid):

DocumentRoot /var/www/

Per instal-lar PHP, cal instal-lar el paquet en si, pero també el modul per a I’ Apache2, ja que sind
el servidor web no pot interpretar el llenguatge. Un cop tot instal-lat, per a activar el modul, s’ha
d’executar la comanda “a2enmod”, i escollir d’entre els moduls disponibles per a I’ Apache?2 el

de “php5™.

En el cas de MySQL, és semblant al de PHP. S’ha d’instal-lar el servidor MySQL, 1 també el
connector entre MySQL i PHP, en aquest cas el modul de MySQL per a PHP.

Per a que I’aplicacié pugui accedir a la base de dades de MySQL, hi ha d’haver un usuari
MySQL que pugui accedir a aquesta, i1 1’aplicacié ha de coneixer aquest usuari, el password, el
nom de la base de dades, i el lloc on esta (habitualment a la mateix maquina). Aquestes dades

han d’estar dins I’arxiu “/var/www/ipgui/config/conf.php”, concretament en I’ apartat:

/%
* configuracio connexio bbdd

*/
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// nom de la base de dades

SMYSQL_BBDD = "ipgui";

// nom del host

SMYSQL_HOST = "localhost";

// nom de l’usuari de la bbdd

$SMYSQL_USER = "ipgui";

// clau de 1l’usuari de la bbdd

SMYSQL_CLAU = "pfcipgui";

Llavors, ha de coincidir amb 1’usuari que s’ha de crear a MySQL, on ha de tenir certs permisos

sobre la base de dades d’ipGUI. Concretament: SELECT, INSERT, UPDATE, DELETE.

En I’apartat d’estadistiques, ja s’ha comentat que s’utilitza software extern instal-lat al servidor,
i aquest és MRTG (figura 41) i Munin (figura 42). S’ha fet que les seves sortides estiguin
accessibles per a 1’ Apache2, i aixi poder fer enllacos com a aquestes imatges. Es a dir, si per
exemple s’ha configurat que MRTG desi a *“/var/www/mrtg/”, des de 1’aplicaci6 s’accedeix a

aquests resultats fent enllacos relatius de I’estil “../../mrtg/ethO-day.png”.

Diariament (cada 5 minuts):

12.0 k T
.0k H

6.0 k

Trafic de =zarxa

3.0k i

0.0 k

12 14 18 18 20 2I20 Z2 4 &6 & 10 12 14 16 18 20

Setmanalment (cada 30 minuts):

9.6 k

7.2k

4.8 k

2.4 k

Trafic de =zarxa

0.0 k

Figura 41: Algunes de les grafiques de MRTG
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Memoria:

Memory usage - by day

Y

1000 M
200 M
200 M H
F00 M +
GO0 M
500 M ﬂ
———
—

Wi
a
£ ~
]
400 M
300M ‘ ‘
200 M r""—l.
e
100 M o] 1=
o >
de 00:00 de 12:00
Cur: Min: Avg: Max:
O apps 426. 5TM 191. s8M 313 47TM 483, 38M
B page_tables 3.54M 2.78M 3230 3. 61M
B swap_cache 8. e 8. e 8. e 8. e
B vmalloc_used 9. 59M 9. 44M 9. BEM 9. 86M
B slab_cache 146, 934 23.11M 129.12M 162. 594
O cache 329 38M 197.91M 2680, 88M 350. 5EM
B buffers BE. 2TM 208. 821 63. 61M &8, 46M
B unused 208. 321 208. 321 222 81M S48, 24M
B swap 8. e 8. e 8. e 8. e
I committed 931. 52M 584, 924 T42. 0EM 931. 52M
B mapped 28. 59M 7. 33M 86. 26M 23. 86M
B active 578.37TM 223.57TM 419. B5M 578.37TM
B inactive 187.92M 129 91M 162, T4M 209 4TH

Last update: Wed Jan 27 21:02:51 2818

Figura 42: Algunes de les grafiques de Munin

Per fer que 1’ Apache2 pugui accedir a una eina del sistema administrativa, ja s’ha comentat
que s’ha utilitzat I’eina “sudo”. Per a configurar’l, es fa a partir del seu arxiu de configuracié

“/etc/sudoers”. En el cas d’aquesta aplicacid, les linies de I’arxiu que s han de canviar sén:

# User alias specification

User_Alias DAEMONS = www-data , emergency

# Cmnd alias specification

Cmnd_Alias FIREWALL = /sbin/iptables, /sbin/iptables-restore,

/sbin/iptables-save

# User privilege specification
root ALL=(ALL) ALL

DAEMONS ALL = NOPASSWD: FIREWALL
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Llavors, quan I’ Apache vulgui utilitzar I’iptables, en la comanda només haura de ficar “sudo”

davant de tot, per exemple:
sudo /sbin/iptables -L -v -n

Bash no cal instal-lar-ho expressament, ja es fa per defecte al instal-lar Debian.

6.2 Distribuci6 dels arxius de I’aplicacio

S’ha intentat fer de la manera més clara possible, com per exemple separant tots els continguts

segons la seva funci6 o ficar noms curts pero clars.

El codi de I’aplicaci6 esta dins de la carpeta “/var/www/ipgui”, pero es fiqui on es fiqui fun-
cionara correctament perque el codi esta fet amb adreces relatives (sempre que 1’Apache2 hi

pugui accedir).

Els permisos que s’han donat per als arxius son els segiients:

* Propietari de I’arxiu: Un usuari no administrador del sistema, i que hi pugui llegir i

escriure.

* Grup de I'arxiu: El grup de I’ Apache2 (www-data), pot llegir tots els arxius i carpetes,

pero no escriure-hi.

* Resta d’usuaris: Cap permis, ni llegir.

S’ha fet aixi pensat que era la millor manera i la més segura. Evitar que un usuari administrador
en sigui el propietari, que I’ Apache2 no pugui modificar res, 1 que la resta d’usuaris del sistema

no puguin veure res.

Hi ha una excepci6, i és la carpeta “/var/www/ipgui/saves”. En aquesta carpeta €s on es desen
els arxius de configuraci6 de I’'iptables, que es gestionen a partir de 1’aplicaci6. L’ Apache2 ha

de tenir permisos per escriure-hi, aixi que s’ha optat perque el grup www-data hi pugui escriure:
drwxrwx——— 2 elizir www—data 72 16 gen 18:42 saves

Els arxius que es crein aqui dins, com que els crea 1’usuari del sistema de I’ Apache2, els arxius

seran propietat de www-data: 63
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—rW-r————— 1 www—data www-data 396 17 nov 19:32 buit.ipt

Laplicacid esta estructurada tal i com mostra la segiient imatge:

- H Intérpret de comandaments - Konsole

Sessié  Edita Wisualitza Punts Arranjament Ajuda

- 1s -lha

) index.php

README. txt

1
1 ¢

=~ | | [ |ntérpret de comandaments

Figura 43: Arxius de la carpeta /var/www/ipgui

L arxiu “/var/www/ipgui/index.php”, és la pagina de login. Si es logueja correctament, llavors
es redirigeix a la pagina principal (main.php), que esta dins de la carpeta “mod”. Dins d’aquesta

carpeta, és on hi ha tots els moduls de I’aplicacid.

6.3 Distribucio6 de I’aplicacio

Un cop un usuari s’ha loguejat correctament, se’l redirigeix a la pagina principal (mod/main.php),
on se li mostra diferent informaci6 com ara els dltims avisos del sistema i els ultims logins dels

usuaris.

A partir d’aqui, 1 mitjancant el menu superior, es pot accedir a tots els moduls de 1’aplicacio:

Principal Assistent Taules Desar/Cargar Estadistigues Eines Ajuda

Figura 44: Men principal
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En algun d’aquests moduls que mostra el menu hi pot haver sub-moduls, com és el cas de

“Taules”, on hi ha els apartats “Taula Filter” i “Taula NAT”.

En qualsevol moment, I’usuari pot anar lliurement d’un modul a un altre, ja que el menu superior

€S mostra sempre.

Quan I’usuari vulgui sortir, a dalt a la dreta de la pagina hi ha el bot6 de desloguejar-se, on

clicant es netejaran les variables de sessio 1 es redirigira a la pagina de login.

Si es vol congixer una mica més sobre 1’aplicacié es pot consultar la guia d’utilitzacié d’ipGUI,

que esta en els annexes a la pagina 82.

6.4 Funcions

Totes les funcions estan dins dels arxius “includes/commands.php” 1 “includes/common.inc”.
El primer és on hi ha les funcions que fan refereéncia principalment a les comandes per interac-

tuar amb iptables, i el segon sén principalment funcions per a insertar codi PHP.

De les funcions que hi ha dins de commands.php, per fer-se una idea a continuaci6 es mostra la

funcié més simple que hi ha, la de borrar un arxiu de configuracié:

// delarx - esborrar arxiu de configuracio
function delarx ($Sarx, SDIR_SAV)
{

echo exec ("rm S$DIR_SAV/Sarx");

// logejar comanda

Scadena = "Ha esborrat 1\’arxiu Sarx";

cmdlog ($Scadena) ;

La funci6 s’executa quan en el formulari de I’aplicacid, es prem el boté de “Borrar”. A la funcié
li arriba el nom de ’arxiu i el lloc on es troba, i després I’esborra. Dins la mateixa funcid, se’n
crida una altra (cmdlog) que és la de loguejar el que ha fet I’usuari (insereix informacié a la

base de dades).

S’ha intentat que aquestes funcions no fossin molt especifiques per a fer una tasca concreta, que

fossin polivalents. Per exemple, la funcié per6a5 crear una nova regla, serveix tant per la taula
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Filter com per la NAT, i si alguns parametres no hi soén no els té en compte i executa la comanda

sense problema.

L assistent que serveix per a crear regles, principalment s’aprofita d’aquestes funcions, ja que
per a crear aquestes regles, es demana introduir algun valor important a 1’usuari (com pot ser la
direccid de la maquina implicada), i la resta de parametres s’introdueixen de manera automatica

segons la seva finalitat. Aixo simplifica molt la feina a 1’usuari, sobretot si és inexpert.

De les funcions d’inserir codi PHP que €s comu en les pagines (com ara les capgaleres, ments,

peus, ...), la més simple poder €s la de tancar el codi HTML.:

// final de la pagina (tancar tags body i html)
function pag_final ()
{

echo "\n\n<!—-————— /body —-————- >\n\n";

echo "\n </body>\n";

echo "</html>";

Aixo significa que en alguna pagina, al cridar aquesta funci6 apareixera aquest codi. Per cridar-

la, és tant senzill com:

[...]
pag_final();

7>

Aix0 és molt util per varies raons. Les principals:

* Estalvi de linies de codi repetides

 Sensible als canvis. Si mai es volgués canviar el codi per a totes les pagines, si no es fes
aixi s’hauria de canviar el codi de totes les pagines. D’aquesta manera només cal canviar

el codi de dins de la funcid.
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6.5 Ordenacio del codi

Dins de cada arxiu de codi (principalment arxius amb 1’extensi6é .php), hi ha una estructura
determinada, des de la informaci6 de que fa cada arxiu a I’inici o la comprovaci6 de si ’usuari

esta loguejat, fins a com esta ordenat el codi php.

Es creu que és molt important aquesta ordenaci6 del codi (indentat) dins de la pagina, aixi com
ficar comentaris en els punts on és més complexe veure que fa. Un dels motius, €s que resulta
molt més facil trobar errors i canviar coses a posteriori. Un altre és que si aquesta aplicacié 1’ha
de canviar algt que no ha participat en la seva creacid, li resultara molt més facil fer-ho, ja que

identificara molt més facilment les diferents parts.

8l echo "<br=\n";
82 }

83 |unset(fmissatge);

84

85

86  // taula - regles actuals

a7 echo "<center=\n";

88 echo "<table class=\"menu2\"'>\n";

89 echo " <tr class=titol=<td colspan=2-Regles actuals</td=</tr=\n";
90 echo " <tr class=peu=\n";

91 echo " <td=\n";

92 showtable("filter", $SUDO_CMD);
93 echo " </td=\n";

94 echo " </tr=\n";

95 echo "</table=\n";

96 echo "</center=<br=\n";

97

98

98 // acces restringit, nomes administradors

100 if($_SESSION['tipus'] == “admin")

101 w {

102 // taula - politica per defecte

103 echo "<center=\n";

104 echo "<table class=\"menu2\"=\n";

105 echo "<form name=\"politiques\" method=\"POST\" action=\"'./table-filter.php\"=\n";
108 echo " <tr class=titol><td colspan=2-Politica per defecte</td=</tr=\n";
107 echo " <tr class=peu=\n";

108 echo " <tr class=peu=\n";

109 echo " <td width=100=INPUT</td=\n";

110 echo " <td=\n";

111 echo " <select name=polinput>\n";

112 echo " <option value=\"ACCEPT\"=ACCEPT</option=\n";

113 echo " <option value=\"DROP\"=DROP</option=\n";

114 echo " </select> &nbsp; (Actualment: *;

115 // obtenir quina es l'actual politica per defecte

116 exec ("$SUD0_CMD/iptables -L -v -n |grep \“'Chain INPUT\"™ |awk '{print $4}' ", $res);
117 echo " g$res[0])";

118 echo " </td=\n";

Figura 45: Codi PHP indentat (Taula Filter)

També resulta important, que el codi HTML resultant del codi PHP surti ordenat. Sovint aixo
no es té en compte, i al mirar el codi font d’algunes pagines web resulta molt confus. En el codi

de I’aplicaci6 s’ha sigut molt estricte amb aixo0, al igual que 1’indentat del codi PHP.
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<!DOCTYPE HTML PUBLIC

<html lang="ca">
<head>
<meta http-equiv="Content-Type" comtemt="text/html; charset=UTF-8" />
<meta http-equiv="Content-language" contenmt="ca" /=
<title=[1pGUI] - Principal=</title=
<link rel="stylesheet" type="text/css" href=".. /css/estil.css"=
<link rel="shortcut icon" href=".. /images/favicon.ilco"=
=script type="text/javascript">
</script=
</head=
<body:=>

. PO T o LT S S ) C T e AT OEE ] A6 T e A
onal//EN" "http://www. w3. org/TR/REC- html48/ | oose. did" =

[
T

Figura 46: Codi HTML indentat

6.6 Eina de resetejar regles

Per a accedir a aquesta eina (evidentment cal fer-ho en local), cal loguejar-se amb 1’usuari del
sistema “emergency”’, llavors automaticament apareix el mend d’opcions. Al sortir d’aquesta,

es deslogueja I'usuari.

Es vol que aquest usuari només pugui fer aixo, executar I’aplicacid i prou, que no pugui accedir
a I'interpret de comandes. Fins hi tot, en el cas que I’aplicacio fallés o es cancel-1€s (per exemple

prement Ctrl+c), es desloguegi i no es pugui fer res més.

Per a fer aix0 s’ha fet que la seva shell no sigui Bash ni cap altra, siné que sigui directament

I’aplicaci6. Aixo0 es pot fer a partir de 1’arxiu “/etc/passwd”, on en el cas d’aquest usuari:

emergency:x:1001:1001:Emergency,,,:/home/emergency:/home/emergency/tool.sh

On l'arxiu “/home/emergency/tool.sh” €s I’script on surt el ment d’opcions. Per tant, quan
I’usuari es logueji li apareixera directament I’script i en cas de cancel-lar I’aplicacié o sortir, es

deslogueja.

El que fa I’script quan s’escull 1’opci6 de resetejar les regles, és carregar a iptables la configu-
racié d’un arxiu en que no hi ha regles, i les politiques per defecte son les d’acceptar. Llavors

si que es pot accedir a I’aplicacié remotament.

Cal tenir en compte que aquest usuari (emergency), també haura de poder utilitzar les eines
administratives, 1 per tant haura d’estar configurat a “/etc/sudoers” igual que I'usuari de 1’ A-

pache?.
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Només s’han de copiar els dos arxius dins de la carpeta de 1’usuari i donar els permisos neces-

saris:

root@projecte:~# chown emergency: /home/emergency/x*
root@projecte:~# chmod 400 /home/emergency/buit.ipt

root@projecte:~# chmod 500 /home/emergency/tool.sh

En els annexes a la pagina 88 hi ha un manual d’utilitzacio, 1 en I’apartat C.1 a la pagina 90 hi

ha el codi de I’script.

6.7 Carregar configuraci6 al iniciar el sistema

Un dels objectius era el de que hi ha d’haver la possibilitat de carregar una configuracio al iniciar
el sistema. Si no hi ha aix0, cada cop que s’iniciés el servidor ipGUI, iptables no cargaria cap

regla i manualment s hauria de carregar la configuracié des de 1’aplicacid, i aixo €s inviable.

S’ha fet utilitzant un script que s’executa al inici, que el que fa és carregar la configuracié de
I’arxiu per defecte. L’script és “/etc/init.d/ipgui-load”, esta fet en Bash, i segueix I’estructura

que ha de tenir un script que s’executa al iniciar el sistema.

Per ficar’l en un sistema, simplement s’ha de copiar aquest script dins de la carpeta /etc/init.d/,

donar permisos d’execucio:
root@projecte:~# chmod 750 /etc/init.d/ipgui-load
I executar

root@projecte:~# update-rc.d ipgui-load defaults

Adding system startup for /etc/init.d/ipgui-load
/etc/rc0.d/K20ipgui-load —> ../init.d/ipgui-load
/etc/rcl.d/K20ipgui-load —-> ../init.d/ipgui-load
/etc/rc6.d/K20ipgui-load —-> ../init.d/ipgui-load
/etc/rc2.d/S20ipgui-load —> ../init.d/ipgui-load
/etc/rc3.d/S20ipgui-load —> ../init.d/ipgui-load
/etc/rc4d.d/S20ipgui-load -> ../init.d/ipgui-load

/etc/rcS.d/SZingui—loa%%;> ../init.d/ipgui-load
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Aix0 el que fa és ficar els diferent enllacos corresponents a les carpetes adequades (les de I'init,
que son les de I’arranc del sistema). Si es desitja, es pot utilitzar 1’aplicacié “rcconf” que ofereix
Debian, on surt un menu amb tots els scripts de la carpeta 1 només s’ha de marcar si es vol que

s’executi o no al iniciar.

En principi no cal modificar I’script, pero cal repassar si la ruta de 1’arxiu a carregar és correcte

(variable $FILE).

En els annexes, en 1’apartat C.2 a la pagina 92 hi ha el codi de I’script.
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7 Proves i problemes sorgits

A continuaci6 es comentaran els principals problemes sorgits durant el projecte, i també es co-
mentaran i mostraran algunes de les proves principals de funcionament que s’han fet al finalitzar

la codificacio.

7.1 Principals problemes trobats

En I'etapa de codificacid, ja es feien les proves per a fer que el modul/funcié en qiiestié que
s’estava codificant estigués el més depurat possible i no dongués errors. Aixi, al tenir gairebé
finalitzat el projecte i al fer les proves finals, s’han detectat pocs problemes, 1 han sigut coses de

poca importancia com ara faltes d’ortografia o alineacions dels objectes a la pantalla.

Els principals problemes han sigut:

* El principal, poder saber comprendre el funcionament d’iptables, per a després poder fer
una interficie amigable, saber 1’estructura que ha de tenir una regla, i el seu funcionament
en general.

Realment no és molt amigable la seva configuracid i interpretacio, pero per altra banda és

molt potent i configurable, el qual el fa molt dificil de poder gestionar graficament.

* La codificacié de la llengua. No es sabia exactament com mostrar per pantalla text amb

[P

accents o paraules amb ““¢” per exemple. Al principi es va pensar de en casos com ara per
paraules amb*“1”, al codi ficar el seu equivalent “&iacute;”, pero després es va trobar una
manera molt millor i més rapida, que és d’afegir a la capcalera de la pagina:

<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">

<meta http-equiv="Content-language" content="ca">

* Accés a la base de dades mitjangant el connector MySQLi. Es una mica diferent de
I’habitual MySQL, i al principi costava una mica ja que molts cops no es ficava alguna

cosa essencial que no es fica de la manera habitual, i després no funcionava bé.

* Els habituals problemes en la programacié en PHP i MySQL, i en trobar maneres de com

saber perque una cosa no funciona.
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7.2 Espai de treball utilitzat

Per a desenvolupar el projecte s’ha utilitzat un netbook, concretament un Toshiba NB200-10Z.
Aquest té dues interficies fisiques de xarxa, una ethernet i una wifi. Les proves s’han realitzat
connectant un switch a la targeta ethernet del servidor ipGUI, les maquines clients connectades
a aquest mateix switch 1 tenint com a porta d’enlla¢ ipGUI, 1 fent que la sortida a Internet es fes

a partir de la targeta wifi del servidor ipGUI:

( Internet [)

( Xarxa privada D
& & &

Figura 47: Esquema 1 de la xarxa de proves

Router ADSL Punt d'acces WiFi

Internet

<

Magquines clients

Figura 48: Esquema 2 de la xarxa de proves
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7.3 Proves

L’aplicaci6 esta optimitzada per a una resoluci6 de 1024x768, pero s’ha provat amb resolucions

de fins a 1680x1050 correctament.

S’ha comprovat el correcte funcionament sota els segiients navegadors:

Firefox 3.x - www.mozilla.com/firefox

Internet Explorer 7.x 1 8.x - http://www.microsoft.com/windows/Internet-explorer

* Konqueror 3.x 1 4.x - www.konqueror.org

Opera 10.x - www.opera.com

Google Chrome 3.x - www.google.com/chrome

Safari 4.x - www.apple.com/safari

Per a provar com és d’intuitiva 1’aplicacid, es va deixar provar a un usuari sense molts coneixe-
ments informatics. Se li va demanar que després de loguejar-se, accedis a certs llocs de 1’apli-

cacid, com ara que canviés el nom d’usuari o que consultés 1’ajuda, i rapidament hi va anar.

Després donant-li certes dades com ara unes IP’s i ports, se li va demanar que afegis una regla,

1 seguint I’aplicaci6 ho va poder fer.

Aix0 demostra que ipGUI no requereix de grans coneixements tecnics, 1’aplicacid en si és
intuitiva, i si es volen fer coses més complicades, amb 1’ajuda que ofereix el sistema no resulta

molt complicat.

A continuacid, es mostrara una de les moltes proves finals, veient-se amb captures de pantalla.
Aix0 pot servir per fer-se una idea més clara de com funciona ipGUI. Aquesta prova consisteix

en afegir una nova regla i després esborrar-la:

Regles actuals

Chain INPUT (policy DROP O packets, O bytes)
pkts bytes target prot opt in out source destination

1 - [s] @ ACCEPT tep -- eth@ any anywhere anywhere tcp dpt:imicrosoft-ds

2 - 4] @ ACCEPT tep -- eth@ any 123,123.123.123 anywhere tcp dpt:smtp

3 20 4203 ACCEPT all -- any any anywhere anywhere state RELATED,ESTABLISHED
4 - 1 B0 ACCEPT tcp --  any any localhost anywhere tcp dpt:iwww state NEW

Chain FORWARD (policy ACCEPT O packets, O by es]
pkts bytes target prot opt in out source destination

Chain OUTPUT (policy ACCEPT 230 packets, 38355 bytes)
pkts bytes target prot opt in out source destination

Figura 49: Estat de les regles abans d’afegir-ne una
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Afegir nova regla

Cadena INPUT b Escollir cadena a |a qual fara referéncia la regla

[

Posicid Posicid que tindra a la cadena (1, 2, 3, ...)

Protocol th - Protocol (tcp, udp, icmp)
Interficie (totes) v Interficie de xarxa a aplicar la regla

Qrigen |111111111111 IP 0 nom des d'on vindra al trafic
Port origen 111 Mumero del part d'origen
Desti | IP o0 nom a on anira destinat el trafic

Port desti Mimero del port de desti
Accid DROP ~ Accid que realitzara la regla
Afegir

Figura 50: Formulari d’afegir nova regla

Informacio

S'ha afegit la regla a la chain INPUT

Regles actuals

Chain INPUT (policy DROP 29 packets, 1782 bytes)

pkts bytes target prot ept in out source destination
1 - 4] @ ACCEPT tep -- eth@ any anywhere anywhere tcp dpt:imicrosoft-ds
2 - a @ ACCEPT tecp -- eth@  any 123.123.123.123 anywhere tcp dpt:smtp
il = 0 0 DROP tep -- any any 111.111.111.111 anywhere tcp sptisunrpe
4 - 126 17397 ACCEPT all -- any any anywhere anywhere state RELATED,ESTABLISHED
5 - 2 120 ACCEPT tep -- any any localhost anywhere tcp dpt:iwww state NEW

Chain FORWARD (policy ACCEPT @ packets., O bytes)
pkts bytes target prot ept in out source destination

Chain OUTPUT (policy ACCEPT 473 packets, 60675 bytes)
pkts bytes target prot opt in out source destination

Figura 51: Estat de les regles després d’afegir-ne una

Eliminar regla

Cadena INPUT - Chain a la qual pertany la regla que es val eliminar

Regla ndmero 3 Mimero de regla que es vol eliminar (deixar en blanc o ficar 0 si es volen borrar totes)

Eliminar

Figura 52: Formulari d’esborrar regla
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oW
=
'S
=

Chain
pkts

Chain
pkts

S'ha esborrat la regla nimero 3 de la chain INPUT i taula filter

INPUT (policy DROP 74 packets, 4564 bytes)

bytes target
0 ACCEPT

@ ACCEPT
22181 ACCEPT
180 ACCEPT

prot opt in out
tep -- etho any
tcp -- etho any
all -- any any
tcp --  any any

source
anywhere

123,123.123.123

anywhere
localhost

FORWARD (policy ACCEPT O packets, @ bytes)

bytes target

OUTPUT (policy ACCEPT 545 packets,

bytes target

prot opt in out

prot opt in out

source

58894 bytes)

source

destination
anywhere
anywhere
anywhere
anywhere

destination

destination

tecp dpt:microsoft-ds

tcp dpt:smtp

state RELATED, ESTABLISHED
tcp dpt:iwww state NEW

Figura 53: Estat de les regles després de borrar-ne una
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8 Conclusions i futures linies de treball

8.1 Conclusions finals

Un cop finalitzada la codificaci6 i gairebé acabada la memoria del projecte, €s moment de fer
una mirada enrere per veure la cronologia que ha sigut tot el procés. Des dels inicis on es
pensava si fer realment un projecte com aquest, pensar com havia de ser I’aplicacid, la fase de
codificacid, etcetera. I pot resultar curiés com ha anat tot mentre s’escriuen aquestes conclu-

sions finals.

Aquest projecte, ha intentat centrar-se en el seu objectiu principal, i posteriorment en els secun-
daris. Una de les coses més importants (o la principal), és que s’han assolit tots aquests objectius

plantejats inicialment, i fins hi tot se’n han aconseguit d’altres que es van afegir posteriorment.

Entre les virtuts que es considera que ha adquirit ipGUI, es pot destacar principalment la facilitat
d’us, molt dificil al intentar configurar una eina tant complexa com és iptables. Per a completar-
ho, s’han afegit tot un seguit d’eines que es pensa que realment poden ser de molt ajuda als
usuaris, cosa que molt poques eines que ja existeixen ho tenen. En general, una eina forca

completa, 1 el més important, realista dins el context actual.

Durant tot el procés s’han adquirit molt coneixements, des de programacié en PHP i Bash, co-
municacié amb MySQL, en sistemes GNU/Linux, xarxes, i d’altres. El fet de no haver utilitzat
cap eina de desenvolupament web (com podria ser Dreamweaver o NetBeans), ha servir per
aprendre PHP encara en més profunditat. Per a fer el codi s’ha utilitzat el Vim3!, que és un
editor de text en mode consola, i que pot resultar molt engorrosa la seva utilitzacid, pero que
quan es fa servir un temps resulta molt potent, i es creu interessant també comentar aixo perque,

com s ha comentat, sén molts els coneixements adquirits de manera directa com indirecta.

Es creu que pel temps que s’ha tingut per fer el projecte, els resultats obtinguts sén molt bons.
Evidentment, tot és millorable, pero 1’autor material del projecte, ha acabat forca orgullés del
treball fet, dels coneixements adquirits 1 del resultat. L’experiencia en general, ha sigut molt

positiva.

3 http://www.vim.org/

76



8.2 Futures millores 8 CONCLUSIONS I FUTURES LINIES DE TREBALL

8.2 Futures millores

En general I’aplicaci6 compleix bastant bé la seva feina, gestionar iptables, 1 a part d’aixo
ofereix bastantes eines més que fan que 1’aplicaci6 sigui forca més completa. Tot i aixo, si en
un futur es vol millorar i ampliar-la, hi ha certes coses que es creuen que serien interessants,

que son les que s’explicaran a continuacio.

Pel que fa a la gesti6 i configuracié d’iptables, actualment hi ha la possibilitat d’una alta com-
plexitat en la creacié de regles, perd no tot el ventall de possibilitats que ofereix iptables. Si
bé és veritat que per a casos en que I’aplicacié no dongui la possibilitat de fer alguna cosa que
iptables si permet, ipGUI t€ I’eina “Consola d’iptables” que és per interactuar-hi directament,
seria millor aportar un grau més alt de complexitat i possibilitats en els moduls de les taules Fil-
ter i NAT. Per a fer aixo ultim, i tenint en compte la gran complexitat d’iptables, podria resultar
molt complicat, ja que hi ha opcions que depenen d’altres que estan a la mateixa regla, 1 amb un
formulari HTML estatic no es pot fer bé. Per a fer-ho, segurament el més adient seria utilitzar
AJAX?2, fins hi tot sense haver d’utilitzar XML33, només amb JavaScript asincron barrejat amb

PHP.

Una altra possible millora que s’ha fet en part perd no totalment, és la de control intern de
I’aplicacié. Es a dir, per exemple quan es crea un usuari, demana el nom, cognoms, correu
electronic, etcetera, doncs al afegir un usuari es controla si hi ha un nom d’usuari igual (i en
aquest cas avisa d’aixo0 1 no afegeix 1’usuari), pero no de que el correu electronic sigui correcte
(que tingui un @, que no hi hagi espais, ...). No és una cosa que sigui molt complicada, i per a
les coses més importants ja s’ha aportat aquest control, perd s’ha pensat que valia més la pena
passar-se més hores en fer altres funcionalitats més importants per a 1’aplicacié que no pas aixo.

Per tant, en futures versions seria interessant aportar un millor control d’aixo.

Per tltim, es creu que seria interessant utilitzar una connexié segura entre el servidor i el client,

és a dir, https>* en comptes de http>.

3http://en.wikipedia.org/wiki/Ajax_(programming)
3http://en.wikipedia.org/wiki/XML
3http://ca.wikipedia.org/wiki/HTTPS
3Shttp://ca.wikipedia.org/wiki/HTTP
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8.3 Desviacions en la planificacio

Respecte a la planificacio de ’estudi de viabilitat que esta a la pagina 20, hi han hagut alguns

canvis respecte a com s’ha portat en la realitat.

Es tenia previst que el projecte durés unes 236 hores. En algunes tasques, s’ha retallat el temps
previst, 1 en d’altres s’ha allargat, pero es calcula que en total les hores destinades a fer el

projecte han estat unes 270 hores.

La diferencia més important ha sigut en la planificacié per part de la documentacié. S’havia
previst destinar unes 20 hores, i realment han sigut forces més, gairebé el triple. Les captures
de pantalla, no saber exactament com ficar les coses i ordenar-les, omplir continguts, buscar

informaci6 addicional, etc... Ho han allargat molt més del previst.

En la part de la codificacié sorprenentment es calcula que s’han complert les hores previstes
aproximadament. En el temps destinat a aquesta tasca, també s’ha aprofitat per fer proves

exhaustives, fent que les hores destinades a fer les proves finals hagin sigut menys.

Una altra de les parts de la planificacié que s’han desviat una mica de la prevista ha estat la del
temps destinat a I’Estudi de caracteristiques del servidor, que estaven planejades uns 30 hores,

pero finalment es va estar buscant informaci6 i decidir durant aproximadament unes 20 hores.

Per tant, es creu que fer unes 34 hores més del previst és dolent, perd que no s’ha fet d’una
manera exagerada i que és raonable. Més, pensant que s’han aportat algunes funcionalitats ex-
tres a 1’aplicacid, que s han aplicat posteriorment de fer el disseny, donant prioritat en fer I’eina
més completa (com son les estadistiques, els avisos, i altres) i no en complir escrupolosament

el plag.

El projecte es va iniciar entre finals d’octubre 1 principis de novembre del 2009, amb la intencid
d’entrega’l per a la convocatoria de febrer. Poder era poc temps, pero 1’ autor disposava de temps
suficient totes les tardes i els caps de setmana. A principis de gener de 2010 la codificacio
estava practicament enllestida totalment a falta de quatre retocs, i dins el mateix mes es va fer

la memoria.

De les 270 que es calcula aproximadament que va durar el projecte, exceptuant alguns dies en
que no s’ha fet res, durant els 3 mesos que ha durat el projecte toquen unes 4 hores al dia de
feina. Hi ha dies (i nits) que s’hi ha dedicat més temps, i d’altres que en estones lliures. Val a

dir que les primeres setmanes van ser molt productives i que es va avancar molt, i en les dltimes
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el temps dedicat va ser més a polir algunes coses que en avancar.

A continuacid, es mostrara una comparticié entre la planificacié prevista inicialment en el pro-

jecte, 1 la real, la que s’ha acabat produint.
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Prevista
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Figura 54: Comparaci6 de la planificacio
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La gran majoria d’informacié que s ha necessitat per a fer aquest projecte, s’ha extret d’Internet.
De llibres practicament no se’n ha utilitzat cap, els pocs que es van consultar, o estaven desfasats

0 es van trobar coses millors.
A continuacid es mostraran les fonts d’informacié més utilitzades.

Documentaci6 iptables:

* http://www.netfilter.org/documentation/

* http://www.pello.info/filez/firewall/iptables.html

* http://catux.org/articles-mainmenu-38/20-servidor/188-com-usar-el-millor-firewall-de-gnulinux-
netfilteriptables-1

Documentacié PHP:

* http://php.net/docs.php
* http://www.phpclasses.org

* http://w3schools.com/php/
Guies per fer la memoria:

* Projecte de final de carrera “Interficie Web Firewall Linux”, UAB Sabadell, any 2008.
* Projecte de final de carrera “Aplicacion de gestion integral para administraciones de
loteria”, UPM, any 2009, http://oa.upm.es/1829/ .
Altres:
* Activar IP Forward sota Linux: http://www.ducea.com/2006/08/01/how-to-enable-ip-forwarding-
in-linux/

* Casos d’us: http://www.cvc.uab.es/shared/teach/a20363/uml1.pdf
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A GUIA D’'IPGUI

A Guia d’ipGUI

Aqui es mostrara una guia basica d’utilitzacié de I’aplicaci6 ipGUI, per comencar a aprendre el

seu funcionament i caracteristiques.

A.1 Com funciona ipGUI?

Com ja s’ha dit, el que fa ipGUI és gestionar I’iptables, 1 es fa a partir d’una interficie web.

Ofereix una amplia configuracié d’iptables a partir de formularis, fent molt més facil la seva
gesti6. També ofereix altres funcionalitats extra, com poden ser:
* Estadistiques.

* Gestié d’usuaris, com ara afegir usuaris, mostrar quan s’han connectat al sistema, els

canvis que han aplicat al firewall, ...
* Avisos.
* Possibilitat de fer canvis als propis perfils dels usuaris.
* Diferents tipus d’ajuda i guies.

* Eina per a la restauraci6 del sistema en cas de fallada.

I altres.

Per a loguejar-se, només cal un navegador. Cal perd que s’hi tingui accés en xarxa i que no
hi hagi regles que impedeixin connectar-s’hi. A la barra de navegacid, cal ficar la IP o el
nom de la maquina, i a continuacié "/ipgui". Per exemple, si la IP és 10.1.1.2, s’ha de ficar

"http://10.1.1.2/ipgui":

Fitxer Edita Visualitza Historial Adreces d'interés Eines Ajuda
[« »][e][*][@] [ http://10.1.1.2/ipgui >~

Figura 55: Barra de navegacié d’un navegador web
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Llavors sortira una pagina on s ha de ficar el nom d’usuari i el password:

ip GUI o)
(iptables Graphic User Interface)

Login

Figura 56: Autenticaci6

Cal tenir en compte el tipus d’usuari amb que s’hagi loguejat. N’hi ha de dos tipus:

* Administrador: Poden fer ds de totes les opcions de 1’aplicacié sense restriccions.

* Visualitzador: Tenen accés solament a aquells apartats on només es mostra informacio,
perd no poden fer cap canvi al sistema. L’tnic canvi que poden fer és referent al seu

compte personal, com ara canviar el correu electronic de contacte i altres.

Un cop s’esta loguejat, només cal anar als moduls que es desitgin a partir del ment principal

que esta a dalt de la pagina:

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Figura 57: Menu principal

A continuacid, una descripcié dels diferents moduls (cal tenir en compte que si un usuari no és

administrador, alguns dels apartats que s’explicaran no se li mostraran).

A.1.1 Principal

Pagina principal, que és la que es mostra al loguejar-se.

Aqui es pot observar els tltims 5 avisos del sistema, i els 5 dltims accessos a 1’aplicacié dels

usuaris.
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A.1.2 Assistent

Soén diferents assistents per a poder desenvolupar certes accions concretes (creacid de regles),

que son usuals i ttils, fent que sigui molt facil la seva aplicacid.

En cada apartat ja esta descrit per a que serveix, i també tots els camps que s’han d’omplir.

A.1.3 Taules

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Figura 58: Menu principal - Taules

Com s’ha descrit anteriorment, les dues taules principals son la Filter 1 NAT. Des d’aqui es pot

accedir a aquestes dues taules:

¢ Taula Filter

e Taula NAT

La configuracié de les dues taules és similar. En I’apartat "Regles actuals”, mostra les regles de

cada taula, amb el nimero de regla al principi.

A "Politica per defecte", que només €s operatiu per a la taula Filter (a NAT esta obsolet), es pot

escollir quina es vol per a cada chain.

Per a afegir una nova regla, hi ha I’apartat "Afegir nova regla", on ja es descriu cada camp. Si
en algun camp no s’hi escull res, s’aplicara 1’opci6 per defecte. Per exemple, si no s’especifica

cap port d’origen, en aplicar la regla per defecte s’aplicara per a tots els ports.

Si es vol eliminar una regla concreta, en 1’apartat "Eliminar regla", s’escull la chain a la que

pertany la regla, com també el nimero de regla que es pot veure en 1’apartat "Regles actuals".
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A.1.4 Desar/Cargar

La configuracié de I’iptables pot ser desada i cargada a partir de fitxers. En aquest apartat es

poden gestionar aquests arxius.

Es pot desar la configuraci6 actual en un arxiu en I’apartat "Desar configuracié actual”. En un
desplegable que mostra tots els arxius de configuracié que hi ha, dins de "Cargar configuracio”,
on es carrega la configuraci6 de I’arxiu i sobreescriu ’actual. I en I’apartat "Esborrar arxiu de
configuracié”, que també hi ha un desplegable amb els arxius que hi ha, es pot escollir I’arxiu a

borrar.

Si es vol que una configuraci6 es carregui al iniciar-se el servidor, s’ha de desar la configuracid

amb el nom de “default”.

A.1.5 Estadistiques

En aquest apartat es mostren diferents estadistiques del sistema, principalment del trafic de les

interficies de xarxa, i també altres que poden ser interessants referents a 1’estat del servidor.

A.1.6 Eines

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Figura 59: Menii principal - Eines

Aqui hi ha diferents apartats que fan referéncia a la gestié de diferents funcionalitats, perd que
no soén per a la configuraci6 del firewall (excepte una), com poden ser gestié d’usuaris 1 altres

aspectes. Aquests apartats son:

¢ Gesti6 d’usuaris

» Configuraci6 personal
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* Avisos

* Consola iptables

A "Gesti6 d’usuaris”" es mostren els usuaris actuals del sistema, es mostren els logins que ha
fet un usuari en concret (quan s’ha loguejat a I’aplicacid), es mostren els canvis que ha fet un

usuari en la configuraci6 del firewall, i es poden afegir i esborrar usuaris.

Dins "Configuracié personal" es poden modificar les dades de I'usuari (només les seves), com

també el password.

En el modul d’"Avisos", es gestionen els avisos del sistema. Aquests avisos s’utilitzen princi-

palment per a informar als altres usuaris de canvis al sistema o altres informacions.

Aquests avisos poden ser etiquetats segons siguin importants (i) o siguin d’informacié general

(), i també poden ser borrats de manera individual.

SiI’aplicacio ipGUI, no ofereix la possibilitat de realitzar alguna accid concreta de I’iptables, en
la "Consola iptables" hi ha la possibilitat d’executar directament comandes d’iptables utilitzant

I’interpret de comandes.

Per a realitzar algunes accions complexes, s’ha de tenir un nivell alt de coneixement de I’ipta-

bles, 1 per aix0 es disposa d’un manual avancat d’iptables (en angles).

A.17 Ajuda

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Figura 60: Menu principal - Ajuda

Aqui es disposa de diferents manuals d’ajuda 1 d’informacié. Aquests apartats son:

* Guia d’ipGUI

* Manual avancat d’iptables %6



A.1 Com funciona ipGUI? A GUIA D’'IPGUI

* Resetejar regles

¢ Quant a...

En la "Guia d’ipGUI" s’explica que és un firewall, que és iptables, i també hi ha un manual d’ds

de I'ipGUL

Dins el "Manual avancat d’iptables” hi ha un manual molt complet d’iptables, per si es neces-

siten realitzar regles més complexes.

En I’apartat "Resetejar regles" hi ha un manual que indica els passos que s’han de seguir en el
cas de que s’hagi configurat el firewall de tal manera, que no es pugui accedir a I’aplicacid, i

per tant s’han de borrar totes les regles existents.

I'el I'tltim apartat "Quant a...", hi ha una breu informacié sobre 1’aplicacié ipGUI.
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B RESETEJAR REGLES

B Resetejar regles

[’administracié d’aquesta aplicacid, sovint es fara remotament. Pot passar que al aplicar algun
canvi a la configuraci6 del firewall, el servidor denegui per exemple tot el trafic cap al seu port
80 (servidor web, per on s’accedeix a I’aplicacio), i no es puguin fer canvis ja que denega les

peticions.

Per a casos com aquest, s’ha habilitat una eina per a poder resetejar les regles, 1 per tant poder

tornar a accedir a 1’aplicacid.

En el pitjor dels casos, el servidor firewall denegara tot el trafic cap a ell, per tant, I’eina s’ha
d’executar en local (directament al servidor). Consisteix simplement en loguejar-se com a
usuari "emergency", i automaticament s’obrira una aplicacié en que demanara que fer de man-
era senzilla utilitzant un mend. Aixo0 el que fara, sera netejar totes les regles de I’iptables,

permetent després poder accedir a I’aplicacié altre cop.

Instruccions:

1. Obrir un terminal, 1 loguejar-se com a usuari "emergency". La clau per defecte és "emer-
gency", perd podria ser que en la instal-laci6 s’hagués canviat. En aquest cas, cal contactar

amb 1’administrador del servidor.

2. Un com s’hagi loguejat correctament, automaticament sortira I’aplicacid.
Només cal seguir les seves instruccions. A sota hi ha el menu per a escollir la opcié
desitjada. Si per exemple es vol accedir a la niimero 1, només cal teclejar el nimero 1 1
posteriorment la tecla Enter. Després s’executara la opci6 desitjada, i es tornara a mostrar

el ment per a poder seleccionar altres opcions.
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B RESETEJAR REGLES

- ! Intérpret de comandaments - Konsole

Sessié Edita Wisualitza Punts Arranjament  Ajuda

##E Informaclo B R

Benvinguts.

=~ | | [ |ntérpret de comandaments

Figura 61: Resetejar regles - Inici

3. Per netejar les regles, cal seleccionar la opcié nimero 2. Un cop executada aquesta op-
cid, ja s’hauran tret totes les regles de I’iptables i es podra tornar a accedir a 1’aplicaci6

remotament.

- ! Intérpret de comandaments - Konsole
Sessié Edita Wisualitza Punts Arranjament  Ajuda
# Informacld R R R

Buidant taules....
Fet!

Sortir

=~ | | [ |ntérpret de comandaments

Figura 62: Resetejar regles - Reset

4. Aranomés cal sortir de I’aplicacié (opci6é nimero 3).
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C SCRIPTS

C Scripts

C.1 /home/emergency/tool.sh

1 #!/binfbash
2
z #
4 # INRD): Script per a resetejar les regles de 1'iptables en
3 # cas d'emergencia.
4] #
7
8 # directori de 1'script
export SCRIFT DIR="dirname $@°
clear
echo ""
echo " #### Informacio "
echo ""
echo " Benvinguts."
echo ""
echo ""
# bucle

“ while [ 1 1; do

# opcions
echo ""
echo ""
echo ""
echo ""
echo " Indica l'accid a realitzar:"
echo " 1) Mostrar informacig"
echo " 2) Buidar regles iptables”
echo " 3) Sortir"
#echo "Prem el numero desitjat: "
read case;
v case jcase in
- 1)
# + 1nformacio
clear
echo ""
echo " &2 Informacid "
echo ""
echo " Aquesta utilitat serveix per a buidar les regles de 1'iptables en"
echo " cas d'emergéncia. Per a fer aixd, cal sel.leccionar la opcid 2."
echo ""
- 2)
# buidar regles
clear
echo ""
echo " &2 Informacid "
echo ""
echo " Buidant taules...."
fusr/bin/sudo /sbin/iptables-restore < $SCRIPT_DIR/buit.ipt
echo " Fet!"
echo ""
- 3)
# sortir
clear

Figura 63: Codi de /home/emergency/tool.sh (part 1/2)

90



C.1 /home/emergency/tool.sh

C SCRIPTS

done

# EOF

esac

echo
echo
echo
echo
echo
echo

" ogeg Informacid

Sortint..."

sleep 3
clear

exit

*)

# opcio no valida
clear

echo
echo
echo
echo
echo
echo

Figura 64:

" g#a# Error

" Opcid $case no valida."

Codi de /home/emergency/tool.sh (part 2/2)
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C.2 /etc/init.d/ipgui-load C SCRIPTS

C.2 /etc/init.d/ipgui-load

16
17

#1/bin/bash

# script que permet carregar la configuracio del iptables al iniciar el sistems

# variables

# path iptables:
PATHIFT="/sbin/iptables"

# path 1ptables-restore:
PATHIPTRES="/sbin/iptables-restore"

# arxiu configuracio per defecte:
FILE="/var/www/lpgul/saves/default.ipt"

# script que s5'executa al iniciar el sistems
W script-start(){
echo "1pGUI: Carregant la configuracig..."

v if [ -e "$FILE" 1]
then
# 51 existeix l'arxiu de conf per defecte s'executa
$PATHIFTRES < $FILE
echo "1pGUI: Arxiu carregat correctament"
else
# 51 no existeix no es carrega
echo "1pGUI: No s'ha carregat 1'arxiu, $FILE no existeix"
fi

# script que s5'executa al aturar el sistems
¥ script-stop(){
echo "1pGUI: Treient la configuracig..."

$PATHIPT -F

$PATHIPT -X

$PATHIFT -P INPUT ACCEPT
$PATHIFT -P OUTPUT ACCEFT
$PATHIFT -P FORNARD ACCEPT
echo "1pGUI: Fet"

W case "$1" in
¥ start)
script-start

W stop)
script-stop

rr

- ¥)
echo "1pGUI: ERROR, utilitzacid: $0 {start|stop}"
exit 1
esac
exit 0

# EOF

Figura 65: Codi de /etc/init.d/ipgui-load
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D CAPTURES DE PANTALLA DE L’APLICACIO

D Captures de pantalla de ’aplicaci6

Per fer-se una idea de com ha quedat 1’aplicacid, seguidament es mostraran les captures de

pantalla més importants.

ey L
) @. 2, (@ httpy/10.2.2.63fipguif

lpGUI (versi6 0.1)
(iptables Graphic User Interface)

Done 10.2.2.63 B3

Figura 66: Pagina de login

@ [ http/10.2.2.63fipgui/mod/errora03.php

ERROR 403: No tens permisos per accedir a aquest lloc.

No se't permet accedir a aquesta pagina fins a estar logusjat:
* Loguejar-se

Done 10.2.2.63 B

Figura 67: Error de login al intentar accedir a 1’aplicaci6 sense estar loguejat
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D CAPTURES DE PANTALLA DE L’APLICACIO

’b %,* @ ':_ ‘ﬁ @ [ httpy/10.2.2.63/ipgui/modjmain.php [V Ea Q-
[ipGUI] = PriI[Cipal Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistigues Eines Ajuda

Oltims S avisos

Tipus Usuari Data Comentari
0 elizir 2010-01-27 21:44:17 S'ha fet un nou estudi del qué es necessita obrir
0 admin 2010-01-02 18:38:13 Esborre 'usuari cjurado
. Ja he fet totes les proves gque volia, borro la regla
ﬁ sl AUl AR que permetia |'accés total a 80.119.14.13
Benvinguts = l'aplicacié, e elizir 2010-01-07 18:33:06 Hem posat e\. Magios per a controlar alguns
serveis, funciona correctament
Podeu utilitzar el ment per accedir als o i 2010-01-02 18:32:37  Scdurament posarem algun servei de
menitoritzacié al servidor firewall

diferents apartats, o també podeu consultar
I'ajuda en cas d'algun dubte.

Mostrar tots el avisos: Mostrar
NOTA IMPORTANT: Cal anar en compte

quan es posen les regles, podria ser que una
configuraci6 erronia fes que el servidor  (UMims 5 llagins

ipGUI rebutgés les peticions de la maquina  |usuari Data IP ADDR  IP HOST
des d'on s'esta configurant. En cas que passi | i 2010-01-28 17:59:11 10.2.2.50  10.2.2,50
o .
. Sedull’ Uns passos )
aixi, s'han de sequir uns passos per admin 2010-01-28 16:48:05 127.001  127.0.01
solucionar-ho. o
elizir 2010-01-28 00:15:15 127.0.0.1  127.0.01
elizir 2010-01-28 00:01:21 127001  127.0.01
elizir 2010-01-27 22:18:52 127001  127.0.01
Done 10.2.2.63 @

Figura 68: Pagina principal
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D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] = ASSiSteIlt Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Bloquejar una maquina

Bloquejar totes les connexions que es rebin d'una maquina concreta.

IP IP de la maquina a bloquejar.

Eloquejar

Obrir un servei

Aquesta opcio permet deixar passar les connexions que es desitgin als serveis indicats. Per exemple, si es vol permetre que des d'una xarxa
s'accedeixi a I'altre a un servei com ara un servidor web, s'ha de permetre el port 80 (http).

Cal tenir en compte que molts serveis, només utilitzen aquest port per a les primeres connexions, i que posteriorment utilitzen altres ports no
reservats.

Servei a obrir http (80ftcp) | [servei] ([port])/[protocal])
Obrir

Activar forwarding

Acceptar els paquets que no siguin per crear una nova connexio.

Per exemple, si la primera connexié s'ha iniciat en la maquina local i no en la remota, s’ha de seleccionar la chain INPUT. Aixd evita que a la
magquina s'hi puguin fer noves connexions, i que només s'acceptin de llocs des d'on s'ha connectat primer la maquina local.

Permetre connexions establertes a  INPUT | Chain a la qual es vol permetre
Permetre

Redirigir un port a una IP interna
Redi

geix connexions a un lloc determinat segons la IP.

Quan el tallafocs rep una connexié a un port determinat, simplement la redirigeix a un altre desti, peré si es desitja també es pot modificar el
port.

Interficie etho [' Iterficie per on es rebra la connexid
Port Port el qual va dirigida la connexié
Protocol tcp [V Protocol de la connexié

I IP o0 nem a on anira destinada la connexié. Si es vol canviar el port, s'ha

REEL d'indicar amb [ip_desti]:[port_desti], per exemple 10.2.2.15:389

Redirigir

Emmascarar una xarxa darrera una IP

Per emmascarar la IP d'una xarxa darrera una altra.

L'as més habitual és el d'ocultar les direccions privades d"una xarua local en I'accés a Internet.

¥arxa ala qué es vol aplicar el masquerading. Per exemple:

Xarxa 192,168.0.0/24

Interficie etho [‘ Interficie per on sortra el trafic emmasguerat

Enmascarar

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 69: Assistent
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D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] = Ta_uleS Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Taules disponibles:

® Taula Filter: Es la taula per defecte, ja siguin paquets amb destinacié al servidor o per enrutar-los.
* Taula MAT: Fa referéncia a la modificacié dels paquets que estan destinats a establir una nova connexio quan es creen.

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 70: Taules

[ipGUI] - Ta_ules - Ta_ula_ Filter Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Regles actuals

Chain INPUT (policy ACCEPT 346 packets, 59187 bytes)
pkts bytes target prot opt in out source destination

Chain FORWARD (policy ACCEPT O packets, O bytes)
pkts bytes target prot opt in out source destination

Chain OUTPUT (policy ACCEPT 346 packets, 250K bytes)
pkts bytes target prot opt in out source destination

Politica per defecte

INPUT ACCEPTI" (Actualment: ACCEPT)

FORWARD ACCEPT|'| (Actualment: ACCEPT)

OUTPUT ACCEPT|V| (Actualment: ACCEPT)
Establir |

Afegir nova regla

L

Cadena INPUT [V Escollir cadena a la qual fara referéncia la regla

Posicid I Posicid que tindra a la cadena (1, 2, 3, ...)
Protocol tcp [V | Protocol (tcp, udp, icmp)

Interficie (totes) [V Interficie de xarxa a aplicar la regla
Origen I IP o nom des d'on vindra al trafic
Port origen I MNimere del port d'origen

Desti I IP o nom a on anira destinat el trafic
Port desti I MNamero del port de desti

Accid ACCEPTI' Accio que realitzara la regla

Afegir |

Eliminar regla

Cadena INPUT [V Chain a la qual pertany la regla que es vol eliminar

I

Regla numero Mamero de regla gue es vol eliminar (deixar en blanc o ficar 0 si es volen barrar totes)

Eliminar |

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 71: Taula Filter
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CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] - Taules - Taula NAT

Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar

Estadistiques

Eines Ajuda

Regles actuals

Chain PREROUTING (policy ACCEPT 21 packets, 1380 bytes)

pkts bytes target prot opt in

Chain POSTROUTING (policy ACCEPT 32 packets.

pkts bytes target prot opt in

out

out

source

2277 bytes)
source

Chain OUTPUT (policy ACCEPT 32 packets, 2277 bytes)

pkts bytes target prot opt in

out

source

destination

destination

destination

Politica per defecte

L'opcid de ficar en DROP la politica per defecte de les taules sota la chain NAT esta obsoleta, i en la proxima versia d'iptables es desactivara. Per aguest motiu no es

permet canviar aguesta configuracid.

Afegir nova regla

Cadena PREROUTING [v|

Posicid I

Protocal tots [V

Interficie (totes) |~

Orfgen I

Port origen I

Desti I

Port desti I

Accié DNAT [+

En el cas de fer

DNAT, direccid
de desti

Afegir |

Escollir cadena

Posicié que tindra a la cadena (1, 2, 3, ...}

Protocal (tep, udp)

Interficie d'entrada si és PREROUTING, i de sortida si és POSTROUTING/OUTPUT
IP o nom des d'on vindra al trafic

Mimere del port d'origen

IP o nom a on anira destinat el trafic

MNimero del port de desti

Accid que realitzara la regla

IP o nom del desti

Eliminar regla

Cadena PREROUTING [v|

Regla nimero

Eliminar |

:

Chain a la qual pertany la regla que es vol eliminar

Mimero de regla que es vol eliminar (deixar en blanc o ficar 0 si es volen borrar totes)

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 72: Taula NAT
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D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] - Desa_l‘lcargar Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Desar configuracio actual

MNom de I'arxiu en qué es desara la configuracio actual del

MNom de I'arxiu en gue es desara I T | tallafocs.
la configuracié actual Desar l'arxiu amb el nom "default”" si es vol que aquest

es carregui al iniciar el sistema

Cargar configuracio

Arxiu a cargar defauh:‘ipt [' | Cargar | Arxiu de configuracié que es vol cargar

Esborrar arxiu de configuracio

Arxiu a esborrar default ipt [' | Borrar | Arxiu de configuracio que es vol esborrar

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 73: Desar/Cargar

[ipGUI] = EStﬂdiStiqueS Dijous, 28 de gener del 2010 | elizir (logout)
Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda
MRTG

Diariament (cada 5 minuts):

22.0 k

16.5 k

i1.0 k

5.5 k

Trafic de xarxa

0.0 k & + i
0 12 14 16 18 20 22 0 2 ¢ & 8§ 10 12 14 16 18

Setmanalment (cada 30 minuts):

22.0 k

16.5 k

il.0 k

Trafic de xarxa

Ued Thu Fri Sat Sun Man Tue Ued Thu

Mensualment (cada 2 hores):

2200k
o
g
5 165k
®
# 1k R
o |
E 55k
£ i
L L
o0k

Week 53 Week 01 Week o2 Week 03

Anualment (cada 24 hores):

1"-‘“‘||:sz:s:s;:s\|||

Figura 74: Estadistiques (només part superior)
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D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] - Eines

Dijous, 28 de gener del 2010 \ elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda
Eines:
* Gestio d'usuaris: Afegir/borrar usuaris, mostrar usuaris, mostrar activitat, ...
* Configuracié personal: Modificacic dels parametres del compte personal.
* Avisos: Afegir i visualitzar els avisos del sistema.
* Consola iptables: Interficie de configuracic directe amb iptables a partir de comandes.

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 75: Eines
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D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] - Eines - Gesti(’) d'usual"is Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistigues Eines Ajuda

ID Nom d'usuari Tipus d'usuari Cognoms Nom Correu-e Observacions Data d'admisid

1 admin admin Principal Administrader  admin@ipgui.cat Administrader principal del sisterna. 2009-11-21 17:13:57
7 elizir admin Vall Mas Robert elizir@elizir.cat Administrador de la xarxa. 2009-11-21 20:00:45
13 dcasals viewer Casals Sala Daniel daniel.casals@gmail.com  Becari de comunicacions. 2009-12-04 19:03:10
15 aplanell viewer Planell Aura aura.planell@uab.cat Departament del Servei d'informatica. 2009-12-28 19:38:08
16 jfabregas admin Fabregas Jordi jfabregas@int.com Encarregat del servidor web. 2009-12-28 19:55:05

Usuari -. Escollir I'usuari a mostrar els logins al sistema

Usuari -. Escollir l'usuari administrador a mostrar els canvis fets a la configuracid

Mom d'usuari || | Mom que fara servir per identificar-se

Clau

Paraula clau per entrar al sistema

Tipus _. Privilegis que tindra

Nom | | Nom de ['usuari

Cognoms | | Cognoms de l'usuari

Correu-g | | Correu electrénic de ['usuari

Observacions Observacions i comentaris referents a l'usuari

Usuari a borrar Usuari a borrar del sistema

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 76: Eines - Gesti6é d’usuaris
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D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] - EilleS - GeSti(,) d'usuaris Dijous, 28 de gener del 2010 \ elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Logins de I'usuari "dcasals"
Data (any-mes-dia hora:minut:segon) IP ADDR IP HOST

2010-01-02 17:37:43 127.0.0.1  127.0.0.1
2010-01-22 19:48:03 127.0.0.1  127.0.0.1
2010-01-22 19:49:46 127.0.0.1  127.0.0.1

Tornar

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 77: Eines - Gesti6é d’usuaris - Mostrar logins

[ipGUI] - EineS - Gesti(,) d'usuaris Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Canvis en la configuracio fets per I'usuari "admin"
Data (any dia hor inut: ) Comanda
Z010-01-16 18:38:18 Ha afeqit la regla: fusr/bin/sudo /shin/iptables -t filter -A PREROUTING -5 10.4 4.3 --sport 22 -j MASQUERADE
. 3 . fust/bin/ sbini _ ) : N T T EEET
2010-01-16 18:38:41 :aAsaneL?étRl':[;;gla usr/bin/sudo /sbin/iptables -t nat -A POSTROUTING -o eth0 -s 213,34.99.227 -d 213.34.99.227 -]
2010-01-16 18:41:09 Ha afegit la regla: /usr/bin/sudo /sbin/iptables -t filter -A INPUT -p tcp -s 10.3.3.0 --dport 21 -] DROP
2010-01-16 18:41:24 Ha canviat la politica per defecte a: INPUT=ACCEPT , FORWARD=DROP , OUTPUT=ACCEPT
2010-01-16 18:42:16 Ha desat la configuracié a I'arxiu ftp.ipt
2010-01-16 18:42:20 Ha esborrat I'arxiu ftp.ipt
2010-01-26 21:16:44 Ha afegit la regla: fusr/bin/sudo /shin/iptables -t filter -A INPUT -s 1 -j DROP
2010-01-26 21:16:44 Ha afegit la regla: /usr/bin/sudo /sbin/iptables -t filter -A FORWARD -s 1 -j DROP
2010-01-26 21:18:36 Ha desat la configuracié a I'arxiu default.ipt
Z2010-01-26 21:19:04 Ha desat la configuracié a I'arxiu default.ipt
2010-01-26 21:21:40 Ha carregat la configuracié des de |'arxiu buit.ipt
2010-01-26 21:23:48 Ha carregat la configuracié des de |'arxiu buit.ipt
2010-01-26 21:25:42 Ha carregat la configuracié des de |'arxiu buit.ipt
2010-01-26 21:32:05 Ha carregat |la configuracio des de I'arxiu buit.ipt
2010-01-26 21:56:51 Ha carregat |la configuracié des de I'arxiu buit.ipt
2010-01-26 21:56:56 Ha desat la configuracié a I'arxiu default.ipt
2010-01-26 21:57:08 Ha afegit la regla: /usr/bin/sudo /sbin/iptables -t filter -A INPUT -p tcp --dport 80 -] ACCEPT
2010-01-26 21:57:16 Ha desat la configuracié a I'arxiu default.ipt
2010-01-26 21:59:23 Ha carregat la configuracio des de I'arxiu default.ipt
Z2010-01-2Z8 17:41:40 Ha afeqit la regla: fusr/bin/sudo /sbhin/iptables -t filter -A INPUT -m state --state RELATED,ESTABLISHED -j ACCEFT
2010-01-28 17:41:54 Ha carregat la configuracid des de |'arxiu buit.ipt

Tornar

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 78: Eines - Gestio d’usuaris - Mostrar canvis configuracio
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D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] - Fines - Co nﬁguraci(’) persona] Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Modificar dades personals

Nom IROber‘t Nom de l'usuari
Cognoms I\a’all Mas Cognoms de l'usuari
Correu-e Ielizir@elizwr‘cat Correu electrdnic de l'usuari

Modificar |

Modificar clau d'accés

Clau actual I‘ Paraula clau actual per entrar al sistema
Clau nova I MNova paraula clau
Clau nova .
. Repetir la paraula clau nova
(repetir)

Maodificar | Metejar

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 79: Eines - Configuraci6 personal

[ipGUI] - Fines - Avisos Dijous, 28 de gener del 2010 | slizir (logout)
Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda
Avisos
Ultims 10 avisos:
ID Usuari Data Tipus Comentari
Borrar 78  elizir 2010-01-27 21:44:17 S'ha fet un nou estudi del qué es necessita obrir

Borrar 77 admin 2010-01-02 18:38:13 Esborro I'usuari cjurado

Borrar 76 elizir Z010-01-02 18:33 46 Ja he fet totes les proves que volia, borro |a regla que permetia I'accés total a §0.119.14.13

Borrar 75 elizir 2010-01-02 18:33:06 Hem posat el Nagios per a controlar alguns serveis, funciona correctament

Borrar 74 elizir 2010-01-02 18:32:37 Segurament posarem algun servei de monitoritzacié al servidor firewall

Per fer unes proves, permeto temporalment 'accés total a la xarxa interna a la IP

S . _01- i31:
Borrar 73 elizir 2010-01-02 18:31:52 80,119,14.13

Borrar 72 elizir 2010-01-02 18:26:42 Deso la configuracia actual a 'arxiu 20100102-bak

Borrar 71 elizir 2010-01-02 18:22:07 Per uns dies tindré un servider FTP a la meva maguina, redirigeixo el port
Borrar 70 admin 2010-01-02 18:21:15 Segons les estadistiques, hi ha molt trénsit el cap de setmana, miraré qué pot ser

Borrar 69 admin 2010-01-02 18:19:35

Mostrar tots el avisos: Mostrar |

Enmascaro la xarxa interna darrera la IP del servidor firewall

PR ERRERY'

Tipus d'avis Important [v I Important ,6 Inf. general

Comentari I Explicacid de I'avis

Afegir | Netejar |

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 80: Eines - Avisos
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D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] o EilleS = CO IlSOla iptables Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

5i es necessita executar alguna comanda per gestionar l'iptables, que amb les sines que aquesta interficie facilita no es pot aconseguir, d'es
d'aqui es pot executar directament I'iptables a partir de l'intérpret de comandes.

www-data@projecte# iptables | Executar |

Sortida de la comanda

Ultima comanda executada:

(Cap sortida)

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 81: Eines - Consola iptables

[ipGUI] = Ajuda Dijous, 28 de gener del 2010 | elizir (logout)
Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda
Contingut:

* Guia d'ipGUI

* Manual avancat d'iptables
» Resetejar regles

* Quanta...

Consells d'utilitzacio

- Abans de fer canvis, cal anar en compte de que aquests podrien fer tallar la connexié al servidor, En aquest cas, s'haurien de seguir aguestes instruccions.
- Al aplicar una nova regla, no cal omplir tots els camps, els qué no s'omplin, quedaran per defecte.

- 5i es necessita aplicar alguna accié al firewall, i I'aplicacié no ofereix aquesta caracteristica,es pot utlitzar la Consola iptables per a fer les accions oportunes.

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 82: Ajuda
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D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] - Ajuda - Guia dlipGUI Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Adqui es mostrara una guia basica d'utilitzacié de I'aplicacié ipGUI, per comencar a aprendre el seu funcionament i caracteristiques.

La utilitat principal de I'aplicacid, &s la de gestionar un tallafocs (firewall en anglés) que esta al servidor. Més concretament, el queé fa és
de pont entre I'usuari i la complexe configuracid del tallafocs, fent més facil la seva gestid i aportant altres funcionalitats extres. E1
firewall que gestiona ipGUI és iptables, per tant, és important conéixer com funciona.

A continuacié, es fard una breu explicacié del qué &s un firewall, com funciona iptables, i com utilitzar aquesta aplicacid, ipGUI. En cas de
necessitar funcionalitats avancades d'iptables, es pot recérrer al manual avancat d'iptables (en anglés).

index:
1.- Qué és un firewall?

2.- Qué és iptables?
2.1.- Com funciona?
2.2.- Creaci6 de les regles
2.2.1.- Comandes
2.2.2.- Parametres
2.2.3.- Match extensions

2.2.3.- Altres opcions

3.- Com funciona ipGUI?
3.1.- Moduls

3.1.1.- Principal
3.1.2.- Assistent
3.1.3.- Taules
3.1.4.- Desar/Cargar
3.1.5.- Estadistiques
3.1.8.- Eines
3.1.7.- Ajuda

1.- One és nn hrewall?

Figura 83: Ajuda - Guia d’1ipGUI

[ipGUI] - Ajuda - Manual avancat d'iptables Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

Aqul es mostrara un manual avancat d' utilitzacid de l'iptables (en anglés), per adquirir informacié per a fer una utilitzacié més complexa.
En cas de necessitar funcionalitats més basiques, es pot recdrrer a la guia d'utilitzacis d'ipGUIL

(Extret de: http: /fipset.netfilter.org/iptables.man. html)

IPTABLES

Section: (8)
Updated: Jul 03, 2008

NAME

iptables - administration tool for IPv4 packet filtering and NAT
SYNOPSIS

iptables [-t table] {-A|-D} chain rule-specification [options...]
iptables [-t table] -1 [rulenum] rule-specification [options...]

iptables [-t table] -R rulenum rule-specification [options...]
intahles [-t tahlel -T) chain rulenum [antinne 1

Figura 84: Ajuda - Manual d’iptables
104



D CAPTURES DE PANTALLA DE L’APLICACIO

[ipGUI] o Ajuda = Resetejar I‘egles Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

L'administracié d'aquesta aplicacid, sovint es fara remotament. Pot passar que al aplicar algun canvi a la configuracio del firewall, el
servidor denegui per exemple tot el trafic cap a ell, i no es puguin fer canvis ja que denega les peticions.

Per a casos com aquest, s'ha habilitat una eina per a poder resetejar les regles, 1 per tant poder tornar a accedir a l'aplicacio.
En el pitjor dels casos, el servidor firewall denegara tot el trafic cap a ell, per tant, 'eina s'ha d'executar en local. Consisteix simplement
en loguejar-se com a usuari "emergency', i automaticament s'obrira una aplicacid en queé demanara qué fer de manera senzilla. Aixo el

queé fara, sera netejar totes les regles de l'iptables, permetent després poder accedir a l'aplicacio altre cop.

Instruccions:

1. Obrir un terminal, i loguejar-se com a usuari "emergency'. La clau per defecte és "emergency", perd podria ser que en la
instal-lacio s'hagués canviat. En aquest cas, cal contactar amb I'administrador del servidor.

2. Un com s'hagi loguejat correctament, automaticament sortira I'aplicacié:

o ! Intérpret de comandaments - Konsole

Sessid Edita Wisualitza Punts  Arranjament Ajuda

i Informacl o S R

Figura 85: Ajuda - Resetejar regles

[ipGUI] = Ajuda = Qua_nt i looo Dijous, 28 de gener del 2010 | elizir (logout)

Principal Assistent Taules Desar/Cargar Estadistiques Eines Ajuda

1pGUI

ipGUI: iptables Graphic User Interface
(wersid 0.1)

Autor: Robert Vall Mas
Ultima actualitzacid: Gener de 2009

wered Dy powered,
e by
| =3 =1

Pagina optimitzada per a 1024x758 o superior.

Entrada actual: 0.00 kbit/s

Sortida actual: 0.00 kbit/s

Figura 86: Ajuda - Quant a...
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