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Introduccio

* Crisi = Jugar = Esperanca de guanyar

* informe de UC3M —> (2009-2011) A Espanya menys diners
apostats pero creix el nombre de jugadors.

 Direccio General d'Ordenacio de Joc informa d'un creixement
del joc online a Espanya.

* Comerc electronic = desconfianca a I'hora de comprar.
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RECURSOS ARQUITECTURA FUNCIONAMENT SEGURETAT FRAMEWORK CONCLUSIONS

Objectius

* Afegir mesures de seguretat a una aplicacio web d'una penya
de jugadors dels sorteigs de |la Primitiva i I'Euromilio.

Encriptacio Pagaments
passwords segurs

Certificats Captchas

 Ampliacié de coneixements.

Tecnologia Java Arquitectura JEE .

* Identificacid i verificacio del penyista.

 Pagament de premis.
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Estat de I'art

» Entitats de CERTIFICACIO ¢ Sistemes de PAGAMENT

® thawte' COMODO 55, Ver‘i;;‘gcﬂay MasterCard.

v/ Nortor @ Globalsign PayPal

GMO Internet Group
vered by VerlSkagn

* Qrganitzacions .

7902502111 98

O adigital | &

Asoclackén Espafiols de la Economis Digital ®MNLIME
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Recursos
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Arquitectura
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SEGURETAT

FUNCIONAMENT

ARQUITECTURA

RECURSOS

ESTAT DE
L'ART

Funcionament general
Seleccionar apostes
Penyista
Generar/Validar participacions l ‘
Grup Grup
Primitiva Euromilio

=.

Comprovar resultats

Assignar premis
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Seguretat (Connexio)

* Enllag segur (amb autenticacio del servidor):

Peticio de sessio segura (https)
Servidor

Certificat (clau publica servidor)

Nova clau simetrica xifrada

Dades xifrades
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Seguretat (Alta d'usuaris)

* Password encriptat amb SHA-1 a la BD.

e Captcha al formulari d'enregistrament (metode de ratllat)

ALTA DE PERISTA

i Volver Nombre: Pedro

‘| [ Login ] 1er apellido: Gil
[ Regisiram: ] 2do apellido: Gil
H | Esindsicas | | oo ae 10/06/2013
NIF/NIE: 444444443 (aj: 123456784 o {X.Y.2}12345674A)
il REIElE TR pireccion de correo:  pedor@ole es
I
i Contrasefia: ~ sssees (de & a 20 caracteres)
I
Contrasefia (confirmar): eessse (de & a 20 caracteres)

He leido y acepto las Condiciones Generales [V

4615z
Verifica que
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Seguretat (Accés)

& —

Usuari Servidor BD

(fantentiogt)

Login i Password

Menu (perfll)

imagen vale por mil palabras,
p.mdp r en nuestras pefias.

Una b
decida:

4:5

© eenet | Moo gt sinado
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Seguretat (Pagament)

 Pagament del penyista a través de PayPal.

* Proves a la plataforma de desenvolupament Sandbox.

PayPaI " Sandbox

[ hitps: ocalhost2443 penyaeuropimy/ CantroladorTopsion=volves ~ 8 |5 [4 [ x J20 soogie e

[ pes urctrim R

Pefia EuroPrim

CONSULTAS

Seleccione la consulta:  ~tonsultas— PO Consuttar

MODIFICAR DATOS

SORTEOS

Seleccione la opcién da sortep: ~son=os

Seleccione el tipo de cambio a realizar:  -modficacionss— -
Peepior
‘Aosplar

@ Internet | Modo prategide: activado G v RIN% v
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Seguretat (Pagament)

 Pagament de premis a través de compte bancari.

* El penyista omple un formularii envia l'informe resultant.

Control

Desconectar

Estadisticas

acteristicas

C

Validac Pefa EuroPrim

COBRO DE PREMIOS

Para cobrar sus premios, indiguenos la cantidad que desea cobrar, el titular de la cuenta y el
nimero de cuenta donde desea gque realicemos la transferencia; luego pulse 'Aceptar' y se
generard un informe en formato PDF que tendrd que enviar a la direccion de la Pefia
(info@penyaeuroprim.com). Una vez hayamos recibido el informe procederemos a ingresarle
en su n® de cuenta el importe de la cantidad introducida y restaremos de sus fondos dicha
cuantia.

La cantidad minima para poder retirar fondos son 8 EUR, en el supuesto que los fondos no
lleguen a dicha cantidad debera esperar hasta que se alcance esa cifra para que le podamos
hacer la transferencia a su cuenta bancaria.

Fondos totales: 118,47 EUR
Importe a retirar:
Titular de la cuenta:

Datos cuenta bancaria: (ej: 122341234121234567890)

Pena EuroPrim

Recuperacion de fondos

El pefitsta con los siguients datos:

14 pediista: 9
Nombre: Pedro
Apellidos: Garcia Gil

Fecha de nacimiento:  11/02/1973
NIF/NIE: 11111111H

email:  pedrojihotmail es
Fecha de alta:  03/0872012

Motifica la peticion de recuperacion de la sizwente cantidad de sus fondos en
la pefia: 105,25 EUR

Acordando que se mzresen en la cuenta banearia del sigwiente titular:
Pedro Garcia Gil

Datos de la cuenta bancaria: 12341234181234567500

Una vez la pefia haya recibido este informe comprobard que efectivamente
haya saldo suficiente en los fondos del pefiista v acto ¥ segwmdo procedera a
ingresar en la cuenta anterior el importe deseado, restando a los fondos totales
que dispone en la pefia la cantidad que desea percibir en su cuenta para
actualizar los fondos del pediista.

IMPORTANTE: El bache do rocibir los informes no implica obligioriaments que ol pediisza
disponga de dicha cantidad on sus fondos solo su deses de retirar do sus fondos 1 imports que
seguiduments tondrs qus comsprobar la adminitracion de 2 peda si dispons @ ne do dicho: fondos.
Esto o5 231 para que 12 paiia ests cubisrta logalmenss an caso de recihir varios informes masives o
comsacutivos dal mismo pedlista. ol cual suponiendo que no ba llsgado ol correo con &l informe
vesbea a smviarle.
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Frameworks (Decoracio)

Peiia Euromillén-Primitiva

Estadisticas

s I te . Peﬁa EuroPrim
‘ .

Control
(vower_J

[ togn ]

[(Regsrane |
J

B

Una buena imagen vale por mil palabras,
decidase a participar en nuestras pefias.

romillon-Prim

ultas

Pefia EuroPrim

VALIDACION DE PENISTAS

trol

Login ~ e
.
Regstiarsa 1l 3l li Contrasefia [— — =
Baja de peiista/apuesta _
Estadistcas
. T W CONSULTAS
Control
Info.Sesion
Desconectar
==

- Por favor, introduzca sus credenciales
Usuario (nte/nie)

Aceptar

Caracte:

5

Seleccions una opcién: | cor

:

CREAR/SELECCIONAR APUESTAS PERA

Seleccione una opcidn: | ~crearselec ~ ~

MODIFICAR DATOS/FONDOS/PENISTAS DE GRUPO

Seleccione una opcién: | -modificaciones v

BAJA DE PENISTA/APUESTA

Selaccione una opcion: | —bajas -

SORTEOS

Seleccione una opcién: | ~opc soteos-
INFORMES
seleccione un informe: | “irformes: ~ [IEZEE oror Orxcet Oword

tosi Paha i . Copyright & 2013 Projects carrera ; ca. D3vid Caraza
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Conclusions
P — P——

Tecnologia | \ \ Ampliacio

Qeixements

* La confianga es pot comprar.
* Alternatives: Intranet d'empresa = Generacid propi certificat.

* Els captchas

v

Tenen limitacions

Afegeix seguretat Es poden trencar
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Conclusions

 Comercg Electronic Segur amb les transaccions a internet.

* |dentificacid/Verificacio del penyista?

Compte Pagament

>18 +

Targeta [@ amb Existeix

tarjeta

\J

bancari

requisits

* Pagament de premis?

~,

N2 de compte? Penyista titular?

| Transferencia

* Funcionament correcte als navegadors principals.
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Conclusions

* Objectius assolits.

e Millores:

Framework (strut,JSF) Enviament

capa presentacié d'emails

* Linies de futur: Penyes ja existents per beneficiar-se d'unes
mesures de seguretat i una gestio més comoda.




