4/10/22 9:07

Atacs de denegacio de servei a canals de pagament sobre Bitcoin - UABDivulga Barcelona Recerca i Innovacio

URBDIVULGA

BARCELONA RECERCA | INNOVACIO

https://www.uab.cat/web/detall-de-noticia/atacs-de-denegacio-de-servei-a-canals-de-pagament-sobre-bitcoin-1345469002000.htmlI?noticiaid=134...

29/09/2022

Atacs de denegacié de servei a canals
de pagament sobre Bitcoin
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La Lightning Network (LN) és una xarxa de pagament que pot operar sobre Bitcoin i es va
concebre per poder superar la limitacié d'escalabilitat de Bitcoin. Mentre Bitcoin només pot
processar unes 7 transaccions (pagaments) per segon, LN podria potencialment processar
infinitat de pagaments de forma simultania.

La xarxa LN esta composta per nodes que solen operar també com a nodes Bitcoin. Dos
nodes poden establir un canal de pagament entre ells amb un balang inicial sobre el qual els
nodes es poden intercanviar pagaments. La part rellevant és que la majoria de transaccions
que comporten el funcionament del canal es poden efectuar entre els dos nodes sense que
la xarxa Bitcoin hagi de processar-les. Aix0 permet efectuar aquestes transaccions de
manera molt rapida.

Un dels grans avantatges de LN és que permet executar pagaments multihop. Si hi ha un
canal de pagament entre A i B, i un altre entre B i C, A pot fer un pagament a C sense
necessitat que hi hagi un canal directe entre tots dos. A realitza un pagament a B i B
repercuteix aquest pagament a C. Es a dir, es fa un pagament en cadena on els nodes
intermedis reben una petita comissioé per incentivar-ne la col-laboracié.
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Per permetre pagaments multihop, el node inicial ha de poder determinar un cami (o
cadena) de canals de pagament fins al destinatari. Aixd comporta que I'existéncia d’'un canal
de pagament entre dos nodes hagi de ser publica. D'altra banda, i per mantenir els
pagaments anonims, el balang dels canals és privat. Qualsevol pot conéixer que hi ha un
canal entre A i B, perd no en podem saber el balang ni com aquest evoluciona en el temps.
Es a dir, no podem saber quins pagaments s'efectuen entre A i B.

En aquest article presentem un atac que permet bloquejar canals de pagament entre nodes
a la LN. Aquest atac, que anomenem Jockdown, fa una denegacié de servei a canals de
pagament i inhabilita la possibilitat d'un node d'actuar com a intermediari en pagaments
multihop. Per fer-ho s'explota el fet que en fer un intent de pagament muitihop, el balang
dels nodes participants queda bloquejat de manera temporal. L'atac permet aillar una
victima de la xarxa LN de manera que cap node no pugui utilitzar els seus canals de
pagament durant un periode de temps raonable i amb un baix cost economic.

Encara que es proposen també algunes possibles contramesures, aquestes sén dificils
d'aplicar sense que aix0 afecti el funcionament de LN de manera important. La principal
contramesura és fer que aquest atac no resulti rendible en termes econdomics. Aixo es podria
aconseguir introduint limitacions al tipus de camins de canals de pagament que es poden
utilitzar a la LN. Abans de publicar Il'article es va notificar I'atac als desenvolupadors de la
LN, i encara que actualment no podem assegurar que el problema estigui totalment
solucionat, si que s'esta treballant en possibles solucions 0 maneres de mitigar-lo.
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