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La Lightning Network (LN) es una red de pago que puede operar sobre Bitcoin, y se concibio
para poder superar la limitacion de escalabilidad de Bitcoin. Mientras Bitcoin solo puede
procesar unas 7 transacciones (pagos) por segundo, LN podria potencialmente procesar
infinidad de pagos de forma simultanea.

La red LN esta compuesta por nodos que suelen operar también como nodos Bitcoin. Dos
nodos puede establecer un canal de pago entre ellos con un balance inicial sobre el que los
nodos puede intercambiarse pagos. La parte relevante es que la mayoria de transacciones
que comportan el funcionamiento del canal pueden efectuarse entre los dos nodos sin que
la red Bitcoin tenga que procesarlas. Esto permite efectuar estas transacciones de manera
muy rapida.

Una de las grandes ventajas de LN es que permite ejecutar pagos multihop. Si existe un
canal de pago entre Ay B, y otro entre B y C, A puede hacer un pago a C sin necesidad de
que exista un canal directo entre los dos. A realiza un pago a B y B repercute dicho pago a
C. Es decir, se hace un pago en cadena donde los nodos intermedios reciben una pequena
comisién para incentivar su colaboracion.
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Para permitir pagos multihop, el nodo inicial tiene que poder determinar un camino (o
cadena) de canales de pagos hasta el destinatario. Esto comporta que la existencia de un
canal de pago entre dos nodos deba ser publica. Por otra parte, y para mantener los pagos
anoénimos, el balance de los canales es privado. Cualquiera puede conocer que existe un
canal entre A y B, pero no podemos saber su balance ni como éste evoluciona en el tiempo.
Es decir, no podemos saber qué pagos se efectian entre A 'y B.

En este articulo presentamos un ataque que permite bloquear canales de pago entre nodos
en LN. Dicho ataque, al que denominamos lockdown, realiza una denegacién de servicio a
canales de pago e inhabilita la posibilidad de un nodo de actuar como intermediario en
pagos multihop. Para ello se explota el hecho de que al hacer un intento de pago muiltihop,
el balance de los nodos participantes queda bloqueado de manera temporal. El ataque
permite aislar a una victima de la red LN de manera que ningun nodo pueda utilizar sus
canales de pago durante un periodo de tiempo razonable y con un bajo coste econémico.

Aunque se proponen también algunas posibles contramedidas, éstas son dificiles de aplicar
sin que ello afecte al funcionamiento de LN de forma importante. La principal contramedida
es hacer que dicho ataque no resulte rentable en términos econémicos. Esto se podria
conseguir introduciendo limitaciones en el tipo de caminos de canales de pago que se
pueden utilizar en la LN. Antes de publicar el articulo se notifico el ataque a los
desarrolladores de la LN, y aunque actualmente no podemos asegurar que el problema esté
totalmente solucionado, si que se esta trabajando en posibles soluciones o maneras de
mitigarlo.
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