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Com podem garantir la privadesa en
algorismes d'aprenentatge federat?
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L'aprenentatge federat (Federated Learning, o FL) permet implementar algorismes
d'aprenentatge automatic de forma distribuida. L'objectiu dels sistemes d'aprenentatge
automatic és entrenar un model a partir d'un conjunt de dades. En aquest sentit, FL
proporciona un marc de treball on aquestes dades estan repartides en diferents
localitzacions (per exemple dispositius) o clients que generen models locals entrenats a
partir de les seves dades. Un servidor central entrena un model global afegint aquests
models locals mitjangant un procés que sol ser iteratiu: el servidor envia el model global als
clients que al seu torn, envien actualitzacions del model basades en les dades i els models
locals, i aixi, de forma successiva fins que el model global convergeix.

Un dels punts més atractius dels sistemes de FL és que les dades utilitzades per entrenar el
model final mai no abandonen el dispositiu del client. Aixd garanteix cert nivell de privadesa
si aquestes dades contenen informacié privada. Aquesta és una de les principals
motivacions per les quals empreses com Google han comencat a fer servir FL (per exemple,
per entrenar el sistema de text predictiu a partir de I'aplicacié Gboard).



No obstant aix0, aquesta privadesa que aporta FL pot ser il-lusoria. Investigacions recents
han mostrat que FL si que pot presentar problemes de privadesa. Per exemple, és possible
inferir informacié privada a partir de les actualitzacions que cada client envia al servidor, o
fins i tot inferir-la a partir del model global en funcié de com s'hi agreguen els models o
actualitzacions que aporta cada client.

En aquest treball ens centrem en un tipus d'algorisme conegut com Particle Swarm
Optimization (PSO). A PSO tenim un conjunt d'agents amb una posicié en l'espai de
solucions, i I'objectiu és buscar una solucié optima entre tots. El nom s'inspira en que podem
considerar cada agent (possible solucidé) com una particula. Cada particula va millorant la
seva posicio fins que totes convergeixen en un mateix punt, la solucié optima.

L'article proposa solucions per garantir privadesa tant en les dades que envia cada client
com en l'agregacié que realitza el node final. Per aixd s'utilitzen técniques basades en el
principi de privadesa diferencial (differential privacy) que permet obtenir garanties de
privadesa fortes. Els nostres experiments mostren que es pot obtenir la mateixa solucié sota
privadesa diferencial que en el cas no privat, encara que aixd comporti un temps de
convergéncia lleugerament superior. Es a dir, triguem una mica més en obtenir la solucid,
perod podem donar garanties sobre la informacié privada que es pot filtrar en tot el procés.
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